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Forslag till tydligare krav pa clearingorganisationers
hantering av operativa risker

Sammanfattning

Finansinspektionen foreslar att foretag som har tillstand att driva clearing-
verksamhet enligt 19 kap. lagen (2007:528) om vérdepappersmarknaden (LV)
ska omfattas av bestdmmelserna om informationssékerhet och it-verksamhet i
Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:5) om
informationssékerhet, it-verksamhet och insattningssystem. Enligt forslaget ska
foretagen &ven omfattas av vissa av bestdmmelserna om kontinuitetshantering i
5 kap. Finansinspektionens foreskrifter och allméanna rad (FFFS 2014:4) om
hantering av operativa risker.

Tidigare har Finansinspektionen inte haft nagot bemyndigande att meddela
foreskrifter om vad clearingorganisationer med tillstand enligt LV ska iaktta i
fradga om it-verksamhet och informationssakerhet for att tillgodose de
sakerhetskrav som ar forenade med verksamheten. Fran och med den 3 januari
2018 kommer myndigheten att ha ett sadant bemyndigande.

Finansinspektionen anser att det ar viktigt att dven clearingorganisationer med
tillstand enligt LV i sitt arbete med informationssakerhet och kontinuitets-
hantering arbetar strukturerat och metodiskt. Det ar ocksa viktigt att det finns
en tydlig malséttning och ansvarsfordelning for clearingorganisationers it-
verksamhet och att de har &ndamalsenliga processer for att hantera sina it-
system. Darfor foreslar Finansinspektionen att dessa foretag ska omfattas av
samma regler om it-verksamhet och informationssakerhet som banker och
kreditmarknadsforetag. Foretagen bor redan i dag uppfylla krav motsvarande
de nu foreslagna och forslaget bor darfor paverka foretagen i begransad
omfattning.

Samtidigt foreslas en andring i Finansinspektionens foreskrifter och allméanna
rad om hantering av operativa risker som inte berdr clearingorganisationer.
Genom en andringsforeskrift som tréder i kraft den 3 januari 2018 tas ett stycke
bort i 1 kap. 5 §. Denna &ndring var inte avsedd och stycket foreslas darfor
inforas pa nytt.

Andringarna foreslas trada i kraft den 1 mars 2018.
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1 Utgangspunkter
1.1 Bakgrund och malet med regleringen

Bristande hantering av operativa risker kan leda till forluster och storningar
som allvarligt kan skada finansiella foretag liksom fortroendet for och
stabiliteten i hela den finansiella sektorn. Risker relaterade till informations-
sakerhet och it-verksamhet ar nagra av de storsta operativa riskerna for
clearingorganisationer.

Det har under senare ar forekommit angrepp mot finansiella féretag genom till
exempel dataintrang och Gverbelastningsattacker. Eftersom clearing-
organisationer hanterar stora ekonomiska varden och kénslig information &r de
naturliga mal for den har typen av angrepp.

Finansinspektionen anser att det ar viktigt att clearingorganisationer i sitt arbete
med informationssékerhet och kontinuitetshantering arbetar strukturerat och
metodiskt. Det ar ocksa viktigt att det finns en tydlig malsattning och ansvars-
fordelning for clearingorganisationers it-verksamhet samt att de har &ndamals-
enliga processer for att hantera sina it-system.

For banker, kreditmarknadsforetag och véardepappersbolag géller
Finansinspektionens foreskrifter och allmanna rad (FFFS 2014:4) om hantering
av operativa risker och Finansinspektionens foreskrifter och allmanna rad
(FFFS 2014:5) om informationssakerhet, it-verksamhet och insattningssystem.
Vissa clearingorganisationer omfattas av regler om informationssakerhet, it-
verksamhet och kontinuitetsplaner genom EU-férordningar.

For de foretag som har tillstand att driva clearingverksamhet enligt 19 kap.
lagen (2007:528) om vardepappersmarknaden (LV) saknas i dag detaljerade
regler om vad foretagen ska iaktta i fraga om it-verksamhet och informations-
sékerhet for att tillgodose de sékerhetskrav som &r férenade med verksamheten.
Finansinspektionen har tidigare saknat bemyndigande att meddela foreskrifter i
fragan. Fran och med den 3 januari 2018 kommer myndigheten att ha ett sadant
bemyndigande, vilket ar skalet till att Finansinspektionen nu foreslar
foreskrifter &ven for dessa foretag.

| Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker passar Finansinspektionen dessutom pa att aterinfora 1 kap. 5 § andra
stycket. Stycket togs bort av misstag i samband med genomférandet av en EU-
rattsakt, genom Finansinspektionens foreskrifter (FFFS 2017:9) om andring i
Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker som trader i kraft den 3 januari 2018.
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1.2 Nuvarande och kommande regelverk

De clearingorganisationer som star under Finansinspektionens tillsyn har
huvudsakligen tre olika regelverk att forhalla sig till, namligen

-LV,

— Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 juli
2012 om OTC-derivat, centrala motparter och transaktionsregister (Emir), och
— Europaparlamentets och radets férordning (EU) nr 909/2014 av den 23 juli
2014 om forbéttrad vardepappersavveckling i Europeiska unionen och om
vardepapperscentraler samt om andring av direktiv 98/26/EG och 2014/65/EU
och forordning (EU) nr 236/2012 (CSDR).

Forordningarna Emir och CSDR innehaller regler om informationssakerhet, it-
verksamhet och kontinuitetshantering for centrala motparter och vardepappers-
centraler. Nagot motsvarande regelverk finns som sagt inte for de clearing-
organisationer som har tillstand enligt LV.

1.2.1 Nationella regler

Enligt 20 kap. 1 § LV har en clearingorganisation, som har tillstand enligt
samma lag, en skyldighet att driva verksamheten hederligt, réattvist och
professionellt och pa ett satt sa att allmanhetens fortroende for vardepappers-
marknaden uppratthalls. Clearingorganisationen ska tillgodose de sékerhets-
krav som &r forenade med verksamheten.

Enligt Finansinspektionens allméanna rad (FFFS 2005:1) om intern styrning och
kontroll av finansiella foretag kan god intern kontroll bland annat sékerstéllas
genom effektiv drift och forvaltning av informationssystem och uppnas till
exempel genom kontroller for informationssakerhet. De allméanna raden
innehaller ocksa regler om uppdragsavtal.

1.2.2 Internationella principer

De internationella organen Committee on Payments and Market Infrastructures
(CPMI) och Internationella organisationen for vardepapperstillsyn (losco) har
tagit fram principer som riktar sig till finansiella infrastrukturforetag
(Principles for financial market infrastructures), framst centrala motparter,
vardepapperscentraler och andra clearingorganisationer. Dessa internationella
principer innehaller en méngd olika krav som finansiella infrastrukturforetag,
som star under tillsyn, maste leva upp till for att betraktas som sakra och
effektiva. Principerna omfattar bland annat informationssékerhet, it-verksamhet
och kontinuitetshantering.

Principerna har i stor utstrackning forts in i bade Emir och CSDR, och darmed
blivit bindande regler som centrala motparter och vardepapperscentraler ska
folja.
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Principerna riktar sig ocksa till tillsynsmyndigheter och andra relevanta
myndigheter, som dvervakar och har tillsyn éver marknaden for den finansiella
infrastrukturen. Finansinspektionen féljer principerna i sitt tillsynsarbete.

1.3 Regleringsalternativ

Kraven pa de foretag som har tillstand att driva clearingverksamhet enligt LV i
20 kap. 1 § samma lag ar allméant hallna och de internationella principerna
saknar motsvarighet i lag eller bindande foreskrifter.

Alternativet till bindande foreskrifter &r att Finansinspektionen fortsatter att
tillampa Finansinspektionens allmanna rad om styrning och kontroll av
finansiella foretag eller meddelar nya allmanna rad med utgangspunkt fran de
internationella principerna. Eftersom informationssakerhet, it-verksamhet och
kontinuitetshantering ar av stor vikt fér de aktuella foretagens verksamhet
beddmer Finansinspektionen att det bor komma till uttryck i bindande
foreskrifter vad som forvantas av foretagen.

1.4 Rattsliga forutsattningar

Regeringen eller den myndighet som regeringen utser far enligt 20 kap. 8 § 1
LV meddela foreskrifter om vad en clearingorganisation ska iaktta i fraga om
it-verksamhet och informationsséakerhet for att tillgodose de sdkerhetskrav som
ar forenade med verksamheten enligt 20 kap. 1 § forsta stycket samma lag.

Regeringen har gett Finansinspektionen bemyndigande att fran och med den

3 januari 2018 meddela foreskrifter om vad en clearingorganisation ska iaktta i
fradga om it-verksamhet och informationssakerhet for att tillgodose de
sakerhetskrav som ar férenade med verksamheten enligt 20 kap. 1 § forsta
stycket LV (6 kap. 1 § 54 forordning [2017:712] om &ndring i foérordningen
[2007:572] om vardepappersmarknaden som tréder i kraft den 3 januari 2018).

Bemyndiganden till stdd for att inféra det stycke som av forbiseende tagits bort
i Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker finns i 5 kap. 2 § 5 foérordningen (2004:329) om bank- och finansierings-
rorelse och i 6 kap. 1 § 10-12 forordningen om vardepappersmarknaden.

1.5  Arendets beredning

Finansinspektionen har i arbetet med att ta fram detta forslag till andrade
foreskrifter anvant sig av en extern referensgrupp med representanter fran
Bankgirocentralen BGC AB och Euroclear Sweden AB. Referensgruppen har
fatt mojlighet att lamna synpunkter pa att clearingorganisationer med tillstand
enligt LV ska omfattas av reglerna om kontinuitetshantering i 5 kap.
Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker och reglerna om informationssakerhet i 2 kap. och it-verksamhet i 3 kap.
Finansinspektionens foreskrifter och allmanna rad om informationssékerhet, it-
verksamhet och insattningssystem.
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2 Motivering och 6vervaganden

Finansinspektionen redogdr i avsnitt 2.1 for vissa inledande dvervaganden. |
avsnitt 2.2 redog0rs for forslaget att clearingorganisationer ska omfattas av
2 och 3 kap. Finansinspektionens foreskrifter och allmanna rad om
informationssékerhet, it-verksamhet och insattningssystem. I avsnitt 2.3
redogors for forslaget till andringar i Finansinspektionens foreskrifter och
allmanna rad om hantering av operativa risker. Slutligen, i avsnitt 2.4
behandlas fragan om tidpunkten for ikrafttradande av de foreskriftsandringar
som foreslas.

2.1 Inledande 6vervaganden

Det framgar av 20 kap. 1 § LV att en clearingorganisation, som har tillstand
enligt LV, ska tillgodose de sakerhetskrav som &r férenade med verksamheten.
Enligt forarbetena till LV motsvaras 20 kap. 1 § ndrmast av 8 kap. 1 § i den
upphévda lagen om bors- och clearingverksamhet (prop. 2006/07:115 s. 624).
Av aldre forarbeten framgar att det ar lagstiftarens avsikt att tillsyns-
myndigheten, med stéd av bestdmmelsen, ska ha mojlighet att stalla hoga krav
pa att clearingorganisationer uppratthaller sékra tekniska system och att dessa
system har en hog tillforlitlighet (prop. 1991/92:113 s. 59 och prop. 1995/96:50
s. 85). Lagstiftaren har dock, med hénsyn tagen till den snabba tekniska
utvecklingen, valt att inte narmare precisera de tekniska kraven utan i stéllet
overlatit till tillsynsmyndigheten att préva om de tekniska systemen ar
utformade sa att de uppfyller olika krav.

Finansinspektionen foreslar att clearingorganisationer som har tillstand enligt
LV, ska tillampa 2 och 3 kap. Finansinspektionens foreskrifter och allméanna
rad om informationssékerhet, it-verksamhet och insattningssystem och
bestammelserna om kontinuitetshantering i 5 kap. Finansinspektionens
foreskrifter och allmanna rad om hantering av operativa risker. Harigenom blir
det tydligare vad en clearingorganisation ska iaktta i friga om informations-
sékerhet, it-verksamhet och kontinuitetshantering for att tillgodose de
sékerhetskrav som ar forenade med verksamheten enligt 20 kap. 1 § LV.

Finansinspektionens forslag innebdr att det ar foretagens it-verksamhet som
kommer att omfattas av Finansinspektionens foreskrifter och allmanna rad om
hantering av operativa risker. Med it-verksamhet avses foretagets organisation,
processer och personal for att hantera it-system. Begreppet ar saledes inte
nodvandigtvis begrénsat till att omfatta det som i vissa foretag traditionellt har
ben&dmnts som foretagets it-avdelning.

CPMI och losco gav ar 2016 ut en kompletterande vagledning om cyber-
sékerhet (Guidance on cyber resilience for financial market infrastructures)
som beskriver hur finansiella infrastrukturforetag, som clearingorganisationer,
kan arbeta for att uppratthalla sin motstandskraft mot cyberangrepp.
Finansinspektionen har i arbetet med att ta fram det forslag som behandlas i
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denna promemoria beaktat CPMI-loscos kompletterande vagledning om
cybersékerhet och dvervagt alternativet att ge ut nya foreskrifter baserade pa
dessa principer. Finansinspektions sammantagna bedémning ar att de férslagna
reglerna om informationssakerhet, it-verksamhet och kontinuitetshantering &r
tillrackliga.

2.2 Finansinspektionens foreskrifter och allmanna rad om
informationssékerhet, it-verksamhet och insattningssystem

Finansinspektionen foreslar att en clearingorganisation med tillstand enligt LV
ska omfattas av bestdmmelserna om informationssékerhet i 2 kap. och it-
verksamhet i 3 kap. Finansinspektionens foreskrifter och allméanna rad om
informationssékerhet, it-verksamhet och insattningssystem.

Informationssakerhet syftar till att skydda information. | detta ligger att ett
foretag ska kunna uppratthalla ratt niva pa informationens konfidentialitet,
riktighet och tillganglighet.

Bestdammelserna om it-verksamhet handlar om att ett foretags tekniska system
ska ha en viss sdkerhet, att det ska finnas en tydlig malsattning for foretagets it-
verksamhet, att ansvaret for verksamheten ar tydligt samt att det ska finnas
andamalsenliga processer och rutiner for hanteringen av systemen.

I 3 kap. 6 § hanvisas till var det finns foreskrifter om uppdragsavtal for andra
foretag an clearingorganisationer med tillstand enligt LV. For clearing-
organisationernas uppdragsavtal tillampas &ven fortsattningsvis i stallet 7 kap.
Finansinspektionens allmanna rad om styrning och kontroll av finansiella
foretag.

| beslutspromemorian den 11 april 2014 (FI Dnr 11-11528 och 12-4167), som
togs fram i samband med Finansinspektionens foreskrifter och allmanna rad
om informationssékerhet, it-verksamhet och insattningssystem, framgar mer
om skalen for de bestammelser som clearingorganisationer med tillstand enligt
LV ska tillampa enligt Finansinspektionens forslag samt en forklaring av vissa
kravs avsedda innebord.

2.3 Finansinspektionens foreskrifter och allmanna rad om
hantering av operativa risker

Finansinspektionen foreslar att clearingorganisationer med tillstand enligt LV
ska omfattas av bestdimmelserna om kontinuitetshantering i 5 kap.
Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker.

Foretag som omfattas av Finansinspektionens foreskrifter och allménna rad om
hantering av operativa risker ska ha vél fungerande metoder for kontinuitets-
hantering. Metoderna ska omfatta beredskapsplaner, kontinuitetsplaner och
aterstallningsplaner.
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I 1 kap. 2 och 3 8§ foreslas nédvandiga andringar i tillampningsomradet.

Enligt de foreslagna dndringarna i Finansinspektionens foreskrifter och
allmanna rdd om informationssakerhet, it-verksamhet och insattningssystem
ska en clearingorganisation ha andamalsenliga processer for hur den hanterar
sina it-system och dokumentera dem (se 3 kap. 4 8). Clearingorganisationerna
foreslas dock inte omfattas av skyldigheten i 5 kap. 1 § Finansinspektionens
foreskrifter och allménna rad om hantering av operativa risker att i en
forteckning faststélla vilka av processerna som &r av vasentlig betydelse.

Eftersom hanvisningen i 5 kap. 16 § Finansinspektionens foreskrifter och
allmanna rad om hanteringen av operativa risker till 5 kap. 1 § darmed inte
omfattar clearingorganisationer foreslas ett nytt andra stycke i 5 kap. 16 §. Det
nya stycket innebdr att clearingorganisationerna ska, inom sin kontinuitets-
hantering, faststélla den langst tillatna tiden for avbrott for sina processer av
vasentlig betydelse.

Aven i 5 kap. 23 § foreslas ett nytt stycke med anledning av att clearing-
organisationer inte &r skyldiga att faststalla processer enligt 5 kap. 1 8. Enligt
det nya stycket ska clearingorganisationer minst arligen testa beredskapsplaner,
kontinuitsplaner och aterstéllningsplaner for sina processer av vasentlig
betydelse.

Tillaggen i 5 kap. 16 och 23 88 innebér att clearingorganisationerna indirekt
maste ta stallning till vilka av deras processer som &r av vasentlig betydelse.

I 5 kap. 18 § foreskrivs att en konsekvensanalys enligt 17 § samma kapitel ska
genomforas pa alla affarsenheter och stodfunktioner och ta hansyn till deras
beroende av varandra. Mot bakgrund av att begreppet it-verksamhet ska
omfatta foretagets organisation, processer och personal for att hantera it-system
blir bestammelsen tillamplig &ven pa clearingorganisationernas affarsenheter
och stodfunktioner i de fall dessa &r en del av foretagets it-verksamhet.

| den beslutspromemoria som namnts i avsnitt 2.2 framgar mer om skélen for
bestammelserna i 5 kap. om kontinuitetshantering.

Finansinspektionen foreslar dessutom att 1 kap. 5 § andra stycket ska
aterinforas. Stycket togs bort av misstag i samband med genomforandet av en
EU-rattsakt, genom Finansinspektionens foreskrifter (FFFS 2017:9) om
andring i Finansinspektionens foreskrifter och allmanna rad om hantering av
operativa risker som trader i kraft den 3 januari 2018.

2.4 lkrafttradande
Finansinspektionen foreslar att andringarna ska trada ikraft den 1 mars 2018.

Det bor ge berdrda foretag tillrdckligt med tid for att, efter det att &ndringarna
har beslutats, géra nddvandiga forberedelser.

Vo,



NS

ANA4,,

FI Dnr 14-17730

<

3 Forslagets konsekvenser

For en beskrivning av vad Finansinspektionen vill uppna med andrings-
forslagen och en beskrivning av vilka alternativa l6sningar som finns for detta,
och vilka effekterna blir om vi inte reglerar, se avsnitten 1.1 och 1.3. Se aven
en redogorelse for de bemyndiganden som ligger till grund for de foreslagna
andringarna i avsnitt 1.4.

Sverige har ingen skyldighet att inféra regler om informationssakerhet och it-
verksamhet for clearingorganisationer som hanterar annat an finansiella
instrument, men som framgar ovan anser Finansinspektionen att foreskrifter
behovs for att tydliggora det lagkrav om sékerhet som finns.
Finansinspektionen bedémer att regleringen éverensstammer med och inte gar
utover de skyldigheter som foljer av Sveriges medlemskap i Europeiska
unionen.

Nedan behandlas konsekvenserna av foreslagna andringar som géller
clearingorganisationer med tillstand enligt LV. Finansinspektionen gor
bedomningen att det inte far nagra konsekvenser att ett stycke i 1 kap. 5 §
Finansinspektionens foreskrifter och allmanna rad om hantering av operativa
risker, som av misstag fallit bort, fors tillbaka.

3.1 Konsekvenser for samhallet och konsumenterna

Finansinspektionen bedomer att de foreslagna andringarna inte far nagra
konsekvenser for samhéllet eller konsumenterna eftersom forslagen inte
bedoms fa nagra kostnadsmassiga konsekvenser for foretagen.

3.2 Konsekvenser for foretagen

Foreskrifter som narmare preciserar vilka krav som stalls pa clearing-
organisationers informationssékerhet, it-verksamhet och kontinuitetshantering
underlattar forutsdgbarheten avseende vad lagkravet om sékerhet innebér for
foretagen.

3.2.1 Berorda foretag

Foreskriftsandringarna berér for narvarande Bankgirocentralen BGC AB och
Euroclear Sweden AB.

3.2.2  Kostnader for foretagen

Kravet i LV pa att clearingorganisationer ska tillgodose de sakerhetskrav som

ar forenade med verksamheten innebar, som anges ovan, att foretagen redan
bor uppfylla krav motsvarande de som nu féreslas. Finansinspektionen forslag
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bor darfor paverka berdrda foretag i begransad omfattning och inte medféra
nagra namnvarda kostnadsokningar.

3.2.3  Konsekvenser for sma foretag

De foreslagna andringarna bedoms inte fa nagra konsekvenser for andra foretag
an de som ndmns ovan.

3.3  Konsekvenser for Finansinspektionen

Som anges ovan anser Finansinspektionen att de foreslagna kraven pa
clearingorganisationerna redan tidigare har kunnat tolkas in i det krav som
finns i LV. De foreslagna andringarna innebar saledes inte ett okat
resursbehov.

3.4 lkrafttradande och informationsinsatser

Andringarna foreslas trada i kraft den 1 mars 2018.

Finansinspektionen beddmer inte att ndgon sarskild hansyn behover tas nar det
géller tidpunkten for ikrafttradande. Eftersom de foreslagna andringarna i dag

endast traffar ett fatal foretag ar bedomning att det inte heller finns behov av
speciella informationsinsatser utéver I6pande dialog med de berdrda foretagen.
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