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Erik Thedéen: Kryptotillgingar — risker och mojligheter

”Teknologin som ligger bakom kryptotillgdngar har potential att skapa
mervérde for samhdllet, men kryptotillgangar som Bitcoin medfor ocksa stora
risker.” Det sa Erik Thedéen ndr han igér talade om utvecklingen av
kryptotillgangar utifran FI:s uppdrag som tillsynsmyndighet pé ett seminarium
anordnat av Sveriges finansanalytikers forening.

“Ett foretag som beskriver sig som hallbart borde rimligen tidnka efter noga
innan de mdjliggor handel eller innehav i tillgdngar som har en stor negativ
miljopaverkan. Kryptotillgdngar innebar dessutom stora
konsumentskyddsrisker. Det dr ndgot jag vill diskutera i dag,” inledde Erik
Thedéen.

Datum: 2021-06-16
Talare: Erik Thedéen
Mote: Finansanalytikernas Forening

Det dr ett spannande dmne jag har ombetts tala om — utvecklingen av s kallade
kryptotillgdngar — och FI:s syn pa dessa. Den mest kénda kryptotillgdngen
Bitcoin, som introducerades 2009, dr ocksa den forsta. I dag finns det 6ver

10 000 olika varianter pa kryptotillgangar, dar Bitcoin och ethereum ar de
storsta just nu.

Det har skrivits en hel del om kryptotillgdngar 1 media, speciellt den senaste
tiden. Priserna har 6kat dramatiskt. De har dven periodvis fallit dramatiskt.
Sévil USA:s finansminister Janet Yellen som Tesla:s grundare Elon Musk har
uttalat sig om kryptotillgdngar. Bitcoin har till och med blivit en officiell valuta
1 El Salvador. Fenomenet har fatt stort intresse, och ménga har bildat sig en
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uppfattning. Och spannvidden i1 uppfattningarna &r stor: frdn en ndrmast
religids tro pa Bitcoins vélsignelser till att allt bara ar bluff och bedrageri.

Kryptotillgdngar ér i dag inte ens reglerade. Sa varfor, kan man fraga sig, ska
vi som tillsynsmyndighet uttala oss?

Kryptotillgdngar berdr vara fyra uppdrag — finansiell stabilitet, vdl fungerande
marknader, hogt konsumentskydd och faktiskt 4ven hallbarhet. Handeln med
kryptotillgangar ar reglerad om den sker via finansiella instrument sdsom
trackercertifikat— och vi arbetar for att den ska bli reglerad dven nir sé inte ar
fallet.

S4 vad ér kryptotillgangar? Det &r virt att ta en minut att reda ut begreppen.

Distributed Ledger Technology (DLT), eller distribuerad databasteknik, &r den
underliggande teknik som anvands for kryptotillgdngar. En databas ér
nagonstans att forvara information. En distribuerad databas ar helt enkelt en
databas som inte &r centraliserad — det vill sdga informationen forvaras pa
manga olika platser. I praktiken forvaras den pé olika datorer — en distribuerad
databas innebdr att kopior av informationen finns pa flera datorer samtidigt.
Man ir alltsé inte beroende av en central motpart for att forvara informationen.

Blockkedjeteknik dr den vanligaste varianten av distribuerad databasteknik.
Databasen ar uppbyggd av block som delas mellan de aktorer som har tillgéng
till den. Ett block innehaller en 6verforing av virde som en aktor vill utfora.
For att hélla systemet sékert, sa maste transaktionen godkénnas av andra
aktorer. Om transaktionen blir godkénd kopplas den tillsammans med andra
godkénda transaktioner till ett nytt block och bildar en kedja — dér av namnet
blockkedja.

Blockkedjetekniken &r alltsa en tillaimpning av distribuerad databasteknik. Vad
ar da kryptotillgangar? Kryptotillgdngar &r ett samlingsbegrepp for en digital
representation av vérde, eller rittigheter, som kan 6verforas och lagras
elektroniskt med hjélp av distribuerad databasteknik. For att ta Bitcoin som
exempel, sd representerar bitcoin ett digitalt virde och med hjélp av
blockkedjor kan bitcoins Overforas fran en anvindare till en annan.

Det dr ganska vanligt att kryptotillgdngar beskrivs som pengar, sdsom
“kryptovalutor’. Men det dr inte helt ritt, for de uppfyller inte kraven vi brukar
stélla pa pengar. Kryptotillgangar kan inte behalla ett stabilt virde — 1 sjdlva
verket har vi sett dramatisk prisvolatilitet hos de storsta kryptotillgangarna. De
ar heller inte — bland annat som en foljd av det instabila virdet — allmént
accepterade for betalningar — det dr fortfarande fa affarer och andra
kommersiella motparter som accepterar Bitcoin. Tekniken klarar heller inte att
hantera mer &n ett fatal transaktioner per tidsenhet, vilket gor att Bitcoin inte
har forutsittning att bli ett allmént anvént betalningsmedel.
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Kan man istillet se det som en tillgdng, som konst eller guld? Det finns
paralleller. Kryptotillgdngar kops oftast inte med avsikt att anvindas som
betalmedel, utan med forhoppningen att de ska 6ka i viarde med tiden precis
som konst.

De finns dock skillnader. Man kan inte anvénda kryptotillgangar till sarskilt
mycket och de har inget estetiskt virde. De flesta koper dem av rena
spekulativa skél. De finns de som anser att detta snarare kan jamforas med att
spela pé Lotto och att prisrorelserna visar att de frdga om en ren
spekulationsbubbla.

Men det dr samtidigt viktigt att papeka att det finns en potential i den bredare
blockkedje- och distribuerade databastekniken. I och med att distribuerad
databasteknik tar bort beroendet av mellanhénder, kan den i teorin minska
transaktionskostnaderna. Till exempel, skulle den potentiellt kunna
effektivisera aktichandeln och flodet nér finansiella transaktioner ska avvecklas
eller registreras 1 virdepapperscentraler.

Blockkedjeteknologin kan dven anvéndas for si kallade smarta kontrakt — ett
protokoll, eller dataprogram, som sparas inom blockkedjan och automatiskt
fullgor ett kontrakt. Det vill sdga, om tva parter ingar ett avtal s genomfor
smarta kontrakt automatiskt betalningen, efter att de relevanta avtalskriterierna
ar uppfyllda. Det skulle till exempel kunna anvéndas 1 forsékringsviarlden, for
snabb och transparant utbetalning av ersittning till kunder.

Det finns ocksé kryptotillgangar som kallas for stablecoin. De
kryptotillgdngarna &r knutna till en annan tillgang eller valuta, sdsom dollarn,
for att se till att de héller ett stabilt virde. Det finns de som hoppas att
stablecoins kan anvéndas i1 framtiden for att mojliggora billigare betalningar
och overforingar i delar av vérlden dér det just nu ar svart eller dyrt.

Sa hur ser regleringen ut av kryptotillgangar i dag?

Beroende pa hur kryptotillgdngen &r utformad kan den triaffas av exempelvis
lagen om elektroniska pengar eller lagen om handel med finansiella instrument.
De flesta kryptotillgdngar omfattas emellertid inte av dessa regler utan stéar
utanfor Finansinspektionens tillsyn. Det faktum att kryptotillgangar i1 de flesta
fall 4r oreglerade innebér att det saknas konsumentskyddande regler.

Om kryptotillgdngar handlas 1 finansiella instrument, sé star de finansiella
instrumenten under tillsyn. Distributionen till konsumenter &r da omgérdad av
ett regelverk. Har 1 Sverige handlar det frimst om trackercertifikat, som ar
baserade pa bitcoin. De foljer Bitcoins prisutveckling, sa det ndstan som att
investera direkt i Bitcoin. Aven om distributionen av trackercertifikat ir
reglerad sa att sédljaren eller formedlaren har skyldigheter for att de
konsumenter som koper ska skyddas, s& viager det inte upp de risker som finns
genom att sjdlva kryptotillgdngen dr oreglerad.
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Ifall ett bolag séljer ett finansiellt instrument, méste de folja krav kring
faststdllande av malgrupp, hur produkten fér siljas och de har en omsorgsplikt
gentemot dig som konsument. Foretag som séljer kryptotillgdngar direkt
behover diaremot inte f6lja ndgra sddana krav.

Det ér dérfor svart att stoppa handel i sddana instrument med nuvarande
reglering, d&ven om vi anser att det finns stora konsumentrisker. Vi granskar
prospektansdkningarna, men vi godkinner inte produkten under
prospektregelverket. Vi behover en ny reglering som béttre kan hantera de
risker vi ser pa marknaden.

EU-kommissionen har tagit fram ett forslag till en férordning, MiCA, *Markets
in Crypto Assets’. Syftet med den &r att 6ka konsumentskyddet, rittssdkerheten
och att motverka risker for finansiell instabilitet. Den ska dven se till att
befintliga regler inte hindrar innovationer och anvédndningen av nya
teknologier, dir det kan skapa mervérde for samhéllet.

Tanken &r att alla kryptotillgdngar ska tdckas av nagon form av
konsumentskydd, och de kryptotillgdngar som dr mer riskabla ska fa striktare
regler. De som emitterar kryptotillgdngar sdsom stablecoins kommer till
exempel behdva soka tillstdnd hos oss, och de allra storsta stablecoins kommer
att std under tillsyn av EBA. Aven de som tillhandahaller tjénster for
kryptotillgangar, sdsom digitala planbdcker, vixlingstjanster och krypto-borser
kommer att behdva ansdka om tillstdnd. Vidare finns bestimmelser om
klagomalshantering, intressekonflikter och outsourcing. For de mest riskabla
kryptotillgdngarna, s& infors kapitaltickningsregler for de som erbjuder tjénster
kopplade till de tillgdngarna och &ven resolutionsplaner for utgivaren.

EU-kommissionen planerar samtidigt ett pilotprojekt kring distribuerad
databasteknik. Projektet ger marknadsplatser och vérdepapperscentraler
mojlighet att erbjuda tjénster baserade pa distribuerade databaser, ndgot som
inte &r tilldtet under existerande reglering.

Tillsynsmyndigheter och centralbanker virlden dver har varnat for handeln i
kryptotillgangar. Vad &r det d& vi har varnat for? Det handlar om att det bland
annat saknas konsumentskyddsreglering. Konsumenter maste forsta att de
investerar 1 tillgangar som ar véldigt prisvolatila. Det finns dven exempel pa
rena bedrigerier som vissa ’Initial Coin Offerings’.

Det finns ocksd miljéaspekter — som den hoga elanvindningen hos de storsta
kryptotillgdngarna. Det kan dven uppsta risker for den finansiella stabiliteten
pa sikt. Och sa har vi riskerna for penningtvitt, terroristfinansiering och
anvindningen av bitcoin som ett sétt att undgé sanktioner. Jag tanker diskutera
ndgra av de hér riskerna i lite mer detal;.

Sa lat oss forst prata om just konsumentskyddsriskerna. Det handlar inte bara
om prisvolatilitet — det som utmaérker kryptotillgangar ar
vérderingsproblematiken. Kryptotillgdngar av Bitcoins karaktér saknar
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inneboende viarde. Om man jamfor med till exempel vérderingen av aktier eller
rdvaror, sé finns dir ofta fundamentala faktorer som kan styra priset. Man
hanvisar kanske till information i balansrdakningar, och det makroekonomiska
klimatet. Kryptotillgdngar diremot generar inget kassaflode och har ingen
fysisk anvéndning. Detta gor kryptotillgdngar svdra om inte omdojliga att
vérdera.

Den brittiska tillsynsmyndigheten, FCA har gjort en teknisk analys av olika
véarderingsmodeller for kryptotillgdngar. De tittade pa nio olika
varderingsmodeller och jdmforde vilka priser de angav att en kryptotillgang
borde ha. Modellerna gav stora variationer i1 vardering for samma
kryptotillgdng. FCA:s slutsats &r att ingen av modellerna kan anses vara
tillforlitlig.

I praktiken betyder det att det & omdjligt for en konsument — och for alla andra
— att korrekt virdera en kryptotillgang. Det medfor att kop av kryptotillgdngar
inte bor ses som en investering, utan som ett spekulationskop. Spekulation ar 1
och for sig inte forbjudet men var och en som ger sig in pa spekulation méste
vara medveten om de ekonomiska farorna, att hela insatsen 1 vérsta fall kan ga
forlorad.

En annan anledning till att vi dr skeptiska mot handeln in kryptotillgdngar som
den bedrivs i nuldget dr miljoaspekten. De storsta kryptotillgdngarna har en
extremt hog elanvindning.

For att forstd varfor de har en hog elanvindning behover man forsta den
underliggande tekniken. I ett decentraliserat system som en blockkedja finns
ingen central motpart utan alla aktorer litar pa varandra genom att f6lja ett
tekniskt protokoll. For att sdkerstdlla att informationen som skrivs in pa den
gemensamma databasen &r korrekt finns en skyddsmetod.

I Bitcoin och Ethereums fall heter den skyddsmetoden proof-of-work. Den gar
ut pa att alla aktdrer tdvlar om gissa ritt pa en uppgift och fa ritten att skriva
informationen i databasen. Den som vinner tavlingen far betalt for sitt arbete, 1
nya bitcoin. Nackdelen med proof-of-work &r att alla aktdrer har incitament att
jobba med varje uppgift samtidigt. De dr en extremt ineffektiv metod, och
datorerna som anvénds for att gissa rétt krdver enormt mycket el. Den el som
anvénds ar till storsta delen framstélld fran fossila energislag som kol och olja.
Elanvéndningen 0kar ocksa i1 takt med marknadsvéarderingen. Detta beror pé att
den ersdttning som aktorerna erhaller ocksa 6kar med marknadsvarderingen
vilket 1 sin tur ger dem hdgre incitament att nyttja mer el och fler datorer for sin
verksamhet.

Det finns dock vissa andra kryptotillgdngar som anvénder alternativa metoder
sasom proof-of-stake, som kréver betydligt mindre energi.
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Ett foretag som beskriver sig som hallbart borde rimligen tinka efter noga
innan de mdjliggor handel eller innehav i tillgdngar som har en stor negativ
miljopaverkan.

FI samarbetar med bland annat Naturvardsverket, for att titta ndrmare pé detta
framover.

Risken é&r stor att kryptotillgangar anvands 1 kriminella syften, eftersom det inte
finns en central motpart med ansvar for att ha versyn dver transaktionerna.
Det kan vara svért, om inte omojligt, att identifiera vem som genomfor
transaktionen. Och ingen vet heller var pengarna kommer ifran. Det &r alltsa
mojligt att med hjélp av kryptotillgangar och blockkedjetekniken, helt utanfor
banksystemet overfora stora volymer av en kryptotillgang, som i nésta led kan
forvandlas till vanlig valuta.

Mojligheten att gora betalningar anonymt har funnits linge — genom
anvindningen av kontanter. Men kryptotillgdngar kan gora livet dnnu littare
for kriminella. Om du skoter din kriminella verksamhet med kontanter, méaste
du komma pa ett sitt att forsla och forvara dem. Bitcoin gér att nd varsomhelst,
det dr inte svart att forvara, och det gér att gora snabba och relativt anonyma
overforingar mellan lander.

Ett uppmirksammat exempel ar attacken mot Colonial Pipeline, en av USA:s
viktigaste oljeledningar. Det var en utpressningsattack, dir hackare 1aste
datorer och krévde en stor summa i bitcoin for att ldsa upp dem. Bolaget
betalade 36 miljoner kronor 1 l6sensumma. Myndigheterna lyckades dock fa
tillbaka en stor del av beloppet. Det visar att det 4ven om det dr svarare, inte ar
omgjligt att spéara bitcoin.

Jag tycker att man maste frdga sig om man som finansiellt foretag verkligen
vill investera i eller uppmuntra tillvixten av tillgdngar som kan anvéndas brett
av kriminella, nér tillgdngen 1 sig inte har nagon uppenbar nyttig anvéndning.

S4 hur ser vi pd framtiden? Vad vill vi se?

Vi forvéntar oss i forsta hand att marknadsaktdrerna tar sitt ansvar. De banker
och virdepappersbolag som distribuerar finansiella instrument med
kryptotillgangar maste tdnka pa omsorgsplikten gentemot konsumenten, och
det géller &ven dem som mojliggdr handel i1 kryptotillgangar.
Marknadsaktorerna maste ocksa ta storre hansyn till héllbarhetsaspekten.
Elanvéndningen for kryptotillgdngar maste ner antingen genom att befintliga
kryptotillgdngar gir dver till nya energisnélare tekniska skyddsmetoder eller
genom en Overgang till helt nya hallbara kryptotillgdngar. Dessutom maéste
risken for kriminell anvéindning hanteras.

Vi vill ocksa se en bittre och tydligare reglering pd omradet, och det ar rétt att
den utformas internationellt. Vi kommer fortsétta delta 1 det arbetet genom véar
medverkan i organisationer sdsom den internationella
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vardepappersorganisationen losco och Financial Stability Board — och
naturligtvis genom det europeiska samarbetet.

Samtidigt som riskerna med ny teknologi behdver hanteras sa méste samhéllet
uppratthalla innovationskraften. Teknologin kan rétt anvdnd ge positiva
effekter som ska bejakas. P4 det finansiella omrédet handlar det sannolikt
frimst om att minska transaktionskostnader av olika slag och 6ka
tillgédngligheten till finansiella tjanster. Framtiden far utvisa vad teknologin
kan ta fram och hur dessa anvdndningar kan foras in pd konstruktiva banor.

Tack for mig, och for att ni lyssnade.
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