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1. SAMMANFATTNING

Anvandandet av Internet véxer inom den finansiella sektorn dar foretagen &r i en fas av aktiv
produktutveckling. Utbudet av tjanster paverkas. Den tekniska utvecklingen leder ocksa till allt
béttre tillganglighet for breda kundgrupper. Sjélvbetjaning via telefon och Internet har blivit ett
av nyckelbegreppen. De enskilda kunderna kan agera allt friare nar det galler
informationssdkning och val av alternativ.

Resultaten av Finansinspektionens kartldggning och analys visar att Internet-anvandningen
innebar manga fordelar. Det finns emellertid ocksa fragetecken kopplade till den aktuella
utvecklingen, som rapporten nadrmare behandlar.

Okad konkurrens, hogre effektivitet och ny branschglidning

Internet som kommunikationsteknik rymmer en betydande potential for den finansiella sektorn.
Konkurrensen kan stimuleras genom lé&gre intradesbarridrer for nya aktérer och fortsatt
branschglidning. Den nya tekniken erbjuder en stor lénsamhetspotential eftersom
distributionskanalerna kan rationaliseras.

Just nu ar tempot i utvecklingen hogt uppdrivet. Enligt en enkdt som Finansinspektionen
genomfort kommer under loppet av ar 2000 det antal bankkunder som har anslutning till
inlaningskonton och betaltjanster via Internet att flerdubblas. Vid utgdngen av aret vantas
narmare en tredjedel av de svenska bankernas kunder ha sadan anslutning. Samtidigt expanderar
privatkundernas sjalvbetjaning i fraga om handel med aktier och andra vardepapper. Vid
utgangen av 2000 vantas uppemot 500.000 kunder ha majlighet att handla aktier Gver néatet.

Under 1999 har Internet-tekniken majliggjort e-handelsplatser dar bankerna pa sina webbsidor
erbjuder foretags- och privatkunder majlighet att fa kontakt och bestélla bankernas
foretagskunders produkter. Bestallning och betalning kan ske via bankernas Internet-tjanst.
Detta 6ppnar for en ny och vidare form av branschglidning dar banktjanster integreras med
forséljning av icke-finansiella produkter.

Riskhanteringen i féretagen

Sakerhetsfragorna har stor rackvidd och betydelse. De stérningar som kan drabba ett foretag
som driver en utvecklad rorelse baserad pa modern informationsteknologi som Internet ar
omfattande. Riskerna &r viktiga att analysera inte bara for foretagens verkstéllande organ utan i
hog grad ocksa for berorda styrelser, aktieadgare och kunder; s& ocksa for Finansinspektionen.

Vad géller sékerheten for obehdrigt intrang, sabotage och andra operationella risker gor de
finansiella foretagen sjélva en relativt optimistisk bedémning av mdjligheterna att kontrollera
dessa. Foretagens atgarder utgar fran de sikerhetslosningar och den teknik som for narvarande
finns att tillga. Skyddsatgarderna behdver emellertid successivt utvecklas och anpassas utifran
foretagens individuella forutséattningar och hotbilder.

Det finns dock inga definitiva sakerhetslosningar att tillgd. Det kravs darfor en hog
riskmedvetenhet av foretagen och ett fortlopande, seridst sakerhetsarbete.



Finansinspektionen Rapport 2000:3

Sakerhetsaspekter fran kundsynpunkt

Ett godtagbart skydd for foretagens kunder kan sékras med stod av dagens sakerhetsteknik och
relevant information. Trots detta hamnar sakerhetsfragorna hogt nar kunderna ombeds
rangordna sina fragetecken och problem.

Detta faktum maste tas pa allvar. Inga tekniska system &r “helt och héllet sdkra” dven om
lugnande besked av den typen tyvarr kan forekomma. I kommunikationen med kunderna om
sakerhetsfragor och sakerhetslosningar maste de finansiella foretagen visa storre Gppenhet.
Vaga budskap bor rensas ut. Typiska storningar och fel som kan intraffa bor redovisas. Vidare
bor konsekvenserna for kunden beskrivas, t.ex. ansvaret for obehdriga transaktioner, och
handlingsalternativ rekommenderas, t.ex. vid tillfalliga tekniska storningar som séatter Internet-
tjansterna ur funktion.

Detta krav pa "sanning och konsekvens™ ar sarskilt viktigt att efterleva om foretagen lagger ett
konkret uppgiftsansvar eller ekonomiskt ansvar direkt pa enskilda kunder.

Support och information

Den sjalvbetjaning som Internet i manga fall innebér for kunderna staller sarskilda krav pa
kundernas formaga nar det géller att hantera den nya tekniken respektive finansiellt kunnande
vad avser tjansternas egenskaper, risker m.m. Samtidigt minskar den personliga kontakten vilket
gor att kunderna i 6kad utstrackning behover sjalva kunna tolka och tillgodogéra sig den
information som foretagen lamnar pa sina webbsidor.

Den attraktiva prisbild och lattillganglighet som Internet ar férenad med medfér att nya, mindre
erfarna kundkategorier blir flitigare anvandare pa natet pa allt flera produktomraden. | princip
kan vem som helst, pa egen hand, utféra mycket komplicerade och riskfyllda transaktioner.

Slutsatsen av detta ar inte att kundernas handlingsfrihet bor begréansas. | stallet 6kar kraven pa
information och support.

Radgivning

Vid radgivning genom Internet ges inte samma majlighet till dialog som vid en traditionell
muntlig radgivning. Dessutom blir det allt svarare att dra en klar grans mellan vad som é&r
informationsgivning och vad som &r radgivning. Det bor darfor stéllas sérskilda krav pa den
information som lamnas. Kunden maste fran borjan ha gallande forutsattningar och
begransningar klara for sig. Ar det exempelvis radgivning som lamnas eller bara information
om vilka olika alternativ som finns att tillga?

Certifiering och kontroll av webbsidor

Det &r viktigt att oseridsa aktOrer pekas ut, att desinformation kan bemdtas med korrekt
information samt att den information som lamnas pa de finansiella foretagens webbsidor
kontrolleras pa ett effektivt satt. Ett intressant handlingsalternativ baseras pa forsok att for
konsumenterna pa Internet, bl.a. genom certifiering, skapa “upplysta gator” som leder till
seridsa aktorers webbsidor, portaler etc. Principen har i Storbritannien omsatts genom en
organisation som branschen driver och den brittiska regeringen stdder; TrustUK
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(www.trustuk.org.uk). Det bor dvervagas vilka forutsattningar som finns att bilda ett liknande
organ i Sverige.

Virtuella informations- och radgivningshyraer

En malmedveten satsning inriktad pa utokad konsumentinformation och certifiering av
webbsidor skulle fa stor betydelse for integrationen av EU-landernas privatmarknader. Det finns
darfor skél som talar for att bygga upp ett for medlemslanderna gemensamt natverk av virtuella
informations- och radgivningsbyraer.

Grunden for det skisserade natverket skulle kunna vara en for medlemslanderna gemensam
portal. Fran portalen kan konsumenterna forflytta sig till valfri radgivningsbyras webbsida.
Byraernas sidor skulle sedan, pa valfritt EU-sprak, kunna innehalla enkel och tydlig information
om det egna landets regler, tvistlésningsorgan, tillsynsmyndigheter 0.s.v.

Integritet

Det dr angeléget att de finansiella foretagen tydligt klargor for sina kunder hur den information
som foretagen erhaller om dem, exempelvis genom elektroniska spar, behandlas. Kunderna skall
inte behdva svava i ovisshet i integritetsfragan och skall inte i sarskild ordning behdva
efterfraga denna typ av information.

Reglering

Utgangspunkten bor vara en ordning som sakrar en nodvandig konsumentskyddsniva utan att
hdamma en positiv utveckling inom de nya teknikomradena. Lésningar som bygger pa principen
om foretagens eget ansvarstagande och delaktighet ar att foredra sa lange det racker for att
tillvarata grundlaggande stabilitets- och konsumentskyddsintressen. For det fall behov av
sérskild reglering konstateras bor denna i forsta hand samordnas mellan EU-landerna. Arbete
med ett nytt direktiv pagar, bland annat for att reglera den information som skall lamnas
konsumenten innan avtal ingas samt konsumentens angerratt.

Finansinspektionens atgarder

| rapporten har dvergripande diskuterats de krav som bor stallas pa de finansiella foretagen nar
det galler rutinerna for riskkontroll, kundsupport och informationsgivning pa Internetomradet.
De slutsatser som redovisas i rapporten aktualiserar foljande atgarder fran Finansinspektionens
sida.

Tillsyn Finansinspektionen har i syfte att mer effektivt kunna granska, folja upp och vérdera de
operationella riskerna, inkluderande IT-risker, inrdttat en sérskild riskanalysenhet. Den nya
funktionen, som trader i kraft den 1 september 2000, kommer att uppmarksamma de risker som
de finansiella foretagens anvandning av Internet &r forenad med. Arbetsuppgifterna kommer
emellertid inte att vara begransade till att granska befintliga risker. Eftersom tempot i
utvecklingen ar hogt uppdrivet samtidigt som introduktionen av ny teknik och nya lésningar
erfarenhetsmassigt medfor en sarbarhet blir det aven en viktig uppgift att bevaka och analysera
de framtida trenderna ur risksynpunkt.
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Vidare kommer i den fortlépande kontroll som sker i form av platsbesok tecken som tyder pa att
den information och support som lamnas av foretagen inte ar tillracklig, alternativt inte nar fram
till kunderna, att uppmarksammas och féljas. Om problem identifieras som i forsta hand ligger
under annan myndighets ansvar kommer sjélvfallet kontakt att tas med denna myndighet i syfte
att Iésa problemen.

Reglering Sa lange det racker for att tillvarata grundlaggande stabilitets- och konsumentskydds-
intressen ar I6sningar som bygger pa principen om féretagens eget ansvarstagande att foredra.
Det kan dock inte uteslutas att kompletterande normgivning och stdd med allménna riktlinjer
fran Finansinspektionen kommer att behovas. Med hansyn till internationaliseringen bor
eventuell ny lagstiftning samordnas mellan EU-l&nderna.

Certifiering och kvalitetskontroll Berérda branschorganisationer och Konsumentverket kommer
att kontaktas i syfte att undersoka majligheterna att fa till stdnd en lésning liknande den i
Storbritannien med TrustUK. Vid diskussioner med branschforetradare finns dven anledning att
aterkomma till det faktum att det inte finns ndgon sarskild radgivningsbyra att tillgad pa
vardepappersomradet. Denna “reva” i det finansiella skyddsnatet for enskilda kunder far allt
stOrre betydelse i ett lage dar breda kundgrupper erbjuds att sjalva, genom Internet, utfora
avancerade finansiella tjanster pa vardepappersomradet.

Konsumentskydd inom EU Finansinspektionen kommer att ta upp fragan om att bilda ett natverk
av virtuella radgivnings- och informationsbyréer med ett antal parter sasom Konsumentverket,
regeringen och EU-kommissionen.



Finansinspektionen Rapport 2000:3

2. INLEDNING

2.1 BAKGRUND OCH SYFTE

Ett viktigt inslag i den nya finansiella miljon &r foretagens 6kade anvéandning av interna IT-
system i kombination med olika externa natverk. Sammankopplade via Internet kan dessa
natverk anvandas bade for distribution av tjanster och for kommunikation med kunderna.
Losningen ger foretagen 0kade mojligheter till expansion och tillvéxt i handeln med finansiella
tjanster samtidigt som kunderna erbjuds 6kad handlingsfrihet t.ex. nar det géller att sjalva stka
finansiell information och utveckla sjalvbetjaning inom omraden som betaltjanster, handel med
vardepapper 0.S.v.

Detta innebar manga fordelar, men det finns ocksa flera fragetecken kopplade till den aktuella
utvecklingen.

For det forsta: Tempot i utvecklingen ar hogt uppdrivet. Viktiga aspekter som ror
sékerhetslosningar, kundsupport och kundinformation riskerar att hamna i skymundan.
Introduktionen av ny teknik och nya ldsningar for kommunikation och handel medfor
erfarenhetsmassigt en sarbarhet. Tekniska problem uppkommer, gamla monster for
kundkontakter férandras och kundernas fortroende paverkas.

For det andra: Foretagens riskexponering forandras. De exponeras for nya operationella risker
nér affarsprocesser, datasystem och personella system standigt férnyas och utvecklas. IT och
Internetanvandningen staller darfor hoga krav pa foretagens analyskapacitet och formaga att
identifiera, mata och kontrollera risker i verksamheterna. Med operationell risk menas risken for
att det skall uppsta direkta eller indirekta forluster i ett foretag pd grund av storningar i
affarsprocesser eller system, felhantering, regelbrott eller till foljd av yttre handelser.

Bada dessa fragestallningar kring Internetanvandningen uppmarksammas i Finansinspektionens
rapport. Det primdra syftet med rapporten ar

« att dversiktligt kartlagga Internet-anvandningen pa det finansiella omradet

 att identifiera och analysera ett antal vasentliga fragor och problemstallningar.

Rapportens analyser och évervaganden utgar primart fran kundernas perspektiv och de krav pa
uppmarksamhet och kommunikation som den nya finansiella miljon staller. Atgérder som kan
sattas in i syfte att stdrka kundernas fortroende for Internet som kommunikationsteknik
diskuteras.

2.2 METOD

Denna rapport har utarbetats av sekretariatet for utvecklingsfragor pa Finansinspektionen. Den
har sammanstallts pa basis av féljande underlag.

1. Enenkat till 15 foretag i bank-, vardepappers- och forsakringssektorn, bilaga 4,

2. En sammanstallning av erfarenheter fran Finansinspektionens tillsynsverksamhet dar en
intern referensgrupp l&mnat underlag,
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3. Diskussioner som forts med: en extern referensgrupp bestdende av: Camilla Carlell,
doktorand, foéretagsekonomiska institutionen, Stockholms universitet, Henrik Kellnas, 1T-
konsult, Kerstin Osterman, bolagsjurist, Folksam, Maria Renmyr, chef for
Fastighetsmaklarndmnden, Daniel Westman, doktorand, institutet for rattsinformatik,
Stockholms universitet, olika aktérer och branschorganisationer, Sveriges Tekniska
Attachéers kontor i Silicon Valley, Office of Fair Trading (Storbritanniens konsument- och
konkurrensverk) samt ett skriftligt utldtande av Camilla Carlell, "Jamforelse mellan en
mansklig och virtuell vérld”, bilaga 3 b.
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3. UTVECKLINGEN AV INTERNET OCH FINANSIELLA
TIJANSTER

3.1 INTERNETS FRAMVAXT OCH EXPANSION

Pa det finansiella omradet har det skett en betydande omdaning av marknaderna och
produktutbudet under senare ar. Den tekniska utvecklingen har paverkat utbudet av tjanster och
lett till battre tillganglighet for allt storre kundgrupper; framfor allt genom utbyggnaden av
tjanster som formedlas via telefon och Internet. Sjélvbetjaning har blivit ett av nyckelbegreppen.

De senaste arens tillvaxt av Internet-tjansterna grundlades vid mitten av 1990-talet efter
etableringen av the World Wide Web. Tillvaxten tog dock ordentlig fart forst under 1998 och
1999 nar hushallen pa bred front fick tillgang till hemdatorer. PI6tsligt fanns ratt infrastruktur pa
plats och darmed forutsdttningar for breda grupper av privatkunder att utnyttja en rad av de
applikationer ~ som  Internet  erbjuder  for  avancerad = kommunikation.  Enligt
undersdkningsforetaget MMXI Nordic har drygt 50 procent av den svenska befolkningen
mellan 12 och 79 ar anslutningar for uppkoppling till Internet.

Finansinspektionens enkéat till 15 finansiella foretag bekraftar bilden av att
Internetanvandningen fran privatkundernas sida nu narmast haller pa att explodera. Detta galler
bland annat for bankernas inlanings- och betaltjanster, som utgor en viktig inkorsport for
kunderna till olika delar av det finansiella systemet. Enké&ten visar att andelen privatkunder som
slutit avtal med banker om tillgang till konto via Internet tredubblas i ar. Andelen uppskattas
vara narmare 31 procent mot slutet av 2000.

Figur: 1

Privatkunder i bank med Internetanslutning. Andel i procent*

1/1-1999 1/1-2000 1/1-2001 (prognos)

2% 10% 31%

96%
’ 90%

[

Privatkunder med Internetanslutning
Privatkunder utan Internetanslutning

* Siffrorna baserar sig pa underlag som lamnats av Skandinaviska Enskilda Banken, MeritaNordbanken
(totalt for koncernen), Svenska Handelsbanken, FéreningsSparbanken, SkandiaBanken och Sparbanken Finn
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Aven nidr det géller handeln med vérdepapper Okar betydelsen av Internet pa ett
anmarkningsvart satt. | borjan av 2000 hade de foretagen i figur 2 anslutit 245.000 kunder.
Denna siffra beréknas véxa till ndrmare 500 000 mot slutet av 2000.

Figur: 2

Antal privatkunder som slutit avtal om att via Internet kunna handla med aktier*
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450000
400000
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300000-
250000-
200000-
150000+
1000001
500001
O_

1/1-1999 1/1-2000 1/1-2001
(prognos)

* Siffrorna baserar sig pa underlag som lamnats fran Svenska Handelsbanken, Sparbanken Finn,
Aktiespararnas Investerings, E.Ohman Fondkommission, Teletrade Solutions, FéreningsSparbanken,
Avanza, Erik Penser Fondkommission, Skandinaviska Enskilda Banken och SkandiaBanken

Finansinspektionens enkat visar ocksd pd en Okad transaktionsintensitet. Det totala
genomsnittliga antalet avslut per dag som kunderna gjorde hos de foretagen i figur 2 var andra
halvaret 1998 cirka 8.000. Motsvarande siffra under andra halvaret 1999 hade 6kat till 21.000.

Nar det géller forsakringssektorn visar enkaten att bolagen ar aktiva i marknadsforingen pa
Internet av savél det egna varumarket som av en rad forsakringsprodukter. Eftersom lopande
transaktioner och handel med tjanster spelar en underordnad roll inom forsékringsomradet
prioriteras informationsgivningen. Man &r ocksd pa vag att bygga upp olika typer av
radgivningstjanster.

Som vantat visar Finansinspektionens underlag att anslutningarna via Internet har haft storst
paverkan pa de finansiella omraden dér tillganglighet och transaktionsintensitet betyder allra
mest. Vissa, innovationsbenagna grupper pa marknaden har under nagra ar gatt fére majoriteten
av privatkunder. Forst under innevarande ar sker det verkliga genombrottet for
Internetanvéndningen.
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Bendgenheten att utnyttja Internet-losningar géller &n s lange inte storre foretagskunder. | mer
begransad utstrackning har de finansiella foretagen utvecklat Internet-tjinster for dessa.
Foretagens transaktioner &r beloppsmassigt stérre an privatkundernas, vilket dkar riskerna for
intrang och brottsliga forfaranden riktade mot just foretagens betalningsstrommar, aktieaffarer
0.s.v. Foretagssektorn har vidare en stor andel utlandsbetalningar. Sakerhetsrutinerna kring
sadan informationshantering maste byggas upp pa annat satt an for privatkunderna, t.ex. nar det
galler behdrighetskontroller, identifieringsrutiner och informationstrafiken pa natet. Darfor
bygger storforetagens anslutningar alltjamt pa andra typer av natverk an Internet.

3.2 UTBUD AV INTERNET-TJANSTER

Utbudet Internet-tjanster ar under snabb uppbyggnad och férandring. Nedan l&mnas darfor
endast en oOversiktligt beskrivning av de olika typtjanster som for nérvarande erbjuds
konsumenter via Internet. Den baseras pa de svar som féretagen lamnade till Finansinspektionen
i den tidigare namnda enkaten (bilaga 4).

BANKER

Foljande Internet-tjanster erbjuds av banker som tillhandahaller sina kunder tjanster genom
Internet.

Konton Kunderna kan ga in och kontrollera hur mycket pengar de har insatta pa sina olika
konton i banken. Vissa banker erbjuder &ven mgjlighet att 6ppna konto genom Internet.

Betaltjanster Kunderna kan gora 6verforingar mellan konton och betala rékningar.
E-faktura och e-giro ar benamningar pa tva olika satt att hantera fakturor.

E-handel Vissa storbanker har genom att knyta samman sina foretagskunder och privatkunder
pa webben borjat utveckla e-handelsplatser. Bankerna erbjuder har foretags- och privatkunder
mojlighet att fa kontakt och bestélla bankernas foretagskunders produkter.

Krediter Kunderna kan hamta ansokningshandlingar fran bankernas webbsidor. En del banker
erbjuder dven mojlighet att anséka om krediter genom Internet. Avtal traffas emellertid inte
forran kunden manuellt undertecknat skuldebrevet. | en skrivelse 1999-10-13 konstaterade
Finansinspektionen att eftersom huvudprincipen enligt konsumentkreditlagen (1992:830) &r att
kreditavtal skall upprattas skriftligen anser sig Finansinspektionen i avvaktan pa kommande
reglering och vagledande praxis inte ha mgjlighet att acceptera att skriftlighetskravet ersétts av
elektronisk signering.

Vardepappershandel Kunderna erbjuds mojlighet att sélja och kopa fondandelar. En del banker
erbjuder aven mojlighet att ingd avtal om fonddepa genom Internet samt lamnar
kursinformation. Kunderna kan kopa och sélja aktier genom Internet. En del banker erbjuder
aven mojlighet att ingd avtal om aktiedepa genom Internet.

Information Kunderna far tillgang till en mycket omfattande méangd information. Utover

information om egna produkter och tjanster l&mnar flera banker information om aktiekurser,
indexutveckling m.m.
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Radgivning Begreppet radgivning ar inte entydigt. Som vagledning kan dock tjana att enligt
lagen (1985:354) om forbud mot yrkesmassig radgivning i vissa fall, m.m. avses med
radgivningsverksamhet sadan verksamhet “dar ndgon yrkesmassigt gar andra tillhanda med rad
eller annat bitréde i juridiska eller ekonomiska angeldgenheter”. | enkatsvaren anger flertalet
banker att de tillhandahaller radgivning dven om omfattningen av denna varierar. En del banker
anger att de lamnar generell privatradgivning i ekonomiska fragor medan andra nastan
uteslutande inriktar radgivningen pa marknads- och bolagsanalyser inom vérdepappersomradet.

Inom banksektorn dominerar alltjgmt de traditionella kundkontakterna via kontorsnat och
brevférsandelser. Kapaciteten i kontornaten &r dock begrdnsad och mdjligheten att samtidigt
betjana manga kunder ar vasentligt storre via telefon och Internet. Finansinspektionens enkat
visar att enskilda mindre banker redan har Internet som den dominerande kundkanalen.

VARDEPAPPERSBOLAG

Vérdepappersholagens verksamhet pa Internet ar sjalvfallet inriktad pa handel med vérdepapper.
Till denna verksamhet kopplas fler tjanster sasom krediter, betaltjanster och olika
informationstjanster.

Vardepappershandel Kunderna kan genom vérdepappersbolagen pa natet handla med aktier och
andra vardepapper som optioner, warrents och konvertibler. Bolagen erbjuder &ven kunderna
mojlighet att salja och kdpa fondandelar.

Radgivning Av de i enkaten ingaende bolagen &r det endast ett som anger att det tillhandahaller
radgivningstjanster genom Internet.

Kursinformation Kursinformationen &r oftast en minut gammal vilket anges pa skarmbilden.
Analyser Bolagen ger normalt egna och andras analyser.

Det bor aven tillaggas att vissa banker och véardepappersbolag tillhandahaller mobila tjanster via
wireless application protocol (WAP) och SMS. Tjénsterna finns att ta i bruk men leverantdrerna
av det tekniska stodet i form av exempelvis mobiltelefoner har inte producerat dem i en storre
omfattning.

Enkatsvaren betraffande vardepappersbolagens kundkontakter visade att de fran bankerna
fristdende vardepappersbolagen har Internet som den i sarklass vanligaste kundkanalen (med ett
undantag). Av det totala antalet kundkontakter sker mellan 70 och 95 procent via Internet.
Internet-tjnster kompletteras i huvudsak med telefontjénster.

Samtliga i enkéten ingdende vardepappersholag anger att deras kunder har mgjlighet att via
telefon genomfdra en transaktion om Internet-tjansten ligger nere. Finansinspektionen har ocksa
stallt krav pa att om det tekniska systemet "gar ner” skall en kund ha mdéjlighet att 1amna order
pa annat sétt.

FORSAKRINGSBOLAG

Information. Bolagen tillhandahaller pa sina webbsidor olika typer av information om sina
skade- och livforsakringar.
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Forsaljning. Flera forsakringsbolag erbjuder idag sina kunder majlighet att ingd avtal om
skadeforsakringar genom Internet. Pa livforsakringsomradet sluter inte nagot av de tillfragade
bolagen avtal om livforsékringar genom Internet. En forklaring kan hdr vara att
forsakringsbolagen vid tvist har att visa att det verkligen &r forsékringstagaren som undertecknat
ansOkan och darmed intygat att lamnade uppgifter &r riktiga. | rapporten ”Internet och
Forsakring” (1998:7) konstaterar Finansinspektionen “att anvandningen och godtagandet av
digitala signaturer kommer pa livforsakringsomradet att fa sarskild betydelse och ytterst
kommer bevisprovningen att ankomma pa domstol i avvaktan pa en eventuell lagreglering”.

De i Finansinspektionens enkat ingaende forsakringsbolagen redovisar inte ovantat att telefonen
utgor den primara kanalen for kontakt med kunderna. Ett av bolagen uppger att 25 procent av
kundkontakter sker genom Internet. For ovriga tillfragade bolag sker endast en mindre del av
kundkontakterna genom Internet.

FORSAKRINGSMAKLARE

Formedling. Den 16 september 1999 registrerade Finansinspektionen den forsta
forsakringsmaklaren som avsag att ”"makla” via Internet. Tillstandet avsag formedling av
personforsdkring, men har nu utokats till att &ven avse fdormedling av skadeforsakring.
Yiterligare ett antal forsakringsmaklare har senare fatt tillstdnd att formedla via Internet.

Radgivning. En forsakringsméaklare, som tillhandahaller sina tjanster via Internet, maste kunna
uppfylla de lagstadgade krav som finns pa formedling av forsakring. For detta kravs att den
webbsida dar formedlingen skall ske innehaller radgivning motsvarande minst den som
traditionellt lamnas till kunden.

3.3 NY TEKNIK GER NY BRANSCHGLIDNING

En uppenbar fordel med utbudet av Internet-baserade tjanster &r att de enskilda kunderna kan
agera friare vad géller informationssokning och val av alternativ. Allt fler fysiska begrénsningar
forsvinner i handeln med finansiella tjanster. Tekniken utvecklas och nya e-handelsplatser for
saval finansiella som icke-finansiella tjanster har etablerats. Begrepp som branschglidning far
darmed en ny och forstarkt innebdrd. De finansiella foretagen konkurrerar inte bara inbérdes
utan ocksd med telebolag och Internetbolag om att slussa ut sina kunder pa néatet och dar
tillhandahalla information om produkter och tjanster. Dessutom kompletteras bankernas utbud
av finansiella tjanster med att bankerna tillhandahaller marknadsplatser for icke-finansiella
tjanster.

Samtidigt borjar foretagen uppméarksamma andra restriktioner i den nya miljo de verkar i.
Brister i kundernas tid, uppmarksamhet och kapacitet att ta till sig information och gora affarer
utgor allt mer kannbara begransningar. Nar konkurrensen hardnar om kundernas tid och
uppmarksamhet maste foretagen satta in storre resurser i form av marknadsforing och
utveckling av de Internet-baserade forsaljningsmodeller, typ portaler och egna webbsidor, som
de utnyttjar.

* Portal &r en term for de webbstéllen som ér, eller vill vara, startpunkter for Webbsurfare.
Foretagens egna webbsidor erbjuder en narvaro pa webben och en majlighet till direkt

interaktivitet med kunderna. Innehdllet pd webbsidorna kan variera fran att vara av
informationsbroschyrkaraktar till full e-handels kapacitet. Foretagen drar nytta av redan
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upparbetade kundrelationer och kan via starka varumarken och attraktiva produkter fa nya
kunder att hitta fram till sidan.

De svenska foretagen utnyttjar dver lag numera affarsmodeller dér plattformen &r de egna
webbsidorna. Tendenser finns ocksa till ett mer utvecklat portaltainkande, dar bredare
produktsortiment och fler leverantérer finns representerade.

Nordbankens Solo-koncept har karaktaren av en allmén portal som rymmer en marknadsplats
for handel pa natet. Genom portalen tillhandahaller Nordbanken sina foretagskunder virtuella
butiksutrymmen och betalningslosningar. Kunden utgar fran Nordbankens portal som startpunkt
och kan efter varuhusmodell bestka ett antal foretag. Kunden betalar eventuella kép av varor
och tjanster direkt fran sitt konto i banken till saljarens konto i banken. En forutsattning ar
saledes att bade saljaren och koparen har konto i banken.

Flera andra varianter pa varuhusmodellen finns pd den svenska marknaden. Ett exempel ar
Etrade, som slutit avtal med ett stort antal fondbolag om att formedla slutkunders kdp och
forséljning av fondandelar. Foretagen erbjuder pa sina webbsidor kunderna méjlighet képa och
sélja fondandelar i de bolag som man slutit avtal med. Till bilden hor &ven att koncerner som
SEB och Skandia marknadsfor ett utbud pd fondmarknaden som omfattar mer an egna
fondbolagsprodukter.

Vissa webbsidor innehéller jamforande information om vissa specifika finansiella produkter,
exempelvis bolan eller forsékringar. Kunderna lockas till dessa sidor med ingdende information
av utbildande karaktar, uttbmmande prisjamforelser och mojlighet att utfora vissa typer av
transaktioner on line. Exempel pa foretag som ldamnar olika typer av information och
prisjamforelser ar Jahaya.com och Goodguy.
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4. FORETAGEN OCH INTERNET

Finansinspektionen har valt att uppmarksamma den Okade Internet-anvandningen fran tva
utgangspunkter. Nedan redovisas konstateranden och vissa slutsatser Finansinspektionen dragit
av analyserna sett ur foretagens perspektiv. Konsumentperspektivet behandlas i avsnitt 5.

4.1 NYA MOJLIGHETER — FOR VEM?

Informationsteknologin har under det senaste decenniet starkt paverkat produktionen av
finansiella tjanster. Nya produkter, nya distributionskanaler och 6kat automatisering har blivit
foljden.

Internet som kommunikationsteknik passar vél for de finansiella foretagen eftersom de i sin
verksamhet mot kunderna i stort sett enbart hanterar informationsfléden och inga fysiska varor.
Det blir enklare for nya foretag att etablera sig och e-handeln genom Internet bygger i grunden
pa en inte speciellt kostnadskravande teknik som &r oberoende av teknisk infrastruktur hos
kunden.

Flera omstandigheter talar for att Internet-anvandningen har positiv paverkan pa konkurrensen
pa det finansiella omradet. Internet underlattar etableringen av nya foretag som snabbt kan fa
bred geografisk tackning pa marknaderna tillsammans med en kostnadseffektiv organisation.
Samma forutsattningar att na hogre effektivitet kan och maste naturligtvis de redan etablerade
aktorerna utnyttja. Antalet anstallda i foretagen kan begransas genom outsourcing och genom att
teknologin utnyttjas effektivt.

Inom bankomradet har sparen av dessa forlopp redan borjat markas. Automatiseringen av
tjanster fortgar i hog takt. Antalet kontor haller pa att minskas och det har skett neddragningar
for vissa personalkategorier. I sammanhanget bor dock framhallas att satsningen pa ny teknik
samtidigt innebdr betydande investeringar i maskin- och mjukvara och nyanstallningar av
personal.

Karaktdristiskt for utvecklingen &r betoningen av allt mer sjalvbetjdning och allt storre
transaktionsintensitet, t.ex. vad géller 16pande betaltjanster och vardepappershandel. Den snabba
utbyggnaden som just nu pagar av Internet-anslutningarna och applikationerna inom
banksektorn och pa vardepappersmarknadsomradet indikerar knappast att kartan Gver den
svenska finansmarknadens struktur haller pa att ritas om. De ledande finansiella koncernerna
verkar behalla sitt starka grepp om man ser till traditionella matt som marknadsandelar och
kundbaser.

Ar dé andra forandringar mer framtradande? Ja, uppenbart héller relationen mellan féretag och
kund pa att stopas om genom den véxande Internet-anvandningen. De finansiella foretagen
tvingas utforma helt nya strategier och utveckla nya affarmodeller — inte bara anpassa sina
traditionella tjanster och forséljningssatt. Foljande citat ur den engelska tidskriften The Banker
(fran mars 2000) uttrycker forvantningar om att fler forandringar ar pa vag:

’When you hear a Nordic bank talking about its customers as ’guests’ and when it wants to be

thought of as a ’partner”’not an ’institution” and when it says it is marketing expertise rather
than its own products and services, you know things are changing fast”.
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4.2 RISKHANTERING

Internet-tjinster ger upphov till operationella risker hos de finansiella foretagen. Med
operationell risk menas risken for att det skall uppsta direkta eller indirekta forluster i ett foretag
pa grund av stérningar i affarsprocesser eller system, felhantering, regelbrott eller till foljd av
yttre handelser. | takt med den tekniska utvecklingen fortgar blir det en allt viktigare fraga att
klarldgga huruvida omfattningen av de operationella riskerna dkar.

De operationella riskerna kan leda till direkta kostnader vid:

e avbrott i driften p.g.a. yttre handelser, sabotage, tekniska fel, hanteringsfel 0.s.v.
« rekonstruktioner for att aterstalla felande system

e kompensation till kunder eller betalning av sjélvrisker vid olika skadefall.

De kan aven leda till indirekta kostnader eller bortfall av intakter nér

e driftstérningar och avbrott intréffar

e kundernas fortroende for en viss verksamhet, en teknisk ldsning eller ett varumérke
undergravs.

De handelser som kan utldsa har namnda forlopp och konsekvenser ar mycket svara att skydda
sig mot for de moderna finansiella foretagen som baserar sin verksamhet pa teknikanvandning.
Medvetenhet om att allvarliga tekniska fel, intrdng och sabotage alltid kan férekomma, oavsett
system och sakerhetsldsningar, gor IT-strategier och IT-sdkerhetsproblem till centrala
ledningsfragor.

Tekniska problem och datafel ar naturligtvis inget nytt fenomen inom den finansiella sektorn.
Tillfalliga stopp for transaktioner i bankers kontorsnét eller bankautomatsystem férekommer
fran tid till annan. Exempel pa forsok till intrang i foretagens datasystem ar heller inte ovanliga.
Den snabba utbyggnaden av Internetanvandningen som just nu pagar gor dock foretagen over
lag mer exponerade och mer tekniskt beroende &n tidigare. Det blir ockséa vanligare med mindre
foretag som upptréder i rollen som nischaktérer med huvudsakligen virtuella alternativ for sina
kunder, t.ex. for vardepapperstjanster. For narmare beskrivning av sékerhetsrelaterade risker och
incidenter, se bilaga 2.

Med allt fler anslutningar utifran till foretagens interna system och storre transaktionsvolymer,
okar kansligheten for storningar och angrepp som kan valla ekonomisk skada. Dartill kommer
kapacitetsbegransningar och andra av foretagen sjalva medvetet valda restriktioner vid
dimensioneringen av IT-systemen. Dessa begrénsningar kan t.ex. innebdra att kunderna for
kortare eller langre tid stangs av fran kontakt och mojlighet att agera. Ofta intraffar dessa
avbrott i kansliga lagen med stora marknadssvangningar, exempelvis pa bdrsen, dar
tillganglighet och reaktionsformaga prioriteras sarskilt hogt av kunderna.

De operationella risker som ar relaterade till IT- och Internet-anvandningen ar viktiga att i detalj
analysera inte bara for foretagens verkstallande organ utan i hog grad ocksa for berorda
foretagsstyrelser; sa ocksa for Finansinspektionen. Det &r ingen djarvare prognos att utga fran
att dven externa analytiker, ratinginstitut och aktiedgare kommer att krdva vésentligt battre
Oppenhet och information i takt med att allt stérre delar av finanssektorns intjaning och
expansionsmojligheter kopplas till IT och Internet-lésningar.
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For foretagen finns ett flertal mojligheter att hantera dessa nya risker. Dessa inkluderar:

e identifiering och métning

¢ riskhantering, bland annat avtackande av risk genom forsékringsskydd
e investeringar i sdkerhetssystem

e anpassningar av kapaciteten for att moéta den dkande 1T-anvandningen.

Finansinspektionen har i en promemoria daterad 1997-12-10 formulerat vissa grundldggande
krav pa de finansiella foretag som erbjuder tjanster via Internet. Primart berors foljande fyra
omraden:

« Krav pa avtalsmassig reglering om anslutning, tjansteutbud och ansvarsférdelning mellan
foretag och kund.

« Krav pa revisionsspar sa att genomforda transaktioner kan rekonstrueras och féljas upp vid
revisioner eller reklamationer.

» Krav pa relevanta sakerhetslésningar, inklusive avbrottsberedskap.

» Krav pa att samtliga Internet-aktérer under tillsyn, dven mindre nischaktorer, skall erbjuda
sina kunder nagon alternativ mojlighet till kontakt, t.ex. via telefon.

Nar marknadsforutsattningarna andras och utvecklas finns anledning att revidera och utveckla
har namnda krav ytterligare. E-handeln far allt storre omfattning och mer avancerad inriktning.
Framvéxandet pa den internationella marknaden av i det narmaste helt virtuella aktérer med
verksamheter i flera lander ar ocksa en faktor av betydelse.

| Finansinspektionens allmanna rad, FFFS 1999:12 samt FFFS 1994:36, om internkontroll
framhalls det ansvar som avilar styrelsen i ett foretag. Ansvaret géller den samlade
verksamheten, ekonomisk situation och riskinnehall. En sund utveckling av verksamheten
forutsatter att foretaget ifraga utarbetar och uppratthaller system for kontroll och uppféljning av
de risker som forekommer. Nar det galler IT-systemens utveckling, drift och forvaltning
forutsatter Finansinspektionens allmanna rad att den granskningsfunktion som svarar for
uppféljning har tillgang till den sarskilda kompetens som just det omradet kraver.

Inom IT-omradet &r kraven pa identifiering genom olika former av riskanalyser ett viktigt
inslag. Alla risker kan inte elimineras och det finns heller inga definitiva sékerhetsldsningar att
tillgd. | basta fall finns en hog riskmedvetenhet i foretagen och ett fortldpande, seriost
sékerhetsarbete som avspeglas i riskanalyser, riskrapporter och olika beredskapsplaner.

De problem som kan uppsta, t.ex. vid omfattande sabotage av IT-system eller dataintrang, kan
leda till snabba och omfattande stérningar av verksamheten. Dessa risker kan undergréva
fortroendet for foretagen pd marknaden eller astadkomma storningar som kan liknas vid
likviditetsrisker. Det krévs att varje foretagsledning och styrelse tar stéllning till olika h&dndelser
som skulle kunna intraffa - dven mycket allvarliga, osannolika handelser - och utifran det
perspektivet diskuterar strategier och handlingsalternativ for att uppratthalla kontinuitet i
verksamheten och skydda egna eller kunders tillgangar. Att forsoka losa sddana problem enbart
genom krav pa soliditet &r inte verkningsfullt.

Sammanfattningsvis kan konstateras att sikerhetsfragorna har stor rackvidd och betydelse. De

storningar som kan drabba ett foretag som driver en utvecklad rorelse baserad pa modern
informationsteknologi som t.ex. Internet & omfattande. Riskerna &r viktiga att analysera inte
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bara for foretagens verkstallande organ utan i hog grad ocksa for berérda styrelser, aktieagare
och kunder; sa ocksa for Finansinspektionen.

Vad galler sékerheten for obehorigt intrang, sabotage och andra operationella risker gor de
finansiella foretagen sjélva en relativt optimistisk bedémning av méjligheterna att kontrollera
dessa. Foretagens atgarder utgar fran de sikerhetslosningar och den teknik som for narvarande
finns att tillgd. Skyddsatgarderna behdver emellertid successivt utvecklas och anpassas utifran
foretagens individuella forutsattningar och hotbilder.

Det finns dock inga definitiva sakerhetslosningar att tillgd. Det kravs darfor en hog
riskmedvetenhet av foretagen och ett fortldpande, seridst sakerhetsarbete.

4.3 MARKNADSFORING OCH KUNDKONTAKTER

Som framgatt av den tidigare redovisningen har Internet har under de senaste aren blivit en
betydelsefull marknadsféringskanal for de flesta finansiella foretag. Traditionell annonsering for
tjanster och produkter kompletteras av informationsspridning via webben eller massutskick av
elektronisk post. Kostnadsférdelarna jamfort med traditionella alternativ ar uppenbara.

Teknikutvecklingen har ocksa dppnat nya majligheter att anpassa marknadsfaringen till olika
grupper av potentiella kunder och att fa dessa att sjalva soka information om produkterna och
tjansterna istallet for att passivt ta emot ett visst budskap. De internationella natverken gor det i
princip mojligt for var och en att, utan att behdva ga via de traditionella intermediarerna
(tidningsutgivare, tv-foretag m.fl.), na en global publik.

Morgan Stanley Dean Witter havdar i rapporten “The Internet and Financial Services” (fran
augusti 1999) att man framover kan forvédnta sig att de portaler som utgor startpunkten for
manga kunders sokningar pa natet inte bara kommer att innehalla breda produktsortiment utan
att samma portal kommer att poola information till kunderna fran konkurrerande féretag som
salufor med varandra konkurrerande produkter och tjanster. De bésta portalerna kan alltsd
forvantas fungera som finansiella varuhus i wverklig bemérkelse och d&ven erbjuda
gransoverskridande utbud mellan landerna.

Detta innebdr inte att de behdver vara marknadsforingskanal for alla typer av finansiella tjénster.
Portalerna maste dock innehélla ett sd pass brett sortiment inom ett eller flera segment att de
potentiella kunderna upplever ett sadant mervarde att de stannar for att narmare granska utbudet
samt aterkommer nasta gang som de har behov av en finansiell tjanst. Om kunderna inte
upplever ett sadant mervarde kommer de snabbt klicka vidare till en annan webbsida. Andra sétt
att skapa mervarde for kunderna &r att foretagen pa webbsidorna erbjuder utbildning, analyser
och radgivning i olika former.

Foretag som begransar sina insatser till presentation och traditionell marknadsforing pa egna
webbsidor kommer, enligt samma analys av Morgan Stanley, att fa svart att gora detta koncept
tillrackligt intressant och konkurrenskraftigt for att nd ut till breda kundgrupper i den kommande
konkurrensen. En viktig slutsats ar att brister i kundernas tid, uppmarksamhet och kapacitet att
ta till sig information och gora affarer kommer att utgéra en allt mer kénnbar begrénsning for
foretagen.
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Har bor ocksa framhallas att den tekniska utvecklingen pa inget satt frikopplar foretagen fran
andra restriktioner i verksamheten, t.ex. legala restriktioner. De flesta lander har lagstiftning
som reglerar hur marknadsforing far ske. I Sverige finns den generella och 6vergripande
regleringen i marknadsforingslagen (1995:450). Marknadsforingen skall enligt lagen stdmma
6verens med god marknadsforingssed och aven i ovrigt vara tillborlig mot konsumenter och
naringsidkare (4 § forsta stycket). Med god marknadsforingssed avses saval offentlig
normbildning som god affarssed utvecklad inom néringslivet, t.ex. Internationella
handelskammarens regler. Vidare galler att néringsidkare &ar skyldiga att lamna sadan
information som ar av sarskild betydelse fran konsumentsynpunkt (andra stycket). Mer konkreta
regler om informationsplikt finns t.ex. i prisinformationslagen och i det foreslagna EG-direk-
tivet om distansavtal avseende finansiella tjanster. Pa forsakringsomradet finns
Finansinspektionens foreskrifter om information avseende liv- respektive skadeforsékring
(FFFS 1998:9 respektive 1995:32) som reglerar den information som forsakringsbolagen skall
lamna till kunderna innan avtalet sluts.

Det forhallande att alltfler far tillgang till Internet och att marknadsféringen pa Internet liksom
den elektroniska handeln utvecklas medfor att mangden personuppgifter som 6verfors via
Internet hela tiden Okar. | princip allt som sker pa natet ger upphov till elektroniska spar.
Internet okar inte bara mojligheterna att samla in uppgifter utan &ven forutsattningarna for att
behandla information. Mot den bakgrunden &r det mojligt for ett foretag att skapa kundprofiler
6ver dem som handlar via vissa forsaljningskanaler. Stora mangder uppgifter kan sammanstéllas
och hallas tillgangliga for 6gonblicklig atkomst. Information fran olika register kan samkoras,
vilket gor det enkelt att genom Internet sprida privata uppgifter om andra personer till en
mycket vid krets.

De legala aspekter som ror informationsbehandling och integritet kommenteras i nésta avsnitt
utifran ett kundperspektiv. Intressant ar att notera hur marknaden varderar olika affarsidéer pa
Internet som bygger pa att foretagen skapar och marknadsfor detaljerade profiler pa sina kunder.
Exempelvis kopte Yahoo for mangmiljardbelopp Geocities (webbhotell). Ett avgorande skal till
den hoga vérderingen lar ha varit att Geocities medlemmars profiler uppskattades vara vérda
flera tusen kronor styck™.

* Internetworld s. 64 nr. 10 1999

4.4 FINANSINSPEKTIONENS ATGARDER

Overvakningen av foretagens satt att utveckla den nya informationsteknologin,
distributionssatten och kundrelationerna utgér bestandsdelar i den allméanna tillsyn som
Finansinspektionen l6pande driver. Uppgiften ar att tillse att finansiella féretag och marknader
fungerar pa ett effektivt satt som tillgodoser savél samhallets krav pa stabilitet som enskilda
kunders krav pa ett gott konsumentskydd.

En viktig utgangspunkt for detta tillsynsarbete &r att de finansiella foretagen sjélva alltid har det
yttersta ansvaret for den verksamhet som dessa driver. | Finansinspektionens allméanna rad om
internkontroll och riskhantering kommer detta ansvar tydligt till uttryck. Samtidigt &r det
uppenbart att kraven pa foretagen hela tiden andras beroende pa marknadsutvecklingen. Sarskilt
pa IT-omradet finns darfor skal att inleda en tatare dialog mellan myndighetssidan och olika
branschféretradare om  hur  ansvarstagandet framdver lampligen boér  utformas.
Finansinspektionen kommer ta sddana kontakter for att diskutera slutsatserna i denna rapport.
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| syfte att mer effektivt kunna granska, folja upp och vérdera de operationella riskerna,
inkluderande IT-risker, har Finansinspektionen inréttat en sarskild riskanalysenhet. Den nya
funktionen, som trader i kraft den 1 september 2000, kommer att uppmarksamma de risker som
de finansiella foretagens anvandning av Internet ar forenad med. Arbetsuppgifterna kommer
emellertid inte att vara begransade till att granska befintliga risker. Eftersom tempot i
utvecklingen ar hogt uppdrivet samtidigt som introduktionen av ny teknik och nya lésningar
erfarenhetsmassigt medfor en sarbarhet blir det aven en viktig uppgift for funktionen att bevaka
och analysera de framtida trenderna ur risksynpunkt. Finansinspektionen kommer har att
samverka med Overstyrelsen for civil beredskap och andra myndigheter.

Vad den fortsatta dialogen med berérda branschforetradare och Finansinspektionens pagaende
undersokningar ger for resultat ar tills vidare en Oppen fraga. Sa lange det racker for att
tillvarata grundlaggande stabilitets- och konsumentskyddsintressen pa finansmarknaden har
Finansinspektionen ambitionen att halla fast principen att sjalvreglering och lésningar som
bygger pa foretagens eget ansvarstagande och delaktighet ar att foredra. Det kan emellertid inte
uteslutas att kompletterande normgivning och stéd med allminna riktlinjer fran
Finansinspektionen kommer att behgvas.
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5. KUNDERNA OCH INTERNET

Pa snart sagt alla finansiella omraden kan kunderna utfora tjanster, pa tider som passar dem,
fran hemmet, arbetsplatsen eller andra valfria platser. Marknadens utbudssida kannetecknas av
allt mer sofistikerade tekniska l6sningar och allt mindre restriktioner. Samtidigt tonar nya
fragetecken upp pa marknadens efterfragesida. Har kunderna den instéllning och kapacitet som
den nya finansiella miljon kraver? Hur kan foretagen mota de efterfragerestriktioner som
kunderna ger uttryck for — i forsta hand i form av brist pa tid och uppmarksamhet men aven
brist pa fortroende for de l6sningar som marknadsfors?

5.1 SAKERHET

Finansinspektionens inledande resonemang om sarbarheten i de finansiella foretagen far inte
misstolkas av kunderna. Alla risker &r relevanta och maste uppmarksammas, men sett fran den
enskilde kundens perspektiv, nar denne valjer att skéta sina affarer via Internet, framstar inte
sakerhetsfragorna som nagot hinder. Ett godtagbart skydd for foretagens kunder mot obehdriga
intrang kan sakras med stod av dagens sakerhetsteknik och relevant information.

Andad far kinslor av osdkerhet och otrygghet ménga kunder att tveka nar det galler
anvandningen av Internet-tjanster pa det finansiella omradet. Sakerhetsfragorna hamnar hogt nar
kunderna ombeds rangordna sina fragetecken och problem. Detta faktum maste tas pa allvar.
Inga tekniska system ar "helt och hallet sakra” dven om lugnande besked av den typen tyvarr
kan forekomma. Allt for vaga budskap till kunderna, bor rensas ut. Om sa inte sker kan onodiga
fortroendeforluster uppsta.

En battre vag att ga ar att foretagen visar storre 6ppenhet mot sina kunder. Att tydligt klargora
och beskriva typiska storningar och fel som kan intrdffa utgor en del av detta. | det
sammanhanget boér ocksa konsekvenserna for kunden beskrivas och handlingsalternativ
rekommenderas. Detta krav pa “sanning och konsekvens™ ar sarskilt viktigt att efterleva om
foretagen lagger ett konkret uppgiftsansvar eller ekonomiskt ansvar direkt pa enskilda kunder.
Eftersom ansvarsfordelningen inte pa forhand ar given maste kundernas uppmarksamhet fangas.
De ska déarefter bearbetas med korrekt och tydlig information om vad som géller i olika
situationer.

En viktig fraga vid anvandandet av Internet-tjanster ar hur ansvaret for obehdriga transaktioner
fordelas. Det gar t.ex. inte att utesluta obehdriga intrang av hackers i digitalt lagrat material i en
bank, som paverkar kundernas tillgangar. Har kan fastslas att ett fordringsforhallande mellan en
bank och en kund med konto i banken normalt endast paverkas av ett behorigt uttag. Banken &r
darfor skyldig att ersatta kunden om en hacker lyckas gora uttag fran kundens konto.
Finansinspektionen staller krav pa sa kallade revisionsspar sa att genomférda transaktioner kan
rekonstrueras och foljas upp vid revisioner eller reklamationer.

Obehoriga transaktioner kan dven komma att ske beroende pa att ndgon obehdrigen kommit
Over kundens sékerhetsdosa eller koder. Vilket ansvar har kunderna respektive foretagen for
sadana transaktioner? En jamforelse kan har goras med ansvaret for obehdriga transaktioner
med kort. | 34 § konsumentkreditlagen (1992:830) regleras ansvaret for sadana uttag. Tanken
bakom lagregeln ar att risken for ekonomisk forlust som uppstar om ett kontokort anvands av
obehorig person i forsta hand skall béaras av kreditgivare/kortutgivaren. Det ar denne som har
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storst mojlighet att begransa risktagandet. Nagon analog tillamplig av denna regel pa Internet-
tjanster torde emellertid inte vara mojlig att gora. | slutdnden ar det uppgift for domstol att
avgora ansvarsfordelningen vid obehoriga transaktioner pa Internet. Savitt kant har inte nadgon
sadan rattsligt provning annu inte gjorts.

Aven om ansvarsfragan inte ar avgjord av nagon rattslig instans far det anses ankomma pé
branschen att klart och tydligt redovisa for kunderna hur ansvarsfordelningen, enligt deras
uppfattning, ser ut mellan foretag och kund. P4 samma satt som for kontokorten &ar det
branschen som har storst mojlighet att begrénsa sitt risktagande genom val av
sékerhetsldsningar.

Det ar emellertid inte tillrackligt att man informerar om ansvarsfordelningen och riskerna med
anvandandet av Internet-tjanster. Kunderna bor dven fa anvisningar for hur de skall agera for att
sakerstalla att risken for obehdriga transaktioner, i mojligaste man, minimeras.

Den tidigare sakerhetsdiskussionen utpekade olika avbrott i kommunikationen mellan féretag
och kund som ett forekommande problem. Det ar har viktigt att kunderna blir informerade om
vilka eventuella alternativ som star till buds samt vilket eventuellt ansvar som féretagen tar pa
sig om en transaktion inte kan genomfdras p.g.a. tillfalliga tekniska storningar eller
kapacitetsbegransningar. Medvetenhet kravs inte bara for att kunderna skall kunna beddéma
riskerna i en viss afféarssituation eller med en viss strategi, utan dven for att kunderna skall
kunna bevaka sina rattigheter mot det foretag som tillhandahaller tjansten.

5.2 INTEGRITET

| princip allt som sker pa natet ger upphov till elektroniska spar som ar maéjliga att folja. Internet
Okar inte bara mojligheterna att samla in uppgifter utan &ven forutsattningarna for att behandla
information. Detta kan medfora en osékerhet for kunder till finansiella foretag eftersom
foretagen i manga fall far tillgang till kanslig och ibland sekretessbelagd information.

Foretagen har sjélvfallet att &ven vid Internet folja reglerna i personuppgiftslagen (1998:204)
samt de sekretessregler som uppstélls i bankrorelselagen (1987:617). Nar det géller féretagens
hantering av personuppgifter ligger tillsynsansvaret i forsta hand under Datainspektionen.

Fragan har dock fler dimensioner an de strikt formella. Det finns anledning att ta upp
integritetsfragan fran etiska och moraliska utgangspunkter. Vad kan t.ex. anses férenligt med
god standard pa det finansiella omradet? Med det perspektivet ar Finansinspektionens allménna
slutsats given. Det ar angelaget att de finansiella foretagen tydligt klargér for sina kunder hur
den information som foretagen erhaller om dem, exempelvis genom elektroniska spar,
behandlas. Kunderna skall inte behova svdva i ovisshet i integritetsfragan och skall inte i
sarskild ordning behova efterfraga denna typ av information.

5.3 SUPPORT
Anvandandet av Internet innebér i manga fall att kunderna sjélva utfor tjanster som tidigare
utfordes av utbildad personal. Denna sjalvbetjaning staller sarskilda krav pa kundernas formaga

nér det géller att hantera den nya tekniken respektive finansiellt kunnande vad avser tjansternas
egenskaper, risker m.m. Den personliga kontakten mellan féretagen och kunderna minskar.
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Detta medfor att kunderna i okad utstrdckning behdver kunna tolka den information som
foretagen lamnar pa sina webbsidor. Dartill kommer att Internet kan ge kunderna en kénsla av
distans och anonymitet. Bilden av de avtal som ingas Gver natet och inneborden av dessa kan
forskjutas. Kénslan av ansvar och verklighet kan reduceras.

Aven om ansvar och kontakter upplevs annorlunda 6ver nitet utvecklas och anpassas inte alltid
tjansteutbudet till dessa forhallanden. | princip kan vem som helst, pa egen hand, utféra mycket
komplicerade och riskfyllda transaktioner. Den attraktiva prisbild och lattillganglighet som
Internet ar forenad med medfor ocksa att nya, mindre erfarna kundkategorier blir flitigare
anvandare pa natet pa allt flera produktomraden.

Slutsatsen av detta ar inte att kundernas handlingsfrihet bor begréansas. | stallet 6kar kraven pa
att det finns information och support.

Med auktorisation foljer ett visst ansvar for de tjanster som foretaget erbjuder. | detta ansvar far
anses ligga att l1amna en viss miniminiva av support. Det handlar inte har bara om att rent
allméant lamna kunderna support i form av vagledning, hjélp och stéd vad géller exempelvis
tekniska eller produktspecifika fragor. Vid introducerandet av nya tjanster ar det sarskilt viktigt
for foretagen att fundera Gver om utformningen och de krav som stélls pa kunderna vid
anvandandet av tjanster ar av sadan art att sarskild support behdver lamnas kunderna i ndgon
form. Det &r inte tillrackligt att endast i efterhand folja upp om kunderna métt nagra sarskilda
problem som behdver atgardas.

Supportfunktionen ar mycket viktig nar relationerna mellan kund och foretag byggs upp.
Funktionen ar ett avgorande konkurrensmedel men allt mer ocksa ett betydande instrument i
produkt- och kvalitetsutvecklingsarbetet dar foretagen lar av sina kunder. Betydelsen av sadan
information och aterkoppling ar sarskilt stor pa Internetomradet dar erfarenheterna bakat i tiden
ar begransade och utvecklingen framat gar mycket snabbt. Man har att rakna med problem och
handelser som kan vara svara att forutse.

5.4 RADGIVNING

Det kommer i framtiden bli allt vanligare att radgivning lamnas via Internet. 1 och med att
foretagen i 6kad utstrackning utnyttjar Internet for att utbilda sina kunder i olika finansiella
fragor kommer det dessutom att bli allt svarare att dra en klar grans mellan vad som ar
informationsgivning och vad som &r radgivning.

| vissa avseenden skiljer sig forutsattningarna pa natet fran det lage dar radgivningen lamnas vid
personliga moten mellan kunden och radgivaren.

Vid en traditionell muntlig radgivning har radgivaren mojlighet att under diskussionen avlasa
kundens narmare behov och darmed gemensamt med kunden komma fram till en 16sning som &r
anpassad efter de individuella forutsattningarna och 6nskemalen. Radgivaren har bade majlighet
att vara flexibel i forhallande till eventuella forutbestamda mallar och modeller, samtidigt som
han kan styra kunden om han marker att denne ar pa vag att gora ett val som ar mindre lampligt
mot bakgrund av hans ekonomiska forutséttningar.

Vid radgivning genom Internet ges inte samma mojlighet till ett personligt samspel och till
omsesidig dialog. Detta oavsett om informationen/radgivningen lamnas via e-post eller pa
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foretagens webbsidor. Sistnamnda form av radgivning ar av sarskilt intresse. Denna kan ga till
pa sa satt att kunden far knappa in sin “profil” varefter han pa datorskarmen far upp alternativa
forslag, som grundar sig pa en av foretaget framtagen mall. De kan t.ex. utformas som hog-
mellan- respektive lagriskforslag. Det ar sedan upp till kunden att sjalv gora sitt val, kanske
aven omgaende att verkstalla detta, utan att en dialog fors med utbildad personal.

En néraliggande slutsats &r att avsaknaden av muntlig dialog 6ver Internet staller sérskilda krav
pa den information som ldmnas. Kunden maste fran borjan ha gallande forutsattningar och
begransningar klara for sig. Ar det raddgivning som lamnas eller bara allman information om
vilka olika alternativ som finns att tillgd? Ar det rédgivning bor det klart anges vilka kriterier
som ligger till grund for denna? Ar radgivningen begréansad till foretagets egna produkter eller
av oberoende karaktar? Vilka foretags produkter ar representerade pa en marknadsplats? Vilka
parametrar anvands? Omfattas radgivningen av en ansvarsforsikring? Det ar dessutom
angelaget att kunden kan Overblicka de skillnader i risktagande som olika handlingsalternativ
kan vara forenade med.

5.5 INFORMATION

Begreppet sjélvbetjaning bygger i princip pa att kunderna vet "allt” om tjansteutbudet,
handhavandet med datorn och de begransningar som kan vara relevanta beroende pa
marknadens infrastruktur och spelregler. Sjalvbetjaningen forutsatter ett fungerande
informationsflode genom olika led i sjdlva e-handeln. Informationen kan ocksa gélla
likvidhantering, sékerhetskrav 0.s.v.

Internet har en betydande potential som informationskanal. Genom Internet kan foretagen pa ett
pedagogiskt satt tillhandahélla relevant information vid ratt tid till en vid krets kunder. Att
forklaringar kan l&mnas i interaktiv form Gppnar dven intressanta mojligheter nar det galler att
uppmarksamma kunden pa nya eller dndrade villkor.

Det bor emellertid sérskilt uppmarksammas att det inte &r Internet i sig som underlattar
foretagens informationsgivning. For att Internet skall vara en effektiv informationskanal racker
inte att foretagen pa sina webbsidor lagger in relevant, fullstandig och korrekt information. Det
kravs dven att denna systematiseras pa ett for kunderna anvandarvanligt séatt. Opedagogiskt
uppbyggda webbsidor som tvingar kunderna att leta runt pa olika sidor for att finna all relevant
information ger upphov till osédkerhet rérande huruvida man tagit del av all relevant information
eller inte. Samma sak galler naturligtvis nar kunden far informationen pa papper.

Internet okar dven kundernas behov av information i form av aterkoppling. Vid transaktioner ar
det inte bara av vikt att kunderna far en bekréftelse. De behover dven veta att en transaktion inte
ar genomford forran de fatt en bekraftelse.

5.6 CERTIFIERING AV WEBBSIDOR

Fran konsumentsynpunkt ar det viktigt att oseriésa aktorer pekas ut, att desinformation kan
bemdtas med korrekt information samt att den information som lamnas pa de finansiella
foretagens webbsidor kontrolleras pa ett effektivt satt. Pa en marknad under snabb férandring
maste ett sddant skyddsnat byggas upp successivt och med konsekvens sett Gver tiden. Det finns
inga enkla I6sningar att tillga.
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Ett intressant handlingsalternativ baseras pa forsok att for konsumenterna pa Internet skapa
“upplysta gator” som leder till seridsa aktdrers webbsidor, portaler etc. Principen har i
Storbritannien omsatts genom en organisation som branschen driver och den brittiska
regeringen stoder; TrustUK (www.trustuk.org.uk). En av uppgifterna for TrustUK ar att
certifiera foretag som uppfyller de krav som stélls i av branschen faststéllda och av TrustUK
godkanda uppforandekoder. TrustUK:s egen webbsida kommer att innehalla en lista 6ver de
foretag som godkénts av dem, lankar till dessa foretag samt en checklista dver vad
konsumenterna bor kontrollera innan de ingar avtal genom Internet. Liknande organ finns aven i
USA, se t.ex. TRUSTe (www.truste.org).

Det bor Overvdgas vilka forutsattningar som finns att bilda ett liknande organ i Sverige.
TrustUK:s konstruktion, vilken i grunden bygger pa sjalvreglering, pdminner i flera avseenden
om Konsumenternas Bank- respektive Konsumenternas Forsakringsbyra. Ett alternativ till
bildandet av ett nytt organ skulle darfor kunna vara att dessa befintliga byraers arbetsuppgifter,
och resurser, utdkades till att &ven omfatta certifiering och kontroll av den information som
lamnas pa de finansiella foretagens webbsidor. Det skulle vid en sadan I6sning dven kunna inga
som en arbetsuppgift att bemaéta desinformation pa natet med korrekt information.

Ett organ som inrattas for att utfora de arbetsuppgifter som anges ovan kommer att behéva stod
bland annat fran myndighetssidan. Den mest effektiva l6sningen vore antagligen om arbetet pa
det finansiella omradet kunde bedrivas gemensamt for samtliga finansiella delsektorer. Om
forutsattningar skulle visa sig inte finnas for en sadan samlad 16sning bér andra végar provas
med syftet att arbeta fram standarkrav och introducera gemensam symbol for certifiering. | s&
fall &r det viktigt att det tydligt anges vem eller vilka som utfardar certifikat och i vilket syfte.
Ett foretag som tillhandahaller finansiella tjanster inom flera omraden kan namligen med ett
sadant system ha fler an en utfardare bakom certifieringen.

5.7 VIRTUELLT NATVERK

Mycket talar for att utvecklingen av den inre marknaden inom EU blir mycket intressant de
narmaste aren. Den gemensamma valutan euron forvantas fa ett starkt genomslag pa
foretagsstrukturen inom olika branscher nédr nationella grénser bryts igenom och féretagen
borjar omdefiniera vad som ar deras hemmamarknad och vilka som ar potentiella kunder.

Det pagar arbete inom EU med att lagga fast gemensamma regler och riktlinjer vad galler
lagval, tillsyn, informationsgivning, tvistlésning o0.s.v. Detta arbete uppfattar
Finansinspektionen som nodvandigt men inte tillrackligt. En malmedveten satsning inriktad pa
certifiering av webbsidor och utdkad konsumentinformation skulle fa stor betydelse for
integrationen av EU-landernas privatmarknader, bland annat skulle insatserna dka fortroendet
for den gransoverskridande handeln.

| syfte att forbattra konsumentinformationen bor man nérmare undersoka vilken potential
Internet erbjuder i detta avseende. En mojlighet &r att bygga upp ett for medlemslanderna
gemensamt natverk av virtuella informations- och radgivningsbyrder. De tekniska
forutsattningarna for ett sadant natverk ar mycket goda. Till detta kommer att de som handlar
éver Internet ocksa har tillgang till den information som lamnas Gver natet.
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Grunden for det skisserade natverket skulle kunna vara en for medlemslanderna gemensam
portal. Fran portalen kan sedan konsumenterna forflytta sig till valfri radgivningsbyras
webbsida. Byraernas sidor skulle sedan, pa valfritt EU-sprak, kunna innehalla enkel och tydlig
information rorande det egna landets regler, tvistlésningsorgan, tillsynsmyndigheter o.s.v. Det
skulle harvid underlatta for konsumenterna om byraernas webbsidor systematiserades pa ett
likartat satt.

Potentialen for ett sadant natverk framstdr narmast som obegransad. Utover sedvanlig
information och konsumentupplysningar pa de olika medlemsspraken skulle byrderna pa sina
webbsidor kunna bemota desinformation pa natet med korrekt information.

Till detta kan kopplas det férslag om certifiering som Finansinspektionen diskuterat ovan. En
uppgift for respektive lands byra skulle kunna vara att kontrollera och certifiera de foretags
webbsidor som har sitt séte i det land fran vilket byran bedriver sin verksamhet.

5.8 REGLERING

| manga lander pagar diskussioner om i vilken utstrackning nya lagar behover stiftas eller om
gamla kan anpassas samt i vilken man man kan forlita sig pa sjalvreglering. Sveriges Tekniska
Attachéer gav under 1999 ut trendrapporten “Elektronisk handel — lagstiftning och regelverk, en
global studie”. I rapporten konstateras att den vanligaste uppfattningen i bland annat USA &r att
man bor forlita sig pa sjalvreglering i den meningen att andra an statsmakterna formar
eventuella regler och att “onddiga restriktioner” som riskerar att stéra marknadskrafterna skall
undvikas. Det omrade dar sjalvregleringen fatt storst betydelse i USA &r inom integritetsratten.
USA har aven natt en gemensam Overenskommelse med Japan avseende elektronisk handel.
Huvudpunkter i dverenskommelsen &r att den privata sektorn skall leda utvecklingen inom
elektronisk handel och att antalet lagregler skall begransas i mojligaste man.

I Japan ser man dock risker med en alltfor omfattande sjélvreglering. En risk &r att de foretag
som inte deltar i arbetet lamnas utanfér. En annan risk som framhalls &r att nagot som helt styrs
av industrin knappast kommer att fa konsumenternas fulla fortroende. | stallet férordar de en
slags “samreglering”. De stora japanska branschorganisationerna har har en viktig roll nar det
galler att ta fram riktlinjer som kan godkannas av bade foretag och konsumenter.

Aven i Storbritannien spelar sjalvreglering en viktig roll. Branschen arbetar fram
uppforandekoder som godkanns av Office of Fair Trading och TrustUK, se vidare avsnitt 5.6.

Frankrikes instéllning &r att ett juridiskt regelverk behovs, men att ett nytt regelverk speciellt
anpassat for elektronisk handel inte kravs. | stallet skall befintliga lagar anpassas.

Vilken installning bor dd Sverige inta vad avser reglering? En 6vergripande utgangspunkt bor
vara en ordning som sakrar en nodvandig konsumentskyddsniva utan att hamma en positiv
utveckling inom de nya teknikomradena. Regelverket bor véasentligen bygga pa principen om
foretagens eget ansvarstagande sa lange det racker for att tillvarata grundlaggande stabilitets-
och konsumentskydds-intressen. For det fall behov av sarskild reglering konstateras bér denna i
forsta hand ske samordnat for hela den inre marknaden inom EU. Inom EU-kommissionen har
ocksa sedan en langre tid ett arbete pagatt med att ta fram ett direktiv om distansférsaljning av
finansiella tjanster till konsumenter. En omstridd fraga ar huruvida direktivet skall ta sikte pa
full harmonisering eller utformas som minimidirektiv.

25



Finansinspektionen Rapport 2000:3

Ett faktum som starkt talar for harmoniseringsdirektiv ar Internets globala natur.
Konsumenterna kommer i allt storre utstrackning att erbjudas tjanster fran utlandska aktorer.
Det &r darfor inte mojligt att genom nationell lagstiftning tillforsdkra konsumenterna ett fullgott
skydd. Olika regler ar dessutom forenat med betydande svarigheter bade for kunderna och
foretagen. Det ar inte tillrackligt att vara inforstddd med reglerna i det egna landet. Risken ar
t.ex. stor att konsumenten forleds att tro att samma skydd géller vid kép av utldandska foretag
som vid kop av inhemska. Ett ytterligare skal for harmonisering &r att de finansiella koncernerna
i okad utstrackning innehaller bolag med séte i olika lander.

EU-direktiv tar emellertid ofta en inte obetydlig tid att arbeta fram. Denna troghet innebér
problem for det fall behov av sarskild reglering identifieras for att skydda konsumenterna. |
sadana fall kan det behovas att Finansinspektionen eller Konsumentverket aktivt verkar for att
branschoverenskommelser traffas som far gélla i avvaktar pa att eventuella direktiv blir
fardigstallda.

Konsumenterna inom gemenskapen erbjuds emellertid dven tjanster fran foretag utanfor
gemenskapen. EU har har en uppgift att forma medlemslanderna att enas om gemensamma
europeiska standpunkter som kan framforas i olika internationella forhandlingar. Gemensamma
standpunkter underlattar arbetet med att forsoka ta fram globala regelverk.

5.9 FINANSINSPEKTIONENS ATGARDER

Vid den fortlopande kontroll som sker i form av platsbesok kommer tecken som tyder pa att den
information och support som lamnas av foretagen inte ar tillracklig, alternativt inte nar fram till
kunderna, att uppméarksammas och féljas. Om problem identifieras som i forsta hand ligger
under annan myndighets ansvar kommer sjélvfallet kontakt att tas med denna myndighet i syfte
att 16sa problemen. En gemensam kraftanstrangning fran branschen och berérda myndigheter
kravs for att sakerstalla att god information lamnas till konsumenterna pa Internetomradet.

Finansinspektionen kommer att kontakta berérda branschorganisationer och Konsumentverket i
syfte att undersoka mojligheterna att fa till stdnd en I6sning liknande den i Storbritannien med
TrustUK. Vid diskussioner med branschféretradare finns aven anledning att aterkomma till det
faktum att det inte finns ndgon sarskild radgivningsbyra att tillgd pa vardepappersomradet.
Denna "reva” i det finansiella skyddsnatet for enskilda kunder far allt storre betydelse i ett lage
dar breda kundgrupper erbjuds att sjalva, genom Internet, utféra avancerade finansiella tjanster
pa vardepappersomradet.

Finansinspektionen kommer att ta upp fragan om bildandet av ett natverk av virtuella

radgivnings- och informationsbyraer med ett antal parter sdisom Konsumentverket, regeringen
och EU-kommissionen.
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6. INTERNET OCH EU

6.1 FORSLAG TILL DIREKTIV

FORSLAG TILL DIREKTIV OM DISTANSFORSALJNING AV FINANSIELLA TJANSTER TILL
KONSUMENTER

Inom EU pagar ett arbete med att ta fram direktiv om distansférsaljning av finansiella tjanster
till konsumenter. Det senaste officiella forslaget kom den 23 juli forra aret (KOM/1999/385
slutlig). Enligt forslaget &r tanken att det skall bli ett totalharmoniseringsdirektiv (punkt 9 i
preambeln). Denna ar dock en av manga omstridda fragor.

Med “finansiell tjanst” avses enligt forslaget alla bank-, forsakrings-. Investerings- och
betalningstjénster. Med “distansavtal” avses enligt forslaget avtal om finansiella tjanster som
ingas mellan en leverantor och en konsument inom ramen for ett system for distansforsaljning
eller tillhandahallande av tjanster pa distans som organiseras av leverantéren, som for avtalets
andamal uteslutande anvander sig av teknik for distanskommunikation fram till den tidpunkt da
avtalet ingas, inbegripet sjalva ingdendet av avtalet. Med “teknik for distanskommunikation”
avses enligt forslaget varje teknik som, utan att leverantdren och konsumenten &r fysiskt
narvarande samtidigt, kan anvandas for ingdende av avtal pa distans mellan dessa parter.
Forslaget behandlar saledes inte endast Internet-tjanster.

Nagon narmare redogorelse for vad forslaget innehaller lamnas inte har. Kortfattat kan

emellertid konstateras att direktivet enligt forslaget avser att reglera olika fragor pa bland annat

foljande omraden.

« Information till konsumenten innan avtal ingas

« Overlamnande av avtalsvillkoren och forhandsinformation

«  Angerrétt efter avtalets ingaende

» Fullgérande av avtalet och betalning for tjanst som tillnandahallits innan angerratten tas i
ansprak

e Betalning med kort

» Meddelande som inte efterfragats

» Bevishorda

Néamnas kan att Finansinspektionen i sitt yttrande 1999-09-02 déver forslaget framholl att det for
manga konsumenter sakert kanns otryggt att kanske behéva kommunicera med ett foretag pa ett
frammande sprak. Denna osakerhet kan till viss del avhjalpas genom att foretagen pa sina
webbsidor presenterar informationen pa flera olika sprak, se t.ex. www.citibank.com. Att
information presenteras pa olika sprak ar dock inte detsamma som att kunderna kan
kommunicera med foretaget pa alla dessa sprak. Finansinspektionen ansag darfor i sitt yttrande
att direktivtexten bor kompletteras med en skyldighet for féretagen att upplysa om vart och
genom vilka medium en kund kan véanda sig med eventuella fragor och klagomal samt pa vilka
sprak fragor besvaras.

Vad avser klagomal har Finansinspektionen vid ett flertal tillfallen framhallit vikten av att
foretagen hanterar dessa pa ett effektivt satt. Betydelsen av en sddan hantering &r kanske an
storre vid gransdverskridande handel. Ett satt for naringslivet att aktivt arbeta for en dkad tilltro
over granserna ar darfor att tillnandahalla val fungerande klagomalsrutiner. Ett foretag som
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erbjuder sarskilda kontaktfunktioner och lovar att behandla och svara pa klagomal inom viss
begransad tid kommer sakert att vinna fortroende hos bade kunder inom och utom det egna
landet.

Enligt forslaget skall direktivet vara inforlivat i nationella lagstiftningar senast den 30 juni 2002.
Arbete pagar dock fortfarande med direktivet varfor det svart att sdga nagot bestamt om det
slutliga innehallet.

Forslag till direktiv om vissa rattsliga aspekter pa informationssamhallets tjanster, sarskilt
elektronisk handel pa den inre marknaden ( e-handelsdirektivet)

Inom EU pagar ett arbete med att ta fram direktiv om vissa rattsliga aspekter pa
informationssamhéllets tjanster, sarskilt elektronisk handel pa den inre marknaden. Forslaget
innehdller bestammelser som tar sikte pa att underlatta elektronisk handel genom att inféra
enhetliga regler som syftar till ett fritt flode av “informationssamhéllets” tjanster mellan
medlemslanderna. Forslaget torde omfatta hela det utbud som erbjuds konsumenter over
Internet. Av forslagets innehall bor sarskilt foljande framhallas.

Medlemsstaterna skall se till att det i deras lagstiftningar ar tillatet att inga avtal pa elektronisk
vag och medlemsstaterna far inte heller hindra anvandningen av elektroniska avtal.
Tjansteleverantoren alaggs att informera anvandaren om kriterierna och formerna for ingaende
av avtal pa elektronisk vag. Det skall darmed inte kunna rada nagot tvivel om nar ett avtal ingas
och hur detta praktiskt skall ga till.

Forslaget innehéller en bestammelse om vilket lands lag en tjansteleverantor skall folja.
Principen innebéar att det land dér tjansteleverantren &r etablerad skall utéva kontroll over
verksamheten och tillse att den Overensstimmer med de nationella bestdmmelser som &r
tillampliga i denna medlemsstat. Medlemsstaterna far inte heller begransa den fria rérligheten
for de av informationssamhéllets tjanster som har sitt ursprung i en annan medlemsstat.

Tjansteleverantorerna aldaggs att for anvandarna bland annat ange namn, adress dar foretaget ar
etablerat och uppgifter (inkl. e-postadress) om hur kontakt tas med tjansteleverantdren.

6.2 ELEKTRONISKA SIGNATURER

Inom EU har det tagits fram ett EG-direktiv om ett gemenskapsramverk for elektroniska
signaturer. Direktivets reglering bygger pa elektroniska signaturer enligt det Gppna
nyckelsystemet. Det innehaller framst naringsrattsliga regler om dem som utfardar certifikat,
men aven regler om skadestandsansvar och om rattsverkan av elektroniska signaturer.

6.3 TILLSYN OCH LAGVAL
Internet gor det mojligt for konsumenterna att fran sin egen dator inga avtal och kopa produkter
av utlandska foretag. Detta leder oundvikligen till att frdgor uppkommer om ansvarig

tillsynsmyndighet vid gréanséverskridande handel respektive vilket lands lag som skall gélla vid
en tvist.
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Tillsyn For foretag som bedriver finansiell verksamhet inom EES &r det tillréckligt med ett enda
verksamhetstillstdnd. Tanken bakom det &r att ett foretag som fatt auktorisation att bedriva
verksamhet skall med denna som grund &ven kunna bedriva samma verksamhet, eller delar
dédrav, i en annan medlemsstat, antingen via filialetablering eller annan grénséverskridande
verksamhet. Den huvudsakliga tillsynen Over bolaget har dock tillsynsmyndigheten i foretagets
hemland. | bada nu ndmnda fall skall foretaget underratta hemlandsmyndigheten om den
planerade gransoverskridande verksamheten. Om hemlandsmyndigheten inte har nagot att erinra
skall den vidarebefordra foretagets underréttelse till vardlandets tillsynsmyndighet.

Ovanstaende principer har arbetats fram fore Internets genombrott och ar darfor inte anpassade
efter de potential som Internet erbjuder. Internet gor det exempelvis mojligt for en konsument
att ga in pa andra medlemsstaters foretags webbsidor och bestélla produkter eller tjanster. Om
detta skall anses vara gransoverskridande verksamhet inom EES ér inte klarlagt. Inom EU pagar
dock arbete med att forsoka finna klara regler pa omradet.

Lagval Pa forsakringsomradet ar fragan om vilken avtalsrattslig lagstiftning som ar tillamplig
samordnad inom EU. Bestdmmelserna &r implementerade i svensk lagstiftning genom lag
(1993:645) om tillamplig lag for vissa forsdkringsavtal. Som huvudprincip géller for
livforsakring lagen i det land dar forsakringstagaren har sin vanliga vistelseort respektive
driftstalle. FOr skadeforsdkring galler lagen i det land dar risken &r beldgen om
forsakringstagaren har sin vanliga vistelseort respektive centrala forvaltning dar. Nagon
motsvarande lagvalsregel finns inte pa bank- eller vardepappers-omradet.

Finansinspektionen finner inte ndgon anledning att Iamna en narmare redogorelse for géllande
lagvalsregler. Dessa behandlas ingaende i betdnkandet av utredningen om konsumentrattigheter
i IT-samhéllet (SOU 1999:106).

Det kan kort konstateras att fragorna for Sveriges del huvudsakligen styrs av internationella
konventioner som tillampas av EU:s medlemsstater. De mest centrala konventionerna
(exempelvis 1980-ars konvention om tillamplig lag for avtalsforpliktelser) innehaller sarskilda
bestammelser till skydd for konsumenten. Konventionerna har dock framarbetats i tiden fore
Internet och de konsumentskyddsbestdmmelser som finns passar inte alltid bra for de tjanster
som tillhandahalls genom denna teknik. Det finns en betydande osdkerhet i fraga om tolkningen
av de sérskilda forutsattningar som konventionerna uppstéller for att konsumenter skall kunna
aberopa sitt eget lands lag och processa i sitt eget lands domstolar. 1 tidigare namnda utredning
foreslas att Sverige bor i det internationella arbete som pagar pa omradet verka for en forenkling
av reglerna i avsikt att starka konsumenternas stéllning.

29



Finansinspektionen Rapport 2000:3

BiLAGcA 1

VAD AR INTERNET?

I denna bilaga ldmnas som stdd for lasningen av rapporten en 6versiktlig beskrivning av
Internet. Vissa av Internets funktioner redovisas lite mer ingdende eftersom dessa har sérskilt
betydelse for de finansiella foretagens anvéndning av Internet som en kanal mot kunderna.

Internet har funnits sedan borjan av 1970-talet da det utvecklades som det amerikanska
militarprojektet Arpanet.

Internet utgor idag en grundsten for olika typer av kommunikation, saval tradbunden som
tradlos. Ingen enskild person eller myndighet kontrollerar eller ansvarar for Internet. Istallet ar
det tusentals individuella ndtverk och organisationer som var och en styrs av sig sjalva. Varje
natverk samarbetar med andra natverk for att informationen skall kunna passera mellan dem.
Tillsammans skapar alla dessa nétverk och organisationer det vi kallar Internet.

| syfte att trygga Internets tillvaxt etableras olika standarder, exempelvis arbetar the World Wide
Web Consortium fram standarder for utvecklingen av den snabbast véxande delen av Internet,
World Wide Web (se avsnitt x nedan). Det &r de lokala natverken som ar sjdlva hjartat i
Internet. Dessa nétverk finns exempelvis i privata foretag, universitet och onlinetjanster.

Nétverken ar ihopkopplade pa manga olika satt, exempelvis gar de lokala natverken ihop for att
bli mer effektiva. Den linje som binder samman nétverken kan vara en enkel telefonlinje eller
sa komplicerad som en fiberoptikkabel med mikrovagslankar och satellitoverforingar.

INFORMATIONENS FARDVAG

Den fardvag som information tar genom Internet & komplex. Informationen som sénds delas
forst upp i paket enligt standarden Transmission Control Protocol (TCP). Dessa paket skickas
fran avsandarens dator till dennes Internet-leverantér. Darifran skickas informationen genom
manga natverk, datorer och kommunikationslinjer innan den nar den slutgiltiga destinationen.
Paketen hanteras av en mangd olika typer av hardvara vilka leder paketen till dess riktiga
destination. Denna hardvara &r gjord for att dverfora data mellan natverk och ar en del av det
som far Internet att halla ihop. Exempel pa sadan hardvara ar repeaters, routrar och gateways.

Routrar, vilka kopplar ihop natverk, utfor det mesta arbete nar det géller att dirigera trafiken pa
Internet. Deras uppgift &ar att forsoka sékra att paketen alltid kommer till réatt destination. Om
information overférs mellan datorer inom det lokala natverket behdvs normalt inte routrarna,
eftersom natverket sjalvt klarar av att hantera dess interna trafik. Nar information skickas mellan
tva olika natverk behovs dock oftast routrarna. En router undersoker da paketen for att ta reda
pa deras destination och skickar dem sedan vidare till en annan router som ligger narmare
paketets slutgiltiga destination.

DOMANNAMN

Varje dator som &r ansluten till Internet har en individuell numerisk adress, en sa kallad 1P-
adress, som anvands for att meddelanden skall nd ratt dator. En typisk IP-adress &r
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”153.52.139.13”. Eftersom dessa nummer ar i de narmsta omajliga att lagga pa minnet har det
gjorts mojligt att koppla dessa till mer anvandarvénliga doménnamn. Det ar vanligt att namnet
ar kopplat till ett foretags firma eller en forening, t.ex. www.volvo.se eller "www.arsenal.com”.
Beteckningarna ”.se” och “.com” &ar exempel pa sa kallad toppdoméan. Toppdoméanerna ar
reserverade for olika typer av verksamheter (generiska toppdomaner) eller geografiska omraden.
Varje land har sin egen toppdoman, t.ex. ”.se” for Sverige, och sina egna organ som skoter
registrering m.m. Bland internationella foretag &r det populdrast att ha sitt namn registrerat
under ”.com”. Toppdoméanen avsldjar saledes inte nddvandigtvis det bakomliggande foretagets
verkliga “nationalitet” i betydelsen huvuddriftstalle, sate eller bolagsregistrering. Den
serverdator, som hemsidan ar placerad i, behéver inte heller befinna sig inom landets gréanser. |
vissa lander, daribland Sverige, uppstélls visserligen i samband med tilldelningen av
doméannamn vissa krav pa innehavarens anknytning till landet, men sa &r inte fallet 6verallt. De
krav som stélls i Sverige innebdr dock inte att alla www.foretag.se finns i Sverige.

ANVANDNINGAR AV INTERNET (APPLIKATIONER)

Det finns en méngd olika applikationer som anvénder Internet. | detta kapitel redogors for fyra
olika applikationer som &r av sarskilt intresse fér denna rapport.

ELEKTRONISK POST (E-POST)

Elektronisk post, eller e-post, ar en av de mest anvanda funktionerna pa Internet. Genom e-post
kan man skicka meddelande till vem som helst som har en e-postadress.

E-post tar samma fardvag som annan information pa Internet, se avsnitt 3.1. Meddelandet maste
saledes ofta transporteras genom en serie av natverk innan det kommer fram till mottagaren. Har
spelar gateways en viktig roll. Gateways anvands for att versatta data fran en typ av natverk till
en annan typ av natverk. Gateways anvands for att versatta e-postformat fran ett natverk till ett
annat sa att meddelandet kan komma fram genom samtliga natverk.

WORLD WIDE WEB

World Wide Web (WWW) é&r den del av Internet som vaxer snabbast. Nar man talar om att
“surfa pa natet” handlar det om att anvanda WWW.

WWW &r en kommunikationsteknik som Internet kan anvéandas till. Webben i WWW kan besta
av text, grafik, ljud, animationer och andra multimediala element.

Webbsidor &r kopplade till varandra med hypertext, vilket mojliggor flyttning for lasaren fran en
hemsida till en annan.

En del webbsidor skapas som ett resultat av ett samspel mellan en kund och ett foretag.
Exempelvis &r vissa bankers tjanster utformade pa ett sdant sétt att nar kunden knappat in sina
rakningar i bankens system kommer en sida upp pa kundens dataskarm som bekraftar mottagna
betalningsordar.

AGENTER OCH SPINDLAR

Internet ger en i det narmast obegransad mangd information atkomlig for i princip alla och
envar. Problemet &r att hitta och forddla den information som man &r intresserad av. Har kan
hjélp fas genom en speciell programvara som kallas agenter.
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Agenten dr ett datorprogram som assisterar anvandarna i deras strdvan att 16sa en uppgift. De
kan bl.a. ta fram de senaste nyheterna och ladda ner dem till anvindarens dator, madta
Internettrafiken automatiskt och rapportera om dess totala anvandning, hitta det bésta priset for
en viss tjanst samt utféra underhallsarbeten pa WWW.

En narliggande programvara som &r av intresse i sammanhanget ar de sa kallade spindlarna.
Spindlar klattrar runt i natet och foljer lankar fran sida till sida och samlar in information for
indexering. Spindlarna fattar tva typer av beslut; om de skall félja en lank (t.ex. beroende pa om
de besokte sidan ifraga nyss) samt om en sida skall genomsokas efter lankar (beroende pa om
sidan har andrats sedan den senast genomsoktes). Vanliga sokverktyg, t.ex. Altavista och
InfoSeek, anvander spindlar pa detta sétt.

COOKIES

Den datorfil som &r tillganglig for webbplatsen for att lagra information om anvéndaren och
som skall kunna anvandas for senare besok kallas cookies. Cookie-filerna lagras pa anvandarens
harddisk och inte pa den server som hemsidan man besoker ligger pa. Vid nasta besok pa
webbsidan kénner webbservern genom cookie-filen av att man varit dar forut och kan darmed
identifiera besokarens dator. Dessa filer kan anvandas for att kartlagga och lagra information om
kundernas kpvanor, men anvands aven for att skapa ”shoppingkorgar” pa e-handelsplatser.
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BiLAGA 2

SAKERHETSRELATERADE RISKER

1. BAKGRUND

| grunden &r alla processer som bygger pa 6ppenhet och kommunikation férenad med ndgon
form av risker. Exempelvis kan ett brev komma bort vid normal brevférsandelse via posten eller
via telefax. Foretag som koncentrerar sin verksamhet till natet exponerar sig for de risker som
anvandandet av Internet ar forenat med. Saval den interna IT-miljon som den externa Internet-
miljon rymmer sékerhetsproblem. Det nya som den vaxande nathandeln tillfor ar att féretagen
oppnar vasentligt manga fler anslutningar mot omvarlden an tidigare. Man har ett stort antal
exponeringar ut mot externa nétverk och anvindare och man lever med en mycket hdg
forandringstakt. Analyserna av hotbilder och sdkerhetsbrister i processer och tekniska system
blir med den bakgrunden svara att genomfora. Motatgarder blir svara att identifiera och
implementera i réatt tid.

Av sagda framgar att Internet-tekniken innehéller ett antal nya typer av risker och hot. | avsnitt
2 nedan redovisas ett antal av dessa typer av hot. Déarefter anges i avsnitt 3 vissa effekter som
hoten kan resultera i. Avslutningsningsvis redovisas ett antal intraffade incidenter.

2. TYPER AV HOT MOT INTERNET-TJANSTER

INFORMATION (DATAPAKET) SOM SKICKAS OVER INTERNET FARDAS GENOM MANGA
OFFENTLIGA NATVERK VILKET MEDFOR EN RISK FOR ATT OBEHORIGA FAR TILLGANG
TILL INFORMATIONEN.

De finansiella foretagen hanterar i sin verksamhet en stor mangd kéanslig information av
konfidentiell natur. Det kan rora sig om dels affarsméssigt k&nslig information dels information
som for enskilda personer ar av sarskild kanslig art. Exempel pa det senare ar information i
livsforsikringssammanhang om halsotillstdnd. Aven information i samband med ingéende av
avtal kan vara kanslig, exempelvis vid tagande av krediter.

Det finns flera rattsliga regler som alagger finansiella aktorer att skydda kéansliga uppgifter av
dessa slag. En generell regel som éalagger den som behandlar personuppgifter att vidta lampliga
tekniska och organisatoriska atgarder for att skydda dessa finns i 31 § personuppgiftslagen.
Denna allménna skyldighet har i viss utstrdckning konkretiserats genom Datainspektionens
allminna rad om sakerhet for personuppgifter fran december 1999. Av sarskild betydelse i detta
sammanhang &r ocksa den i 1 kap. 10 § bankrorelselagen (1987:617) stadgade banksekretessen.
Sekretessen omfattar aven det forhallande att en viss person ar kund i banken. Sekretessen ar
dock inte ovillkorlig utan innefattar endast en skyldighet att inte obehérigen réja uppgifter om
en kunds forhallande till banken. Pa forsikringsomradet finns en oreglerad sekretess i form av
en tystnadsplikt betraffande kunders forhallande som utan stod av lag faktiskt tillampas av
forsékringsvasendet.
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Den information som éverfors mellan de finansiella foretagen och deras kunder far saledes inte
vara atkomlig for obehoriga. | syfte att trygga saker informationséverforing har
krypteringssystem utvecklats. Kryptering innebdr att data omvandlas till oldsbar kod, medan
dekryptering ar dess motsats. Mycket kortfattat fungerar kryptering pa féljande sétt. Grunden i
ett krypteringssystem &ar nycklarna. Nycklar & hemliga varden som anvénds av datorer ihop
med komplexa algoritmer for att kryptera och avkoda meddelanden. Idén bakom nycklar &r att
om nagon krypterar ett meddelande med en nyckel, &r det bara den med en matchande nyckel
som kan avkoda meddelandet. Skillnaden mellan svag och stark kryptering bestdms av antalet
bitar som krypteringsnyckeln bestar av. En kryptering som innehaller manga bitar &r svarare att
knécka an en kryptering innehallande ett mindre antal.

HACKERS

Antalet attacker och verkningsgraden av sadana attacker ar tamligen f& och begransade pa tele-
och postomradet. Det motsatta galler pa Internetomradet mot bakgrund av Internets uppbyggnad
och den utmaning som nya tekniker innebér for hackers vilka utfér operationer i syfte” att
pavisa brister.

"Hacking” ar en metod som anvands for att obehorigen fa tillgang till ett datasystem. Hackers
vill ofta hdvda att de agerar for folkets bésta genom att avsl6ja sdkerhetsbrister och ge
offentlighet till uppgifter som de anser bér vara kanda for alla. De hackers som i fientligt syfte
gor intrang i systemen brukar kallas ”Crackers”.

Antalet hackers och intrang okar i takt med att antalet Internetabonnemang okar. Forekomsten
av webbplatser dar hackers sprider nya verktyg och anvisningar for intrang gor att man idag inte
behéver vara speciellt kunnig for att attackera en databas och orsaka omfattande skada.

VIRUS

"Virus” &r en nagot allman term som tacker en mangd olika program. | dag kan den som vill
borja skriva virus ga ut pa Webben och soka efter virus. Det gar snabbt och enkelt att hitta bade
kéllkod och handbdcker for hur man skriver virus. Exempel pa vanliga virus ar makrovirus,
maskar och trojanska héstar*.

Makrovirus &r den typ av virus som Okar mest idag. P.g.a. makrofunktioner i foretradesvis
Microsofts Office-paket, kan illasinnade program ldggas med i dokumenten. Eftersom
makrospraket fungerar pa samma sétt bade pa Mac och pc, kan makrovirusen latt spridas mellan
datortyper.

Maskar lever helt pa egen hand och sprider sig sjalva utan att behéva infektera filer. En vanlig
vag som maskar tar &r over natverk dar de kan stélla till med stor skada.

Trojanska héastar drabbar oftast Windows-anvéndare. Trojanska hasten tar sig, ofta helt
obemarkt, in i datorn och ger sedan utomstaende mer eller mindre full tillgang till datorn.
* Internetworld s. 82 nr. 10 1999

Det fanns i oktober 1999 cirka 41 600 kanda virus och maskar, varav 4 800 var makro-virus.
Antalet trojanska héstar (utéver virus och maskar) var 1 970*.

* Kalla: Atremo
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TEKNISKA STORNINGAR ELLER FEL KAN UPPSTA P.G.A. MISSTAG, FORBISEENDEN,
OKUNSKAP ELLER SLARV AV ANSTALLDA ELLER KUNDER.

Misstag begangna av anstéllda vid hanteringen av utrustning m.m. &r inte utan betydelse ur
sékerhetssynpunkt. Ofta handlar det om i och for sig obetydliga fel och férsumligheter, vilka
tillsammans kan fa stor effekt. Enligt en undersékning av Statskontoret anvands upp mot 30 %
av all tillganglig datortid for omkdrningar orsakade av olika misstag och

forbiseenden. Manga anser att denna uppskattning ar alldeles for 1ag*.

* Peter Seipel, Juridik och IT, 6 uppl. 1997, s. 184

Problem kan &ven uppkomma genom felaktigheter eller misstag fran kundernas sida,
exempelvis 6kar av kunderna slarvigt forvarade pin-koder risken for obehériga transaktioner.

INTERNET ERBJUDER STORA MOJLIGHETER ATT UPPTRADA ANONYMT ELLER UNDER
FALSK IDENTITET.

Vid bl.a. ingdendet av avtal behéver parterna vara kanda for varandra. Genom att utstéllarens
budskap och dennes underskrift star pa samma papper knyts de fysiskt till varandra. Syftet med
att ett pappersdokument forses med en namnunderskrift dar bl.a. att sdkra bevisning om
identiteten hos den som undertecknar. Meddelanden, transaktioner etc. Over Internet
karaktariseras emellertid ofta av ett stort matt av anonymitet. Anonymiteten gor sig gallande
genom att parterna inte ser eller muntligen talar med varandra vid avtalsférhandlingar etc.
Dessutom kan avtalsslutet/meddelandet vara “avpersonifierat” pa sa satt att ett datorprogram
programmerats sa att anbud/accept/svar sker automatiskt nar vissa omstandigheter ar for handen
och alltsa inte kraver manuell aktivering.

Eftersom det inte ar mojligt att signera ett avtal som ingas via natet med en traditionell
namnunderskrift forsoker man genom kryptering astadkomma en metod med en sdkerhet som
motsvarar den som traditionella pappersdokument anses ge; digitala signaturer. | sammanhanget
bor man ha minnet att &ven namnunderskrifter inte alltid tillgodoser séakerheten pa
tillfredsstéllande satt. Om den undertecknande personen inte samtidigt identifierar sig, kan
motparten inte kanna sig trygg pa att den undertecknande verkligen ar den person som han utger
sig for att vara. En hamnteckning ar enkel att forfalska, i synnerhet om sjélva signeringen inte
sker i motpartens narvaro.

Tekniken med digitala signaturer enligt public-key-konceptet innebér att den signerande parten
erhaller ett nyckelpar, antingen via ett dataprogram eller genom en sarskild certificating
authority (se nedan). Nyckelparet bestar av matematiska algoritmer. Den ena nyckeln &r
offentlig medan den andra ar privat/hemlig. Med hjélp av den privata nyckeln krypteras (kodas)
vissa delar av dokumentet. Dekryptering kan endast ske med den offentliga nyckeln. Mottagaren
av dokumentet kan antingen fa den offentliga nyckeln direkt fran den signerande parten eller
finna den i ett register. | och med att den offentliga nyckeln passar och formar dekryptera den
krypterade texten, kan mottagaren kanna sig saker pa att dokumentet harror fran nagon som ar
innehavare av den hemliga nyckeldelen.

En brist i ovan beskrivna &r att vem som helst kan skaffa sig ett nyckelpar i ett offentligt register

under fingerat namn och dérefter signera dokument med det fingerade namnet. Det ar dock
mojligt att med hjélp av tredje part sékra identiteten hos nyckelinnehavaren. Tredje part i dessa
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sammanhang kallas for "certificating authority” (CA). CA kan utstélla ett certifikat som intygar
att den signerande parten ar innehavare av den hemliga nyckel som passar ihop med en viss
offentlig nyckel samt intyga att nyckelinnehavaren verkligen ar den som han utger sig for att
vara eftersom han legitimerat sig hos CA. Givetvis kan dock en nyckel komma i orétta hénder.

DIGITALT LAGRAD INFORMATION KAN BEARBETAS OCH FORANDRAS.

Ett problem i en digital miljo ar att det inte finns nagot originalinnehall. Ett elektroniskt
dokument kan kopieras oandligt manga ganger och det ar inte mojligt att urskilja vilket
dokument som &r det forsta eller vilket dokument som innehaller originaltexten om dokumentets
innehall inte dverensstammer.

Tekniken med digitala signaturer enligt public-key-konceptet anvands dven for att sékerstalla att
ett dokuments innehdll inte forandrats efter det att det signerats under transporten till
mottagaren*. Det gar till pd sd satt att dokumentet krypteras i samband med den digitala
signeringen. Det & emellertid inte hela dokumentet som krypteras utan endast vissa delar. Ett
digitalt dokument bestar tekniskt sett av en rad “ettor och nollor”. Genom att plocka ut serier av
ettor och nollor fran vissa slumpmassigt bestamda platser i dokumentet far man ett sa kallat
hash-vdrde. Det dr detta hash-vérde som sedan krypteras. Om man bara andrar ett litet
kommatecken i dokumentet sa forskjuts hela serien av ettor och nollor. Tekniken med hash-
varde sakerstaller harvid att dokumentets innehall inte har manipulerats efter det att det
signerats. Det far emellertid inte bortses fran att matematiken i vissa hashningsalgoritmer i
efterhand visat sig vara mdjliga att kringgd. Det som idag &r att sakerstélla &r imorgon att trolig-
gora.

*Christina Hultmark, Elektronisk handel och avtalsratt, 1 uppl. 1998, s. 32

3. EFFEKTER PA FORETAG OCH KUNDER

VIRUS

Virus attackerar vanligtvis fyra delar av datorn; dess exekverbara programfiler,
filhanteringssystemet (vilket haller reda pa alla filer i datorn och utan vilket datorn inte
fungerar), boot- och systemfiler (behévs for att kunna starta datorn) och slutligen datafilerna.
Virusen kan gora allt fran att radera innehdllet pd harddisken och kryptera data till
oigenkannlighet, till att skriva ut meddelanden pa bildskarmen.

Det mest effektiva sattet att skydda ett datasystem fran virus &r att anvanda anti-virusprogram.
Det finns manga olika sorter. En typ av program &r konstruerad pa sa satt att en scanner
undersoker om det i systemet finns nagra filer som blivit smittade, medan utrotningsprogrammet
tar bort viruset fran harddisken. En annan typ av program later inte ett program kéras om det
innehdller ett virus och skyddar darmed datorn fran att bli smittad. For att gdmma sig for
antivirusprogrammen anvander sig emellertid virusen av en rad tekniker. Bland de mest kanda
finns de polymorfa virusen som &ndrar skepnad varje gang de smittar en annan fil*.
Programmen behdéver bl.a. darfor uppdateras i takt med att nya virus upptécks.

* Internetworld s. 82 nr. 10 1999
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HACKERS

En hacker som lyckas ta sig in i en databas kan exempelvis stjala eller forstéra kanslig data. Om
en hacker ar inne i ett foretags system kan han anvanda foretagets natverk och resurser pa
samma sétt som en anstalld och darmed utféra olika typer av obehériga transaktioner.

Ett satt att skydda sig fran intrdng &r att bygga brandvaggar. En brandvagg ar en programvara
som ska skydda exempelvis ett foretags dator eller datornat mot intrang fran Internet. Detta gors
genom att bara vissa anvandare med godkénda IP-adresser slépps in. Ofta &r det bara foretagets
samarbetspartners IP-adresser som dr godk&nda varfér endast dessa foretag slapps in genom
brandvaggen. Hackers kan utnyttja falska IP-adresser nér de forsdka bryta sig in hos féretagen.

| Sveriges Tekniska Attachéers utlandsrapport USA 9717 “Internet — en sdkerhetsrisk?” anges
att “det absolut inte &r tillrackligt med enbart en brandvagg for att fa ett fullgott skydd”. Enligt
rapporten utgdr en brandvégg endast 10 % av en total sékerhetsldsning. Flera undersékningar
har namligen visat att 75 % av alla intrang och stolder av kanslig information begas av insiders
som har fri tillgang till hela foretagets interna datanat och inte av hackers via Internet. Det
viktigaste i en sakerhetsldsning ar enligt rapporten “att man har en utvecklad och implementerad
policy for hur sékerhet skall hanteras. Med detta menas exempelvis rutiner for in- och
utloggning, regelbundna byten av I6senord etc. Alla anstalla maste inse vikten av en genomtankt
sakerhetspolicy, som inte far vara sa omstandlig att man undviker att félja den.”

AVBROTT KAN UPPKOMMA | TRANSMISSIONSNATET

Delar av transmissionsnétet kan skadas oavsiktligen, exempelvis vid byggnadsarbete, eller
avsiktligen, exempelvis genom sabotage. Forutsattningarna att skydda mot fysiska angrepp ar
sma p.g.a. av den ofta 6ppna placering som t.ex. kopparkapslar har. For att forsoka sakerstalla
att ett avbrott inte far nagra storre konsekvenser bygger man ofta alternativa véagar i
transmissionen. Det &r dock inte alltid mojligt for en operator att helt forsékra sig om att deras
trafik har tillgang till alternativa vagare eftersom det ar vanligt att &ven de kper transmission av
en annan leverantor. Det &r inte heller sékert att sdkerheten blir storre for att ett foretag anlitar
olika operatdrer. Mindre operatorer hyr ofta férbindelser av de stérre operatorerna vilket innebér
att det i praktiken anda kan bli frdga om samma kabel.

UTSLAGNING AV UTRUSTNING KAN SKE GENOM DENIAL OF SERVICE.

Med “denial of service” avses att ndgon bombar ett foretags server med information under en
kort tid i syfte att sla ut foretagets Internetfunktioner. Erfarenheter av attacker med
masspaloggning finns i den finansiella sektorn. Effekten blir att tillgangligheten till berérda
Internet-tjanster ligger nere for kortare eller langre tid.

UPPKOMNA FEL KAN SNABBT DRABBA ETT STORT ANTAL KUNDER.

Den 6kade Internetanvandningen gor foretagen exponerade for olika stérningar, t.ex. tekniska
fel eller obehdriga intrang som pa kort tid kan fa omfattande foljdverkningar och drabba ett stort
antal kunder. Exponeringen for obehorig atkomst och obehorig anvandning av data kan
hundradubblas genom att ett stort antal personer via datanatet kan skaffa sig atkomst till kanslig
data och datorprogram. Problem som drabbar ett stort antal kunder kan vara forenade med
omfattande forluster bade ekonomiskt och ur fértroendesynpunkt.
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FEL ELLER MISSTAG BEGANGNA AV ANDRA FORETAG KAN FA ALLVARLIGA
VERKNINGAR FOR DE TJANSTER SOM ERBJUDS KUNDERNA GENOM NATET.

De finansiella foretagen ar beroende av andra aktorer vid tillhandahallandet av Internet-tjanster.
For att datakommunikationen skall fungerar kravs fungerande underliggande
transmissionsutrustning (se punkten h), felfri programvara och felfri maskinvara. Felaktigheter
som i grunden beror pa annan aktér kan sdledes fa verkningar for de tjanster som erbjuds
kunderna.

DRIFTSAVBROTT KAN MEDFORA ATT HELA ELLER DELAR AV VERKSAMHETEN
LAMSLAS.

Intresset for Internetuppkoppling och den kraftiga kundtillstrémningen har i vissa fall inneburit
problem med kapacitet och prestanda for de finansiella féretagen. Driftstorningar uppkommer
nér foretagens servrar inte klarar belastningen av att ett stort antal kunder som vill utféra sina
arenden samtidigt, exempelvis betala rakningar eller sélja’kdpa aktier. For kunderna kan detta
yttra sig i att det gar mycket langsamt att logga in eller att man 6verhuvudtaget inte kommer in
pa den aktuella tjansten.

Vilket ansvar en tjanstetillhandahallare har i detta lage framgar framst av avtalet. Normalt
innehaller avtalet pa dessa omraden tamligen langtgaende ansvarsfriskrivningar for denna typ av
problem. | vissa fall har ansvarsfriskrivningarna varit sa langtgaende att skaligheten ifragasatts.

| Ovrigt kan konstateras datorutrustningen rent allmént numera har en mycket hdg driftsékerhet.
Datorprogrammen ar dock i sakerhetshanseende kansliga pa ett helt annat satt. Nar det galler
datorprogram finns skél att handla enligt tumregeln: fel forekommer*.

* Peter Seipel, Juridik och IT, 6 uppl. 1997, s. 190 ff

LAGRAD INFORMATION KAN FORSVINNA

Datorns genombrott har inneburit att stora mangder data lagras pa harddiskar och i datorernas
arbetsminnen. Fysisk forstoring och skadegorelse kan medfora att sadan data forsvinner. De nya
datamedierna ar kansliga for stérningar och angrepp pa ett satt som saknar motsvarighet for t.ex.
papper och film.

Det ar vanligt att man forsoker 16sa detta problem genom att gora sakerhetskopior. Data lagras
exempelvis i reservkopior med jamna mellanrum under en bearbetning for att mojliggora
rekonstruktion och aterstarter vid fel och avbrott. Detta kan ocksa innebéra att datas ”semantiska
integritet” skall kunna skyddas: om ett program visar sig arbeta pa ett felaktigt satt skall detta
kunna upptéackas och data aterstéllas i riktigt skick.*

* Peter Seipel, Juridik och IT, 6 uppl. 1997, s. 190 ff

MISSKREDITERANDE INFORMATION KAN GENOM INTERNET ENKELT OCH SNABBT
SPRIDAS TILL EN STOR KRETS.

Anvandare av Internet har relativt stora mojligheter att upptrdda anonymt eller under falsk
identitet. Vidare gor de internationella natverken det i princip mojligt for var och en att na ut till
en global publik. Sammantaget innebdr detta att det blir relativt enkelt for den som vill sprida
misskrediterande information om ett foretag eller felaktiga uppgifter i syfte att exempelvis
manipulera aktiekurser. Det bor dock understrykas att mojligheten att nd ut i ett
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informationssamhélle inte sager sarskilt mycket om majligheten att fa uppmarksamhet och
genomslag.

3 EXEMPEL PA SAKERHETSRELATERADE INCIDENTER

Nedan lamnas exempel pa ett antal incidenter som intraffat. Det bor framhallas att
Finansinspektionen inte gjort ndgon kvantifiering eller véardering av incidenternas omfattningen
eller betydelse.

« | USA éatalades nyligen 19 personer i USA i vad som Kallats det forsta ”Internet insider-
malet”. En person hade obehdrigen kommit 6ver insider-information och publicerat denna
pa en chat-sida, se http://news.cnet.com/news/0-1005-200-1572664.html?tag=st.cn.1.

» Hackers har pa Internet publicerat kontokortsnummer som de fatt tillgang till genom inbrott
pa bankers datasystem, se t.ex.
www. cnn. conl 2000/ TECH conput i ng/ 03/ 13/ creditcard. steal .idg/in
dex. htm

e Bank of America Securities drabbade i november 1999 av ett virus, se
http://news. cnet. com news/ 0- 1005- 200-
1475011. ht M ?t ag=st.cn. 1.

« | borjan av aret drabbades en nystartad amerikansk bank av obehériga transaktioner p.g.a.
bristande sakerhetsrutiner, se
http://ww. cnn. com 2000/ TECH conput i ng/ 02/ 09/ e. hei st. i dg/i nde
Xx. htm

» | slutet av 1980-talet blev The First National Bank of Chicago bestulna pa 70 miljoner
dollar av en hacker som lyckats komma in i deras system*.

«  kalla: Rapport september 1999 fran Storbritanniens Cabinet Office e-commerce@its.best.uk,

e En av de stdrre bankerna i USA drabbades 1997 av ett virus som spred sig till samtliga
servrar och slog ut dessa. Foljden blev att alla transaktioner fick skdtas manuellt. Banken
tvingades vanda sig till leverantoren av servrarna vilken lyckades fa igang driften av
datorsystemet efter ett dygn*.

e Sveriges tekniska attachéers utlandsrapport USA 9717 ”Internet — en sékerhetsrisk”

5. AVSLUTANDE KOMMENTAR

De risker eller hot som redovisats i denna bilaga géller inte bara fér den finansiella sektorn utan
aven for funktioner som t.ex. elforsorjning och telekommunikationer. Sett fran ett
samhallsperspektiv &r man beroende av att den tekniska infrastrukturen fungerar. Det finns
emellertid inga definitiva sékerhetslosningar att tillgd. Sture Ericson, Generaldirektér pa
Overstyrelsen for civil beredskap, konstaterade i ett anférande vid Folk och Forsvars konferens i
Sélen den 24 januari 2000 att vi aldrig helt kommer att kunna skydda oss. Vi kan dock hdja
manniskors medvetenhet om samhéllets sarbarhet. En positiv sida av millennieproblematiken
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har varit att sarbarhetsfragorna kommit upp pa den politiska agendan. Det har blivit en fraga
som behandlas i foretagens och myndigheternas styrelserum. Fdérhoppningsvis slar synen
igenom att betrakta sarbarheten i infrastrukturen som ett nationellt sakerhetsproblem.”
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BiLacAa 3

FORDJUPNING KONSUMENTEN OCH INTERNET

I denna bilaga diskuteras anvandandet av Internet ur kundernas synvinkel och vilka
forutsattningar som torde behtva vara uppfyllda for att den breda allménheten skall bérja
utnyttja mediet i storre skala pa det finansiella omradet. Finansinspektionen har har tagit hjalp
av Camilla Carlell, doktorand, foretagsekonomiska institutionen, Stockholms universitet.
Camilla Carlell skriver en avhandling om konsumenter och ny teknik vilken beréknas vara klar
under varen 2000. Den empiriska delen i avhandlingen &r av kvalitativ karaktar och genomford
som intervjuer, observationer, dagbdcker och experiment med en svensk banks kunder.
Materialet omfattar traditionella fysiska bankkontor, helautomatiserade kontor, bankomater,
bankkort, telefonbank och Internetbank. | bilagan presenteras aven de slutsatser om
konsumentens upplevelse av finansiella tjdnster som Camilla Carlell drar i avhandlingen.
Slutsatserna utgor ett av underlagen for vad som sags rérande kundernas behov. | vissa fall
kommer att direkt refereras till hennes slutsatser.

| figur 3 anges tre faktorer som vasentligen paverkar kundernas benagenhet att anvanda
Internettjanster. | det féljande ldmnas en narmare beskrivning av dessa faktorer.

Figur: 3
Vasentliga faktorer som paverkar kundernas benagenhet
att anvanda Internet-tjanster
1. Kunskap 2. Tillgang 3.Fortroende
Kunskap

Camilla Carlell konstaterar att konsumenterna &r néjda med att genom Internet sjalva kunna
utfora sina drenden, pa tider som passar dem, fran vilken plats som helst.

Det ar dock inte alla som har tillgang till den utrustning eller den kunskap som kravs for att
kunna utnyttja denna teknik. Aven manga av de som har de grundforutsattningar som kravs for
att utnyttja Internet har annu sa lange valt att inte anvanda denna teknik. P4 samma satt som
tekniken “véljer bort” vissa personer véljer saledes vissa personer bort tekniken.

For att andra sitt tjansteval och darmed sitt beteendemonster maste kunderna ta till sig
fordelarna med den nya tekniken. Anvandandet av Internet medfor att kunderna i manga fall
sjalva utfor tjanster som tidigare utférdes av utbildad personal. Detta staller sérskilda krav pa
kundernas formaga nar det galler att hantera den nya tekniken respektive kunnande vad avser
egenskaper, risker m.m. som olika finansiella tjanster ar férenade med.

Internet ger en kansla av anonymitet for kunderna vilket riskerar ge en falsk kansla av att inte
samma ansvar galler for avtal etc. som ingds genom Internet. Samtidigt som ansvaret inte alltid
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ar lika tydligt for kunderna utvecklas tjanster genom vilka princip vem som helst, pa egen hand,
kan utfora transaktioner som ar férenade med betydande risker. Det kanske tydligaste exemplet
ar mojligheten att daytrada. En daytrader som utan nagra storre kunskaper om hur
vardepappersmarknaden fungerar paminner om en person som satsar pa spel. Chansen till stora
klipp finns men aven risken for stora forluster. Kunderna har hér inte ndgot kontakt med en
mellanman i form av utbildad personal. Det saknar saledes ndgon som med sin djupare
kannedom om hur marknaden fungerar kan upplysa om risker och avrada kunderna da deras
onskemal pa ett uppenbart sétt avviker fran normala handelsmonster.

Anvandandet av tjanster pa Internet staller krav pa viss grundlaggande datakunskap. For manga
konsumenter framstar sakert redan kopet av datorutrustning som en tamligen komplicerad affér.
Tekniken &r for de flesta relativt ny samtidigt som det kdnns ovant att sjalv utféra vissa av de
tjanster som tidigare gjordes av utbildat personal pa foretaget. Behovet av rad och stod &r stort;
séarskilt i ett initialt skede.

Internet-tjdnsterna behdver vara anvandarvéanliga om de skall anvdndas av den breda
allméanheten. En tjanst far givetvis inte anpassas till kundernas behov av lattillganglighet och
anvandarvanlighet pa ett sadant satt att det innebar en sdkerhetsrisk; exempelvis kan det ur
sakerhetssynpunkt vara nodvandigt att stalla vissa krav pa kunderna vad galler kontroll och
uppférande. | sammanhanget bor uppmarksammas ett mojligt problem som bestar i att foretagen
anvéander olika system for hur kunderna skall identifiera sig. En person som sprider sitt
ekonomiska engagemang till olika foretag kan tvingas behova pa ett sakert sétt forvara och
hantera ett flertal identitetslosningar. Sistnamnda riskerar att bli att alltmer svarhanterligt i takt
med att allt fler &renden utfors genom Internet.

Tillgang

Utnyttjande av tjanster pa Internet kréaver tillgang till datorutrustning och ett Internet-
abonnemang. De kunder som inte har tillgang till sadan utrustning pa arbetet eller pa nagon
offentlig plats maste bara en startkostnad; i annat fall far de inte tillgang till Internet-tjanster. Ett
krav pa att de finansiella foretagen kostnadsfritt skall tillhandahalla kunderna den utrustning
som kravs for att kunna utnyttja deras tjansteutbud ar inte rimligt och skulle dessutom
sakerligen paverka den tekniska utvecklingen menligt. Problemet med personer som inte har
tillgang till Internet kommer att bli storre pd det finansiella omradet i takt med att de
traditionella tjansterna blir dyrare och mer svardtkomliga. Noteras kan emellertid att
utvecklingen antagligen gar mot att Internet-tjanster i 6kad utstrackning kan utforas fran fler
stéllen &n datorerna. | nuldget talas mycket om mobilt Internet. Férhoppningsvis kommer inom
en inte alltfér avlagsen framtid ldsningar hittas som okar tillgangligheten till Internet.

Det faktum att langt fran alla kunder har tillgang till Internet eller av annan anledning véljer att
inte utnyttja denna teknik gor emellertid att det alltjamt finns, och att det pa sikt kommer att
finnas, behov av att traditionella distributionsformer som exempelvis kontor och personliga
ombud upprétthalls.

For manga av de Internet-tjanster som bankerna och vardepappersbolagen tillhandahaller ar det
en forutsattning att kunderna har ett transaktionskonto. | samband med Gppnandet av sadant
konto gors vanligtvis en kreditprovning. Dessutom kréver vissa foretag att kunden har ett
svenskt personnummer. | nagot fall stélls krav pa folkbokforingsadress.
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Varken Finansinspektionen eller Konsumenternas Bankbyra har fatt nagra klagomal fran kunder
som nekats Internet-tjanster p.g.a. de haft betalningsanmarkning. Kravet pa svenskt
personnummer utgor inget hinder for invandrare att 6ppna transaktionskonto. Sadant nummer
erhalls namligen vid beviljande av uppehallstillstand pa minst ett ar. Vidare gor behovet av att
kunna komma i kontakt med kunden det forstaeligt att krav uppstalls pa en officiellt registrerad
adress.

For véardepappershandel kravs att depdavtal ingatts mellan foretaget och kunden. Flera av
foretagen kraver att kunden tillfor depan ett varde i aktier eller kontantinsattning.

Den attraktiva prishild och lattillganglighet som Internet ar forenad med medfor ocksa att nya
mindre erfarna kundkategorier blir flitigare anvandare pa natet och borjar dar utféra mer
komplicerade och riskfyllda tjanster. P& exempelvis vardepappersomradet torde det inte vara
ovanligt att kunder sjalva utfor tjanster fran sina datorer utan ndrmare kannedom om
marknadens spelregler nar det galler sjalva handeln, likvidhanteringen eller sakerhetskraven.
Kunderna &r t.ex. inte alltid medvetna om att depamedel pa bankkonto maste registreras hos
aktuell fondkommissionar innan kunden kan registrera en koporder.

Kunderna maste vidare klara av att tolka den information som foretagen lamnar pa sina
webbsidor, exempelvis har bade Finansinspektionen och Konsumenternas Bankbyra kunnat
notera att vardepappersaffarer inte blivit genomférda p.g.a. av kunderna tolkat den information
som lamnats pa webbsidan felaktigt och avbrutit kommunikationen i tron att en order varit
fardigbehandlad trots att sa inte varit fallet.

De finansiella foretagen kan begransa verkningarna av dessa problem genom att tillhandahalla
sina kunder en vél fungerande support. Med support avses har i forsta hand den végledning,
hjalp och det stod som kunderna far av foretagen vid anvandandet av Internet-tjanster,
exempelvis med tekniska eller produktspecifika fragor. Kundernas behov av support varierar
individuellt och i olika affarssituationer. | takt med att kunderna blir vanare anvéndare och
borjar utnyttja alltmer avancerade tjanster kommer karaktaren pa de fragor som kunderna
behover fa besvarade andras.

Supportfunktionen innebdr ocksd en mojlighet for foretagen att lara av kunderna. Den
information som foretagen far tillbaka genom en vél uppbyggd supportfunktion utgér namligen
en god grund fér en narmare beddmning av vilka problem kunderna har vid anvandandet av
Internet-tjanster

Fortroende

Viktiga fragor for kunderna fran sakerhetssynpunkt ar foljande:

Kapacitet Den kraftiga kundtillstromningen har i vissa fall inneburit prestandaproblem fér de
finansiella foretagen ur driftsynpunkt. Camilla Carlell pekar ocksa pa teknikstrningar som ett
av huvudproblemen for kunderna pa Internet. Fungerar inte tjansterna pa det satt som utlovats
skapar det osakerhet och frustration hos kunderna. | vérsta fall kan det innebéara att kunderna
drabbas av ekonomisk skada.

Riktighet Inom det finansiella omradet skickas en stor mangd information mellan foretagen och
deras kunder. Kunderna maste darfor kunna forlita sig pa att foretaget har sadana
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sékerhetsldsningar att risken for forvanskningar av den information som dverférs mellan dem
och foretaget ar minimal.

Konfidentialitet Kunderna har givetvis inte bara intresse av att informationen inte férvanskas
utan dven av att inte ndgon obehorigen kan del av den information som overfors. Detta &r av
sarskild betydelse pa det finansiella omradet eftersom den information som 6verfors ibland ar av
kanslig och konfidentiell natur.

Autentisering Internet erbjuder stora majligheter for foretag att upptrdda anonymt eller under
falsk identitet. Kunderna bor darfor vid nya foretagskontakter vara misstanksamma och ta reda
pa mer om foretaget 4n sjilva webbadressen. Ar foretagets namn utsatt eller skyltar man endast
med ett varumarke? Ar foretagets postadress och telefonnummer utsatta? Ar foretaget vad det
utger sig for att vara?

Finansinspektionen har vid ett flertal tillfallen framhallit att de finansiella foretagen i sin
marknadsforing och annan information tydligt maste ange vem som &r avsindare. Kundernas
behov av tydliga avsandare och kontroller har 6kat i och med att Internet gor det mojligt for
mindre seridsa aktorer att pa ett enkelt satt na en bred publik.

Det ar dven viktigt att foretagen har sadana losningar att de kan identifiera kunden vid
exempelvis ingdende av avtal. | syfte att sékerstalla kundens identitet anvander de finansiella
foretagen antingen sékerhetsdosa, certifikat eller engangskoder.

Atkomstskydd Internets Gppenhet gor att varje lokalt nétverk blir sarbart for ett anfall. Det gar
inte att utesluta obehoriga intrdng av hackers i exempelvis digitalt lagrat material.
Finansinspektionen staller krav pa sa kallade revisionsspar sa att genomforda transaktioner kan
rekonstrueras och foljas upp vid revisioner eller reklamationer.

Integritet Den ckade anvandningen av Internet har resulterat i att integritetsfragor hamnat i
fokus. I princip allt som sker pa natet ger upphov till elektroniska spar som ar majliga att folja.

Det finns i Sverige ingen sammanhéangande reglering till skydd for privatliv och uppgifter av
privat natur. Istallet skapas ett skydd mot otillborligt intrang i den personliga integriteten genom
ett stort antal lagar pa olika omraden. Inom mediesektorn finns ett utbyggt system for
sjalvreglering och pa andra omraden kan olika former av uppforandekodexar forvantas fa en
Okad betydelse*.

* Agne Lindberg/Daniel Westman, Praktisk I1T-rétt, 2 uppl. 1999, s. 108 ff

For att en krankning av den personliga integriteten vid behandling av personuppgifter skall
kunna konstateras kravs, saval vid marknadsforing pa Internet som vid marknadsforing i andra
media, bl.a. att behandlingen inte sker pa ett satt eller i en utstrackning som den enskilde
uppfattar som ett obehorigt intrang i den privata sfaren.

Pa det finansiella omradet utgar sakert manga kunder fran att den information som man lamnar
eller som foretaget far in genom elektroniska spar stannar mellan dem och foretaget. Det torde
darfor vara tillrackligt att uppgifter dverlats for att en kund kan kanna sig krankt, trots att dessa
uppgifter objektivt sett forefaller harmlosa.
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Att genom nationell lagstiftning och branschéverenskommelser ge kunderna ett fullgott skydd i
detta avseende &r knappast mgjligt. Ett fullgott skydd kréver global reglering. Foretagens
hantering av personuppgifter ligger i forsta hand under Datainspektionens ansvarsomrade.

En sarskild fraga ar om det 6verhuvudtaget ar tillatet att behandla personuppgifter for direkt
marknadsforingsandamal. Enligt 10 § personuppgiftslagen (1998:204) kravs som utgangspunkt
den registrerades samtycke for att en behandling (t.ex. insamling, lagring eller spridning) av
personuppgifter skall vara tillaten, men behandling far dven ske om det ar nodvandigt for att
uppna vissa uppraknade syften, t.ex. fullgora ett avtal med den registrerade. Det ar dven tillatet
att behandla personuppgifter efter en intresseavvagning. Om den som skall behandla
personuppgifterna har beréttigade intressen av behandlingen som vager tyngre an den
registrerades intresse av integritetsskydd far behandling ske enligt 10 § punkt f. I allméanhet
torde behandling for marknadsféringsandamal fa ske med stéd av denna bestammelse.*

*Se t.ex. Lindberg, Westman, Praktisk IT-rétt, 2 uppl. 1999, s. 124 ff.

JAMFORELSE MELLAN EN MANSKLIG OCH VIRTUELL VARLD
av Camilla Carlell

Inledning

Avsnittet ar baserat pd den avhandling Camilla Carlell, doktorand, foretagsekonomiska
institutionen,  Stockholms  universitet skriver om konsumenter och ny teknik.
Avhandlingsarbetet har pagatt sedan hosten 1995 och kommer att avslutas under varen 2000.
Avhandlingens nuvarande titel & “Contextualizing the Consumer — Everyday Life in Virtual
Environments”. Den empiriska delen i avhandlingen &r av kvalitativ karaktar och &r genomford
som intervjuer, observationer, dagbtcker och experiment med en svensk banks kunder.
Materialet omfattar, traditionella fysiska bankkontor, helautomatiserade kontor, bankomater,
bankkort, telefonbank, och Internetbank. Avsnittet nedan presenterar de slutsatser avseende
konsumentens upplevelse av finansiella tjanster i elektronisk form som kan dras av
avhandlingen. | framstéllningen nedan far Internet extra fokus.

Att Internet har och ocksa i framtiden kommer att ha en fundamental inverkan pa méanniskors -
konsumenters liv, rader det lite tvekan om. Det finns goda bevis for att Internet kommer att
fortsatta inverka pa och forandra hur individer utbildar sig, arbetar, gér affarer, kommunicerar
och handlar, (se t.ex. Roy Dholakia et al. 1996). Informationsteknologi har fatt 6kad betydelse i
samhallet och en omstrukturering av lokala och globala ekonomier, utbyte och konsumtion &ger
rum. | denna omstrukturering interagerar slutanvandare (konsumenter) direkt med producenter
och konsumenten blir medproducent. Konsumenter spelar en mer och mer aktiv och
inflytelserik roll. (Hammer och Champy 1995, Pine 1994 , Wikstrom et al 1994, Wikstrém
1996). Under de senaste 5 aren har en dramatisk forandring agt rum i hur foretag erbjuder sina
produkter och tjanster till konsumenter. Konsumenten interagerar direkt via Internet med t.ex.
banker, forsakringsbolag, resebyraer, bokhandeln, dagligvaruhandeln, blomsterhandeln etc.
Vissa verksamheter behover inte langre ligga inom landets grénser for att konsumenten skall
kunna anvanda dem, vilket visar pa en speciell problematik. Férandringen har ocksa &gt rum i
den offentliga sektorn dar t.ex. skattemyndigheten, biblioteken, sjukhusen, apoteken, m.fl.
erbjuder sina tjanster i virtuell form. Exemplen &r alltsd manga och tydliga avseende den inver-
kan Internet har och kommer att ha p& konsumenters vardagsliv. An sa lange existerar dock den
fysiska interaktionen parallellt med den virtuella. Det finns inget som talar for att tekniken och
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Internet kommer att fa minskad betydelse, snarare tvartom. Denna utveckling ses i stort som
mycket positiv, speciellt med tanke péa alla de mojligheter tekniken erbjuder. Foérutom alla
mojligheter tekniken erbjuder, skapar den ocksa osékerhet, frustration och staller till ett antal
problem for bade for konsument, producent och samhélle. Problemen kan i korthet delas upp i
tva grupper:

Tekniska problem. De tjanster som erbjuds via Internet fungerar inte alltid som det &r tankt.
Konsumenten drabbas exempelvis av ekonomisk skada. | bankfallet blir t.ex. inte rdkningar
betalda i tid, 6verforingar sker inte som de skall. Ibland gér det inte att kolla saldo, betala
rékningar och gora Gverféringar med den tidsliga och rumsliga frihet som utlovats (ndr som
helst pa dygnet, var som helst ifran).

Ett nytt satt att leva - skillnaden mellan en ménsklig och en virtuell vérld. Grunden for
manniskans forstaelse av sin omvarld och av sig sjalv ligger i mellanmansklig kontakt. Nar
manniskan ar utlamnad till att interagera med en maskin féréndras livsvillkoren.

Dessa tva problemomraden kommer att belysas nedan genom ett antal teoretiska synpunkter,
samt ett antal empiriska iakttagelser.

Tid och rum i en ménsklig och en virtuell varld

Tanken att Internet vander upp och ner pa en val rotad uppfattning om tid och rum é&r inte
uppseendevackande. Det som ar avldgset kommer nara, nér varldens alla mojligheter kommer
till  konsumenten och ndar konsumenten presenteras for vérldens alla mojligheter.
Kommunikation och interaktion med néra och avlagsna platser sker med en helt annan hastighet
an i den fysiska varlden. Konsumenten far tillgang till en ny slags livsrytm, utan 6ppettider, utan
tidzoner och med omedelbar kontakt nar som helst. Inte bara omedelbarhet i tid, utan ocksa
omedelbarhet i var som helst”. Inga forflyttningar, inga rumsliga hinder. Den forsta fragan av
intresse ar alltsa var och nar nagot ager rum? Tid och rum bidrar till forstaelsen av situationen,
ger bekraftelse, informerar om vad som hander.

’Det &r jattebra med nathandel for det &r billigt och sd kan jag daytrada® hur mycket jag vill,
men samtidigt kanns det olustigt eftersom jag forlorat 20.000 kr pa det har. Det kanske inte ar
sa jattemycket pengar egentligen, men nar borsen gick ner samtidigt, sa blev det anda ganska
dyrt. Jag handlar ganska mycket med aktier pa natet. Det ror sig kanske inte om sa jattestora
summor, men kanske 10 —15.000 kr varje order. Jag ager val aktier for 200.000 kr kanske, jag
vet inte sa noga. | alla fall... den har forlusten d&’rd. Jag la en order, fast det stod pa skarmen
att den inte gick igenom, sa jag la en till, men 5 minuter senare sa ser jag att den forsta gick
igenom... det var inte kul alltsa, dubbelt s& mycket pengar. Fast det blev ratt bra anda, for
aktien gick upp som f-n. Fast sen blev det inte sa kul alls, for da la jag en saljorder, som sdg ut
som att den gick igenom, fast det gjorde den inte.. dar rok 20 papp. Jag blev ju forbannad sa
jag ringde det dar foretaget och dom sa att dom inte kunde gora nd’t, att det var mitt problem.”

(Intervju 1999-11-15, man 32)
Tekniken erbjuder stora méjligheter for konsumenten att agera pa egen hand, men det som

tidigare utférdes av utbildad personal laggs nu i konsumentens hand. Detta upplevs ofta som
mycket positivt, men det leder ocksa till frustration och besvikelse néar problem uppstar.

! Kopa och sélja aktier 6ver dagen
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Berattelsen ovan illustrerar pa ett tydligt satt problematiken med tid och rum. Konsumenten &r
mycket nojd med att kunna handla sjélv, pa tider som passar honom, hemifran eller fran jobbet
och att kunna géra som han vill. Problemet &r dock att han sjalv far ta ansvar for de problem
som uppstar. Trots att han far bekréftelse pa skarmen att ordern ar genomford, sa visar det sig
att sa inte ar fallet. Det & anmarkningsvart att samma problem uppstar flera ganger. | den
manskliga kontakten, via telefon eller direkt fysisk kontakt, spelas samtal in, papper skrivs
under och ansvarsfordelningen ar mycket klarare. Det ar ocksa mycket klarare nar nagot ager
rum och var nagot ager rum. Tid och rums uppfattningen &r tydligare och mer lattfattlig i en
mansklig varld. De problem jag tidigare pekade pa, den tekniska lésningens daliga funktion och
forandrade livsvillkor illustreras tydligt har. Den virtuella véarlden maste tydligt visa ansvars-
och uppgiftsfordelningen i de tjanster som tillhandahalles. Tjansterna maste ocksa ge tydlig och
korrekt information. Den virtuella varlden maste ocksa konstrueras sa att den innehaller element
vilka gor den tydlig och lattfattlig. Den maste kompensera for sin avsaknad av tydliga tid och
rumsindikationer.

Social interaktion och bekréftelse i en mansklig och i en virtuell vérld

| en socialt konstruerad vérld (Berger och Luckman 1966) lar sig ménniskan av andra
manniskor t.ex. hur man gor nagot, vad som bor eller inte bor goras i en given situation, vad
som kan goras nar det ror sig om en okand eller osaker situation. Man kan fraga ndgon om man
ar osdker, man far bekraftelse pa vad som &gt rum och sin egen existens genom interaktionen
med andra méanniskor. Det finns regler for vilken sorts beteende som &r accepterat. N&r
manniskan stoter pa nya eller ovantade situationer, kan hon falla tillbaka pa de normer hon har
som visar ett vanligt beteende i en liknande situation. Individen lar sig genom att observera och
imitera andras beteende vilket hon gjort sedan hon var mycket liten. Pa detta vis traderas de
forgivet tagna och etablerade satten att gora nagot. | en virtuell vérld &r avsaknaden av andra
manniskor, av mansklig interaktion en kélla till problem och frustration, men ocksa till
fornojelse och uppskattning. Det ar nar nagot blir fel som avsaknaden av mansklig kontakt blir
tydlig. Den andra frdgan av intresse ar: hur existera i en virtuell véarld? Vad hander med
socialiteten, bekraftelsen och narvaron av andra manniskor i en varld som sa tydligt saknar den
dimensionen?

’Det ar inte svart att hitta dit, om du vet adressen det vill saga. | sa fall s& knappar du bara in
adressen och sa ar du dar. Det ar da det roliga borjar. Det &r jattesvart med alla koder, ibland
knappar du in fel och sa far du bérja om fran borjan...men s& snart du har loggat pa sa ar det
bara att borja. Det kan vara jattesvart ibland och enkelt ibland. Det &r latt nar jag gor san’t
som jag brukar gora, kolla saldo, betala rékningar och san’t, men om det &r nagot jag sallan
gor, sa kan det ibland vara jattesvart att hitta dit. Inne pa banken ar det alltid nd’n som kan
hjalpa till, men har ar jag liksom helt sjalv. Det ar jatteskont att kunna sitta hemma och géra
mina bankarenden, men jag tycker inte om nar det blir fel. Det finns ingen att fraga. Ibland litar
jag inte ett dugg pa hela skiten.”

(Intervju, 1999-02-25, kvinna 53)

Intervjupersonen ger ganska klart uttryck bade for hur skont det ar att slippa ga hemifran, traffa
folk etc., men ocksa hur skont det ar att kunna fraga nagon, nar nagot blir fel. Detta ar en ganska
vanlig uppfattning. Sa lange allting gar som “det skall”, utan problem, ar det ganska skont att
kunna skéta sig sjalv, men nar nagot gar fel behovs bekraftelsen, narvaron och hjalpen fran
nagon, oftast uttrycks detta som att det beh6vs en méanniska. Min uppfattning ar dock att det inte
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nddvandigtvis behdvs en ménniska, utan att tekniken kan ge samma sorts bekréftelse och
narvarokansla som en manniska. Darfor att det som behdvs ar hjélp nar nagot blir fel.

SLUTSATSER

Ur ett konsumentperspektiv erbjuder Internet en rad majligheter, men ocksa en rad svarigheter,
vilket kortfattat har illustrerats av framstallningen ovan. Ur ett konsumentperspektiv ter det sig
ocksa viktigt att konsumentens mojligheter tas till vara och att svarigheterna hanteras. Det ar till
stora delar foretagens ansvar att detta sker. Standarden pa nuvarande tjanster/siter indikerar
dock att foretagen inte fullt ut tar detta ansvar.
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BiILAGA 4

Verksledningskansliet 1999-12-17 Dnr 7111-99-000

Enligt sandlista

KARTLAGGNING AV INSTITUTENS ANVANDNING AV INTERNET
SOM EN KANAL MOT SINA PRIVATKUNDER

Finansinspektionen har tillsatt ett projekt med uppgift att utarbeta en rapport som behandlar
institutens anvandning av Internet som distributions- och informationskanal mot sina
privatkunder.

For att fa in erforderliga underlag for rapportens bakgrundsbeskrivning och analys har
inspektionen valt att ta fram bilagda frageformular, riktat till ett urval av institut, daribland ert
institut.

Syften med projektet
Syften med inspektionens projekt ar bl.a. att

a. kartlagga vilka finansiella tjanster/produkter som erbjuds kunderna via Internet,

b. kartldgga Internets saregenskaper jamfort med andra kanaler och diskutera vilka mojligheter
respektive problem-/riskomraden dessa saregenskaper innebéar for instituten och deras kunder,

c. diskutera vilka nya arbetssétt och strategier som kréavs for att inspektionen skall kunna utéva en
effektiv tillsyn éver institutens Internetanvandning.

De uppgifter som vi anmodar er att redovisa framgar av bilaga 1. Fragorna lamnas dven pa
bilagda diskett. Uppgifterna kommer att utgora ett av flera underlag for inspektionens
overvaganden och slutsatser i den kommande rapporten. Uppgifter som rér enskilda instituts
drifts- och affarsforhallanden omfattas av sekretesskydd enligt 8 kap. 5 § Sekretesslagen.
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Deltagande institut (sandlista)

Inspektionen har valt att rikta denna undersokning till féljande institut pa den svenska
marknaden.

Forsakringsaktiebolaget Atlantica
Avanza AB

Aktiespararnas Investerings AB
Erik Penser Fondkommission AB
E.Ohman Fondkommission AB
ForeningsSparbanken AB
LansforsakringarWasa Forsékringsaktiebolag
Nordbanken AB
Forsakringsaktiebolaget Skandia
Skandinaviska Enskilda Banken AB
Sparbanken Finn
Forsékringsbolaget SPP, 6msesidigt
Svenska Handelsbanken AB
Teletrade Solutions AB
Trygg-Hansa Forsakringsaktiebolag

I den man ert institut ingar i en koncern avser undersokningen koncernens samlade utbud av
finansiella tjanster via Internet. Lamnade uppgifter skall saledes avse hela koncernens utbud.
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Bilaga 1

Institutets namn:
Kontaktperson:
Telefonnummer:
Telefaxnummer:
Mejl-adress:

1. Nedanstaende tabell ifylls i enlighet med vad som anges i a-e.

a. | denna kolumn har olika tjansteomraden listats. Ange samtliga de slags tjanster som ni tillhandahaller privatkunder inom respektive omrade.

b. Ange for respektive tjanst om ni erbjuder privatkunden mojlighet att sluta avtal om tjansten via Internet. Ange dven om, och i sa fall pa vilket satt, ni
kraver att kunden styrker sin identitet vid slutande av avtal.

c. Ange om, och i sa fall pa vilket satt, era Internetkunder maste styrka sin behdrighet for att Iépande fa tillgang till Internettjanster inom ramen for ett
redan inganget avtal.

d. Nar uppdateras den information som ni lamnar pa natet rérande respektive tjanst? I6pande, vid vissa bestamda tidpunkter etc?

e. Vilka generella krav (ekonomi, teknisk utrustning etc) maste en privatperson uppfylla for att fa tillgang till respektive tjanst? Om transaktionskonto ar ett
krav; ange vilka generella krav ni staller pa en privatperson for att denne skall fa 6ppna ett sadant konto.

a. b. C. d. e.
Tjansteutbud Avtals ingaende Behorighet Uppdatering av information Generella krav
Krediter:
Inlaning:

Betaltjanster:

Fondandelar:

Vérdepappershandel
- Aktier:
- Andra vérdepapper:
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a. b. C. d. e.
Tjansteutbud Avtals ingdende Behorighet Uppdatering av information Generella krav
Ovriga kapital-
placeringar:

Sakforséakringar:

Livforsékringar:

Radgivning:

Ovriga tjanster (t.ex.
informationstjanster,
erbjudande av andra
foretags tjanster):

2. | det foljande efterfragas sifferuppgifter rérande vissa tjansteomraden. Om ni inte kan ange detaljerade uppgifter efterfragar vi basta mojliga

berakning/bedomning fran er sida. Tjansteomraden som inte ingar i ert utbud markeras med ett streck.

a. Fondandelar

Fondandelséagare:

1/1 1999

1/1 2000

Uppskattat antal per den 1/1 2001

Totalt antal fondandelségare som &r privatkunder

Totalt antal andelsdgare som ar privatkunder och
som har slutit avtal med er om att via Internet
kunna kopa och salja andelar
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Fondformogenhet:
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1/1 2000

Total fondformdgenhet (vérdet avser samtliga andelségares innehav)

Total fondformogenhet for andelsdgare som ar privatkunder

Total fondférmdgenhet for andelsédgare som &r privatkunder och som har
slutit avtal med Er om att via Internet kunna kdpa och sélja andelar.

b. Vardepappershandel:

1/1 1999

1/1 2000 Uppskattat antal per den 1/1 2001

Antal privatkunder som har slutit avtal med er om
att via Internet kunna handla med aktier

Antal privatkunder som har slutit avtal med er om
att via Internet dven kunna handla med andra
vardepapper an aktier

Genomsnitt per dag 2:a halvaret | Genomsnitt per dag 2:a halvaret
1998 1999

Antal avslut gjorda av privatkunder via Internet

c. Inlaning

1/1 1999

1/1 2000 Uppskattat per den 1/1 2001

Antal privatkunder som har inlaningskonto hos er

Antal privatkunder som har slutit avtal med er om
att fa tillgang till sina inlaningskonton via Internet
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3. Fragorna a-c avser privatkunder som ar anslutna till era Internettjanster;

a. Genom vilka kanaler, forutom Internet, erbjuds era privatkunder mojlighet att
kommunicera med er?

Svar:
b. Hur stor del av era kundkontakter sker uppskattningsvis
Procent
- viatelefontjanster
- via Internettjanster
- via kontorsnétet
- 0Ovrigt, exempelvis brevledes

c. Erbjuds kunderna annan mojlighet att genomféra en transaktion om
Internettjansten ligger nere, exempelvis via telefon?

Svar:

4. Ungefar hur manga unika besokare hade ni i genomsnitt per manad under andra
halvaret 1999 pa er for allmanheten 6ppna hemsida/hemsidor?

Svar:

5. Har ni identifierat nagra problem av exempelvis teknisk eller juridisk art som
begransar era mojligheter att utnyttja Internet som en kanal mot kunderna? I sa
fall vilken/vilka?

Svar:

Vi anmodar er att fylla i ovanstaende formular och senast mandagen den 31
januari 2000 sénda in eller faxa ert svar till

Finansinspektionen
Verksledningskansliet
Peter Knutsson

Box 7831

10398 STOCKHOLM
Telefax: 08-24 13 35

Eventuella fragor kan stéllas till undertecknad, telefon 08-787 80 81, eller till
Per-Arne Strom, 08-787 81 06.

Pa Finansinspektionens vagnar

Peter Knutsson



