MOTESANTECKNINGAR

Datum 2018-07-20 FI Dnr 18-9872
Forfattare Finansinspektionen
Mote Rundabordssamtal om PSD 2
(Néarvarande) Deltagare fran branschen

Branschsamtal om det andra betaltjanstdirektivet (PSD 2)

Mot bakgrund av det andra betaltjanstdirektivet (PSD 2) som tradde i kraft den 1
maj 2018 bjod Finansinspektionen (FI) in till ett rundabordssamtal med finansiella
foretag, branschféreningar och myndigheter som berérs av regelverket. Samtalen
agde rum den 18 juni. De finansiella foretagen bjods in via olika
branschorganisationer.

Syftet med samtalen var att ge relevanta parter ett tillfalle att diskutera de hinder
och problem som aktdrer pa marknaden upplever inom ramen for det nya
regelverket. Nedan foljer en sammanfattning av de mest forekommande hinder
som diskuterades under samtalen samt konsekvenser och aktorernas forslag pa
l6sningar pa identifierade problem.

Resultatet fran samtalen kommer av den diskussion som hélls av deltagarna i
grupper. Vid samtalen har representanter fran FI fort anteckningar och darefter
sammanstallt anteckningarna. Anteckningarna ar baserade pa deltagarnas upplevda
hinder och inte myndighetens. FI kommer daremot att arbeta med de fragor och
hinder som diskuterades under métet och ha som ambition att forsoka besvara
dessa i form av en promemoria sa snart som majligt men senast i slutet av 2018.

Sammanstéallda anteckningar fran samtalen
Nedan féljer identifierade problem (hinder, begrédnsningar och osékerheter):

1. Ansvar vid flerpartsforhallanden avseende kundens data

Vem ansvarar for kundens information? Vad hander om kundens information
sprids till fler aktorer an tredjepartsleverantéren? Finns det garantier for att
tredjepartsleverantor inhamtat nédvandigt samtycke fran kunderna? Kan
tredjepartsleverantéren inhdmta mer information &n betalkontoinformation och
vem kontrollerar att informationen inte sprids pa fel satt?

2. Otydliga regler

Reglerna kring betaltjénster ar inte tydliga och det kan skapa problem fér mindre
aktorer. Storre aktorer har generellt battre resurser och ar béattre forberedda pa nya
krav. EBA:s riktlinjer lamnar vidare utrymme for olika tolkningar av reglerna. Det
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finns ocksa en osékerhet kring definitionen av ett betalkonto da tjanster som ryms
inom definitionen betalkonto varierar mellan olika institut.

3. Autentisering

Olika aktorer tillhandahaller olika metoder for autentisering, till exempel
kortlésare, sakerhetsdosa och anvandarnamn/lésenord. Det innebar att det stalls
krav pa foretag som utvecklar API:er att skapa en autentiseringslésning som kan
hantera manga olika metoder for autentisering.

4. Godkénnande av APl:er

Det finns fragetecken gallande godkannandeprocessen for API:er enligt artikel
33.6 i RTS (EU) 2018/389. Hur ska en ansokan ga till praktiskt och vilka
parametrar kommer att métas? Det &r &ven oklart vad som avses med uttrycket att
en API har anvénts i stor utstrackning. Det ar oklart hur kriterierna kommer att
bedémas. Det finns ocksa en osdkerhet om kriterierna och bedémningarna kommer
att vara gemensamma for hela EU. Det forutspas kunna leda till problem om det
inte fungerar pa ett likartat satt inom EU. Tiden &r en annan viktig aspekt vid
ansokningstillfallet. Om en aktor byggt ett API1 som inte uppfyller kraven innebér
det att aktoren far mindre tid pa sig an vad som kravs for att bygga en
fallbackldsning.

5. Undantagsmaojligheten (eng. fall back solution)

Det finns oklarheter kring undantagsmajligheten. VVad ar definitionen av fall back
solution? Vilken nytta har undantagsmojligheten da de tekniska kraven som stélls
ar nastintill att likstalla med att utveckla APIl:er? Undantagsméjligheten beddéms
som kontraproduktiv eftersom att enkelheten med API:er och den tekniska
utvecklingen kan komma att hindras. Hur ska bolagen forhalla sig i avvaktan pa att
FI granskar kontoférande instituts ansékan om att fa utnyttja
undantagsmojligheten? Det bedoms vara resurskravande for saval kontoférande
institut som tredjepartsleverantor att vara forberedda pa att kunna anvéanda tva
olika tekniska ingangar for tillgang till betalkontoinformation (API och fall back
solution), samt att snabbt kunna véaxla mellan dessa tekniker.

Ett annat fragetecken kring EBA:s riktlinjer ar att ett kontoférande institut kan
beviljas dispens fran kravet att ha en undantagsmajlighet innan ett API har provats
av marknaden. Det kan finnas brister i API funktioner som inte fangas upp av en
proévning baserad pa vissa kriterier.

6. Omdirigering

Det saknas en ndrmare definition av vad som ska betraktas som ett hinder av
tillhandahallandet av betalningsinitierings- och kontoinformationstjanster enligt
artikel 32.3 1 RTS (EU) 2018/389. Detta galler sérskilt vid omdirigering.

Det maste finnas en tillit till den forsta autentiseringen i kedjan och att det racker
for betaltjanstanvandaren att endast identifiera sig en gang. Om
tredjepartsleverantorer ska kunna konkurrera med banker (eller Swish) maste
kundens identifiering vara enkel. Om det finns krav pa att identifiera sig flera
ganger finns risken att kunden véljer en annan aktér. Mojligheten for
tredjepartsleverantorer att inte anvanda omdirigering ar en forutséttning for
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konkurrens pa marknaden.

7. ldentifiering

Hur ska ett kontoférande institut avgéra om en juridisk person har samtliga
nodvandiga tillstand for att vara en tredjepartsleverantér? Det finns standarder for
certifiering men inte tillrackligt manga foretag uppfyller kraven for att vara
kvalificerade tillhandahallare av betrodda tjanster. Det finns ocksa en viss
osakerhet hos tredjepartsleverantorer avseende hur de ska sékerstélla att de
identifierar sig mot ratt aktor och inte mot en bedrdglig aktér som utger sig for att
vara ett kontoférande institut.

Nedan féljer identifierade konsekvenser pa nagra av ovanstaende problem:

e Ansvar vid flerpartsférhallanden avseende kundens data

- Eventuella ingripanden fran Datainspektionen.

- Eventuellt missnoje fran kunden riktas mot det kontoférande institut som
tillhandahaller kundens betalkonton &ven i de fall da det ar
tredjepartsleverantdren alternativt en ytterligare aktor som anvént eller
spridit kundens uppgifter mot dess intresse.

- Det kontoférande institutet saknar mojligheter att kontrollera och ansvara
for hur och av vem kundens data anvands efter att de ldamnat informationen
till en tredjepartsleverantor.

- Enallman risk for rattslig osakerhet.

- Kundupplevelsen forsamras om tredjepartsleverantorer inte far tillgang till
viss data (sadan som faller utanfér PSD 2).

e Autentisering

- Det gar inte att bygga fardigt 1osningar innan det star klart hur certifikaten
for betrodda tjanster ska fungera.

- Nér det géller utvecklandet av APl:er finns risk att de kontoférande
instituten parallellt maste uppratta en fall back 16sning vilket kan bli
kostsamt.

- Det finns en ryktesrisk om API:er inte blir godkénda.

- Kundupplevelsen kan forsamras om identifiering tar for lang tid eller
maste upprepas.

e Undantagsmojligheten (fall back solution)

- Det finns en risk att aktorerna arbetar med att anpassa teknik efter en tankt
I6sning som sedan inte godkanns av FI.

- Det dr kostsamt och resurskravande att ta fram och forvalta de tva olika
ingangarna (API och fall back solution).

e Omdirigering

- Konsekvensen av att regelverket inte ar tydligt kan skapa osakerhet pa
marknaden.
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e ldentifiering

- Det finns en risk att legitima tredjepartsleverantorer stangs ute pa fel
grunder.

- Risk att "bedrigliga” tredjepartsleverantorer far tillgang till
betalkontoinformation utan att ha rétt till det.

Nedan foljer identifierade 16sningsforslag pa nagra av ovanstaende problem:

e Ansvar vid flerpartsférhallanden avseende kundens data

- Tydlig och transparent dialog mellan parterna. Tredjepartsleverantoren
skulle darigenom kunna leverera uppgifter till det kontoférande institutet
avseende vem de dverldmnat information till samt vilka uppgifter som
overlamnats. Pa sa satt kan det kontoforande institutet fa battre kontroll
6ver kundens data vilket kan underl&tta i kontakten med kunden.

e Autentisering

- Tidig och tydlig vagledning fran FI pa en rad omraden.

- Losningarna behdver vara gemensamma for hela EU.

- Nar det galler fragan om kvalificerade tillhandahallare av betrodda tjanster
skulle det underlatta med en l6sning fran FI1 som majliggor 6verblick dver
betrodda foretag.

- API maste mojliggora smidig autentisering.

e Undantagsmojligheten (fall back solution)

- Det behovs tydlig vagledning fran FI samt samarbete mellan aktorerna.

- Det behdvs ett tydligt ramverk for hur provningen av APl:er gar till.

- Kravet pa att det séarskilda granssnittet ska ha anvénts i stor utstrackning
under minst tre manader enligt artikel 33.6 i RTS (EU) 2018/389 bor
inkludera en éversyn 6ver eventuella klagomal som framforts av
tredjepartsleverantorer.

- Nar kontofdrande institut anséker om undantaget bor det bifogas en lista
pa samtliga klagomal som riktats mot dem och vilka atgarder som vidtagits
av de kontoférande instituten for att atgarda problemen.

e Omdirigering
- Det behovs tydlig véagledning fran FI avseende hinder vid omdirigeringen.

e ldentifiering

- Det forslag pa identifieringslosning som presenterades av FI i samband
med motet kan vara ett tankbart sétt att 16sa problemet. Dock kvarstar
problematiken med gransoverskridande aktorer.
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