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Sammanfattning

Finansinspektionen (FI) tillstyrker i stort de forslag som ldmnas 1 utkastet
till lagradsremissen och anser att det dr positivt att en krishanteringsfunktion
infors 1 enlighet med foreslagna éndringar i lagen (2022:1568) om Sveriges
riksbank (riksbankslagen). FI har dock vissa synpunkter om den mojlighet
for Riksbanken att bjuda in foretag som foreslds 1 nya 5 kap. 5 § andra
stycket samt om krishanteringsfunktionens koppling till EU-SCICF.

Fl:s synpunkter

Riksbanken ska, enligt forslaget till nya 5 kap. 5 § andra stycket
riksbankslagen, kunna bjuda in andra foretag till riskhanteringsfunktionen
an de foretag vars verksamhet ar av sirskild betydelse for genomforandet av
betalningar enligt foreslagna 5 kap. 6 § riksbankslagen, eller vars
verksamhet omfattas av Riksbankens 6vervakning enligt 3 kap. 8 § forsta
stycket riksbankslagen och som Riksbanken beslutar. FI tolkar den
foreslagna lagtexten som att Riksbanken kan bjuda in samtliga typer av
foretag inom den finansiella sektorn till funktionen.
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For att framja ett effektivt och dandamalsenligt samarbete mellan
myndigheter och finansiella foretag éar det av stor vikt att det inte finns nagra
oklarheter kring vilka uppgifter som respektive myndighet ansvarar for och
hur foretagen behover forhalla sig till dessa. Ett sadant omrade som berors
av forslaget ar FI:s uppgifter som sektorsansvarig myndighet enligt
forordningen (2022:524) om statliga myndigheters beredskap.

FI ser en risk for att forslaget innebér en 6kad administrativ borda for de
berdrda foretagen i form av krav fran tva olika myndigheter inom ramen for
dessas respektive uppdrag. FI anser darfor att en begransning av vilka
foretag inom finanssektorn som ska kunna bjudas in 1
krishanteringsfunktionen bor dvervigas. Atminstone bér en sddan inbjudan
foregés av samrad med FI.

Fl:s och Riksbankens uppdrag i ett EU-perspektiv

I sammanhanget vill FI framhalla att, precis som utkastet konstaterar, det pa
EU-niva finns en operativ sektorsspecifik funktion for cyberkrishantering i
den finansiella sektorn kallad EU-SCICF.! FI har utsetts som nationell
kontaktpunkt for EU-SCICF. Mot bakgrund av den foreslagna
sektorsspecifika funktionen for operativ krishantering i jimforelse med EU-
SCICF, samt att lagforslaget medfor att Riksbanken ska kunna bjuda in
foretag fran hela den finansiella sektorn, uppstéar en 6verlappning med det
uppdrag som FI har som nationell kontaktpunkt for EU-SCICF.
Forhallandet mellan FI:s roll som nationell kontaktpunkt i EU-SCICF och
krishantering av it-incidenter i finansiell sektor pd EU-niva och Riksbankens
ansvar for operativ krishantering i finansiell sektor pa nationell niva behdver
darfor fortydligas.

I Dora-forordningen? artikel 47 finns det dven en koppling mellan behoriga
myndigheter, i1 detta fall FI, och behériga myndigheter under NIS 2-
direktivet.’ P4 vilket sitt FI:s och NIS 2-myndigheternas samarbete gillande
it-incidenter ska forhélla sig till den operativa krishanteringsfunktionen &r

! Utkast till lagrddsremiss En ny funktion for operativ krishantering i den finansiella
sektorn, sid. 21.

2 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstandskraft for finanssektorn och om éndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

3 Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersdkerhetsniva i hela unionen, om andring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148.
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inte behandlat. Vidare har den nationella enheten for hantering av it-
sdkerhetsincidenter (CSIRT-enhet) ett krishanteringsansvar for it-incidenter
pa nationell niva enligt artikel 11 1 NIS 2-direktivet. Hur CSIRT-enheten
ska agera vid en it-incident i1 finansiell sektor i relation till den operativa
krishanteringsfunktionen &r inte heller klarlagt.

Dessa fragor hor inte hemma i det aktuella remissdrendet, men bor redas ut i
det fortsatta arbetet med att utveckla ramarna for svensk krishantering.
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Malin Alpen

Vikarierande generaldirektor

Aschtar Yakob

Senior jurist

I detta drende har vikarierande generaldirektéren Malin Alpen beslutat. Den
seniora juristen Aschtar Yakob har varit foredragande.
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