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Sammanfattning

Kampen mot terrorism har fatt ny aktualitet efter de tragiska handelserna i
Paris den 13 november 2015 da en rad attacker iscensattes av personer med
kopplingar till Islamiska staten (IS). Sedan dess har politiska initiativ tagits for
att stdrka kampen mot finansiering av terrorism.

Det har visat sig att terroristattacker ar mojliga att utféra aven med be-
gransad tillgang till finansiella medel. Men det har ocksa visat sig att de
tillvagagangssatt som anvands for att samla in medel till terrorattacker
lamnar spar. Spar som brottshekdmpande myndigheter och underrattel-
seorganisationer kan folja. Det har darfor blivit en allt viktigare fraga
for lander runt om i vérlden att ha kunskap for att forebygga, upptécka
och agera mot finansiell aktivitet som syftar till att stédja terrorism.

Den hér rapporten &r resultatet av en studie som Centrum for asymmet-
riska hot- och terrorismstudier (Cats) vid Forsvarshdgskolan gjort under
2015. Studien har genomforts pa uppdrag av Finansinspektionen (FI).

Fl:s mal med rapporten &r att 6ka kunskapen om hur finansiering av
terrorism gar till, kunskap som bade FI och aktorerna pa den finansiella
marknaden har behov av for att kunna utfora sina respektive uppdrag.
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Battre kunskap om finansiering av
terrorism

Ett av tva syften med studien ar att bidra till en battre kunskap om finansiering
av terrorism, vilka tillvagagangssatt som anvands for att generera och
Overfora medel till terroristorganisationer. Det andra syftet &r att beskriva hur
Storbritannien och Kanada praktiskt arbetar med att forhindra finansiering av
terrorism.

STUDIE AV TERRORISTCELLER

En norsk studie som analyserat 40 terroristceller mellan 1993 och 2013
resulterade i en del slutsatser om hur deras finansiering gar till. Den
vanligaste kallan till finansiella medel visade sig vara I6ner och bespa-
ringar. Atminstone 73 procent av terroristcellerna var i viss utstrackning
finansierade genom legala aktiviteter medan illegala aktiviteter finansi-
erade 38 procent av cellerna. Minst 47 procent av terrornétverken var
helt sjalvfinansierade och i 90 procent av fallen fanns inslag av sjélvfi-
nansiering. De flesta attacker som terroristcellerna genomfort kostade
mindre an 10 000 amerikanska dollar. De begrédnsade summorna som
behdvs for att genomfora terrordad gor finansieringen svar att upptéacka.

HUR MEDEL GENERERAS TILL STOD FOR
TERRORISTGRUPPER

Att ge bidrag till valgérande andamal ar en integrerad del av den mus-
limska tron och ett sétt att visa solidaritet med andra muslimer. Det
hé&nder att valgorenhetssektorn missbrukas av terrorister for att komma
over medel fran organisationerna. Komplexiteten i krisen i Syrien och
det enorma behovet av humanitar hjalp gor fragan om valgorenhet och
finansiering av terrorism mycket svar och kénslig. Internationellt finns
flera exempel pa att valgérenhetsorganisationer anvants for att finansi-
era terroristorganisationer.

Lan ar ett tillvdgagangssatt som anvants i Sverige for att generera medel
till terrorism, frdmst av personer som rest for att ansluta sig till terror-
organisationer. Studielan, snabblan utan sakerhet och foretagslan ar
exempel pa olika typer av l1an som missbrukats i dessa syften. | dessa
fall saknas helt vilja att betala tillbaka de lanade beloppen.

Momsbedragerier ar en lukrativ metod for att generera medel. Dessa
bedragerier kan ge stora summor, speciellt de som involverar konsum-
tionsvaror som &r enkla att salja. Dylika upplagg involverar ofta mal-
vakter som far ta de juridiska och ekonomiska konsekvenserna, nar val
bedragerierna uppdagas.

Bedragerier i samband med utbetalningar fran socialforsakringen har
ocksa forekommit i dessa sammanhang, likasa bedragerier med leasing-
bilar och piratkopierade varor.
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METODER FOR OVERFORING AV MEDEL

Islamiska staten (IS) anvénder banktjanster i Syrien och Irak samt i
narliggande omraden. Enligt en rapport finns ungefar 90 internationella
banker som, trots att de ar etablerade i omraden som utmanas av IS,
fortsatter sin verksamhet. Ett av IS viktigaste omraden for tillgang till
det finansiella systemet &r i gransregionen mellan Turkiet och Syrien.

Verksamheter som tillhandahaller penningférmedling och valutavaxling
har utnyttjas for dverforing av medel i syfte att finansiera terrorism. Ett
sedan tidigare valkant tillvagagangssatt ar att bryta ned transaktioner i
flera mindre for att undvika gallande beloppsgranser som kan utlésa
rapportering om missténkta transaktioner. Vid grdnsen mellan Turkiet
och Syrien &r anvéndningen av tjanster for penningférmedling utbredd i
syfte att ta emot medel fran avsandare i Europa. Regelbundna uttag av
mindre belopp ar vanligt férekommande langs gransen.

Hawala (informella system for penningférmedling) ar etablerat pa
manga platser runt om i varlden och utnyttjas i viss utstrackning for
transaktioner som syftar till att finansiera terrorism. Kurirer som flyttar
kontanter fysiskt 6ver granser forekommer ocksa, till exempel av
personer som reser till konfliktzoner for att ansluta sig till terrorist-
organisationer.

Crowdfunding i sociala medier &r ytterligare en metod som uppmérk-
sammats. Det har hant att valgérenhetsorganisationer etableras i syfte
att ta emot insamlade medel. Sociala medier och mobil-appar anvénds
for att ge detaljerade instruktioner om hur medel kan foras 6ver pa
sékrast satt.

TERRORRESOR

Cirka 5 000 personer fran Europa har anslutit sig till IS och andra
terrororganisationer i Syrien och Irak sedan starten av det syriska inbor-
deskriget. Knappt 300 av dessa har rest fran Sverige, varav minst 45 &r
kvinnor.

Flera olika aktiviteter kan indikera att en person ar pa vag att gora en
terrorresa. Tillgangar séljs ofta plotsligt, de slutar sina jobb, och det
gors stora kontouttag. En ovanligt htg kontoaktivitet i kombination med
olika typer av lan (ofta sma lan utan sakerhet) och uttag fran konton bor
utgdra en varningssignal. Krediter maximeras, stora inkdp gors och
varor bestalls utan avsikt att betala. Nar val fakturorna kommer har
personen redan lamnat landet. Nar flera av dessa indikatorer intréffar
samtidigt eller i néra anslutning till varandra bor det ses som en var-
ningssignal om vad som kan vara pa vag att handa.
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Nationella modeller for bekampning av
terrorism

| den andra delen av studien har Storbritanniens och Kanadas nationella
modell for att bekampa finansiering av terrorism granskats. De tva landerna
har valts ut for deras aktiva och langsiktiga anstrangningar pa nationell och
internationell niva. En nationell modell mot finansiering av terrorism &r
beroende av att relevant finansiell information delas mellan aktérerna. Detta
ar viktigt, inte minst for att kunna forsta och férhindra kommande planer pa
liknande brott.

KANADA

Det kanadensiska finansministeriet ansvarar for att leda arbetet mot
finansiering av terrorism. Den kanadensiska forvaltningen bestar av 11
ministerier och myndigheter. Dessa myndigheter har anslag om 70 mil-
joner kanadensiska dollar arligen. Financial Transactions and Reports
Analysis Centre of Canada (FINTRAC) ansvarar for mottagande av
finansiell information, analys och spridning av resultat. FINTRAC &r en
fristdende myndighet under finansdepartementet och fungerar som
brygga mellan den finansiella sektorn och brottsutredande myndigheter.

Arligen mottar FINTRAC cirka 20 miljoner transaktionsrapporter varav
cirka 90 000 &r rapporter om missténkta transaktioner och évriga olika
former av tvingande rapportering i samband med att beloppsgranser for
transaktioner 6verskrids. Det finns ett kraftfullt systemstod pa plats for
att kunna analysera den stora mangden rapporter.

Den kritik som framfdrts mot det kanadensiska arbetet mot finansiering
av terrorism har fokuserat pa bristande effektivitet och risk for Gverrap-
portering av finansiell information vilket riskerar att inkrakta pa den
personliga integriteten.

STORBRITANNIEN

Home Office och Office for Security and Counter-Terrorism ansvarar
for policyarbete pa omradet i Storbritannien. Finanspolisen (the Nation-
al Financial Investigation Unit &r placerad hos National Crime Agency).
Finanspolisen ansvarar bland annat for att ta emot rapporter om miss-
ténkta transaktioner och har en sérskild grupp som arbetar med de rap-
porter som missténks ha kopplingar till finansiering av terrorism. Anta-
let rapporter om misstankta transaktioner har dkat sedan 2013 tack vare
en generell 6kning av rapporteringen fran den finansiella sektorn. Anta-
let rapporter om misstéankta transaktioner uppgar till cirka 350 000 per
ar. Storbritannien har, i likhet med Kanada, ett effektivt verktyg och
system for att hantera och analysera inkomna rapporter pa ett andamals-
enligt satt.

Den grupp hos den brittiska finanspolisen som &r specialister pa finan-
siering av terrorism ansvarar ocksa for att analysera rapporter om miss-
ténkta transaktioner och annan finansiell information i syfte att identifi-
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era typologier, eller typexempel, pa hur finansiering av terrorism gar
till. Dessa typexempel kommuniceras till den finansiella sektorn for att
oka medvetande, kunskap och diskussion om olika tillvdgagangsstt.
Overforing av information och samarbete mellan myndigheter och den
finansiella sektorn har identifierats som en avgérande faktor for fram-
gang.

Flera initiativ har tagits for att forbattra relationerna och for-troendet
mellan ansvariga myndigheter och aktcrer pa den finansiella sektorn.
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