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Automatiserad radgivning

Det ar sannolikt att automatiserade tjanster kommer att spela en allt storre roll
pa finansmarknaden. Finansinspektionen (FI) ser en webbaserad marknad med
forenklad radgivning som ett steg i ratt riktning mot en oberoende
radgivningsmarknad som nar en bred kundkrets. FI &r darfor positiv till den
utveckling som sker, men vill betona att det ar kundens intressen som ska sta i
centrum for utvecklingen.

Denna promemoria dr upprattad med Fl-forum Automatiserad radgivning som
bakgrund. Forumet holls 2016-12-14 i Stockholm, och finns att streama fran
YouTube.

Sammanfattning

Kundskyddet maste sta i centrum nér ett foretag utvecklar automatiserade
radgivningsverktyg, och en grundlaggande forutsattning for detta ar att
foretaget forstar kundernas behov.

Radgivningsverktyget behover vara utformat med kundens bésta i atanke. Ratt
utnyttjat kan automatiserade radgivningsverktyg minska risken for
intressekonflikter i radgivningssituationen. Ett radgivningsverktyg kan ocksa
ge forutsattningar att uppfylla de dokumentationskrav som féretaget ska folja.

Foretaget behover dock forsta radgivningsverktygets begransningar samt noga
Overvaka verktyget och de resultat det producerar. Verktyget behdver till
exempel vara konstruerat sa att nodvandig information tas in fran kunden
genom tydliga fragor utan inslag av att kunden ska gora sjalvbedémningar.

Foretagets styrelse, VD och kontrollfunktioner for regelefterlevnad,
riskhantering och internrevision behover ha kunskap och formaga att bedéma
risker med automatiserade radgivningsprocesser. | verksamhet som bygger pa
automatiserade verktyg (it-system) stélls séarskilda krav pa kontroll och
hantering av operativa risker.

Molntjanster dkar ofta flexibiliteten i ett foretags verksamhet, men foretagen
behover sakerstalla att de avtal som tecknas lever upp till de krav som stélls vid
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utlaggning av it-verksamhet, vilka bland annat omfattar Fl:s tillgang till
information som finns i den utlagda verksamheten.

Definition

Automatiserad radgivning

Med automatiserad radgivning avser FI personliga rad om finansiella
instrument som ges utan mansklig inblandning eller med begransad mansklig
inblandning, ofta online.

Vissa automatiserade radgivningsverktyg ar helt automatiserade medan andra
innefattar viss mansklig kontakt i nagot skede av processen. Bada dessa
varianter omfattas av det som FI benamner automatiserad radgivning. Daremot
omfattas inte traditionell radgivning pa kontor dar radgivaren har stod av ett it-
verktyg.

Investeringsradgivning

Nar personliga rad ges om finansiella instrument ar det fraga om det som i
lagen (2007:528) om vardepappersmarknaden kallas investeringsradgivning
oavsett pa vilket satt radet ges, dvs oavsett om radet ges i samband med
kontakt med en fysik radgivare eller via automatiserade radgivningsverktyg.
Sadan verksamhet &r darmed tillstandspliktig och kraven i lagen om
vardepappersmarknaden och Finansinspektionens foreskrifter (FFFS 2007:16)
om vérdepappersrorelse maste darfor foljas.

Vid investeringsradgivning stélls bland annat krav pa att gora en
lamplighetsbeddmning av kunderna, att hantera intressekonflikter och att
dokumentera lamnade rad. | samband med genomférandet av det nya direktivet
pa vérdepappersomradet, Mifid 2*, kommer &ven krav p& att i férhand
bestamma en malgrupp av slutkunder for varje finansiellt instrument, att
distribuera instrumentet inom den bestamda malgruppen samt att aterrapportera
vissa uppgifter till producenten. Detta far betydelse for verksamheter med
investeringsradgivning.

All rddgivning om finansiella instrument anses dock inte utgéra
investeringsradgivning i lagens bemarkelse. Vad som inte ar tillstandpliktig
radgivning far lasas motsatsvis fran det som avses utgora
investeringsradgivning.

Med investeringsradgivning avses en personlig rekommendation till en kund,
pa dennes begéaran eller pa vardepappersforetagets initiativ, i friga om en eller
flera transaktioner som avser finansiella instrument.

! Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om andring av direktiv 2002/92/EG och av direktiv 2011/61/EU
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Med en personlig rekommendation avses en rekommendation som presenteras
som lamplig for personen i fraga eller som &r baserad pa en bedomning av den
berdrda personens omstandigheter.?

Med transaktioner i finansiella instrument avses nagon av féljande atgarder:

e att kopa, sélja, teckna sig for, byta, 16sa in, behalla eller garantera ett
speciellt finansiellt instrument eller

e att utnyttja eller inte utnyttja en ratt som ges genom ett visst finansiellt
instrument att kdpa, sélja, teckna sig for, byta eller 16sa in ett finansiellt
instrument.

Radet ska avse ett visst finansiellt instrument, exempelvis en viss aktie eller
viss obligation.

En rekommendation anses normalt inte personlig om den, utan att vara riktad
till en viss person, enbart sands ut via distributionskanaler eller till
allmanheten. Den &r inte heller personlig om den avser rad om finansiella
instrument i allmanhet, till exempel radgivning till en kund om vilka andelar av
hens portfdlj som bor utgoras av exempelvis aktier, obligationer och kontanta
medel. Detta bor sdledes normalt inte betraktas som investeringsradgivning. ®

Lamnas daremot sadana allmanna rekommendationer i samband med att ett
specifikt investeringsrad ges, anses det vara en del av den tillstandspliktiga
radgivningen.

Det har dock betydelse hur kunden uppfattar radet. Har kunden haft anledning
att uppfatta informationen som ett personligt rad ska det ocksa betraktas som
ett sadant, den sa kallade "befogade tillitens princip”.

Det ar aven viktigt att analysera hur och i vilket sammanhang viss information
ges for att avgora om det faller inom det tillstandspliktiga omradet. Att guida
nagon genom ett beslutstrad i en digital miljo kan darmed i vissa fall falla inom
det tillstdndspliktiga omradet som investeringsradgivning medan i andra fall
falla utanfor det detta omradet.

Avgorande ar vilka fragor som stalls — om personliga data hamtas in eller om
den information som hdmtas enbart har karaktér av kategorisering av kunden.
Vidare &r det ocksa avgorande hur resultatet presenteras - om
radgivningsverktyget presenterar en personlig rekommendation eller vad som
av kunden skaligen kan uppfattas som en personlig rekommendation. Detta
skiljer sig mot om kunden fattar sitt eget investeringsbeslut utifran en

2 Se prop. 2006/07:115 s. 313-315. Det kan noteras att definitionen av investeringsradgivning
ar densamma i Mifid 2.

% S4dan radgivning skulle dock kunna omfattas av lag (2003:862) om finansiell radgivning till
konsumenter. Finansinspektionen har inte granskat hur den lagen forhéller sig till finansiell
radgivning utan kontakt med en fysisk radgivare.
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forteckning av produkter som motsvarar kundens kriterier. Skillnaden ligger i
om det gors nagon bedémning av radgivaren eller om denne enbart presenterar
fakta.

Radgivningssituationen
Investeringsradgivning innehaller tre kritiska moment:

1) att samla in tillrackligt med information om kunden och att géra en
tillracklig analys av informationen,

2) att hantera motstridiga uppgifter och

3) att matcha kundens investeringsprofil med lampliga finansiella
instrument eller investeringsstrategier.

En central bestands del i radgivningen ar att valja ut finansiella instrument och
samtidigt hantera intressekonflikter pa ett korrekt satt.

Nar det ar fraga om en automatiserad tjanst tillkommer kunskap om
radgivnings verktyget, dess mojligheter och begransningar, och riskerna med
verktyget.

Inhamtande av information och lamplighetsbedémning - kundprofilering

Att profilera kunderna &r ett kritiskt moment vid all radgivning, eftersom det
lagger grunden till de rad som lamnas. Detta &r ett omrade dar FI ofta ser
brister. Inte sallan inh&mtas for lite information om kunden, och den
information som hamtas in ar ofta svartolkad. Detta beror dels pa att radgivaren
staller for fa fragor till kunden, dels pa hur fragorna ar formulerade.

I lagen om vardepappersmarknaden finns krav pa att foretaget ska inhamta
information fran kunden om dennes kunskaper och erfarenheter, dennes
ekonomiska situation och malet med investeringen. Foretaget ska gora en
bedémning om radet &r lampligt for kunden. Foretaget ska ha rimlig grund for
att anta att den specifika transaktionen som rekommenderas uppfyller kundens
mal med investeringen. Detta innefattar bland annat kundens vilja att ta risk
och att investeringen ar av sadant slag att kunden finansiellt kan bara risken.
Kunden ska ocksa kunna antas ha nédvandig kunskap och erfarenhet for att
kunna forsta riskerna med investeringen.

Vid automatiserad radgivning behover ett foretag fraga sig om det ar mojligt att
hamta in tillrackligt detaljerad information om kunderna i forhallande till de
finansiella instrument som avses kunna erbjudas via tjansten.* Vid radgivning

* Lagbestdammelserna ger utrymme for viss flexibilitet. De uppgifter som ska hamtas in frén
kunden kan variera beroende pa vilken typ av finansiella instrument som radgivningen avser
och vilken typ av kund som erhéller radet. Det krdvs t.ex. att foretaget hamtar in fler
upplysningar om kunden nar det lamnar radgivning till en oerfaren kund om kop av
komplicerade eller riskfyllda instrument — jamfért med vad som kravs om det dr fraga om en
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som sker med en fysisk radgivare finns mojlighet for denne att stélla
foljdfragor. I en helt automatiserad radgivningssituation kan det innebara
utmaningar att med forprogrammerade frageformular stalla sddana fragor att
relevant och tillrackliga uppgifter om kunden hamtas in.

Ytterligare utmaningar med automatiserad radgivning &r att sakerstalla att den
information som samlas in om kunden &r tillforlitlig. Kontroller bor till
exempel kunna ske mot motstridigheter i de svar som lamnas och vid behov
genom regelbunden uppdatering av informationen. Precis som vid radgivning
med en fysik radgivare &r det viktigt att fragor formuleras pa ett sétt sa att
sjalvbedomningar av kunden undviks och att det av svaren gar att avgora om
kundens syn pa till exempel risk 6verensstammer med foretagets. Det senare
kan exemplifieras genom att det utifran en fraga om kunden &r villig att ta
"lag, medel eller hog risk” ar svart att avgora vilken risk kunden egentligen ar
villig att ta. Likasa ar det svart att avgora vilken kunskap kunden har om en
viss typ av finansiellt instrument genom att enbart fraga om kunden har “liten,
medel eller htg kunskap” om instrumentet.

Vid radgivning &r det viktigt att kunden inte hoppar éver att lamna nddvandig

information. Har kan det automatiserade verktyget ha den fordelen att det gar

att lagga in tvingande sparrar mot att avsta fran att lamna information. Har ska
namnas att ett foretaget inte far lamna rad om information saknas.’

Det finns inget férbud mot att foretaget anvéander redan inhdmtad information
om kunden vid radgivningen, men om kunder vid radgivningen behéver
besvara samtliga fragor som laggs till grund for radgivningen kan det bidra till
att investeringsrad oftare baseras pa fullstandiga och uppdaterade uppgifter.
Sarskilt vid automatiserad radgivning bor vikten av att svara fullstandigt och
sanningsenligt pa fragorna tydligt framga for kunden.® Aven féretagets
investeringsfilosofi och det sétt pa vilket urvalet av finansiella instrument gors
maste tydligt framga for kunden.

Som tidigare namnts tillkommer med Mifid 2 krav pa att i forvag ha faststallt
en malgrupp av slutkunder for varje finansiellt instrument. Huvudregeln ar att
distributtren ska distribuera det finansiella instrumentet endast inom den
faststallda malgruppen. Ett automatiserat radgivningsverktyg kan med fordel
ha inbyggda sparrar mot att foresla finansiella instrument utanfér malgruppen.

Principer och tillvagagangsatt vid kundprofilering
De principer som ska ligga till grund for kundprofileringen ar:
e Identifiera vilken information som &r nddvandig for att beddma
kundens profil utifran lagen om vardepappersmarknaden och

enstaka radgivning om mindre komplexa finansiella instrument eller finansiella instrument med
Iaga risker. Se prop 2006/07:115 s. 438.

> 15 kap. 6 § FFFS 2007:16.

® Detta torde vara en forutsattning for foretaget ska kunna lita p& informationen, se 15 kap. 10 §
FFFS 2007:16.
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Finansinspektionens foreskrifter (kunskap och erfarenhet, ekonomisk
situation inklusive formagan att béra forluster och investeringsmal
inklusive riskvilja).

e Vad galler risk maste bade kundens riskvilja och kundens formaga att
béra risk bedomas.

e Ett automatiskt radgivningsverktyg bor ha formaga att upptécka och
hantera motstridiga uppgifter.

e Ett automatiskt radgivningsverktyg bor kunna avgora vilken investering
som ar lamplig for kunden, eller om sparande eller betalning av skulder
ar lampligare for kunden.

e Det finns inget hinder mot att anvanda redan tidigare inhamtade
uppgifter om kunden, men om sadana uppgifter beaktas vid
radgivningen bor foretaget sékerstalla att uppgifterna fortfarande ar
relevanta.

Foretagen bor ocksa ta stéllning till:

e Om verktyget hamtar in all nédvandig information?

e Omi inte, finns anledning att tro att viss information inte &r nodvéandig?

e Ar fragorna tillrackligt specifika?

e Vilka kriterier och antaganden avgor om ett finansiellt instrument eller
investeringsstrategi ar lampligt for kunden?

e Favoriserar verktyget vissa finansiella instrument? Varfor? Har detta
tydliggjorts for kunderna?

e Tar verktyget hansyn till koncentrationsnivaer och i sa fall vid vilken
niva?

Vissa automatiserade radgivningsverktyg matchar investerare med férbestamda
portfoljer. Aven har ar det viktigt att utgangspunkten ar att portféljen ar
lamplig for en given investerarprofil och att hénsyn tas till intressekonflikter.

Intressekonflikter

Ett viktigt moment vid radgivning om finansiella instrument &r hanteringen av
de intressekonflikter som kan uppkomma mellan foretaget och kunden eller
mellan kunder. Exempel pa sadana intressekonflikter ar om foretaget erbjuder
egna eller narstaende foretags produkter eller om foretaget erhaller ersattning
eller andra férmaner fran de som producerat produkterna eller fran
handelsplatser.

Den tydligaste intressekonflikten, dar FI sett stor paverkan pa radgivningen, &r
dar foretaget erhaller provisioner fran produktleverantorer. Har vilar ett stort
ansvar pa de som utformar och kalibrerar radgivningsverktyget.

De regler som finns i dag innebar att foretagen ska identifiera
intressekonflikter och forhindra att kundens intressen paverkas negativt av
dessa. Om foretaget inte har lyckats hantera intressekonflikten pa ett sadant
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satt sa att kundens intressen inte paverkas, ska foretaget informera kunden om
arten av och kallan till denna.”

Genom Mifid 28 infors striktare regler som innebar att ett foretag far ta emot
eller betala provisioner bara om det kan visa att betalningen hojer kvaliteten pa
tjansten och inte paverkar kundens intressen negativt. Vid oberoende
radgivning far endast mindre icke-monetéra ersattningar tas emot och behallas.
Det infors dven krav pa nar radgivning far kallas oberoende. Bland annat ska
foretaget tillhandahalla ett brett urval av produkter. FI:s bedomning &r att det
inte kan anses lampligt att kalla sig oberoende om ett féretag erbjuder egna
produkter.

Det bor enligt FI vara majligt att konstruera ett automatisk radgivningsverktyg
sa att lagens krav uppfylls och att intressekonflikter minimieras. En
automatiserad radgivning skulle i sjalva verket kunna innebéra en fordel da det
bor vara mojligt att konstruera radgivningsmodeller sa att en intressekonflikt
saknar betydelse i sjalva radgivningssituationen. Ett radgivningsverktyg &r inte
utsatt for emotionell paverkan pa det satt som den fysiska radgivaren &r nar det
foreligger intressekonflikter. Detta forutsatter dock att dessa hénsyn tas nar
verktyget konstrueras och kalibreras.

Omvant finns det ocksa en risk att ett automatiserat radgivningsverktyg
missbrukas genom att intressekonflikter byggs in eller kalibreras till foretagets
fordel. Verktyget skulle till exempel kunna programmeras sa att kunden alltid
far en produkt som &r dyrare dn andra produkter. Denna risk maste kontrolleras
av foretagen sjélva genom de interna kontrollfunktionerna. FI forutsétter att
verktygen inte kommer att anvandas pa detta satt, och avser ocksa att
kontrollera detta inom ramen for tillsynsverksamheten.

Transparens och information till kund

Vid en automatiserad radgivning ar det mycket viktigt att verktygen ger
kunden transparent och tydlig information. Till skillnad fran vid traditionell
radgivning finns det har begransade mojligheter att upptacka om en kund inte
forstar, och begransade mojligheter for en kund som inte forstar att kunna stalla
fragor for att fa en forklaring.

Det ar viktigt att kunden far information om tjansten och forutsattningarna for
de rad som ges. Foretagets investeringsfilosofi, de grundlaggande antaganden
och urvalet av de finansiella instrument som utgér grunden i det
automatiserade verktyget bor darfor tydligt framga for kunden. Avser
radgivningen enbart foretagets egna produkter behover det tydligt anges.
Kunden behover aven fa tydlig information om det ror sig om:

e ett enstaka rad eller om radet utgor en del i en portfolj

e en engangsradgivning eller I6pande radgivning

7 8 kap. 21 § lag om vardepappersmarknaden
8 Artikel 24.7-24.9 Mifid 2.
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Som tidigare namnts kan automatiska radgivningsverktyg ha spérrar mot att
kunden hoppar 6ver att lamna nédvéndig information. Det finns dock en risk
att kunden inte forstar vikten av att svara pa fragorna i beslutstradet med
tillracklig omsorg och darmed far felaktiga rad. Investeringsrad blir aldrig
battre an kvaliteten pa den information som inhamtas. Darfor behover kunden
genom radgivningsverktyget informeras om syftet med
lamplighetsbedémningen, varfor fragor stélls och vikten av att de besvaras
korrekt.

Sjalvklart ska en kund aven vid automatiserad radgivning fa information om de
kostnader och avgifter som ar férenade med investeringen. Tidigare har ndmnts
vikten av att kunden ocksa far tydlig information om sadana intressekonflikter
som inte kunnat hanteras pa annat sétt.

Vid automatiserad radgivning finns det en risk att kunden far for lite
information eller inte forstar information samtidigt som denne inte har
mojlighet att fa ytterligare forklaringar. Omvant finns ocksa risk att kunden far
for mycket information och darmed inte kan ta till sig denna, nagot som FI
noterat i tillsynen i aterkommande fall. FI anser att det vid automatiserad
radgivning ar extra viktigt att foretagen lagger vikt pa att informationen &r
tillrackligt tydlig och sa specifik att kunden har en rimlig mojlighet att forsta
den.

Dokumentationskravet

Vid investeringsradgivning stélls krav pa att de uppgifter som hamtas in om
kunden och de rad som lamnas ska dokumenteras. Det ska i efterhand ga att se
de forutsattningar pa vilket ett r&d har baserats.”

Aven dokumentationsskyldigheten ar ett omréade dar FI har sett problem i den
traditionella radgivningsverksamheten. Inte séllan saknas tillrackliga uppgifter
for att kunna bedoma det lamnade radet eller sa har uppgifterna dokumenterats
pa ett sadant satt att det inte gar att avgora om uppgiften har legat till grund for
det aktuella radet. Det senare ar aktuellt om uppgiften finns tillganglig for
foretaget, men det inte gar att sakert faststélla att informationen har anvants vid
radgivningen.

Aven i detta hanseende skulle ett automatiserat radgivningsverktyg kunna ha
en fordel, forutsatt att verktyget sparar uppgifter fran varje enskilt
radgivningstillfalle. Aven uppgifter som hamtas in direkt fran till exempel en
kunds bank beh6ver dokumenteras i det automatiska radgivningsverktyget och
bevaras om det ligger till grund for radgivningen. Versionshantering blir har
viktig sa att det framgar vilken aktualitet informationen har. Uppgifter som
legat till grund for tidigare radgivningstillfallen far inte skrivas dver, eftersom

%8 kap. 12 § lag om vérdepappersmarknaden, 16 kap. 9-13 FFFS 2007:16.
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det da inte gar att folja upp om den radgivningen har foljt de krav som stélls i
lag och foreskrifter.

Genom dokumentationsrutiner i ett automatiserat radgivningsverktyg bor
rapportering, saval intern som extern, underlattas. Den aterrapportering om
forséljning av finansiella instrument som en distributor ska gora till
producenten och som infors genom Mifid 2 ar ett exempel pa sadan
rapportering.

Krav pa ledningen

Investeringsradgivning ar som namnts tidigare tillstandspliktig. Sadan
verksamhet, bland annat, utgor det som kallas for vardepappersrorelse. | en
vardepappersrorelse stélls vissa krav pa styrelse och VD i foretaget.

Det &r alltid styrelsen som har det yttersta ansvaret for att foretaget uppfyller
sina skyldigheter. Det kravs darfor att den som ska inga i styrelsen for
foretaget, ar VD i det, eller &r ersattare for nagon av dem, har lamplig kunskap
och erfarenhet for att delta i ledningen av ett vardepappersforetag och dven i
ovrigt ar lamplig for en sadan uppgift.

Det &r styrelsen i dess helhet som ska ha tillrdcklig kunskap och erfarenhet for
att leda foretaget.’® Nar styrelsen tillsatts ska darmed en bred uppsattning
egenskaper och kunskaper beaktas.' Styrelsen méste forsta de risker som finns
i verksamheten. Det innebér att de inte helt kan forlita sig pa extern
kompetens.*?

Den nya tekniken med automatiserade finansiella tjanster kan antas stélla nya
krav pa styrelsen. FI bedémer att det kan vara en fordel om ledningen i ett
foretag som tillhandahaller automatiserade finansiella tjanster, i tillagg till
kunskap om finansiell verksamhet och de krav som stélls pa sadan verksamhet,
aven har viss teknisk kompetens.

Funktion for regelefterlevnad, riskhantering och internrevision

Den nya tekniken staller &ven nya krav pa kontrollfunktionerna. De
organisatoriska kraven ar desamma for foretag som avser att lamna radgivning
genom en automatisk modell som for féretag som lamnar traditionell
radgivning.

Det kravs darmed att det finns funktioner for regelefterlevnad, riskhantering
och internrevision. Det ar foretagets ansvar att se till att kontrollfunktionerna

103 kap.1§50ch 6LV
116 kap. 5b § vardepappersforeskrifterna
12 prop. 2013/14:228 s. 163 ff.
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har den kunskap som kravs for att beddma och kontrollera de risker som finns i
verksamheten.

En sarskild risk med automatiserad radgivning &r att tjansten snabbt kan
komma att 6ka i omfattning och att ett eventuellt fel i utférandet av tjansten
kan komma att drabba manga kunder pa kort tid. Det kan darfor vara lampligt
med téatare kontroller och rapportering till styrelsen &n vid traditionell
investeringsradgivning.

Vilken omfattning kontrollfunktionerna ska ha beror pa verksamhetens art,
omfattning och komplexitet. Vid en bedémning av detta &r det ingen skillnad
mellan en verksamhet med automatiserad investeringsradgivning och en med
traditionell radgivning. Det innebar att prévningen av nddvandig omfattning
behover goras fran fall till fall.

Kontroll och dvervakning av tekniken

Kérnan i det automatiserade radgivningsverktyget dr en uppsattning
instruktioner i verktyget (algoritmen). For att behandla den information som
lagts in i systemet och Gverséatta den till ett finansiellt rad anvander algoritmen
olika finansiella modeller och antaganden.

De investeringsrad som genereras forvantas motsvara foretagets syn pa sund
radgivning och syftet med radgivningen. Detta stéller i sig krav pa kvaliteten i
algoritmen. Om algoritmen inte ar tillrackligt val utformad for sin uppgift kan
det leda till systematiska fel i de rad som ges, vilket kan medftra negativa
konsekvenser for kunderna. Nér det handlar om automatiserad
investeringsradgivning kan en felaktig algoritm pa kort tid drabba ett stort antal
kunder. Det ar darfér mycket viktigt att foretaget har god kunskap om det
automatiserade radgivningsverktyg som anvands och att foretaget utdvar en
effektiv tillsyn dver verktyget. En forutsattning for detta ar att foretaget forstar
algoritmen, den information som verktyget anvander och de resultat det
producerar.

Vid utveckling av radgivningsverktyget, tester och dvervakningen av driften
bor foretaget kontrollera om den metodik och de antaganden som verktyget
anvander ar lampligt for det resultat som ska uppnas.

Innan ett automatiskt radgivningsverktyg borjar anvandas av kunder bor
tillrackligt omfattande tester goras for att sékerstélla att resultatet
dverensstaimmer med forvantningarna. Nar verktyget sedan lanserats bor det
testas regelbundet. Téatare kontroller bor goras i borjan av produktionsséttning.
FI anser att det i detta skede ar rimligt med dagliga kontroller. Vid tester bor
aven beaktas att ovantade handelser kan intraffa, till exempel kraftiga prisfall
pa grund av politiska handelser eller naturkatastrofer.
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Det ar lampligt att foretaget for den fortlopande 6vervakningen av verktyget
utser personer som ansvarar for denna. Metodiken och de antaganden som
verktyget anvander bor dvervakas utifran om de ar lampliga med hansyn till
utvecklingen pa marknaden. Regelbundna tester bor goras for att kontrollera att
resultatet Overensstammer med forvéntningarna. Funktionalitet och eventuella
avvikelser bor rapporteras uppat i organisationen.

FI utgar fran att foretag som erbjuder automatiserad investeringsradgivning kan
svara pa fragor fran FI om tidsintervall for testning och fortlopande kontroll av
radgivningsverktyget, sékerhetsfragor, samt hur och med vilket intervall
rapportering till ledningen gors.

Foretagens risker

Av lagen foljer att ett foretag med tillstand att tillhandahalla
investeringsradgivning ska identifiera, mata, styra, internt rapportera och ha
kontroll dver de risker som dess rorelse ar forknippad med.*® Dessa krav
preciseras narmare i Fl:s foreskrifter och allménna rad (FFFS 2014:4) om
hantering av operativa risker respektive (FFFS 2014:5) om
informationssékerhet, it-verksamhet och insattningssystem.

Av namnda foreskrifter och allméanna rad framgar bland annat att foretaget ska
Overvaka och regelbundet utvardera sina system, interna kontrollmekanismer
och rutiner. Det ska sarskilt se till att kreditrisker, marknadsrisker, operativa
risker och andra risker sammantagna inte medfor att dess formaga att fullgora
sina forpliktelser aventyras. Metoder ska finnas for att identifiera och mata de
operativa riskerna och regelbundet bedéma sannolikheten for att de intraffar
och konsekvenser av om det sker. Incidenter ska hanteras, dokumenteras och
analyseras. Det finns ocksa regler om riskaptit for operativa risker och méatbara
limiter kopplat till det. For att kunna utfora allt detta ska foretaget ha interna
regler som tar hansyn till verksamhetens art, omfattning och komplexitet.

Vid radgivning genom ett automatiserat radgivningsverktyg &r det extra viktigt
att foretagets kontrollfunktioner utfor tata kontroller av verktygets
funktionalitet samt foretagets hantering av de operativa riskerna. Fel i
radgivningsverktygets funktionalitet kan latt och snabbt fa stora konsekvenser.

It-system

Vid investeringsradgivning ar idag it-systemen ofta viktiga med funktioner for
till exempel dokumentation av uppgifter, kategorisering av kunder och urval av
finansiella instrument. Vid verksamhet med automatiserad radgivning ar it-
systemen direkt nddvandiga. Funktionaliteten i radgivningsverktyget
korrelerar direkt med resultatet for ett foretags verksamhet med
investeringsradgivning.

Ovan har diskuterats operativa risker, och Fl:s foreskrifter och allmanna rad
om informationssékerhet, it-verksamhet och insattningssystem har ndmnts.

138 kap. 4§ lag (2007:528) om vérdepappersmarknaden

11

Vo,



NS

ANA4,,

FI Dnr 16-19268

<

Dessa foreskrifter och allménna rad tar bland annat sikte pa sakerhetsfragor
genom krav pa ledningssystem for informationsséakerhet och évergripande krav
kring it-system. Det ska till exempel finnas en tydligt avsvarsfordelning hos
foretaget, en forteckning 6ver de system som foretaget anvander samt
dokumentation dver varje enskilt it-system. Processer ska vara dokumenterade,
det galler till exempel processer om drift, sékerhetskopiering,
andringshantering och test. Det bor framga pa vilket satt och med vilket
inter\llfll granskning av it-systemen sker samt hur ofta rapportering till styrelsen
sker.

Molntjanster

Molntjanster ar en form av it-tjanster som har blivit allt vanligare under senare
ar. Molntjéanster skapar nya mojligheter for foretagen. Genom att anvanda
molntjanster kan ett foretag skapa 6kad flexibilitet i sin it-anvandning, bland
annat genom att anpassa sin datorkapacitet till behovet och darmed sénka sina
kostnader. Men molntjanster medfor ocksa vissa risker. Ansvarsfragan ar en
sadan, kontroll dver information en annan.

FI skiljer inte mellan utlaggning av it-verksamhet till molntjanstleverantorer
och annan utlaggning av it-verksamhet. Detta innebar att foéretaget maste
sakerstalla att saval leverantorernas verksamhet som de uppdragsavtal som
ingas lever upp till de krav FI staller pa styrning, riskhantering och kontroll.
Foretaget behdver dven sarskilt analysera hur utlaggningen paverkar foretagets
informationssékerhet. Utlaggning av it-verksamhet till molntjanstleveranttrer
omfattas av samma krav pa anmalan till FI som annan utlaggning av it-
verksamhet.

Leverantdrerna av molntjanster anvander ofta standardavtal for att reglera
rattigheter och forpliktelser mellan uppdragsgivaren och uppdragstagaren. Fl
har noterat flera fall i anslutning till sa kallade publika molnlsningar, dar
standardavtalen har innehallit begransningar av foretagens egen, dess
revisorers och Fl:s mojlighet att fa tilltrade till leverantorens lokaler och fa
information om den utlagda verksamheten. FI anser inte att sadana
begrénsningar ar forenliga med de krav som galler vid utlaggning av
verksamhet eftersom de forsvarar féretagens egen riskhantering och kontroll
samt FI:s tillsyn. Foretag som avser att anvanda molntjanster behover darfor
vara uppmarksamma pa avtalsvillkoren och sakerstalla att de avtal som de
ingar eller har ingatt inte innehaller begransningar som férsvarar eller
omojliggor riskhantering, kontroll och tillsyn.

FI ar medveten om att det inte alltid & mojligt att fa direkt tillgang till
leverantorer av it-tjanster och vikten av direkt tillgang beror naturligtvis pa
vilken typ av verksamhet eller tjanst som lagts ut samt vilken typ av
information som hanteras av uppdragstagaren. Det ar dock viktigt dels att

4'Se 2 och 3 kap. FFFS 2014:4.
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foretaget sjalv har tillgang till all relevant information, dels att FI kan fa
tillgang till den. Ytterst ar det foretagets ansvar att se till att FI kan fa del av
informationen. Att FI kan fa tillgang till all relevant information ar en
grundlaggande forutsattning for att kunna utéva en effektiv tillsyn.
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