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Under sbkningar av Nordbanken AB (publ.)

Finansinspektionen fattar féljande

BESLUT

1. Finansinspektionen meddelar Nordbanken AB (publ.) varning jamlikt 6 kap.
9 a § forsta stycket lagen (1991:981) om vardepappersrorel se avseende den
verksamhet som omfattar handel med finansiellainstrument for annans rak-
ning i eget namn.

2. Nordbanken AB (publ.) skall

senast den 1 november 1999 inkomma med redogorel se fér hur besluta-
de atgarder betréffande Nordbanken Aktier har genomforts,

senast den 30 december 1999 inkomma med redogorel se for resultatet av
projektgruppens arbete avseende utveckling av en sammanhallen och
Overgripande styrning och kontroll av samtliga risker,

senast den 30 december 1999 inkomma med redogorel se for resultatet av
arbetet med delprojektet avseende operativa risker samt

senast den 30 december 1999 inkomma med redogorelse for hur de av
bankens internrevision papekade bristernainom Nordbanken Trading har

atgardats.
3. Deiakttagelser och beddmningar inspektionen har gjort av bankens styrning,

interna kontroll och riskhantering kommer att 6verldmnastill den finskatill-
synsmyndigheten for dess provning och beddmning.

Hur man 6verklagar beslut under punkt 1 och 2 framgar av bilaga.
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1. Bakgrund

Finansinspektionen har under hosten 1998 och varen 1999 genomfort undersok-
ningar av Nordbanken AB (publ.) (banken) vilkaremitteratstill banken den 22 ja
nuari och den 11 juni 1999. Banken har yttrat sig den 25 mars och den 29 juni
1999 med anledning av Finansinspektionens skrivelser.

Under hosten 1998 paborjade inspektionen, i samarbete med den finskartillsyns-
myndigheten, undersokningar av den internakontrollen i saval Nordbanken som
Merita Bank och MeritaNordbanken. Mot bakgrund av att det uppdagades oegent-
ligheter delsinom Nordbanken Trading Mamg, delsinom Nordbanken Aktier har
Finansinspektionen under varen 1999 genomfort undersdkningar av némnda en-
heter inom banken.

2. Under sokning av styrning, intern information och intern kontroll
Finansinspektionens iakttagel ser

Finansinspektionen har i skrivelse den 22 januari 1999 framfort iakttagel ser gjorda
i samband med undersokningen av den interna kontrollen i banken. Framst har
fragan om bankens organisations- och rapporteringsstruktur samt riskhantering
kommit i fokus. Bland annat patalade inspektionen att Koncernstab Sakerhet som
ansvarar for utveckling, inriktning, samordning och tillsyn av koncernens saker-
hetsarbete avseende administrativa och legalarisker, inte har rapporterat till styrel-
sen utan enbart till Styrgrupp Sakerhet inom MeritaNordbanken-koncernen. Styr-
grupp Sakerhet &r ett beslutande och kontrollerande organ for administrativa och
tekniskarisker. Vidare patalades att Koncernstab Sakerhet har faststallt bankens
dvergripande sakerhetspolicy. Inspektionen framforde ocksa att det i mangain-
struktioner saknas uppgift om vilken beslutsniva som faststéllt respektive instruk-
tion och nér det skett.

Nordbankens yttrande
Av styrelsens yttrande den 25 mars 1999 framgar att:

- i den nyainstruktionssamlingen anges vilket organ som faststallt, respektive
godkant de enskildainstruktionerna och dven nar sa skett,

- vederborlig information faktiskt avgesi den utstréckning som &r erforderlig
men att tydlighet i styrelseprotokoll skall beaktas,

- papekanden avseende sakerhetspolicy och rapportering fran Koncernstab S&-
kerhet har beaktats.
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| bankens yttrande den 29 juni 1999 framhdlls att fragorna om styrning, intern in-
formation och kontroll maste betraktas med utgangspunkt fran att de tva bankerna
fungerar inom ramen for den gemensamma M eritaNordbanken-koncernen.

Vidare framgér av bankens yttrande att i syfte att utveckla en sammanhallen och
Overgripande styrning och kontroll av samtligarisker inom koncernen har styrelsen
tillsatt en projektgrupp bestaende av koncernledningsmedlemmarna. Inom pro-
jektet ingar aven ett delprojekt att se ver operativarisker. | dennadel skall dven
ingd externa specialister.

Finansinspektionens beddomning

Ansvaret for den interna kontrollen avilar bankens styrelse som har att véagleda och
Overvaka den verkstéllande ledningen. For bankens vidkommande kan konstateras
att de styrelseledamater som skall vagleda och dvervaka den verkstéallande led-
ningen i banken till huvuddelen géva utgor aven den verkstéllande ledningen i
banken sdval som koncernledning i MeritaNordbanken. Detta forhdlande stéller i
sin tur mycket storakrav pa styrelsen i MeritaNordbanken Abp men frantar pain-
tet sétt styrelsen i banken dess ansvar enligt svensk lagstiftning som ytterst ansva-
rigt organ foér banken som bl.a. har att faststélla évergripande sékerhetspolicy for
banken.

De héndelser som intréffat inom Nordbanken Trading Mamo och inom Nordban-
ken Aktier visar att det finns svagheter i hanteringen av operativarisker inom ban-
kens organisation.

Fragestall ningarnainom inspektionens undersokning av bankens styrning, intern
information och intern kontroll har framst fokuserat pa bankens organisations- och
rapporteringsstruktur samt riskhantering. Dessa fragor bor 1ampligen prévasi ett
koncernperspektiv. Eftersom den finska tillsynsmyndigheten har det 6vergripande
tillsynsansvaret 6ver MeritaNordbanken-koncernen anser Finansinspektionen att i
denna del skall inspektionens iakttagel ser och beddmningar av drendet Gverldmnas
till den finska myndigheten for prévning och beddmning.

3. Undersokning av Nordbanken Trading Malmo
Finansinspektionens iakttagel ser

En befattningshavare inom bankens verksamhet vid Trading Malmé uppges ensam
hamanipulerat affarsredovisningen vid némnda verksamhet under aren 1989-1997.
| samband med bokslutsarbetet for &r 1997 upptécktesi januari 1998 en differens
pakonto for "intern clearing” pa néarmare 62 milj.kr. Differensen upptécktes av den
lokala administrationen vid Trading Mamo.
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Differensen som identifierats har sin bakgrund i att valutavéxlingsafférer, dvs. kop
och forsdljning av utlandsk valutainterbank eller gentemot kund, skall bokforasvia
ovannamnda konto pa affarsdagen samt regleras via Riksbanksclearingen pa lik-
viddagen som infaller tva bankdagar efter affarsdagen. De finansiellainstrument
som omfattas av oegentligheterna utgors av transaktioner i utlandsk valuta.

De risker banken primért varit utsatt for i detta ssmmanhang & operativa risker
och daframst administrativarisker. Att banken p.g.a. bristande administrativa sy-
stem och rutiner far en okand position i valuta, dvs. valutaexponering med tillho-
rande val utakursrisk, ledde sannolikt till att banken i samband men devalveringen i
Sverige 1992 fick en negativ resultateffekt pa denna val utaexponering.

Det kan konstateras att ett antal verifikationer saknas samt betraffande réttel severi-
fikationer att dessai vissafall &r bristfalligt uppréttade.

Betréffande handel sen vid Nordbanken Trading Malmo kan konstateras att vasent-
liga kontrollfunktioner inom banken synes ha brustit i efterlevnaden av géllande
externa och internaregelverk, i synnerhet med tanke pa att handel sen kunnat paga
under mycket lang tid innan den upptacktes.

Under den aktuella tidsperioden forel&g brister i den interna kontrollen for Trading,
savd centralt i Stockholm som lokalt i Malmd p.g.a. att:

organisation och styrning tidvis har varit oklar,
- instruktioner och policys har inte av allt att doma varit ett prioriterat omrade,

- deadministrativaresurserna har varit knapphandiga och med stort beroende av
nyckel personer,

- dualitetsprincipen inte har iakttagits,

- infrastrukturen i redovisningen har varit undermalig med avseende pa méjlig-
heterna att utbva en intern kontroll,

- avstamning av positioner och resultat/resultatanalys har haft storainsag av
manuellarutiner betingade av brister i kontostrukturen, vilket férsvarade arbe-
tet.

Nordbankens yttrande

| styrelsens yttrande den 29 juni 1999 framhdlls bl.a. att:
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- Finansinspektionens preliminadra bedémning huvudsakligen ror tidigare for-
hallanden, vilka sedan flera ar saknar aktualitet,

- ett omfattande arbete har lagts ned pa att férbéattra den internakontrollen,

- dagenskvalitet avseende operativarisker och intern kontroll inom tradingverk-
samheten maste anses ligga pa en erforderligt hog niva

Styrelsens yttrande innehdller en omfattande redogorelse 6ver de atgarder som
vidtagits for att stérka den interna kontrollen fran 1997 och framét.

Vidare avstar styrelsen i sitt yttrande fran att kommentera huruvida konstaterade
brister skall anses utgora avvikelse fran bokforingslagens regler mot bakgrund av
att banken redan vidtagit eller planerar att vidta atgarder avseendei princip samtli-
gaav inspektionen redovisade brister.

Finansinspektionens beddomning

Banken har inte fullt ut kunnat forklara vad som hént och varfor, daen rad om-
standigheter forsvarat utredningsarbetet, sdsom bl.a. det faktum att handelsen p&
gatt under 1ang tid och darmed omfattar en betydande transaktionsvolym, att delar
av rakenskapsmaterialet ar bristfaligt eller saknas samt att tjanstemannen ifraga pa
grund av sukdom inte l&ngre & kommunicerbar. Med anledning dérav |ade ban-
ken ned utredningen utan att alla fragor fatt ett svar.

Finansinspektionen konstaterar att handelsen pagéatt under 1ang tid samt att sanno-
likt en person ensam manipulerat afférsredovisningen. Handelsen har i sig haft en
begrénsad omfattning och resultateffekt inom banken som helhet. Finansinspek-
tionen finner det dock anmarkningsvart att oegentligheterna kunnat paga under fle-
radr trots att den internarevisionen vid sin revision av ifrdgavarande avdelning
upptackt ett antal missforhallanden.

Savitt Finansinspektionen erfar har fortl6pande forbéttringar av den internakon-
trollen genomforts vid Trading under de senaste aren. Av Koncernstab Revisions
arsrapport for 1998 och av den av inspektionen forordnade revisorns rapport for ar
1998 framgar att den interna kontrollen forbéattrats men att det fortfarande finns
véasentliga brister inom Trading.

Finansinspektionen anser att banken har brutit mot bokféringslagen (1976:125;
BFL) dabl.a ett antal verifikationer saknasi bokforingen och ett antal réttel severi-
fikationer & mycket bristfalligt uppréttade (se bl.a. BFL 4, 5 och 6 88). Banken har
i arshokslutet for &r 1997 réttat bokforingen samt kostnadsfort ett belopp pa nér-
mare 62 milj.kr.

Aven om incidenten utgor en enskild handelse i banken kan banken inte undga
kritik for de brister i bankens internakontroll som konstaterats. Finansinspektionen



Dnr 5385-98-314
Dnr 1302-99-300
Dnr 1267-99-300

anser att banken snarast bor atgarda de brister som bankens internrevision framfort
i dess &rsrapport for ar 1998 gallande Trading.

Finansinspektionen anmodar darfor banken att senast den 30 december 1999 in-
kommatill inspektionen med redogérel se for hur de av bankens internrevision pa-
pekade bristernainom Trading dtgardats.

4. Under sbkning av Nordbanken Aktier
Finansinspektionens iakttagel ser

Av Finansinspektionens skrivelse den 6 juni 1999 framgar bl.a. féljande. Under v&
ren 1998 uppmarksammade bankens avdelning V @rdepapperservice att bankens
andel av forsenade leveranser till VPC-systemet var hog, sarskilt for utlandska
kunder hos en viss méklare. For att kunnalevererai tid traffade banken darfor ett
ramavtal om aktielén med en annan bank. Under tiden april till september svarade
maklaren sjav for |an av aktier for leverans, men under september manad Gvertogs
den uppgiften av en nyinréttad funktion inom avdelningen V &rdepappersservice.
Under mars och april hade méklaren for kunds rakning salt 100 000 Nokia-aktier,
vilka banken levererade med hjdp av aktielan enligt ramavtalet. | april gjorde
maklaren en makulering av den kundens affar och lade den pa en annan kund,
men fondlikviden forblev oreglerad till december manad eftersom kunden aldrig
levererade ndgra aktier. | slutet av november borjade banken understka utestdende
vardepapperslan och uppmanade da maklaren att setill att kunderna levererade
sdlda aktier till banken. | mitten av december genomforde maklaren ytterligare for-
sdljningar och makuleringar och kort tid fore arsskiftet saknade banken leverans av
600 000 Nokia-aktier. Den 28 december uppmanades méklaren att inforskaffa be-
kréftelser fran sinakunder samtidigt som bankens ledning informerades. Maklaren
kunde inte presentera nagon bekréftelse fran en av de tre kunderna, varfor chefen
for Nordbanken Aktier sjav tog kontakt med kunden som da férnekade kannedom
om affaren. Maklaren avstangdes och saken anmaldes till Finansinspektionen.

Finansinspektionen anforde i skrivelsen att banken i sin verksamhet inom avdd-
ningen Nordbanken Aktier kommit att Overtrdda olika bestémmel ser,

1. 1kap. 7 8§ andrastycket lagen (1991:981) om vardepappersrorel se genom att
inte inhédmta nagra uppgifter om nyakunder eller kontrollera derasidentitet,

2. Finansinspektionens allménnarad (1994:35) avseende styrning, intern infor-
mation och intern kontroll inom kredit- och vardepappersinstitut genom att

- inte ha skriftligainstruktioner for hur méklarnas aktiehandel skall utforas
(det har framkommit att det rader oklarhet om vissa muntligainstruktio-
ner har lamnats eller inte),
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- maklare §alva har handlagt hela kedjan vid nyupplaggning av kund fran
den forsta kontakten till inlaggningen i systemet utan nagot godkannande
eller ngon kontroll av annan befattningshavare i banken,

maklare har kunnat paverka adressering av avrakningsnotor, vilket med-
fort méklare kunnat adressera kundens avrakningsnotatill sig gélv,

- banken (V érdepappersservice) trots vetskap om att maklare har adresse-
rat notor till sig §av inte vidtog négon atgard,

- maklare kunnat makulera affarer utan godkannande av ndgon chef,
- kontroll av makulerade afféarer inte har utforts,

- nér de utestéende vardepapperslianen i den ovan redovisade handelsen
upptacktesi dutet av november 1998, |dta méklaren salv ta kontakt med
kunden,

- kontrollen dver konton fér fondlikvider har varit bristfallig och det varit
oklart om ansvaret legat pa Nordbanken Aktier eller V ardepappersservi-
ce,

- inte vidta omedelbar dtgérd nar medarbetare inom V ardepappersservice
i september rapporterade att vissalan legat 6ppna sedan april manad, en
rapport som enligt uppgift dessutom inte har nétt chefen fér Nordban-
ken Aktier,

- inte analysera de operativa riskerna som ramavtalet om vardepappersian
kunde medfora,

- ingaramavtal for och borjalanaaktier innan rutiner och system for att
hantera de inlanade aktierna fanns pa plats.

3. 7kap. 10 8§ lagen (1994:2004) om kapitaltéckning och stora exponeringar har
inte iakttagits genom att system och forvaltningsrutiner inte kunnat identifiera
samtligarisker i verksamheten.

4. Finansinspektionens foreskrifter och allméannarad (FFFS 1998:29) om berak-
ning av kapitalbas och kapitalkrav for marknadsrisker och kreditrisker samt f6-
reskrifter och allménnarad (FFFS 1998:30) om stora exponeringar har inte
iakttagits som en foljd av att samtligarisker inte har identifierats.

Finansinspektionen anférde vidare i sin skrivelse bl.a. foljande. Inom avdelningen
Nordbanken Aktier har inte funnits tillforlitliga kontrollsystem och kontrolIfunk-
tioner fOr att sékerstélla att verksamheten bedrivsi enlighet med géllande regler
och internkontrolImiljon inom avdelningen har inte organiserats pa ett tillfreds-
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stéllande sétt. Vidare har avdelningen Nordbanken Aktier inte levt upp till det
grundl&ggande kravet, att regler och kontroll av regelefterlevnad bor utformas pa
ett sddant Ssétt att misstanke inte uppstar, att det &r brister i internkontrollmiljon
som & grunden till eller framjar och underl&ttar ett brottdigt, €ller pa annat st re-
gelvidrigt beteende fran de anstélldas sida.

Nordbankens yttrande

Styrelsen anfor i sitt yttrande den 29 juni 1999 bl.a. att bankens styrelse och led-
ning har sett mycket allvarligt pa det intraffade och att det for banken ar en galv-
klarhet att regler och kontroll av regel efterlevnad utformas pa ett sddant sétt att
misstanke inte uppstar att det &r brister i internkontrollmiljén som &r grunden till
eller framjar och underlé&ttar ett brottsligt eller paannat sétt regelvidrigt beteende
fran de anstélldas sida.

Styrelsen anfor vidare att banken med anledning av de aktuella héndel serna till satt
tvainterna utredningar som identifierat ett antal problem inom avdelningens admi-
nistrativa ordning och kontrollmilj6. Utredningarna har resulterat i att bankens sty-
relse beslutat om organisatoriska atgarder, som i stort bergknas haimplementerats
under september 1999. Banken har |6pande informerat inspektionen om vidtagna
atgarder och banken kommer att for inspektionen fortstta att presentera hur at-
gardsprogrammet genomf orts.

Styrelsen avstédr i sitt yttrande fran att kommentera huruvida konstaterade brister
skall anses utgora avvikelse frén av Finansinspektionen dberopade regler mot bak-
grund av att banken redan vidtagit eller planerat att vidta dtgérder avseendei prin-
cip samtliga av inspektionen redovisade brister.

Finansinspektionens beddomning

Véardepappersrorelse skall enligt 1 kap. 7 8 forsta stycket |lagen om vardepappers-
rorelse bedrivas sa att allméanhetens fortroende for véardepappersmarknaden upp-
rétthalls och enskildas kapitalinsatser inte otillborligen dventyras samt i dvrigt sa att
rérelsen kan anses sund. Andra stycket & en exemplifiering av vad som konstitue-
rar sund vardepappersrorelse, bl.a. skall institutet

- handlamed erforderlig skicklighet, omsorg och skyndsamhet,

- innehaoch effektivt anvanda sddana resurser och rutiner som behovs for
att rorelsen skall kunna bedrivas pa ett riktigt sét,

- fran sinakunder inhamta uppgifter om deras ekonomiska situation, erfa-
renhet av vardepappersmarknaden och syftet med de tjanster de efterfragar
och

i ovrigt foljaalaregler som géller for verksamheten.
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Enligt 6 kap. 4 8 ssmmalag skall Finansingpektionen vid sin tillsyn setill att en
sund utveckling av vérdepappersmarknaden framjas. Enligt 9 § samma kapitel
skall ett tillstand att bedriva vardepappersrorel se aterkallas bl.a. om institutet ge-
nom att dvertrédalagen om vardepappersrorelse eller foreskrift som meddelats
med stod av lagen eller pa annat sétt visat sig olampligt att utéva sadan rorel se som
tillstandet avser. | stéllet for att aterkallatillstandet far inspektionen, om det &r till-
réckligt, meddelavarning enligt 9 a § forsta stycket samma kapitel.

Finansinspektionen kan konstatera att banken har brutit mot flerafor en sund vér-
depappersrorel se grundléggande principer.

En princip & den s.k. dualitetsprincipen. Ett institut skall utformainternaregler
och rutiner sd att ingen person ensam kan handldgga en transaktion genom hela
behandlingskedjan. Det maste alltsa finnas rutiner och internaregler i ett institut
som gor att fler an en befattningshavare blir involverad i en transaktionskedja. |
bankens fall har en anstélld helt pa egen hand kunnat tain nya kunder och under
forhallandevis lang tid genomfora aktieaffarer till betydande belopp. Dessutom har
det varit mojligt for maklare att makulera affarer utan att nagon annan befattnings-
havare kontrollerar makuleringen.

Vidare har det i bankensfall varit mgjligt for en méklare att paverka adressering av
avrakningsnotor. Detta har medfort att en méaklare kunnat adressera kundens av-
rakningsnotatill sig §alv och darigenom undga att nagon upptécker den bakom-
liggande affaren. Detta forfaringssatt medfor att kunden utan vetskap utsétts for
storarisker. Det & anmarkningsvért att banken, nér den fick kénnedom om att
detta forfarande forekom, trots att detta & ett brott mot grundlaggande principer
for intern kontroll, inte vidtog nagon atgérd.

En annan grundlaggande princip i vardepappersrérelse, liksom i annan finansiell
verksamhet, & vikten av att kénnakunden. Ett institut maste kannatill kundens
ekonomiska situation for att kunna bedéma kredit- och motpartsriskerna, for att
kunnalamnaréttvisande rad och for att kunna varaforvissad om att kunden inte
overtréder lagar och foreskrifter. Banken har haft i varje fall tva for banken okanda
kunder. Dérigenom har banken varit exponerad for risker som banken inte haft
k&nnedom om och dérfor inte kunnat kontrollera.

Banken har i sin interna utredning framhallit kompetensbrister som en bidragande
orsak till de bristande kontrollrutinerna. Inspektionen tar inte stéllning till frégan
om tillrécklig kompetens funnits inom organisationen eller inte, men har ingen an-
ledning att invanda mot bankens sl utsats.

Finansinspektionen anser att banken, inom avdelningen Nordbanken Aktier har
Overtrétt lagen om vardepappersrorel se och inspektionens foreskrifter och allman-
narad. Banken har sdledesinte levt upp till kraven pa sund vardepappersrorel se.
Det faktum att det har rort sig om ett flertal olikafel och brister som forekommit
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under en langre tid utan att dessa har upptéckts av kontrollsystemen &r enligt in-
spektionens uppfattning en forsvarande omstandighet.

Banken har emellertid vidtagit och planerar att vidta omfattande atgarder i syfte att
stérka kontrollsystem och regel efterlevnad. Organisatoriska forandringar har vidta-
gits och bankens instruktioner kommer att kompletteras och omarbetas. Med be-
aktande av namnda atgarder finner Finansinspektionen att det ar tillrackligt att
meddela banken varning.

Banken anmodas dessutom att till Finansinspektionen inkomma med redogorel se
for hur organisatoriska och andra atgarder har genomforts eller kommer att
genomforas.

Bedlut i detta drende har fattats av styrelsen efter foredragning av avdel ningschefen
Hakan Klahr. | den slutliga handlaggningen har &ven chefsjuristen Hans Schedin
samt inspektorerna Ulle-Reet Jakobson och Mats Stenhammar deltagit.

Claes Norgren

Héakan Klahr

Kopiatill den av inspektionen forordnade revisorn Olle Gunnarsson



