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Beslut

Amal Express Ekonomisk forening, 769608-9247 FI dnr 22-31021 ey speldionen
genom styrelsens ordférande SBE-103 97t Sto3ckholm
Box 76 Tl +46. 408 980 0
424 22 Angered finansinspektionen@fi.se

www.fi.se

Beslut om sanktionsavgift

Finansinspektionens beslut (att meddelas den
13 november 2024 kl. 8.00)

Amal Express Ekonomisk forening ska betala en sanktionsavgift pa
100 000 kronor.

(8 kap. 23 a § lagen [2010:751] om betaltjinster)

Hur man 6verklagar, se bilaga 1.
Sammanfattning

Amal Express Ekonomisk forening (Amal eller foreningen) ar en registrerad
betaltjdnstleverantor enligt lagen (2010:751) om betaltjénster. Foreningen
erbjuder gransoverskridande penningdverforingar via informella 6verforings-
system, sa kallat hawala, till bland annat Somalia och andra linder i Ostafrika.
Genom hawalatjinsten har det genomforts gransoverskridande transaktioner — i
vissa fall till ett betydande védrde — som till viss del har betalats med kontanter.
Tjéansten har inneburit en hog risk for penningtvétt och finansiering av terrorism
och Amal har ddrmed varit exponerad for en hog risk att utnyttjas for sddana
andamal. Mot den bakgrunden har féreningen varit skyldig att vidta sérskilt
kraftfulla atgarder.

Finansinspektionen har undersokt hur Amal har f6ljt penningtvittsregelverket

och har funnit brister 1 bolagets allminna riskbeddmning, riskklassificering av
kunder och atgérder for kundkdnnedom.
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Det ror sig om centrala bestimmelser 1 penningtvéttsregelverket och Finans-
inspektionen bedomer att det finns anledning att se strangt pa dvertradelserna.
Det giller sarskilt med hénsyn till att Amal borde ha vidtagit sirskilt kraftfulla
atgirder for att motverka den hoga risken for att betaltjdnsten som foreningen
tillhandahéller kan utnyttjas for penningtvitt och finansiering av terrorism. Amal
har vidtagit ett flertal atgirder for att komma till rdtta med de brister som
inspektionen har funnit. Finansinspektionen bedomer darfor att prognosen for att
Amal 1 fortsdttningen ska folja regelverket ar tillrackligt god for att ett
ingripande ska kunna stanna vid en sanktionsavgift pa 100 000 kronor.

1 Bakgrund

1.1 Om Amal Express Ekonomisk forening

Amal Express Ekonomisk forening (Amal eller foreningen) ér en registrerad
betaltjanstleverantdr enligt lagen (2010:751) om betaltjénster (betaltjanstlagen).
Foreningen erbjuder gransoverskridande penningdverforingar genom informella
overforingssystem, sa kallat hawala, till bland annat Somalia och andra ldander 1
Ostafrika. Féreningen har ett samarbetsavtal med ett internationellt
hawalandtverk som har sitt sdte 1 Dubai. Nétverket formedlar foreningens
betalningar till lokala férmedlare 1 respektive mottagarland.

Under perioden 1 oktober 2021-30 september 2022, som omfattas av Finans-
inspektionens undersokning (undersdkningsperioden), erbjod foreningen tjdnsten
pa distans (via telefon) samt genom sina sex lokalkontor och 17 anslutna ombud
runt om i Sverige. Under unders6kningsperioden var betalningsvolymen drygt
206 miljoner kronor och antalet registrerade kunder var 9 000. Under
verksamhetsaret 2023 var betalningsvolymen ungefar 35 miljoner kronor och
antalet kunder 2 000. Forsta halvaret ar 2024 var betalningsvolymen drygt

10 miljoner kronor.

1.2 Arendet

I november 2022 inledde Finansinspektionen undersokningen av Amal.
Inspektionen har granskat hur féreningen under undersokningsperioden foljde
penningtvittsregelverkets bestimmelser om allmén riskbedémning,
riskbeddmning av kunder, atgérder for kundkdnnedom och rapportering till
Polismyndigheten.
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Finansinspektionen har granskat den allménna riskbedémning som géllde under
undersokningsperioden. Inspektionen har begért in och granskat dokumentation
om vidtagna kundkédnnedomsétgérder for 60 kunder.

Inspektionen har ocksd himtat in uppgifter muntligen vid ett platsbesék hos
foreningen den 23 januari 2023. Foreningen har dven fatt yttra sig skriftligt,
bland annat 6ver inspektionens prelimindra bedomningar samt over
inspektionens overviagande att ingripa mot foreningen (begdran om yttrande).

Nar Finansinspektionen 1 detta beslut hdnvisar till enskilda kunder, och anger
kundnummer (frimst 1 avsnitt 3), ror det sig om kunder som nirmare anges i
bilagan till begédran om yttrande.

Bristerna som framgar av detta beslut dr sdidana som har framkommit i under-
sokningen och som Finansinspektionen har valt att ingripa mot. Vad som har
framkommit i 6vrigt 1 underskningen motiverar ingen atgard fran Finans-
inspektionens sida.

2 Utgangspunkter

2.1 Allmant om penningtvattsregelverket

Penningtvitt dr en brottslig verksamhet som bland annat innebdr att foretag
utnyttjas for att gora illegala vinster tillgédngliga for konsumtion och placeringar.
Vid ekonomisk brottslighet, liksom vid annan brottslighet som begéas for att
uppna ekonomisk vinst, dr penningtvitt ofta en forutséttning for att dolja
brottsvinster.

Finansiering av terrorism innebér att pengar eller annan egendom samlas in, tas
emot eller tillhandahalls for att ekonomiskt stddja terrorism (se definitionen 1

1 kap. 7 § lagen [2017:630] om atgidrder mot penningtvitt och finansiering av
terrorism, penningtvéttslagen). Vid finansiering av terrorism &r syftet, till
skillnad fran vid penningtvitt, att vidta atgirder for att dolja att pengarna ska
anvéndas till brott eller brottslig verksamhet. Det dr darfor vanligt att pengar
eller annan egendom som anvénds for att finansiera terrorism ar legalt intjdnade
(sa kallad omvénd penningtvitt).

Penningtvittsregelverket syftar till att forhindra att verksamhetsutovare, till
exempel registrerade betaltjdnstleverantdrer, utnyttjas for penningtvitt och
finansiering av terrorism. Regelverket utgér fran ett riskbaserat forhallningssitt,
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vilket innebdr att en verksamhetsutovare ska vidta atgarder som stér i proportion
till de risker for penningtvitt och finansiering av terrorism som den dr exponerad
for. Med andra ord méaste omfattningen av de atgirder, forfaranden, kontroller,
med mera som en verksamhetsutdvare ska vidta utformas och fortlopande
anpassas efter riskerna for penningtvétt i den specifika verksamheten. Om
riskerna for penningtvitt dr stora maste saledes fler och mer omfattande atgarder
sdttas in 4n om sé inte &r fallet. Det innebér ocksé att en verksamhetsutdvare
maste kartldgga och bedoma riskerna for att de tjénster som den tillhandahéller
ska utnyttjas for sdidana &ndamal. I annat fall dr det inte mojligt att styra
verksamhetsutdvarens resurser till de viktigaste delarna av verksamheten eller att
hantera utovarens specifika risker (jfr prop. 2016/17:173 s. 178).

Det finns alltsd inget hinder mot att en verksamhetsutovare har kunder, produkter
och tjénster som innebédr en hog risk for penningtvétt och finansiering av
terrorism. Vid hoga risker dr dock regelverket strangt och stéller hoga krav pa
riskhanteringen. Det beror pa att brister 1 arbetet mot penningtvitt och
finansiering av terrorism hos en verksamhetsutovare med en stérre exponering
mot risker for att utnyttjas for penningtvitt eller finansiering av terrorism, kan fa
allvarligare konsekvenser dn om riskexponeringen ar lagre.

2.2 Hawala

Hawala dr ett informellt dverforingssystem for betalningar. En hawalatransaktion
bestar pa ett dvergripande plan av tvA moment, dels overforingen av pengar fran
betalaren till mottagaren, dels utjimningen mellan betalningsformedlarna.
Transaktionerna betalas till stor del kontant.

Anvindningen av hawalatjanster innebdr att de enskilda transaktionerna
genomfors utan att det traditionella banksystemet anvinds, och systemet bygger 1
hog grad pa fortroende. Skailet till att hawala anvinds i stéllet for banksystemet
eller internationella betaltjanstleverantorer dr att hawala manga ganger dr det
enda tillgidngliga alternativet for internationella transaktioner till vissa lander, till
exempel ldnder som saknar ett fungerande bankvisende. Samtidigt som hawala
pa sé sitt fyller en viktig funktion for ménga konsumenter och utgor ett viktigt
komplement till det traditionella betalningssystemet i delar av vérlden, har
hawalasystemet egenskaper som gor det attraktivt for illegala syften. Den
utbredda kontanthanteringen inom systemet, i kombination med mdjligheten till
anonymitet och begrénsad sparbarhet, gor systemet sdrbart for sdvil penningtvatt
som finansiering av terrorism.

! Se bilaga 2 som innehéller en schematisk beskrivning av hur en hawalatransaktion genomfors.
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Bedomningen att hawalasystemet dr sarbart for penningtvitt och finansiering av
terrorism far stdd av polisidra underréttelser och domar som visar att systemet
anvénds for kriminella syften 1 Sverige. Hawalasystemet kan anvéndas for att
tvidtta pengar, undvika beskattning, kringgé sanktioner, finansiera terrorism och
valdsbejakande extremism eller annan grov brottslighet. I Sverige utgor
kriminellas anvéndning av hawalasystem bland annat en frekvent nyttjad kanal
for finansiering av och aterinvestering i grov narkotikabrottslighet.?

2.3 Risken for att Amal utnyttjas for penningtvatt och
finansiering av terrorism

Amal erbjuder gransoverskridande penningdverforingar som till viss del betalas
kontant via hawala, till framforallt Somalia. Hawalasystemet innebér en utbredd
kontanthantering med mojligheter till anonymitet och begrinsad sparbarhet. Det
betyder alltsa att foreningen bedriver verksamhet inom en sektor dar systemet ar
sarbart for savil penningtvitt som finansiering av terrorism.® Det framgér av
Amals allminna riskbeddmning att dven foreningen har bedémt att
penningdverforingstjdnsten utgodr en hog risk for penningtvétt och 1 vissa fall har
det rort sig om transaktioner till ett betydande virde. Finansinspektionen
beddmer mot denna bakgrund att féreningen dr exponerad for en hog risk for att
utnyttjas for penningtvétt och finansiering av terrorism. Det riskbaserade
forhallningsséttet forutsitter darfor att foreningen vidtar sarskilt kraftfulla
atgirder for att kunna hantera den risk som penningdverforingstjdnsten och
foreningens kunder utgor for dess verksamhet.

3 Finansinspektionens iakttagelser och bedomningar

3.1 Amals allmanna riskbeddmning har haft brister
3.1.1 Inledning

En verksamhetsutdvare ska enligt 2 kap. 1 § forsta stycket penningtvéttslagen
gora en bedomning av hur de produkter och tjdnster som tillhandahélls i
verksamheten kan utnyttjas for penningtvitt eller finansiering av terrorism samt
hur stor risken dr att detta sker (allmén riskbedomning). Vid den allméinna
riskbeddmningen ska det, enligt andra stycket, sdrskilt beaktas vilka slags
produkter och tjanster som tillhandahélls, vilka kunder och distributionskanaler

2 Nationell riskbedomning 2022 — Hawala, Rapport av Samordningsfunktionen mot penningtvitt
och finansiering av terrorism, s. 8.
3 Nationell riskbeddmning 2022 — Hawala, Rapport av Samordningsfunktionen mot penningtvitt
och finansiering av terrorism s. 10.
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som finns och vilka geografiska riskfaktorer som foreligger. Hansyn ska ocksa
tas till uppgifter som kommer fram vid verksamhetsutdvarens rapportering av
missténkta aktiviteter och transaktioner samt till information om tillvigagangs-
sétt for penningtvitt och finansiering av terrorism och andra relevanta uppgifter
som myndigheter ldmnar.

Omfattningen av den allménna riskbedomningen ska enligt 2 kap. 2 § forsta
stycket penningtvittslagen, bestimmas med hiansyn till verksamhetsutovarens
storlek och art och de risker for penningtvitt eller finansiering av terrorism som
kan antas foreligga. Riskbedomningen ska utformas sé att den kan ligga till
grund for verksamhetsutdvarens rutiner, riktlinjer och 6vriga atgiarder mot
penningtvitt och finansiering av terrorism.

Enligt 2 kap. 2 § andra stycket penningtvéttslagen ska den allménna
riskbedémningen dokumenteras och hallas uppdaterad.

For att en verksamhetsutdvare ska kunna uppfylla sina skyldigheter enligt
bestimmelserna om allmén riskbedomning maste den alltsa identifiera, forsta
och beddma riskerna for att verksamheten kan komma att utnyttjas for
penningtvitt eller finansiering av terrorism. Eftersom den allménna riskbedom-
ningen ska ligga till grund for utdvarens rutiner och riktlinjer samt dvriga
atgirder mot penningtvétt och finansiering av terrorism, kan en bristfallig allman
riskbeddmning fa negativa konsekvenser for verksamhetsutdvarens prioriteringar
av resurser och for utformningen av rutiner for bland annat kundkdnnedom och
granskning av transaktioner. De olika momenten ar siledes kopplade till
varandra, pa sé sitt att brister 1 ett moment riskerar att medfora brister i ett annat.

3.1.2 Utgangspunkter for bedémningen

Finansinspektionen har granskat den allménna riskbeddmning som géllde under
undersdkningsperioden.

Det krivs som huvudregel enligt 2 kap. 1 § betaltjdnstlagen tillstdnd for att ett
svenskt aktiebolag eller en svensk ekonomisk forening ska fa tillhandahélla
betaltjénster. Om vissa forutsittningar &r uppfyllda ska dock Finansinspektionen,
enligt 3 § samma kapitel, besluta om undantag fran tillstdndsplikten.
Inspektionen ska registrera den som har fatt ett sddant undantag beviljat, 4 §
samma kapitel. Den som har registrerats pd det séttet kallas for registrerad
betaltjanstleverantor.
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En av de forutsittningar som ska vara uppfyllda for att Finansinspektionen ska
bevilja undantag fran tillstdndsplikten &r att genomsnittet av de totala betalnings-
transaktionerna under de senaste tolv manaderna inte dverstiger ett belopp
motsvarande 3 miljoner euro per manad. En registrerad betaltjédnstleverantor kan
beskrivas som ett betalningsinstitut som hanterar en begriansad betalningsvolym.

En annan forutsittning for att Finansinspektionen ska besluta om ett undantag
fran tillstdndsplikt ar att det finns skél att anta att den planerade verksamheten
kommer att drivas enligt tillimpliga delar av betaltjdanstlagen och andra
forfattningar som reglerar verksamheten (2 kap. 3 § 3 betaltjdnstlagen).

Vid en ansdkan om undantag fran tillstdndsplikt ska en juridisk person till sin
ansOkan bifoga en allmén riskbeddmning, interna regler och rutiner upprittade
enligt bestimmelserna i 2—6 kap. penningtvéttslagen samt 2 kap. 1 § Finans-
inspektionens foreskrifter (FFFS 2017:11) om atgérder mot penningtvétt och
finansiering av terrorism (penningtvittsforeskrifterna) (2 kap. 21 § och 3 kap. 6 §
Finansinspektionens foreskrifter och allménna rad [FFFS 2010:3] om
betalningsinstitut och registrerade betaltjdnstleverantdrer).

Amal har sedan tidigare beviljats undantag fran tillstdndsplikt for tillhanda-
hallande av betaltjdnster. Pa grund av en lagdndring som innebar att registrerade
betaltjdnstleverantorer behdvde ansdka pa nytt om undantag fran
tillstdndsplikten, ansokte Amal under 2019 om ett sddant fortsatt undantag. I
samband med ansdkan gav Amal in viss dokumentation, bland annat en allmén
riskbedémning. Finansinspektionen beviljade ansdkan.

Amal hivdar att inspektionen 1 samband med prévningen av ans6kan om fortsatt
undantag fran tillstandsplikt beddmde motsvarande rutin- och styrdokument som
granskats 1 detta drende och d& godkinde den allménna riskbedomningen, vars
omfattning och innehdll enligt Amal &r i paritet likvirdigt” med den som
Finansinspektionen beddmer i detta beslut.

Med anledning av vad Amal anfor i denna del vill Finansinspektionen framhélla
att inspektionens provning av en ansdkan om undantag frén tillstindsplikten
enligt betaltjdnstlagen i det aktuella avseendet handlar om att, utifrén de
forutséttningar som rader vid tiden for ansékan, bedoma om det finns skdl att
anta att verksamhetsutdvaren kommer att f6lja regelverket. Det &r ett 1agt stillt
krav och att undantag beviljas innebdr inte att inspektionen for framtiden
godkinner vare sig de dokument som har getts in eller verksamheten som sadan.*

4 Jfr Kammarritten i Stockholms dom den 30 november 2022 i mal nr 207-22.
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Att detta inte heller dr syftet med provningen ar enligt inspektionen tydligt inte
minst ndr det giller en allmén riskbedomning. En séddan ska utvirderas arligen
och hallas uppdaterad och &r saledes ett levande dokument som behover
anpassas 1 takt med att verksamheten och riskerna i omvirlden fordndras (se

2 kap. 2 § penningtvittslagen och 2 kap. 1 § penningtvittsforeskrifterna). Den
allménna riskbedémning som Finansinspektionen nu har granskat dr daterad
2021 medan den som Amal gav in i samband med ansdkan om fortsatt undantag
fran tillstdndsplikten var daterad 2019. Det har saledes gétt tvd &r mellan de
respektive allméinna riskbedomningarna. Det finns dérfor d&ven anledning att
papeka att det som dr foremal for Finansinspektionens provning i detta beslut
inte 4r om Amals allménna riskbedomning levde upp till penningtvitts-
regelverkets krav vid tidpunkten for provningen 2019, utan om den har gjort det
under undersdkningsperioden, det vill sdga den 1 oktober 2021-30 september
2022.

Sammanfattningsvis finner Finansinspektionen att ett beslut att bevilja undantag
fran tillstdndsplikten enligt betaltjdnstlagen inte innebér att inspektionen &r
forhindrad att 1 ett senare skede ha synpunkter p4 dokumentation som legat till
grund for prévningen och att inspektionens tidigare beslut saknar betydelse for
provningen 1 detta drende, oavsett om de bada allménna riskbedomningarna varit
likartade eller inte.

3.1.3 Den allmanna riskbedémningens innehall

Den allmiinna riskbedomningen saknar genomgdende en bedomning av risken
for finansiering av terrorism

Det framgér av Amals allménna riskbedomning att olika internationella organ
har beddmt att penningdverforing till de ldnder som foreningens verksamhet
riktar sig till, exempelvis Somalia och andra linder i Ostafrika, innebér en
forhojd risk for finansiering av terrorism. Den allménna riskbeddmningen saknar
dock en beddmning och en nérmare beskrivning av den risken, exempelvis i
form av mojliga scenarier eller tillvigagéngssitt for finansiering av terrorism.

Amal har anfort att foreningen med begreppet ’penningtvitt” i sina dokument
dven avser finansiering av terrorism om inte annat sarskilt anges. Enligt
foreningen framgar det av dess interna instruktion som avser rutiner och
riktlinjer enligt lagen om dtgirder mot penningtvétt och finansiering av terrorism
(foreningens penningtvéttsinstruktion). Foreningen menar att den dérigenom har
bedomt risken for finansiering av terrorism.
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Finansinspektionens uppfattning &r att bland annat riskerna och tillvagagangs-
sétten for penningtvétt respektive finansiering av terrorism skiljer sig at och att
detta dr nagot som foreningen ska beakta och som ska framga av den allminna
riskbedémningen (se avsnitt 2.1). Det &r med andra ord inte mojligt att uppfylla
penningtvittslagens krav om man inte sirskiljer riskerna for penningtvétt fran
riskerna for finansiering av terrorism, utan behandlar dem samlat pé det sétt som
Amal uppger att foreningen har gjort. Féreningens allminna riskbedémning
saknar helt en bedomning av hur penningdverforingstjansten kan utnyttjas for
finansiering av terrorism, samt hur stor risken ar for att detta kan ske. Amal har
darfor asidosatt sina skyldigheter enligt 2 kap. 1 § penningtvéttslagen.

Amal har inte beaktat riskerna med kontanthantering

Amal har i sin allménna riskbedomning inte beaktat de risker som &r forenade
med griansoverskridande penningdverforingar som betalas kontant.

Amal har hédnvisat till att det i den allménna riskbedomningen anges att det géiller
strikta rutiner och kontroller for kontanttransaktioner. Féreningen menar att den
allménna riskbedomningen dérigenom uppmérksammar riskerna med kontant-
transaktioner och att strikta rutiner och kontroller maste tillimpas for denna
transaktionstyp. Amal har vidare anfort att kontanthantering forekommer i
begrinsad utstrickning.

Amal for ocksé fram att de kontanter som foreningen har fort ut ur Sverige vid
tidpunkten for utforandet inte tillhdrde kunderna och att det var féreningens
samarbetspartner i Dubai som ansvarade for utbetalningarna till kundernas
betalningsmottagare i respektive land. Enligt foreningen innebér detta att de
kontanter som den har fort ut fran Sverige har varit medel for att i efterhand
reglera den skuld som uppstétt genom att samarbetspartnern gjort dessa
utbetalningar.

Amal anser sammantaget att foreningen har tagit hansyn till riskerna med
kontanttransaktioner, exempelvis att kontanter saknar sparbarhet och att
kontanter med fordel anvédnds vid penningtvitt av kriminella medel och for att 1
ovrigt dolja medels ursprung vid terrorfinansiering.

Finansinspektionen noterar att 67 miljoner av Amals totala transaktionsvolym
under undersdkningsperioden bestod av kontanta transaktioner. Inspektionen
delar inte foreningens uppfattning att 30 procent av betalningsvolymen kan anses
utgora en begransad del av betalningarna. Enligt inspektionen har
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kontanthanteringen, i1 vart fall under undersokningsperioden, varit betydande och
darfor utgjort en sddan risk som Amal sérskilt borde ha beaktat i den allménna
riskbeddmningen. Kontanthantering — inte minst 1 ett granséverskridande
sammanhang — dr féorenad med en 6kad risk for penningtvitt.

Det som foreningen har anfért om att den har tagit hénsyn till riskerna med
kontanttransaktioner dr ingenting som framgar av den granskade allménna
riskbedémningen. Det dr enligt Finansinspektionen uppenbart att det inte &r
tillrackligt att i den allménna riskbeddmningen ange att strikta rutiner och
kontroller géller for kontanttransaktioner, for att uppfylla penningtvittslagens
krav pa att beakta risker vid en sadan riskbedémning. Amal har ddrmed i sin
allménna riskbedomning inte 1 nagon egentlig mening tagit hdnsyn till att
foreningen tillhandahaller en penningdverforingstjédnst som i stor utstrackning
bestar av kontanthantering. Mot denna bakgrund finner Finansinspektionen att
Amal inte har uppfyllt kravet 1 2 kap. 1 § penningtvittslagen pa att i sin
riskbeddmning sérskilt beakta vilka slags tjanster som foreningen tillhandahaller
1 verksamheten.

Det som foreningen har anfért om att inga kontanter som den forde ut ur Sverige
vid tidpunkten for utférandet har tillhort kunderna, och att foreningen har f6ljt
sina interna instruktioner, paverkar inte bedomningen.

Amal har inte beaktat riskerna med sina distributionskanaler

I undersdkningen har det vidare framkommit att Amal tillhandahdll penning-
Overforingstjénsten via sina lokalkontor runtom i landet, pd distans samt via

17 registrerade ombud. Ombuden har huvudsakligen varit andra betaltjdnste-
foretag, men dven resebolag, livsmedelsbutiker och foretag som erbjuder
mobilreparationer har anlitats som ombud. Drygt hilften (106 miljoner kronor)
av betalningsvolymen omsattes under undersdkningsperioden hos foreningens
ombud. I den allménna riskbeddmningen ndmns och analyseras dock inte
ombuden over huvud taget.

Amal medger att riskerna med verksambhet via betaltjanstombud borde ha ndmnts
i den allménna riskbedomningen.

Finansinspektionen konstaterar att foreningen har haft ett omfattande nitverk av
ombud som har omsatt mer dn hélften av den samlade betalningsvolymen.
Genom att i den allménna riskbeddmningen inte nimna, analysera eller
riskbedoma det for verksamheten mycket viktiga och omfattande nétverket av
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ombud, har Amal dsidosatt sin skyldighet enligt 2 kap. 1 § penningtvéttslagen att
vid riskbedomningen sérskilt beakta vilka distributionskanaler som finns.

Sammanfattande slutsatser i fraga om den allminna riskbedomningen

Sammanfattningsvis finner Finansinspektionen att Amal har asidosatt sina
skyldigheter enligt penningtvéttsregelverket genom att i den allménna
riskbeddmningen inte ha bedomt risken for finansiering av terrorism samt inte ha
beaktat riskerna med kontanthantering eller med sina distributionskanaler.

Som ndmns ovan kan en bristfallig allmén riskbedomning fa negativa
konsekvenser nér det géller att prioritera resurser och utforma rutiner f6r bland
annat kundkdnnedom och granskning av transaktioner. Det ar alltsa av stor vikt
att ett foretag uppfyller de krav som stélls pd den allméinna riskbedomningen. En
bristféllig riskbeddmning gor bland annat att det blir svart att pa ett korrekt satt
beddma kundernas riskprofil enligt 2 kap. 3 § penningtvittslagen med
utgangspunkt i den allménna riskbedomningen. Finansinspektionen aterkommer
till den frdgan i avsnitt 3.2.

3.2 Brister i Amals riskbedomning av kunder

3.2.1 Inledning

Utover skyldigheten att ha en allmén riskbedomning ska en verksamhetsutdvare,
enligt 2 kap. 3 § penningtvéttslagen, beddma risken som kan forknippas med den
enskilda kundrelationen (kundens riskprofil). Kundens riskprofil ska bestimmas
med utgangspunkt i den allménna riskbeddmningen och verksamhetsutovarens
kdnnedom om kunden. Nir det behovs for att bestimma kundens riskprofil ska
verksamhetsutdvaren beakta omstindigheter som avses i bland annat 5 § samma
kapitel. Riskprofilen ska foljas upp under en pagéende affarsforbindelse och
dndras nér det finns anledning till det.

Det framgar av 2 kap. 5 § 9 penningtvittslagen att en omstandighet som kan tyda
pa hog risk for penningtvitt eller finansiering av terrorism ar att affarsrelationer
eller transaktioner utfors pé distans, utan att verksamhetsutdvaren anviander
metoder som pa ett tillforlitligt sitt kan sdkerstdlla kundens identitet. Ett exempel
pa en sddan metod for identifikation ar att anvdnda bank-id (prop. 2016/17:173

s. 514).

Kundens riskprofil har bland annat betydelse for hur omfattande kundkénne-
domsétgidrder ett foretag ar skyldigt att vidta i samband med att en affdrs-
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forbindelse etableras eller en transaktion utfors (se 3 kap. penningtvéttslagen).
Om ett foretag asidosétter sin skyldighet att bestimma en kunds riskprofil enligt
2 kap. 3 § penningtvittslagen, riskerar det bland annat att medfora att foretaget
inte vidtar korrekta kundkdnnedomsatgérder (se 3 kap. 14-16 §§
penningtvittslagen). Riskbeddmningen ér siledes ett helt centralt moment 1 ett
foretags arbete mot penningtvétt och finansiering av terrorism.

3.2.2 Bedémningen av kundens riskprofil

Av Amals allménna riskbedomning framgér det att transaktioner som sker pa
distans innebér en forhdjd risk for penningtvitt och finansiering av terrorism.

Amals verksamhet bestar till viss del i att genomfora transaktioner pa distans och
foreningen anvénde sig under undersokningsperioden inte av ndgon sadan metod
for att pa ett tillforlitligt sétt sdkerstilla kundernas identitet som avses i 2 kap.

5 § 9 penningtvittslagen. Trots att det i denna bestimmelse uttryckligen anges
att detta dr omstidndigheter som kan tyda pa hog risk for penningtvitt eller
finansiering av terrorism och trots att risken vid transaktioner pé distans
uppmarksammats i Amals allménna riskbedomning, har féreningen inte beaktat
dessa forhéallanden som riskh6jande faktorer vid bedomningen av kundernas
riskprofil.

Det innebér enligt Finansinspektionen att Amal inte har bedomt den risk som kan
forknippas med kundrelationen enligt 2 kap. 3 § penningtvittslagen. Amal har
medgett detta.

3.3 Amal har inte vidtagit tillrackliga atgarder for
kundkannedom

3.3.1 Inledning

Att en verksamhetsutdvare har tillracklig kunskap om sina kunder dr en
grundlidggande forutséttning for att den ska kunna dels férsvara och férhindra att
verksamheten utnyttjas for penningtvitt och finansiering av terrorism, dels
rapportera missténkta aktiviteter och transaktioner till Polismyndigheten.

Det finns i 3 kap. penningtvéttslagen bestimmelser om olika dtgédrder som en
verksamhetsutdvare behover vidta for att uppna kundkénnedom. Det anges inte 1
bestimmelserna hur omfattande kundkdnnedomsatgirder en verksamhetsutdvare
behover vidta 1 det enskilda fallet. Det dr 1 stéllet den enskilda utdvaren som
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utifran sin allménna riskbedomning ansvarar for att avgora vilka atgérder som &r
lampliga med hénsyn till de identifierade riskerna. Verksamhetsutdvaren ska
ocksa anpassa atgérderna efter den risk for penningtvétt och finansiering av
terrorism som den beddmer att en viss kund utgér. Om risken bedéms vara 1ag
till normal ska verksamhetsutovaren vidta grundldggande atgirder, och i vissa
fall kan forenklade &tgdrder vara tillrdckliga. I de fall risken f6r penningtvétt och
finansiering av terrorism bedéms som hog, ska verksamhetsutdvaren vidta
skirpta atgarder for kundkdnnedom. Dessa atgérder ska inkludera sérskilt
omfattande kontroller, beddmningar och utredningar.

En verksamhetsutovare ska, for att uppnéd god kundkédnnedom om sina kunder,
vidta atgirder for kundkdnnedom nér en affarsforbindelse etableras. Vidare ska
utovaren 16pande folja upp pagaende affarsforbindelser genom att kontrollera
och dokumentera att de transaktioner som utfors stimmer 6verens med den
kunskap som den har om kunden samt kundens affars- och riskprofil. Om det
behovs, ska utovaren ocksa kontrollera varifran kundens ekonomiska medel
kommer.

I samband med aviseringen av undersokningen ombads foreningen att komma in
med en sammanstéllning dver samtliga transaktioner som den hade genomfort
under undersokningsperioden. Utifran den sammanstéllningen valde
Finansinspektionen ut de 60 kunder (urvalet) som hade genomfort flest
transaktioner eller hade omsatt storst transaktionsbelopp. I fraga om 20 av dessa
kunder hade féreningen bedomt att risken for penningtviétt eller finansiering av
terrorism var hog. I avsnitt 3.3.2 redogdr Finansinspektionen for de brister som
inspektionen har funnit vid granskningen av de utvalda kundakterna 1
undersokningen. Dérefter behandlar Finansinspektionen, 1 avsnitt 3.3.3, de
brister som avser skérpta atgiarder for kundkdnnedom vilka har framkommit 1
undersokningen i fraga om de 20 hogriskkunderna.

3.3.2 Bristande grundlaggande atgarder for kundkannedom

Enligt 1 kap. 8 § 1 penningtvittslagen avses med affarsforbindelse en
affarsmassig forbindelse som ndr den etableras forvéntas ha en viss varaktighet.

En verksamhetsutdvare ska enligt 3 kap. 12 § penningtvéttslagen inhdmta
information om affarsforbindelsens syfte och art som ska ligga till grund for en
beddmning av vilka aktiviteter och transaktioner som kunden kan forvintas vidta
och genomfora inom ramen for affarsforbindelsen och av kundens riskprofil.
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En verksamhetsutovare ska ocksé, enligt 3 kap. 13 § penningtvéttslagen, l6pande
och vid behov folja upp pagaende affarsforbindelser i syfte att sdkerstilla att
kdnnedomen om kunden &r aktuell och tillrdcklig for att hantera den bedomda
risken for penningtvitt och finansiering av terrorism.

Enligt 5 kap. 3 § forsta stycket penningtvittslagen ska en verksamhetsutovare i
fem &r bevara handlingar och uppgifter, om handlingarna och uppgifterna avser
1. atgdrder som har vidtagits for kundkédnnedom enligt 3 kap. och 4 kap. 2 §,
eller
2. transaktioner som genomforts med kunder inom ramen for affarsforbindelser
eller vid enstaka transaktioner som omfattas av krav pa atgarder for
kundkénnedom enligt 3 kap. 4 — 6 §§.

Information om affirsforbindelsens syfte och art

Det framgér av Amals penningtvittsinstruktion att foreningen, i samband med att
en affarsforbindelse inleds och for samtliga kunder, ska inhdmta information om
forvantat ungefarligt antal penningdverforingar och belopp per ér. Inspektionens
granskning visar emellertid att inget av underlagen i de granskade kundakterna
innehaller ndgon sddan — eller annan — information om afférsforbindelsens art.

Det framgér dven av penningtvittsinstruktionen att foreningen ska hémta in och
dokumentera uppgifter om transaktionens syfte vid varje transaktionstillfille.
Finansinspektionens granskning visar att Amal har himtat in och dokumenterat
sadana uppgifter. Exempelvis har Amal for ménga av de granskade
transaktionerna hidmtat in uppgifter om syftet med den enskilda transaktionen
och uppgifter om avsdndarens relation till mottagaren. Det som anges i 3 kap.

12 § penningtvittslagen innebir dock ett krav pé att inhdmta information om
affdrsforbindelsens syfte, vilket dr nagot annat én transaktionens syfte. For att en
affarsforbindelse ska anses foreligga krévs att det finns en varaktighet i
relationen mellan kunden och verksamhetsutdvaren. Det dr darfor centralt att
verksamhetsutovaren genom den information som hdmtas in kan fa en
uppfattning om vilken riskbild affarsforbindelsen som helhet har och hur en
kund kan véntas agera inom ramen for den, och inte bara en bild av den enskilda
transaktionen (prop. 2016/17:173 s. 247 och 527 samt prop. 2008/09:70 s. 187).
Det saknas information om affarsforbindelsens syfte i underlagen.

Amal har medgett att foreningen inte har hdmtat in uppgifter om afférs-
forbindelsens syfte och art.
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Det framgar alltsa av utredningen att Amal inte har himtat in uppgifter om
affarsforbindelsens syfte och art, vilket innebér att féreningen har asidosatt sina
skyldigheter enligt 3 kap. 12 § penningtvittslagen.

Uppfoljning av affiirsforbindelser

Enligt 3 kap. 13 § penningtvéttslagen ska affarsforbindelser foljas upp l6pande
och vid behov. Det som avses dr en regelbundet dterkommande kontroll av att
kidnnedomen om kunden fortfarande &r aktuell, korrekt och tillracklig for att
motsvara kundens riskprofil. Om risken i kundrelationen &r hog ska uppfolj-
ningen vara mer omfattande och ske med hogre frekvens. Dessutom ska
uppfoljning ske nér ett behov av fornyade eller fordjupade dtgirder uppstir med
anledning av att det framkommer omsténdigheter hinforliga till kunden. Det kan
exempelvis handla om att det framkommer en misstanke om att uppgifter om
kunden dr felaktiga (prop. 2016/17:173 s. 527 och 528).

Enligt foreningens penningtvittsinstruktion ska uppfoljning av aftarsforbindelser
utforas manuellt och med hjélp av it-stod. Kontroller med hjélp av it-stod ska
enligt instruktionen ske i fraga om kundens kundprofil, historik dver tidigare
penningdverforingsuppdrag och huruvida ett uppdrag avviker vésentligt fran
tidigare uppdrag for samma kund eller annan kund av samma typ.

Finansinspektionen konstaterar att ingen av de 60 kundakterna i urvalet
innehaller ndgon dokumentation som visar att foreningen har utfort en 16pande
uppfoljning av affirsforbindelserna sedan de har etablerats, varken enligt
foreningens penningtvittsinstruktion eller pd det sétt som kravs enligt 3 kap.
13 § penningtvittslagen.

Amal har medgett att det har funnits brister i dokumentationen av 16pande
uppfoljning av kundforbindelser. Féreningen har anfort att den alltid har gjort
16pande uppfoljning nér en kund har dterkommit efter den forsta transaktionen
for att géra en ny, genom att exempelvis kontrollera kundens identitet och om
kunden omfattas av ndgon internationell sanktion, men uppger att den inte har
dokumenterat den atgérden. Det &r enligt Finansinspektionen inte tillrdckligt att
folja upp affarsforbindelsen enbart genom de atgérder som foreningen pastar att
den har gjort.

Nir det giller Amals pastaende om att foreningen har vidtagit atgérder for att
folja upp affarsforbindelser, men att dessa atgérder inte har dokumenterats,
konstaterar Finansinspektionen dessutom foljande. Kravet i 5 kap. 3 § forsta
stycket penningtvittslagen pa att bevara handlingar och uppgifter syftar till att
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Finansinspektionen, Polismyndigheten och andra myndigheter ska kunna
forebygga, uppticka och utreda penningtvitt och finansiering av terrorism (se
prop. 2016/17:173 s. 317). Avsaknad av dokumentation gor det dven svérare for
Finansinspektionen att bedriva tillsyn (jfr prop. 2002/03:139 s. 328 och prop.
2016/17:173 s. 317). For att penningtvittsregelverket ska kunna upprétthéllas ar
det darfor av stor betydelse att verksamhetsutdvare foljer denna bestimmelse.

Inte nagon av de 60 kundakter som inspektionen har granskat innehéller dock
nagon dokumentation som visar att foreningen 16pande har foljt upp sina
affarsforbindelser sedan de etablerades. Det ér i sig en stark indikation pa en
bristande 16pande uppfoljning. Det dr dessutom Amal som har haft mgjlighet att
bade sikra och presentera en utredning som visar att foreningen faktiskt har
utfort I6pande uppfoljning som avser de aktuella kunderna. Trots att Amal har
getts mojlighet att komma in med sadan utredning har féreningen inte
presenterat nagra uppgifter som stodjer dess pastdende. Finansinspektionen drar
darfor slutsatsen att foreningen inte har gjort nadgra kontroller och att det alltsa
inte endast ror sig om dokumentationsbrister.

Mot denna bakgrund finner Finansinspektionen att Amal har asidosatt kraven pa
uppfoljning av affarsforbindelsen i 3 kap. 13 § penningtvittslagen.

3.3.3 Bristande skarpta atgarder for kundkdnnedom

Om den risk for penningtvitt eller finansiering av terrorism som kan forknippas
med en kundrelation beddms som hog ska, enligt 3 kap. 16 § forsta stycket
penningtvittslagen, sdrskilt omfattande kontroller, bedomningar och utredningar
enligt 7, 8 och 1013 §§ samma kapitel utforas. Enligt andra stycket ska
atgdrderna i s fall kompletteras med de ytterligare atgarder som krévs for att
motverka den hoga risken for penningtvitt eller finansiering av terrorism.
Sddana atgirder kan vara att hdmta in ytterligare information om kundens
affarsverksamhet eller ekonomiska situation samt uppgifter om varifrdn kundens
ekonomiska medel kommer.

Det framgar av forarbetena till penningtvittslagen att det inte ar mojligt att
generellt, for alla verksamhetsutdvare och alla hogriskkunder, ange vilka
atgdrder som verksamhetsutdvaren maste vidta for att hantera den forhdjda
risken. Fragor om atgdrdernas art och omfattning maste alltsd i stor utstrickning
avgoras av forhdllandena i det enskilda fallet. Det kan méinga génger krévas
nirmare uppgifter om kundens affarsverksamhet eller ekonomiska situation nér
risken for penningtvitt eller finansiering av terrorism dr hog. De skdrpta
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atgirderna syftar till att 6ka kunskapen om kunden och mdjliggéra mer
vilgrundade bedomningar av de transaktioner som kunden genomfor. Det
framgar dven av forarbetena att skirpta atgarder for kundkdnnedom atminstone
innebaér att de kontroller, bedomningar och utredningar som ska goras ska vara
mer omfattande &n vid normal risk for penningtvétt eller finansiering av
terrorism (prop. 2016/17:173 s. 267 och 529).

Av de 60 kunderna i urvalet har Amal bedomt att 20 var hogriskkunder under
nagon del av affarsforbindelsen och under den aktuella undersokningsperioden.
Finansinspektionen har granskat vilka skirpta atgarder som foreningen har
vidtagit 1 fraga om dessa hogriskkunder samt om atgiarderna har varit tillrdckliga.

En av de mest centrala dtgdrderna som en verksamhetsutdvare behover vidta for
att kunna hantera situationer med en hog risk for penningtvitt och finansiering
av terrorism ir, enligt Finansinspektionens mening, att himta in uppgifter om
varifran kunden har fitt de medel som den anvinder. Atgérden nimns i 3 kap.
16 § andra stycket penningtvittslagen som ett exempel pé en skirpt atgard och i
forarbetena anges det att den normalt bor vidtas vid hog risk (prop. 2016/17:173
s. 529). Av foreningens penningtvéttsinstruktion framgér ocksa att foreningen
l6pande ska vidta skdrpta kundkdnnedomsatgirder for hogriskkunder, eller 1 det
fall foreningen misstianker penningtvitt vid 6vervakningen av affarsforbindelser
eller enstaka transaktioner. Som exempel pa en situation som kréaver skérpta
atgirder till f61jd av en sddan misstanke ndmns 1 instruktionen fall da kundens
penningdverforingar inte stimmer overens med de uppgifter som kunden har
lamnat om sin ekonomi. De dtgdrder som foreningen da ska vidta uppges bland
annat vara att utreda kundens anstillningsférhdllanden och att bedoma graden av
overensstimmelse mellan kundens forvintande och faktiska beteende.

I undersdkningen har det framkommit att &tminstone 16 av de 20 hogrisk-
kunderna har genomfort transaktioner som uppgick till betydligt hdgre belopp dn
vad det finns relevanta verifikationer i form av underlag for.

Amal uppger att foreningen har vidtagit skérpta atgarder for kundkdnnedom
enligt 3 kap. 16 § penningtvéttslagen, men medger att foreningen har brustit 1 att
dokumentera de vidtagna atgérderna. Enligt foreningen har merparten av
transaktionerna skett digitalt via bankgiro och Swish. Féreningen har samtidigt
l6pande hdmtat in underlag fran kunderna i form av exempelvis bankkonto-
utdrag, 16nespecifikationer, anstdllningsavtal och lanehandlingar. Underlagen har
den sedan sparat i respektive kundakt. Enligt Amal har féreningen saledes
hémtat in underlag for att verifiera medlens ursprung. Amal uppger vidare att
uppgifter ocksa har himtats in muntligen — per telefon eller vid fysiska besok —
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men att uppgifterna inte har dokumenterats i kundakterna. Foreningen framhaller
aven att den har kontrollerat kunder mot olika sanktionslistor och utfort sa
kallade PEP-kontroller, det vill sdga kontroller av personer i politiskt utsatt
stéllning (politically exposed person).

Finansinspektionen kan konstatera att Amals pastdende om att féreningen har
inhdmtat underlag som kan verifiera medlens ursprung och sparat dessa 1
kundakterna ar oforenligt med de iakttagelser inspektionen gjort. I 80 procent
(16 av 20 hogriskkunder) av de kundakter som Finansinspektionen har granskat
saknas det information som enligt inspektionens beddmning kan forklara
skillnaden mellan transaktionernas héga belopp och de inkomstverifikationer och
liknande underlag som finns i1 kundakterna.

Nedan f6ljer tva exempel pa sadana kunder.

e En kund® har under undersokningsperioden genomfort transaktioner pa
totalt 491 000 kronor, varav 38 procent av beloppet har betalats kontant.
Av underlagen framgér att kundens inkomst utgors av aktivitetsstod fran
Forsékringskassan pa ca 14 000 kronor, trots att kunden har uppgett sig
vara anstilld som busschauffor. Av underlagen framgar inte huruvida
kunden 16pande har fétt aktivitetsstod utbetalt eller om det ror sig om en
engdngsutbetalning. Dartill innehaller kundens akt ett utbetalnings-
underlag pd 55 000 kronor, men av underlaget framgar det inte vem som
ar mottagare av utbetalningen.

e En kund® har genomf&rt penningdverforingar pa totalt 245 000 kronor
under undersokningsperioden. Det underlag som finns med i kundakten
ar ett bankkontoutdrag dir det framgar att kunden i maj 2022 fick en
dagersittning frin Forsakringskassan pa 4 914 kronor, trots att kunden
har uppgett sig vara ”Govt employee”, det vill sdga statsanstilld. Vidare
framgar att kunden for samma period hade ett negativt banksaldo. Av
underlagen framgér inte huruvida kunden har haft ndgon annan inkomst.

Som Finansinspektionen framhaller i avsnitt 3.3.2 &r kravet pa dokumentation av
stor betydelse och avsaknaden av dokumentation i en sddan stor omfattning som
nu &r fallet utgdr enligt inspektionen ett tecken pé att de aktuella dtgérderna
faktiskt inte har vidtagits. Inspektionen har, mot bakgrund av att dokumentation
saknats, sdrskilt forelagt foreningen att inkomma med en ndrmare redogorelse

> Kundnummer 4697164773.
¢ Kundnummer 4698312025.
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for vilka atgéarder som har vidtagits och omstédndigheter som ger stod for
foreningens pastdende om att de har vidtagits. Amal har inte 1dmnat nagot
konkret stod for sitt pastdende. Finansinspektionen bedomer vidare att varken
kontroller av om en person dr en sd kallad PEP eller kontroller av om en person
forekommer pé en sanktionslista, kan forvantas ge ndgon relevant information i
frdga om varifrdn kundens ekonomiska medel kommer.

Mot denna bakgrund beddmer Finansinspektionen att féreningen for 167 av de
20 hogriskkunderna inte har undersokt ndrmare varifran de medel som kunden
har anvint for sina transaktioner kommer, trots att transaktionerna har uppgatt
till betydligt hogre belopp dn vad det finns verifikationer for. Finansinspektionen
finner ddrmed att foreningen i dessa fall inte har gjort &ndamélsenliga
utredningar av medlens ursprung och att foreningen alltsé har dsidosatt kraven i
3 kap. 16 § penningtvittslagen.

3.3.4 Etablering och uppratthallande av affarsférbindelser och
utforande av transaktioner utan tillracklig kundkannedom

Enligt 3 kap. 1 § penningtvéttslagen far en verksamhetsutdvare inte etablera eller
uppratthalla en affarsforbindelse eller utfora en enstaka transaktion, om
verksamhetsutdvaren inte har tillrdcklig kinnedom om kunden bland annat for
att kunna hantera den risk for penningtvitt och finansiering av terrorism som kan
forknippas med kundrelationen.

Vad som ér tillracklig kundk&nnedom f6r att kunna hantera risken for
penningtvitt eller finansiering av terrorism avgors av den risk som kan
forknippas med kundrelationen enligt 2 kap. 3 § penningtvittslagen tillsammans
med en beddmning av om verksamhetsutovarens samlade atgirder for
kundkénnedom ar tillrdckliga for att motverka att risken forverkligas. Risken kan
hanteras om verksamhetsutdvaren anser sig ha tillrdcklig kinnedom om kunden
for att kunna gora bedomningen att verksamhetsutdvarens produkter och tjdnster
inte utnyttjas for penningtvitt eller finansiering av terrorism, eller i vart fall att
verksamhetsutdvaren kan uppticka och forhindra penningtvitt eller finansiering
av terrorism om kunden dgnar sig at detta (prop. 2016/17:173 s. 520).

7 Kundnummer 4611000049, 4616000210, 4616000613, 4616000862, 4616001062,
4617005612, 4696905474, 4697164773, 4697682853, 4698312025, 4616001063, 4616002958,
4696677956, 4698149817, 4699017571, 4699117497.
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Amal har etablerat och uppridtthallit affiirsforbindelser och utfort
transaktioner utan att ha haft tillriicklig kundkéinnedom

Samtliga kunder som ingatt i urvalet har anvéant sig av foreningens penning-
overforingstjénst, vilken saval inspektionen som foreningen har bedomt utgor
hog risk for penningtvitt och finansiering av terrorism. I vissa fall har det rort sig
om transaktioner till ett betydande virde.

Som framgér ovan har Finansinspektionen funnit att Amal i flera avseenden inte
har uppfyllt sina skyldigheter enligt penningtvittslagen att vidta grundldggande
kundkidnnedomsétgérder och, i vissa fall, inte heller att vidta skérpta
kundkidnnedomsétgérder. Det har handlat om brister avseende inhdmtande av
uppgifter om affarsforbindelsens syfte och art samt inhdmtande av uppgifter om
varifran kundens ekonomiska medel kommer. Foreningen har inte heller foljt
upp sina affarsforbindelser i1 syfte att sdkerstilla att kundkdnnedomen é&r aktuell
och tillracklig for att hantera den bedomda risken for penningtvétt och
finansiering av terrorism.

Detta medfor enligt Finansinspektionen att foreningen inte har kunnat hantera
den risk for penningtvétt och finansiering av terrorism som har varit forknippad
med kundrelationerna. Trots detta har foreningen etablerat och upprétthéllit
affarsforbindelser med kunder och tillatit dessa att genomfora transaktioner, 1
vissa fall till ett betydande vérde. Finansinspektionen finner darfor att Amal har
overtratt forbudet 1 3 kap. 1 § penningtvittslagen mot att etablera eller
uppratthalla en affarsforbindelse eller utfora en enstaka transaktion, trots att
foreningen inte har hatft tillrdcklig kinnedom om kunderna for att kunna hantera
risken for penningtvitt eller finansiering av terrorism. Amal medger detta.

4 Finansinspektionens overvaganden om ingripande

4.1 Amals installning

Med anledning av Finansinspektionens iakttagelser och beddmningar har Amal
upprattat en atgiardsplan och har gett in den till inspektionen. Féreningen uppger
att den har genomfort atgérdsplanen fullt ut och att de brister som Finans-
inspektionen har funnit i sin undersokning darmed till fullo ar &tgédrdade.
Foreningen uppger ocksé att den hade vidtagit flera av atgarderna redan nér den i
augusti 2023 lamnade in sitt svar pa Finansinspektionens avstamningsskrivelse.
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4.2 Overtradelserna kraver ett ingripande

Om en registrerad betaltjdnstleverantor asidosétter sina skyldigheter enligt
betaltjanstlagen, Europaparlamentets och ridets forordning (EG) nr 260/2012,
Europaparlamentets och radets forordning (EU) nr 2021/1230 eller andra
forfattningar som reglerar dess verksamhet, ska Finansinspektionen foreligga
foretaget att inom en viss tid vidta atgérder for att komma till ratta med
situationen eller upphora med verksamheten (8 kap. 23 § betaltjanstlagen).

Vid en Overtrddelse av penningtvittslagen eller penningtvéttsforeskrifterna, som
inte dr ringa, far Finansinspektionen ingripa mot en registrerad betaltjénst-
leverantor som &r en juridisk person genom beslut om sanktionsavgift (8 kap.

23 a § betaltjénstlagen).

Finansinspektionens utredning visar att Amal har brutit mot flera centrala
bestimmelser i penningtvéttsregelverket, bland annat vad géller allmén
riskbeddmning, riskbedémning av kunder och reglerna om kundkdnnedom.
Finansinspektionen ska déarfor ingripa mot Amal.

4.3 Val av ingripande
4.3.1 Tillampliga bestammelser

Som framgér i avsnitt 4.2 kan Finansinspektionen i det aktuella fallet ingripa
genom att foreldigga Amal att inom en viss tid vidta atgérder for att komma till
ritta med situationen eller att upphora med verksamheten (8 kap. 23 § forsta
stycket betaltjédnstlagen). Eftersom Amal har 6vertrétt penningtvéttslagen och
penningtvittsforeskrifterna, och dvertradelserna inte kan betraktas som ringa, far
Finansinspektionen ocksa ingripa genom att besluta att foreningen ska betala en
sanktionsavgift (8 kap. 23 a § forsta stycket betaltjanstlagen).

Det framgar av 8 kap. 23 d § betaltjidnstlagen att Finansinspektionen i sitt val av
atgérd eller sanktion och for att bestimma sanktionsavgiftens storlek, ska ta
hénsyn till de omstandigheter som anges i 9 § forsta stycket, 9 a och 16 §§
samma kapitel.

Enligt 8 kap. 9 § forsta stycket betaltjdnstlagen ska Finansinspektionen vid valet
av ingripande ta hénsyn till hur allvarliga 6vertrddelserna har varit och hur linge
de har pagétt. Sdrskild hiansyn ska tas till skador som har uppstatt och graden av
ansvar. Finansinspektionen ska, enligt 9 a § samma kapitel, darutdver 1
forsvéarande riktning, beakta om foreningen tidigare har begétt en dvertradelse.
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Inspektionen ska i formildrande riktning beakta om foreningen i vasentlig
utstrackning genom ett aktivt samarbete har underléttat utredningen, och om
foreningen snabbt har upphort med dvertrddelsen sedan den anmalts till eller
patalats av inspektionen.

4.3.2 Amal ska betala en sanktionsavgift

Vid val av ingripande ska Finansinspektionen bland annat ta hansyn till hur
allvarliga 6vertradelserna har varit och hur ldnge de har pagatt. Sarskild hansyn
ska tas till skador som har uppstatt och graden av ansvar.

I motsvarande bestimmelser 1 annan rorelselagstiftning pa finansmarknads-
omradet anges det att sirskild hdnsyn ocksa ska tas till 6vertrddelsens art och till
dess konkreta och potentiella effekter pa det finansiella systemet, se till exempel
15 kap. 1 b § forsta stycket lagen (2004:297) om bank- och finansieringsrorelse
och 25 kap. 2 § forsta stycket lagen (2007:528) om vérdepappersmarknaden.
Dessa omstiandigheter ndmns alltsa inte 1 8 kap. 9 § forsta stycket betaltjanst-
lagen. Emellertid framgar det tydligt av forarbetena att upprékningen i den
bestimmelsen och 1 9 a § samma kapitel endast dr exemplifierande och att
samtliga omstdndigheter ska beaktas vid val av ingripande och for att faststélla
en sanktionsavgift (prop. 2016/17:173 s. 397 med vidare hianvisning till s. 373
f.). Det finns saledes inte nagot hinder mot att &ven beakta exempelvis dver-
tradelsens art och konkreta och potentiella effekter pa det finansiella systemet
vid val av ingripande enligt betaltjanstlagen.

Finansinspektionen har funnit att Amal i flera avseenden har dvertritt centrala
delar av penningtvéttsregelverket. Det ror sig bland annat om att det har funnits
brister i Amals allménna riskbedomning, vilken exempelvis har saknat en
beddmning av risken for finansiering av terrorism. Som inspektionen har
framhallit ska den allménna riskbeddmningen utgora grunden for en verksam-
hetsutovares atgérder mot penningtvétt och finansiering av terrorism, varfor
brister 1 den allménna riskbedomningen kan fa negativa konsekvenser for detta
arbete 1 stort. Det géller inte minst for Amals verksamhet, som dr exponerad for
en hog risk for penningtvétt och finansiering av terrorism.

Finansinspektionen har i tidigare beslut bedomt att vertrdadelser 1 form av
systematiska eller andra brister av mer klandervart slag mot centrala delar av
penningtvittsregelverket normalt &r av sadan art att de ska bedomas som
allvarliga, men att en helhetsbedomning maste goras 1 varje enskilt fall
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(Finansinspektionens beslut den 22 februari 2022 1 drende FI dnr 20-20967).
Inspektionen gor samma beddémning i detta fall.

Bristerna har varit sddana att de har medf6rt en dkad risk for att Amal ska
utnyttjas for penningtvétt och finansiering av terrorism. Dartill kommer att
samtliga brister har forelegat under hela undersokningsperioden, som stracker sig
over ett ar. Det innebdr att overtrddelserna har bestatt under forhallandevis ldng
tid. Aven av dessa anledningar finns det skil att se stringt pa de aktuella
Overtrddelserna.

Nar det géller graden av ansvar har det inte framkommit nagot som talar 1 vare
sig forsvarande eller formildrande riktning. Det har inte heller framkommit att
det har uppstétt nagra skador till f6ljd av 6vertrddelserna och inte heller att de
har lett till nagra potentiella eller konkreta effekter pa det finansiella systemet.
Finansinspektionen har inte tidigare ingripit mot Amal. Féreningen kan inte
anses ha underlittat inspektionens utredning, eller snabbt upphort med
Overtradelserna pa ett sddant sétt att det ska beaktas 1 formildrande riktning.

Finansinspektionen bedomer att Gvertradelserna dr sddana att det i och for sig
skulle kunna 6vervigas att foreldgga Amal att upphdra med sin verksambhet.
Inspektionen kan emellertid konstatera att Amal redan har vidtagit ett flertal
atgirder for att komma till rdtta med de brister som inspektionen har funnit.
Foreningen har bland annat tagit fram en ny allméan riskbedémning och infort
systematiserade rutiner for kundkdnnedom och riskklassificering. Foreningen har
aven minskat antalet registrerade ombud véasentligt. Finansinspektionen bedémer
att det sammantaget framstar som att Amal har vidtagit konkreta atgidrder som
kan forvéntas patagligt minska risken for nya regelovertradelser. Finans-
inspektionen bedomer att prognosen for att foreningen i fortsattningen ska folja
regelverket ar tillrdckligt god for att inspektionen ska avsté fran att foreldgga den
att upphora med verksamheten (jfr prop. 2016/17:173 s. 619). Det finns inte
heller skél att foreldgga Amal att inom en viss tid vidta atgérder for att komma
till rdtta med den aktuella situationen. Finansinspektionen bor i stéllet ingripa
genom att besluta om en sanktionsavgift.

4.4 Sanktionsavgiftens storlek
4.4 .1 Tillampliga bestammelser

Enligt 8 kap. 23 a § betaltjanstlagen ska en sanktionsavgift bestimmas 1 enlighet
med 8 kap. 15 a § betaltjanstlagen. Enligt den bestammelsen ska
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sanktionsavgiften uppga till 1agst 5 000 kr och ska som hogst faststéllas till det
hogsta av
- tio procent av institutets omsattning eller, 1 forekommande fall,
motsvarande omsittning pa koncernniva, nirmast foregaende
rakenskapsar,
- tva génger den vinst som institutet har gjort till f6ljd av
regelovertradelsen, eller
- ett belopp som motsvarar fem miljoner euro.

Nar Finansinspektionen bestdmmer storleken pa en sanktionsavgift ska inspek-
tionen ta hdnsyn till sddana omsténdigheter som ocksé ska beaktas vid valet av
sanktion samt till foreningens finansiella stéllning och, om det gér att faststilla,
den vinst som den gjort till f6ljd av regelovertradelsen (8 kap. 16 och 23 d §§
betaltjdnstlagen).

4.4.2 Finansinspektionens beddémning

Finansinspektionen har inte kunnat faststidlla om Amal har gjort ndgon vinst till
foljd av overtrddelserna. Det framgér av foreningens arsredovisning for raken-
skapsaret 2023 att den det aret hade en omséttning pa knappt 1,8 miljoner
kronor. Tio procent av den omséttningen dr cirka 180 000 kronor. Det innebér att
det hogsta beloppet som sanktionsavgiften kan faststéllas till r ett belopp som i
kronor motsvarar 5 miljoner euro, det vill séga cirka 57 miljoner kronor.

Sanktionsavgiften ska ses som en gradering av overtradelserna. Nér
Finansinspektionen bestimmer sanktionsavgiftens storlek beaktas samma
omsténdigheter som vid valet av ingripande. Som inspektionen finner i detta
beslut har Amal dvertrétt centrala bestimmelser i penningtvittslagen under en
forhallandevis lang period, trots att foreningen har varit skyldig att vidta sérskilt
kraftfulla dtgérder for att hantera den hoga risken for att tjinsten kan utnyttjas for
penningtvitt eller finansiering av terrorism. Det finns enligt Finansinspektionen
skal att se striangt pa dvertradelserna och det dr darfor motiverat att ge bolaget en
kannbar sanktionsavgift.

Lagstiftningen sétter den yttersta gransen for hur stor sanktionsavgiften fir vara.
Samtidigt ska sanktionsavgiftens storlek spegla hur allvarliga 6vertradelserna ar
och utgora ett proportionerligt ingripande. Forhallandena hos den som har begétt
overtradelsen, och de konsekvenser som sanktionsavgiften kan fa for denne, ska
dérfor beaktas nér sanktionsavgiftens storlek bestdms. Exempelvis kan det som
upplevs som en avskriackande avgift for ett mindre foretag med maéttlig
omsdttning framsta som i det ndrmaste obetydligt for foretag med stora
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ekonomiska resurser (jfr prop. 2006/07:115 s. 641). Finansinspektionen maste
alltsa se till att avgiften &r proportionerlig utifran det aktuella foretagets
finansiella stillning. Med uttrycket finansiell stdllning avses exempelvis
foretagets drsomséttning, men dven andra faktorer bor kunna beaktas (prop.
2016/17:173 s. 621). Det dr ocksa centralt att den sanktionsavgift som ges for en
viss typ av overtrddelser blir lika kénnbar for det foretag som ingripandet riktas
mot oavsett hur stort foretaget dr. Finansinspektionen har mot denna bakgrund 1
tidigare beslut uttalat att det vid graderingen av overtrdadelserna i regel finns skil
att utga fran ett belopp som motsvarar tio procent av omsittningen hos det
berdrda foretaget dven nér detta belopp ar ldgre dn det tak som anges i
lagstiftningen (se bland annat Finansinspektionens beslut i &rendena FI dnr
19-2342, 20-21809, 20-22112 och 22-4684). Det saknas skil att gora en annan
beddémning 1 detta fall.

En sanktionsavgift anses inte tjdna sitt syfte om den innebér att foretaget till
exempel riskerar att bli likvidationspliktigt eller pa annat sétt inte kan fortsétta
sin verksamhet. Sanktionsavgiften bor inte séttas sd hogt att den juridiska
personens finansiella stdllning dventyras (jfr prop. 2006/07:115 s. 641 och prop.
2016/17:162 s. 603).

Med utgangspunkt i Amals omséttning och de omstiandigheter som 1 dvrigt ska
beaktas nir sanktionsavgiften bestdms anser Finansinspektionen vid en samlad
beddmning att overtrddelserna svarar mot en sanktionsavgift pa 100 000 kronor.
Sanktionsavgiften, som ar vil avvdgd och proportionerlig, dventyrar inte Amals
finansiella stéllning.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har fatt laga kraft.

FINANSINSPEKTIONEN

Beatrice Ask
Styrelseordforande

Josephine Hedstrom
Senior jurist
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Beslut i detta drende har fattats av Finansinspektionens styrelse (Beatrice Ask,
ordforande, Maria Bredberg Pettersson, Martin Flodén, Stefan Lundgren, Cecilia
Renfors, Roine Vestman, Charlotte Zackari och Daniel Barr, generaldirektor)
efter foredragning av den seniora juristen Josephine Hedstrom. I den slutliga
handldggningen av drendet har dven tillférordnade chefsjuristen Sophie
Degenne, enhetschefen Manne Heimer, enhetschefen Petra Bonderud, den
seniora finansinspektoren Sharare Sultani och radgivaren Henrik Engvall
deltagit.

Bilagor

Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Skiss 6ver en hawalatransaktion

Kopia: Amal Express Ekonomisk forenings verksamhetschef
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Finansinspektionens beslut om
sanktionsavgift

Handling:
Beslut om sanktionsavgift for Amal Express Ekonomisk forening meddelat den
13 november 2024.

Jag har i dag, i egenskap av behorig firmatecknare eller ombud, tagit emot
handlingen.

Genom att skriva under delgivningskvittot bekriftar du bara att du har tagit
emot handlingen. Det dr inte ett bevis pa att du godkénner innehallet i den.

Det ar viktigt att du skickar tillbaka kvittot till Finansinspektionen sa fort som
mgjligt. Om du inte gor det kan vi delge dig pd annat sitt, till exempel genom
en stdmningsman.

Glom inte att ange vilket datum du tog emot handlingen.

Finansinspektionen
Box 7821

103 97 Stockholm

Tel +46 8 408 980 00
finansinspektionen@fi.se
www.fi.se



NS
o' 3

2 ‘e
< -
% S
g ot
Bilaga 1

Hur man Overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsratten. Stdll 6verklagandet till Forvaltningsrétten i Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande 1 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska éndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fick del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska dndras och sedan skicka dverklagandet, handlingarna i
det overklagade drendet och eventuellt nytt beslut till Forvaltningsrétten i
Stockholm.



Skiss over en hawalatransaktion

verifieringskod

En kund, person A, vill skicka pengar fran Sverige till ndgon del av virlden. A
betalar det 6nskade beloppet plus en avgift pé cirka 3—5 procent, till formedlare
1 1 Sverige (F1 i skissen ovan). F1 ldmnar en verifieringskod till A.

F1 underrittar sin motpart, formedlare 2 (F2) i mottagarlandet om betalningen
och verifieringskoden. A ldmnar verifieringskoden till betalningsmottagaren,
person B.

B kontaktar F2 och anger verifieringskoden for att fa ut pengarna. F2 betalar ut
pengarna ur sin egen kassa och far dirmed en fordran pa F1.

For varje transaktion som F1 formedlar via F2 6kar F2:s fordran pa F1. Ibland
sker transaktioner i motsatt riktning, det vill sédga frdn F2 till F1 och delar av
skulden kan ddrmed utjimnas. Den aterstdende skulden mellan F1 och F2
regleras sedan med bankdverforing, penningkurir eller med hjélp av en
mellanhand.
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