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Sammanfattning

Det finns en obefogat stor oro for att drabbas av kontobedrégeri. Det visar
Fl:s undersokning, som omfattar 2 898 privatpersoner och genomfordes
under 2008. Under detta ar uppskattas cirka 1 procent av den vuxna befolk-
ningen ha drabbats av kontobedréageri. Merparten, 84 procent, av de som
gjorde ansprak pa ersattning fick det, helt eller delvis. Forvantningarna pa att
fa erséttning ar dock betydligt lagre.

Tendensen 4r att antalet kontobedragerier 6kar, men fran en lag niva. Storle-
ken pa bedragerierna varierar, fran nagon hundralapp till tiotusentals kronor.
I snitt kommer bedragaren dver 4 000 kronor.

Undersdkningen visar att de drabbade i allmanhet ar néjda med bankens eller
kortforetagets agerande nér de drabbats av ett kontobedrégeri. Banken eller
kortforetaget anses tillmotesgaende, snabb och korrekt. Men det finns ocksa
undantag, &ven om de ar fa.

Kunderna @verskattar risken

Ungefar hélften av de tillfragade dverskattar risken for att drabbas. I relation
till det faktiska antalet bedragerier dverskattas risken kraftigt att drabbas.
Samtidigt underskattas mojligheten till att fa ekonomisk ersattning efter ett
bedrégeri. Detta ger en effektivitetsforlust i betalsystemet. Enligt Fl:s upp-
skattningar kan dessa i vérsta fall innebéra att 10-15 procent av de potentiel-
la kortkopen i butik och hela 20-25 procent av mdjliga betalningar pa inter-
net uteblir. Undersokningen ger dock inget svar pa hur stora forluster han-
deln gor pa grund av uteblivna kop.

Kostnaden for kortanvandarens restriktiva anvandning kan enligt grova be-
rakningar uppga till 1,2 miljarder kronor arligen. Betalsystemet ar avgorande
for samhéllsekonomin. | det perspektivet ar det av stor vikt att betalningar
kan ske sékert och effektivt.

For att minska onddiga kostnader i betalsystemet behover allmanheten fa
saklig information om risken att drabbas och vilket ansvar banker och kort-
foretag respektive affarsled och konsument har.
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Undersokningen

FI har undersokt i vilken utstrackning kontohavare drabbats av kontobedré-
geri. Undersokningen genomfordes i december 2008. Denna undersokning &r
framst genomférd ur ett konsument och effektivitetsperspektiv och FI kom-
mer att fortsétta folja utvecklingen.

Under varen har Justitiedepartementet lamnat férslag pa ny lagstiftning pa
betaltjanstomradet.* Forslagen grundar sig i sin helhet p& EG-direktivet om
betaltjanster pa den inre marknaden®. Det svenska lagforslaget innebér att
forhallandet kring betalningsansvaret vid kontobedragerier regleras tydliga-
re. Enligt forslaget ska lagen gélla bade konsumenter och naringsidkare,
vilket ar en breddning jamfoért med nuvarande konsumentkreditlag.

Syfte
Malen for undersokningen var att méta:
. hur manga som drabbats, och
o vilken typ av bedragerier som férekom och hur vanliga de var.

Vi ville ocksa forsta hur den drabbade upplevde héndelsen och konsekven-
serna av den genom att ur den drabbades perspektiv kartlagga:

handelsen,

hur motparten agerade,

betydelsen av det intraffade, samt

hur fortroendet for banker och kortforetag paverkats.

Vi har ocksa undersokt hur sjalva oron for att drabbas av ett bedrageri pa-
verkar konsumenten.

Da ny lagstiftning, till foljd av betaltjanstedirektivet, ar pa vag att inforas pa
omradet har vi aven forsokt uppskatta hur detta skulle paverka efterspelet
efter ett kontobedrégeri.

Undersokningen bestar av 500 telefonintervjuer, en kontrollerad internetpa-
nel med 1 398 personer samt en okontrollerad internetpanel med 1 000 per-
soner. Skillnaden mellan de tva sistnamnda ar att en kontrollerad panel &r
riksrepresentativ och sarskilt utvald for denna undersékning medan den
okontrollerade bestar av personer som mer eller mindre ofta deltar i under-
sokningar. Svaren fran de olika grupperna hanteras darfor olika. Exempelvis
kan den okontrollerade gruppens svar inte anvandas for att uppskatta fre-
kvensen pa en foreteelse.

Vi har jamfort utfallet fran Fl:s undersékning med statistik fran Brottsfore-
byggande Radet (Bra), se sidan 6. Rapporten i sina 6vriga delar bygger helt
pa resultatet fran Fl:s egna undersokning.

! Ds 2008:86 om Betalningsansvar vid obehorig anvandning av kontokort m.m.

2 Artiklarna 56 och 61 i EG-direktiv 2007/64/EG av den 13 november 2007 om betaltjanster pa
den inre marknaden och om andring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och
2006/48/EG samt upphavande av direktiv 97/5/EG.
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Bedrageriernas omfattning och typ

SAMMANFATTNING

Uppskattningsvis har cirka en (1) procent av den vuxna befolk-
ningen (15-65 ar) drabbats av kontobedréagerier under 2008. Ten-
densen &r att antalet okar.

Med kontobedragerier avser vi situationen nar kunden blir av med pengar pa
grund av att uppgifter om kontot hamnat i fel hander. Bedrégerierna sker
vanligen via st6ld eller kopiering av kontokort/kontouppgifter eller genom
att kunden luras genom falska hemsidor pa internet. Bedrégeriet kan gélla
bankkontot direkt eller genom kontokort som kreditkort, betalkort, butiks-
kort, medlemskort eller liknande.

Under 2008 svarade 1 procent av de tillfragade "Ja” pa fragan "Har du sjalv
rakat for den har typen av bedrageri?” Diagrammet nedan visar hur bedrage-
rierna fordelar sig de senaste fyra aren.

Frekvens over tiden i procent

1,24

0,44

02 - — —m

2005 2006 2007 2008

Sett enbart pa de senaste fyra aren ser vi att antalet drabbade okar. De tva
senaste aren har 6kningen legat i storleksordningen 25-30 procent. Det ska
dock understrykas att detta ar raknat fran mycket laga startnivaer.

Hur mycket kommer bedragarna éver?

Undersdkningen ger indikationer pa att bedragerierna under 2008 nadde
nivaer pa cirka 600-700 miljoner kronor. Fér denna berakning har vi gjort
ett antagande att individer ur gruppen 65 ar och &ldre drabbas lika ofta av
bedréagerier som 15-65 aringar. Storleken pa bedrégeriet styrks av den data
som FI samlar in fran bankerna om forluster pa grund av kort- och kontobe-
drégerier.
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Forskjutning fran manuella stolder till maskinella

De drabbade fick fragan om de visste vad som orsakade bedrageriet. Svaren
visar att bedragerierna har &ndrat karaktéar éver tiden. Samtidigt som det
totala antalet bedragerier 6kar, sa har andelen "manuella stolder” minskat
kraftigt under 2007-2008 jamfort med tidigare ar. En manuell stold innebar
att nagon fysiskt stjal ditt kort eller fysiskt skriver av ditt kortnummer. |
maskinell stold har vi inkluderat skimming, phishing, pharming och troja-

ner.!

Fran 2007 och framat &r i stallet skimming den enskilt storsta orsaken till
obehdriga uttag pa konto.

Alla drabbade i undersgkningen

W v b w

G AN J
Y Y

Manuell stold Maskinell stold

aren 2007-2008

s | 28 s 4 |

ar 2006 eller tidigare

19 [ 20 [6]sf 30 |

Stold av konto- eller betalkort

Négon skrev av kortuppgifterna fran kortet
Skimming

Trojaner

Phishing

Pharming

OODO0ODO0ODO0OODO M|

Vet ej/Ej svar

Av de som uppgett att bedrageriet skedde under aren 2007-2008 svarade

46 procent att de inte visste, alternativt inte svarat alls pa fragan om hur be-
drégeriet gick till. Sannolikt 6kar andelen personer som inte vet hur de blivit
bedragna, eftersom det jamfort med att bli ranad pa gatan ar svarare att upp-
técka en elektronisk stéld och i synnerhet om stélderna blir allt mer sofisti-
kerade.

! Se bilaga 1 for narmare beskrivning av de olika typerna av maskinell stold
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Brottsforebyggande radet (Bra) har en databas med polisanmalda brott. Det
ar mojligt att géra utsokningar i databasen som ligger publikt pa Bra:s hem-
sida. Vi har gjort en utsokning pa samma eller narliggande brottsrubricering-
ar som vi har med i var undersokning. Resultatet visas i figuren nedan.

FI och Bra:s data visar samma trend. Bedragerierna 6kar och kontokorten ar
extra utsatta. De bedrégerier som kan betraktas som gammaldags, till exem-
pel automatmissbruken, 6kar inte i samma takt som Ovriga bedragerier. Detta
styrks ytterligare av att liknade bedréagerier, som till exempel stold, har sjun-
kit fran 31 till 11 procent av samtliga bedréagerierna, mellan 2006 och 2008.

Antal anmalda brott per Kalla: Bra
100 000 invanare
450 -
400 -
— Totalt
350 - )
kontobedragerier
300 1 —— Datorbedrégeri
250 -

200 - Automatmissbruk
150 - /

100 - Kontokortsbedrageri
50 | —

0

2005 2006 2007 2008

Statistiken fran Bra innehaller enligt dem sjélva foljande felkallor:

= alla brott anmals inte,

= en Okande andel bedréagerifall uppticks av banken, som i sin tur kontak-
tar kontohavaren. Kontohavaren har da inte samma incitament att polis-
anmala bedrégeriet, eftersom banken redan utrett fallet och ofta dven er-
satt skadan.

= registreringen av brott inte alltid gors korrekt ute hos polismyndigheten.
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Vem upptéacker bedrageriet?

Cirka 60 procent av alla obehdriga uttag pa konto upptéacks av kunden sjélv.

I 14 procent av fallen &r det banken eller kortféretaget som kontaktar kunden
och fragar om kunden kanns vid uttaget/uttagen. Det blir allt vanligare att det
ar banken eller kortforetaget som forst upptacker bedrégeriet och kontaktar
kunden.

Alla drabbade

| 47 13 14 21 |4 ]

O Jag upptackte sjalv uttag som
jag inte gjort

O Jag fick rakningar pa varor eller
tjanster som jag inte kopt

O Banken eller kortféretaget kon-
taktade mig eller kontoinneha-
vare

O  Annat satt

O Ejsvar

Anser sig kunden vara tillrackligt forsiktig?

Ungefar en fjardedel av kunderna lagger viss skuld eller stor skuld pa sig
sjalva nar de drabbas av kontobedrégerier. Ovriga svarande anser att de inte
varit ofdrsiktiga. Det kan jamforas med manuella stélder dar kunden i unge-
far lika stor grad anser sig ha vidtagit rimliga forsiktighetsatgarder.

Alla drabbade
Rl 2 | 74 [5]

Ja, definitivt of6rsiktig
Ja, i ndgon man oforsiktig

Nej, inte ofdrsiktig

O O O D@

Ej svar
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Kunden oroar sig i onddan

SAMMANFATTNING

Kontobedréagerier varierar stort. Antalet obehoriga uttag varierar
fran enstaka uttag till sex eller fler, och det totala beloppet ror sig
fran nagra hundralappar upp till flera 10 000-tals kronor. I nor-
malfallet fick den drabbade tillbaka hela beloppet.

Hur mycket tog tjuven ut pa kontot?

Storleken pa bedréagerierna var i snitt cirka 4 000 kr. | en tredjedel av bedra-
gerierna gors nagot enstaka uttag, i en tredjedel gors tva till fyra uttag och
lika ofta mer an fem uttag. Det totala beloppet varierar, fran nagra hundra-
lappar upp till dver 8 000 kronor.

Undersékningen visar att det skiljer mellan hur manga uttagstransaktioner
som gors pa kontot, samt hur stora totalbelopp som tas ut; beroende pa om
bedrageriet gors som manuell eller maskinell stold.

De manuella stélderna foljs av fler uttag, men lagre totalbelopp, medan vid
de maskinella stolderna gors farre uttag, men pa ett sammanlagt hogre be-

lopp.

Alla drabbade

al7 la [o [ 2 s

Manuell stold

|4|6| 17 | 15 | 25 10 4“

Maskinell stéld

[ 17 falfe | u 20

Inga pengar togs ut

max 100 kr

101-799 kr

800—-1 899 kr

1 900—7 999 kr

8 000—12 999 kr

13 000—99 999 kr

100 000 eller mer

Ingen uppfattning/Ej svar

O @ B @ OOO O O
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Aterbetalning

De drabbade svarade pa om de blivit ersatta for de uttag som gjorts pa kontot
i samband med bedrdgeriet. En majoritet, 84 procent, av de med erséttnings-
ansprak hade blivit helt eller delvis ersatta.

Om man jamfor ersattningsgraden mellan manuella och maskinella stolder sa
har bankerna och kortforetagen en nagot hogre ersattningsgrad vid maskinel-
la stolder. Dartill var det fyra ganger vanligare att bank- och kortféretag inte
behovde aterbetala nagot vid maskinell stéld an vid manuell stold, det vill
sdga att kunden inte hade nagot erséattningsansprak. Denna slutsats bygger pa
en jamforelse mellan tva inte identiska grupper av tillfragade. Det ar darfor
mojligt att skillnaden ar mindre alternativt storre och resultatet ska darfor
endast tas som en indikation pa nivaskillnad.

Alla drabbade

” o | ;

Ja, allt

Ja, det mesta
Ja, en del
Nej

Ej aktuellt

O BE OO B

Ej svar

Aterbetalning inom rimlig tid

Pa fragan hur snabbt man fick ersattning svarade 55 procent att de fick er-
sattning inom en manad, medan 3 procent uppgav att det tog tva manader.
En majoritet av kunderna svarar dven att de tycker att bankerna och kortfore-
tagen ar snabba och tillmotesgaende. Merparten av de drabbade kunderna
upplever med andra ord att de far ersattning inom en rimlig tid. Trots detta
far mer &n var tionde kund vanta i upp till tre manader innan de far ersatt-
ningen utbetald.

Vem betalar erséttningen?

En majoritet fick ersattning fran sin bank eller sitt kortforetag, men 11 pro-
cent fick ersattning fran annat hall. Av dessa 11 procent utgor forsakrings-
bolag 3 procent.

Oron for bedréagerier

Ungefar var tredje svensk ar orolig for att drabbas av ett bedrageri. Tva
grupper &r mer oroliga an andra — gruppen kvinnor och aldersgruppen 3049
ar. Det ar bekymrande att aktiva och kopstarka grupper inte kanner sig tryg-
ga med moderna betalningsmetoder. Man kan anta att dessa grupper ar oro-
liga just for att de ser sig som mer aktiva konsumenter &n andra, och darfor
sannolikt borde drabbas av kontobedragerier i storre utstrdckning. Vi kan
daremot inte se att gruppen 30-49 ar skulle avsta pa grund av oro for bedra-
gerier fran moderna betalningslésningar i storre utstrackning &n andra grup-
per.
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Den bedomda risken att drabbas av ett bedréageri inom tva ar

"Sanningen”

0-1%‘ ca5% cal0% 12-20% 25 -% Ingen uppfattning/Ej svar
(= [ v [ s 3 |

Nastan varannan, 49 procent, av alla tillfragade tror att det finns 5 procents
risk eller mer att utsattas for ett bedrageri inom tva ar. | verkligheten ar ris-
ken att drabbas av ett bedrageri inom de tva narmaste aren cirka 2 procent.
Detta kan forklara varfor en dverraskande stor del av personerna i undersok-
ningen ar restriktiva med att gora kortbetalningar (24 procent) och betal-
ningar pa internet (33 procent).

Beteende efter bedrégeri

Undersokningen visar ocksa att en stor grupp, 40 procent av de drabbade,
uppger att de blivit mer forsiktiga med att anvénda sig av konto/betalkort
respektive betalningar pa internet efter ett bedrageri. Samtidigt ar en majori-
tet opaverkad, 50 procent uppger att deras betalningsbeteende inte paverkas
alls av bedrdageriet.

Bankernas agerande

SAMMANFATTNING

De som drabbats av kortbedréagerier ar i allméanhet mycket néjda
med bankens eller kortforetagets agerande. Bankens eller kortfo-
retagets agerande anses tillmotesgaende, snabbt och korrekt. Un-
dantagen existerar, men ar fa.

Kundens syn pa bankens agerade

Drygt tre av fyra av de som drabbats &r positiva till bankens eller kortforeta-
gets agerande vid ett bedrégeri och 8 procent ar negativa. Ovriga 16 procent
ar varken positiva eller negativa. Vi kan inte utlasa nagra skillnader mellan
de som drabbats av en maskinell stéld jamfort med en manuell stold.

Okat fortroende efter bedrageri

Mer &n varannan konsument har ett 6kat fortroende for sin bank eller kort-
foretag efter att de drabbats av ett kontobedrageri. | motsvarande grad for-
samras fortroendet endast i ett fall av tio efter ett bedrégeri, sett till gruppen
alla drabbade”. Sannolikt forlorar banken eller kortforetaget mycket lite i
anseende efter att kunden drabbats av bedrégeri, eftersom kunden upplever
sig vl omhindertagen. Aven en annan studie visar samma resultat. Enligt en
studie’ gjord av ACI Worldwide Inc. &r det av stérsta vikt att finansiella
foretag snabbt agerar efter ett bedrageri och aterbetalar de stulna pengarna.
Gor man detta, har man stora utsikter, enligt studien, att bevara kundens
fortroende.

 "Survey: Fls must quickly respond to card fraud to retain loyalty”,
http://lwww.atmmarketplace.com/article.php?id=11323&na=1, 2009.
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Hur paverkades ditt fortroende for banken eller kortforetaget av handelsen?

Alla drabbade

2 [ [- I

Positivt
Inte alls
Ingen uppfattning
Ej svar

BEO0OO0OMN

Negativt

Blev du trodd?

Cirka tre av fyra som drabbats av ett kontobedrageri upplever att banken
eller kortforetaget tror pa henne/honom. Endast 3 procent av de tillfragade
svarade att banken/kortforetaget inte trodde pa deras berattelse.

Personerna som drabbats fick ocksa ange vad de ansag var bra respektive
mindre bra med bankens/kortforetagets agerande. De flesta svar var ver-
vagande positiva och bankens/kortforetagets agerande beskrivs som snabbt,
tillmotesgaende och forstaende. Kunden upplevde att de fick tydliga besked
och att de snabbt fick sina pengar tillbaka. Endast ett fatal framforde syn-
punkter som att banken/kortforetaget till exempel var besvarliga eller lang-
samma.

Alla drabbade

| 62 14 Ml o ||

Banken trodde pa beréttelsen

o

]

Banken var tveksam och kontrol-
lerade noga berattelsen

Banken trodde inte pa beréttelsen
Ej aktuellt

Ingen som helst uppfattning

O O B ®m

Ej svar

10
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Kundens férvéantningar

SAMMANFATTNING

Kunderna ar osakra pa om de kan fa ersattning eller inte vid ett
eventuellt bedrégeri. Manga tror att banken eller kortféretaget
inte ersatter bedrégeribrott.

Kundens férvantningar

De kunder som inte drabbats av nagot bedrageri svarar i undersokningen att
de har en stark kénsla av att om de sjalva pa nagot satt varit oforsiktiga sa far
man liten eller ingen erséttning alls. Aven vid olika former av internetbedra-
gerier, sa haller kunden sitt eget ansvar relativt hogt.

Cirka 47 procent anser att det inte ar sarskilt troligt, eller inte alls troligt, att
man blir ersatt for bedragerier som majliggjorts pa grund av en trojan. Kun-
den verkar anse att det ligger ett stort ansvar pa den enskildes hantering av
kéanslig information, saval pa internet som i butik.

Hur troligt tror du det ar att din bank eller kortféretag ersatter dig for férluster vid;

Stold av kort dar du varit oforsiktig

N
©

39 | 37 | 13 |

Stold av kort dar du vidtagit rimliga forsiktighetsatgarder

2 [ o [ - |
Olovlig kopiering av innehallet i kortets magnetremsa, s.k. skimming
T N

Trojaner - virusprogram som stjal data fran din dator

14 20 - | 19 | - |

Mycket troligt
Ganska troligt
Inte sarskilt troligt

Inte alls troligt

OO0 . .

Ingen uppfattning/Ej relevant/Ej svar

Forvantningar pa ersattningsbelopp

Utover att kunden tar pa sig skulden i hog grad, tror manga att en avgift tas
ut, liknande sjalvrisken i férsakring. 1 allméanhet tar inte banker eller kort-
foretag ut vare sig sjalvrisk eller nagon administrativ avgift nar kunden far
erséttning efter ett kortbedrageri.
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Stéld av kort dar du varit oférsiktig

[ o | 52 | 39 |

Skimming

| 52 | 24 | 24 |

Trojaner - virusprogram som stjal data fran din dator

| 24 | 42 | 34 |

O Hela beloppet
O Avgift, likt sjalvrisk tas ut

O  Ingen som helst uppfattning/Ej svar

Hur manga far ersattning

Jamfor vi svaren ovan med det egentliga utfallet fran dem som drabbats av
bedragerier, ser vi att 84 procent av dem som haft ersattningsansprak blir
helt eller delvis ersatta efter olovligt uttag pa kontot. Av dessa blev hela 70
procent helt ersatta. Det ar bara vid skimming som konsumenten bedémer
bankens/kortforetagets aterbetalningsvilja realistiskt. | 6vriga fall underskat-
tas mojligheten att fa ersattning.

Ja, allt

Ja, det mesta
Ja, en del
Nej

Ej aktuellt

O Ejsvar

12
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Bedrageriets effekter pa betalsystemet

SAMMANFATTNING

Allmanheten har en éverdriven oro for att drabbas av kortbedréa-
gerier. Narmare halften av de tillfrdgade 6verskattar kraftigt ris-
ken att drabbas av ett kontobedrégeri. Enligt FI:s berakningar
kan denna oro innebéara att mellan 10-15 procent farre kortkdép
gors i butik och sa mycket som 20-25 procent farre direktbetal-
ningar via internet.

Effekter pa hur kunden anvander moderna betalningsmedel
Undersokningen visar att var fjarde person &r aterhallsam eller avstar helt att
anvanda kort pa grund av risken for bedragerier. Den grupp som mest paver-
kas av sin oro ar gruppen dver 65 ar, men aven “icke-internetanvandare”
avstar till stor del (23 procent) fran att anvanda sitt kort.

Samtidigt finns det en stor grupp som inte tanker pa bedrageririsken, de fles-
ta i gruppen 15-29 ar.

Mot bakgrund av detta ar det rimligt att uppskatta att 10-15 procent av de
potentiella kortkdpen i butik och 20-25 procent av méjliga betalningar via
internet uteblir pa grund av upplevd sakerhetsrisk.

Hur paverkas du av risken att bli utsatt for ett bedrageri?

EEEN . | 32 | 21 s |

B Jag avstar frn att anvanda kontokort
och betalkort pa grund av bedrageriris-
ken

B Jag ar aterhdllsam med mitt anvandande
av kontokort och betalkort pa grund av
bedrageririsken

O Jag avstar inte fran att anvanda kortet,
men ar orolig nar jag anvant mitt konto-
kort eller betalkort

O Jag tar hansyn till bedrageririsken men &r
inte orolig

[0 Jag tanker inte pa bedrageririsken

O Kan ej svaral/ej relevant
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| Sverige gjordes under 2008 cirka 1,6 miljarder* korttransaktioner. Enligt en
studie fran Riksbanken 2007 &r ett kop som overstiger 72 kronor billigare for
samhallet att utfora med kort &n kontanter.” Kostnaderna fér de i var under-
sokning uteblivna kort- och internetkdpen kan forstas bara uppskattas. Men
om 15 procent, cirka 240 miljoner®, kép gors med kontanter i stallet fér med
kort, dar transaktionerna i snitt ligger pa cirka 400 kronor* styck, skulle det
innebara en merkostnad fér betalsystemet p& 5 kronor/transaktion® enligt
Riksbanken. Det motsvarar cirka 1,2 miljarder kronor per ar. Ett 6kat anvan-
dande av kortkop skulle betyda dkande effektivitetsvinster for betalsystemet.

Kostnaden for kontobedragerierna ar enligt var undersokning séaledes inte
enbart sjalva bedragerisumman, som uppskattningsvis uppgar till 600-700
miljoner kronor. Utéver detta maste man ta hansyn till den mer svar berak-
nade kostnaden for uteblivna kort- och internettransaktioner, som réknat
enligt ovan skulle kunna uppga till cirka 1,2 miljarder kronor. Enligt denna
undersokning uppgar darmed de totala kostnaderna till 1,8-1,9 miljarder
kronor per ar.

For att minska de totala kostnaderna i betalsystemet maste allmanheten pa ett
sakligt satt fa information om hur liten den faktiska risken &r och vad som
hénder om man drabbas av ett bedrégeri. | dagsléget ar allménhetens oro
delvis obefogad och FI ser ett behov av att 6ka kunskapen pa omradet. Men
detta innebdr inte att kortanvandare ska agera oforsiktigt vid anvandandet av
kortbetalningar.

Banker och kortforetag far vél godkant av sina kunder for agerandet i sam-
band med bedrégerier. Kundens fortroende for banken eller kortforetaget
rent av 6kar hos mer &n varannan kund som drabbas av ett bedrdgeri. Genom
att hantera den olagliga situationen pa ett fortroendeingivande och bra satt
vinner bankerna och kortforetagen alltsa trogna kunder. Det ska vagas mot
en kostnad for ersattningar pa& runt 580 miljoner® &rligen for branschen totalt
sett. Det ar fullt mojligt att bankerna och kortforetagen anser att detta ar en
6verkomlig kostnad jamfort med vardet av trogna och ngjda kunder.

! Riksbanken, 2009

*The Costs of Paying — Private and Social Costs of Cash and Card, Sveriges riksbank
working paper series 212, 2007, sidan 17.

% 15 procent av 1,6 miljarder kortkop 2008.

* Svensk Handel, 2009

*The Costs of Paying — Private and Social Costs of Cash and Card, Sveriges riksbank
working paper series 212, sidan 17.

® 84 procent av alla ersattningsansprak betalas enligt denna undersokning av branschen, dvs.
cirka 580 miljoner kronor.
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Framtida effekter av planerad lagstiftning

Var undersokning visar att var tredje konsument inte forvéntar sig ersattning
vid kortstold — dven om de har vidtagit rimliga forsiktighetsatgarder. Detta
tyder pa en stor skillnad mellan géllande lagkrav pa grov oaktsamhet och
kortanvandares uppfattning pa vad som krévs for att bli ersatt vid ett bedra-
geri. En orsak till denna skillnad kan vara de allméanna avtal som manga
banker och kortforetag anvéander sig av. Avtalen ger ofta en strikt tolkning av
det som i konsumentkreditlagen menas med grov oaktsamhet*. Om konto-
havaren enligt lagen har varit grovt oaktsam blir denne betalningsskyldig for
de belopp som belastat kontot. Den statliga utredningen om betalningsansvar
vid obehdrig anvandning av kontokort menar att praxis har kommit att inne-
fatta situationer som i andra delar av civilratten ndrmast skulle betraktas som
enkel oaktsamhet.?

Justitiedepartementet har i Ds 2008:86 om Betalningsansvar vid obehdriga
transaktioner presenterat en rad forandringar for betalningsansvaret, bland
annat att kontohavaren ska betala en sjalvrisk pa 1 000 kronor om otillatet
uttag gjorts pa kontot med en personlig kod kopplad till kortet. Om kontoha-
varen kan visa att han eller hon inte underlatit att skydda koden, ska dock
ingen sjalvrisk tas ut. Vidare forslas en dvre grans om 12 000 kr for konsu-
mentens betalningsskyldighet vid grov oaktsamhet.

Det lagforslag som lagts fram skulle kunna innebdra att vissa av de kunder
som i dag fatt full ersattning for forluster vid skimming, i framtiden sanno-
likt skulle behdva sta for de forsta 1 000 kronorna sjalva — givet att den per-
sonliga koden anvénts vid bedrageriet. Endast kunder som kan visa att de
inte underlatit att skydda sin kod, skulle slippa betala denna sjalvrisk.

Det kan med lagforslaget komma att bli svart for konsumenten att visa att
han eller hon utsatts for brott som till exempel skimming och att koden
kommit i orédtta hander utan kundens forskyllan.

Konsumenten skulle med det nya lagforslaget daremot kunna fa ett sannolikt
battre utgangslage nar det ar klarlagt att han/hon sjalv varit grovt oaktsamt. |
dessa situationer kommer taket pa 12 000 kronor att trada in. Det skulle
medfdra en begrénsning i hur stor skada som teoretiskt kan drabba en kon-
sument, dven om denne varit grovt oaktsam. Man bor dock beakta att snitt-
beloppet pa bedragerierna i var undersokning lag runt 4 000 kronor, s effek-
ten av forslaget bor fa begransad effekt i praktiken.

Lagforslaget har nyligen varit ute p remiss och FI &r i huvudsak positiv.®

! § 34 Lagen om (1992:830) konsumentkrediter
% SOU 2005:108 om Betalningsansvar vid obehérig anvandning av kontokort m.m.
® Finansinspektionens dnr 08-12601
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Bilaga 1: Olika bedragerimetoder

Phishing

En metod som bygger pa att man “fiskar” efter nagon som later sig luras att
uppge vissa uppgifter som bedragarna vill at. | detta fall uppgifter om konto
och olika former av l6senord som behovs for att disponera medel pa kundens
konto. Den vanligaste metoden for att lura kunderna uppge uppgifter om sina
kunddata &r att via e-post havda att ndgon slags handelse intraffat och som
darfor kréver att kunden "verifierar” de data som avsédndaren/banken redan
rimligtvis ska ha.

Pharming

Pharming betyder att man automatiskt kan skicka anvandare till en falsk
webbplats fast kunden tror att de &r pa vag att besoka en riktig bank- eller
affarswebbplats. Vid den enklaste formen av pharming manipuleras den
“vagvisning” som en dator fragar efter for att hitta 6nskad webbplats. Det
gor att datorn leds till en falsk webbplats. Det har ar forvirrande eftersom
webbplatsen fortfarande ser ut som den riktiga platsen och du tror att du har
kommit ratt.

Trojaner

Trojaner ar ett intrang i, eller utnyttjande av din dator. Inkraktaren tar i detta
fall helt eller delvis éver kontrollen 6ver datorn med hjélp av olika typer av
programvara sa kallade maskar eller trojaner. Syftet kan vara att for egen
vinning kunna agera i nagon annans namn och utféra bedragliga transaktio-
ner, till exempel mot en internetbank, utan att du & medveten om det. Syftet
kan ocksa vara att utan din vetskap anvanda din dator for andra kriminella
syften, till exempel som spamserver eller komma 6ver privat information.

Skimming

Vid skimming anvénder bedragaren en speciell avlésare for att kopiera inne-
hallet i magnetremsan pa ett kontokort (omfattar &ven betalkort och kredit-
kort). Informationen laggs 6ver pa ett annat kort, som anvénds for att betala
med, men den ursprungliga &garen blir betalningsskyldig.
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