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BESLUT

Legio Exchange AB FI Dnr 11-10359 Finansinspektionen

Attn: Verkstéllande direktoren Delgivning nr 1 SE-103 97 Stockholm

Box 12095 Tl +46 & 767 80 00

102 23 Stockholm Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Forelaggande om att upphora med att tillhandahélla
betaltjanster

Finansinspektionens beslut

1. Finansinspektionen forel égger Legio Exchange AB, 556779-2303, vid vite
om fyrahundratusen (400 000) kr, att upphdra med verksamheten att
tillhandahalla betaltjanster.

2. Verksamheten ska senast vara avvecklad den 1 december 2012.

3. Legio Exchange AB ska senast den 26 oktober 2012 till Finansinspektionen
inkomma med en beskrivning av hur avvecklingen av verksamheten ska

genomforas.

4. Legio Exchange AB skalamnain ett intyg fran foretagets revisor nar
verksamheten med betaltjanster ar avvecklad.

5. Bedlutet galler omedelbart.
(8 kap. 23 § forsta stycket och 25 § lagen (2010: 751) om betaltjanster)

Hur man 6verklagar, se bilaga 1
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Sammanfattning

Legio Exchange AB (nedan Legio eller foretaget), 556779-2303, har sedan den
14 januari 2011 rétt att utan tillstand tillhandahdlla betaltjanster och ar darfor
registrerat i Finansinspektionens register som sa kallad registrerad betaltjanst-
leverantor. Legio féar tillhandahdllatjanster som gor det mojligt att séttain och
ta ut kontanter fran ett betalkonto, genomfdrande av betal ningstransaktioner
genom autogiro, kontokort eller andra betal ningsinstrument, eller konto-
baserade betalningar samt penningdverforing.

Finansi nspektionens undersokning visar pa vasentliga brister i foretagets
hantering av betaltjanstanvandarnas medel samt pa stora brister inom
penningtvattsomradet.

Finansinspektionen har konstaterat att L egio har ssmmanblandat kundernas
medel med foretagets egna medel trots att dessa medel enligt lagen (2010:751)
om betaltjanster ska hallas atskilda.

Dokumentationen dver kundforhallanden har varit otillracklig och i den man
det har férekommit transaktionsgranskning har dennavarit bristfallig.
Foretaget har inte gjort ndgraanmalningar till Rikspolisstyrelsen trots att det
maste anses ha varit befogat i vissafall. Foretagets bedomning av risken for att
utnyttjas for penningtvétt eller finansiering av terrorism avspeglar inte de risker
som finnsi foretagets verksamhet. Bedomningen tar inte hansyn till kundernas
verksamhet och de tjanster Legio tillhandahaller, vilket en riskbedomning i ett
betaltjanstforetag ska gora enligt lagen (2009:62) om atgarder mot penningtvatt
och finansiering av terrorism samt Finansinspektionens foreskrifter och
alméannarad (FFFS 2009:1) om dtgéarder mot penningtvétt och finansiering av
terrorism. Detta medfor att forutséttningarna for att foretagets interna rutiner
for att motverka penningtvétt och finansiering av terrorism skabli effektiva ar
daliga. Att sa ar fallet visas ocksd av att Finansinspektionen under
granskningen har funnit flera brister i de interna styrdokumenten och brister i
den faktiska hanteringen av fragor som rér penningtvétt och finansiering av
terrorism.

Finansinspektionens intryck &r att foretaget inte i tillracklig grad har tagit
betaltj anstregel verket och penningtvéttregel verket pa allvar och inte heller har
kontroll Gver sinarutiner och processer. Aven om foretaget uppgett att det
kommer att &ndra rutinerna saknas skél att anta att foretaget framledes kommer
att drivasi enlighet med de regler som det har att folja. Bristerna ar sa pass
alvarliga att ndgon annan atgard an att forelagga Legio att upphdra med sin
betaltjanstverksamhet inte kan kommaifraga.

1 Bakgrund
11 Bolagets verksamhet

Legio (davarande firma Mimin Finans AB) anstktei september 2010 om
undantag fran tillstand att tillhandahdlla betaltjanster enligt lagen (2010:751)
om betaltjanster (nedan LBT). Den 14 januari 2011 beslutades att foretaget
enligt 2 kap. 3 § LBT fick tillhandahalla tjanster som gér det méjligt att séttain
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och ta ut kontanter fran ett betalkonto, tjdnster for genomforande av betalnings-
transaktioner genom autogiro, betalningsinstrument och kontobaserade
betalningar samt penningdverforing. Legio dr ocksa registrerat for sa kallad
annan finansiell verksamhet enligt lagen (1996:1006) om anméalningsplikt
avseende viss finansiell verksamhet och driver bland annat handel med
fordringar. Detta drende avser dock endast ingripande enligt LBT.

Legio har sin verksambhet i lokaler pa Polhemsgatan 7 i Stockholm och har tva
personer som arbetar i foretaget (_). For
2011 har foretaget rapporterat en total betalningsvolym om 28 547 000 kr till
Finansinspektionen. For forsta halvaret 2012 har foretaget rapporterat en

betalningsvolym péd 27 371 000 kr.
1.2 Arendet

I oktober 2011 inledde Finansinspektionen (nedan &ven FI) en undersékning av
hur Legio efterlever lagen (2009:62) om atgérder mot penningtvitt och
finansiering av terrorism (nedan PTL), Finansinspektionens foreskrifter och
allménna rad (FFFS 2009:1) om &tgérder mot penningtvétt och finansiering av
terrorism (nedan penningtvattforeskriften) och Radets forordning (EG) nr
2580/2001 av den 27 december 2001 om sérskilda restriktiva atgédrder mot
vissa personer och enheter i syfte att bekdmpa terrorism. Undersokningen har
dven omfattat delar av LBT samt Finansinspektionens foreskrifter och
allménna rad (FFFS 2010:3) om betalningsinstitut och registrerade
betaltjdnstleverantorer (nedan FFFS 2010:3). Granskningen har omfattat
perioden mellan den 1 november 2010 till den 15 oktober 2011.

I drendet har forekommit skriftvixling med foretaget och Finansinspektionen
har genomfort ett platsbesok den 11 januari 2012. Finansinspektionen har i en
skrivelse den 16 februari 2012 informerat foretaget om sina iakttagelser och sin
preliminédra bedomning. Foretaget yttrade sig i en svarsskrivelse den 5 mars
2012. Foretaget har dérefter inkommit med ytterligare uppgifter den 30 mars
2012.

2 Tillimpliga bestimmelser

I drendet aktualiseras ett antal bestimmelser inom betaltjénst- och
penningtvittomradet. Finansinspektionen redogor i bilaga 2 for dessa
bestdmmelser.

Det dr med utgédngspunkt i dessa bestimmelser som Finansinspektionen har
gjort de bedomningar som redovisas nedan.
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3 Finansinspektionens bedémning
31 Foretagets konton och skydd av medel

En registrerad betaltjanstleverantodr ska halla betaltjanstanvandares medel
overstigande 300 euro avskilda fran den registrerade betaltjanstleverantorens
egna medel och medel som innehas for annans rékning an betal tjanstanvand-
ares, alternativt ha en forsdkring eller garanti som ger samma skydd for betal -
tjanstanvandaren. Detta framgar av 3 kap. 7 § LBT. Syftet &ar att betaltjanst-
anvandare ska vara skyddade vid insolvens hos den registrerade betaltjanst-
leverantdren. Medel hos en registrerad betaltjanstleveranttr skyddas inte av
den statliga inséttningsgarantin.

Fore Finansinspektionens platsbestk uppgav Legio att foretaget hade tva
bankkonton hos bank A — ett foretagskonto och ett klientmedel skonto — samt
att det hade haft konton hos bank C men att dessa var avslutade. Foretaget
uppgav ocksa att de betaltjanstanvandares medel som forvaras ver natten sétts
in pa klientmedel skontot hos bank A och att medlen darmed &r separerade fran
foretagets egna medel. | foretagets verksamhetsplan angavs daremot att
kundernas medel skulle séttas in pa redovisningskonto/klientmedel skonto i
bank B. Vid platsbestket uppgav foretaget att kontonai bank B inte anvants
alsi betaltjanstverksamheten men att konton hos bank C och det ena kontot pa
bank A anvandes som klientmedelskonton i betaltjanstverksamheten.

Né&r Finansinspektionen kontrollerade dessa konton med de kontof érande
bankerna A, B och C, uppgav bankerna att kontona var sa kallade transaktions-
konton. Pa ett av foretagets konton i bank A och paett konto i bank B, hade
betaltjanstanvandares medel sammanblandats med féretagets medel for bland
annat |6ner, trots Legios pastéende att konton i bank B inte anvandesi betal-
tjanstverksamheten. Finansinspektionen kunde konstatera att tva stycken
inbetalningar pa en miljon kr vardera som &r hanforligatill en kund sttt pa
konto hos bank A under tre dygn.

Legio har kommenterat detta med att det stammer att inget av de konton som
Legio anvéant sig av utgor klientmedel skonton men att man nu har tagit initiativ
till att dppna ett per definition riktigt klientmedel skonto samt aven valuta-
konton. Genom den &tgéarden anser Legio att risken for eventuell samman-
blandning av klientmedel slutligen borde vara atgardad. Nagon egentlig
forvaring av kundernas medel har inte skett tidigare heller, utan medlen har
transfererats direkt. Enligt foretaget borde det avgérande inte vara
benamningen pa kontot utan snarare det faktum att medien inte beblandades
med foretagets 6vriga medel. Foretaget menar att det inte funnits nagon risk for
foretagets kunder.

Finansinspektionen anser att foretaget i strid mot en central skydds-
bestdammelse i LBT har sammanblandat betaltjanstanvéandares medel med
foretagets egnamedel i och med att betaltjanstanvandares medel hanterats pa
samma konton som medel for foretagets |6ner och dylikt. Darmed har foretaget
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utsatt betaltjéanstanvéandare for den risk som bestémmel sen & avsedd att
motverka. Finansinspektionen anser det ocksa klandervart att foretaget, trots
vad som uppgetts vid ansdkan om undantag fran tillstandskravet i LBT, inte
arrangerat sa att foretaget har tillgang till sa kallade klientmedelkonton hos
kreditinstitut for deponering av betaltjanstanvandares medel. Foretaget har
déarmed inte infriat en omstandighet som har beaktats av myndigheten infor
beslutet om undantag fran tillstandskravet. Finansinspektionen noterar ocksa
att foretaget vid platsbesoket uppgav att det inte anvant sig av kontonai bank B
vilket sedermeravisade sig varafel. Det hela ger en bild av ett foretag som inte
har haft kontroll dver ett fundamentalt inslag i betaltjanstverksamhet, néamligen
att skydda kunders medel.

3.2 Atgarder mot penningtvétt och finansiering av terrorism

En registrerad betaltjanstleverantor & skyldig att vidta vissa atgarder for att
forhindra att de utnyttjas for penningtvétt eller finansiering av terrorism.
Betaltjanstleveranttren skatill exempel bedémariskernafor att foretaget
utnyttjas for penningtvéatt och finansiering av terrorism. Denna riskbedémning
skainnehdllaen analys av foretagets kunder, produkter, tjanster samt andra for
verksamheten relevanta faktorer sasom distributionskanaler och geografiska
omraden. Utifran denna riskbedomning ska foretaget skapa interna rutiner for
att bl. a. uppna kundkannedom, metoder fér granskning av transaktioner och
rutiner for rapportering till Finanspolisen av misstankta transaktioner. Regler
om dettafinnsi PTL ochi penningtvéttforeskriften. Lagar, andraregler och
foretagets internainstruktioner ska vara omsatta i foretagets praktiska
handlande. Det & hur foretaget agerar i praktiken som &r av central betydelse
for att motverka att rorel sen utnyttjas for penningtvétt och finansiering av
terrorism.

321 Stickprovskontroll av kundakter och konton

Under granskningen har Finansinspektionen tagit del av nio kundakter for att
goraen kontroll av Legios processer for kundké&nnedom och granskning av
transaktioner. Vid en sdan kontroll férvantar sig myndigheten att finna bevis
for att foretaget har identifierat sina kunder, att foretaget har kdnnedom om
kundernas normala beteenden och vilket syfte de har med den tjanst de
utnyttjar hos foretaget samt bevis for att foretaget granskar kundernas
transaktioner och rapporterar misstankta transaktioner till Rikspolisstyrel sen.
Dessa skyldigheter framgar av 2 och 3 kap. PTL, samt 4 och 5 kap.
penningtvéttforeskriften.

Sex av akterna avsag juridiska personer och tre avsag fysiska personer.
Genomgaende saknades information om nar legitimationskontroll av kunden
var utford. Legios kopior av kundernas legitimation var inte daterade, och
Finanspektionen kunde inte pa annat sétt finna uppgifter om tidpunkt for
identifiering. Foretagets sa kallade " ny-kundblankett” och kopia av
legitimation saknadesi tva akter, trots att Legio har uppgett att dessa
handlingar alltid tas in vid transaktioner Gver 10 000 kr och transaktionerna.i
de aktuellafallen Gversteg detta belopp. Betréffande fysiska personer saknades
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det uppgifter om att s& kallad PEP-kontroll* var genomford. | flerafall
saknades tillrackliga uppgifter for att kunna konstatera att foretaget har
genomfort kontroll av verklig huvudman, det vill sdga om kunden egentligen
upptrader for annans rakning. Det saknades ocksa uppgifter om affarsforbindel -
sernas syfte och art, vilka syftar till att utover kundens identitet ge en bild av
vem kunden &r och vilka beteendemonster som kan forvantas. De frage-
formular som kundernafér fyllai kring en enstaka transaktioner var mycket
knapphandigt ifyllda. | tvafall var de daterade efter det datum som fanns pa
uttagskvittot. | ett fall hade kunden paformularet skrivit att hon hade salt guld
till bekanta, medan Legio i den information som ska &tf6lja betal ningen till
banken i stéllet hade uppgett "arv”. Det saknades ocksd information om Legio
hade kontrollerat riktigheten i den uppgift som kunden hade |amnat.
Finansinspektionen fann t.ex. inga uppgifter om kontroll av kvitton,
arvskifteshandlingar eller dylika dokument.

Nedan foljer en mer detaljerad redogorelse for Fl:siakttagel ser avseende

kundakterna.
Akt 1 (fysisk person A)
Affarsforbindel sens syfte och art framgar inte av kundakten utan
endast syftet med en enstaka av kundens transaktioner.
Betraffande tva transaktioner om uttag pa en miljon kr vardera
gjordavid tva olika datum har frageformul &ret, som &r daterat
ett tredje datum, kopierats med sma skillnader for de bada
uttagen. Formuléret & knapphandigt ifyllt utan detaljer. Det
finns ingen information om nagon narmare granskning eller
sékerstéllande av kundens uppgifter. Avseende ett av uttagen
framgar inte heller om foretaget har kontrollerat |egitimation.
Det framgér inte om foretaget kontrollerat om kunden &r bosatt i
Sverige eller om det pa annat st sakerstallts att kunden inte
utgor en PEP.

Akt 2 (bolag A)

Affarsforbindelsens art framgar inte av kundakten. Av de tre
transaktioner som Finansinspektionen har tagit del av och som
dverstiger 50 000 kr vardera saknas frageformul & avseende tva
av transaktionerna. Det framkommer heller inte om foretaget har
kontrollerat legitimation vid uttagen. | det fallet dér frage-
formularet ar ifyllt & forklaringen till transaktionerna tamligen
generell. Formuléaret forefaller dessutom enligt datummérkning
ifyllt efter det att transaktionerna genomforts. For tvaav uttagen
skiljer sig datumen pa uttagsblanketterna fran datumen pa
kvittokopiornaoch i det tredje fallet saknas datum samt
namnteckning fran kund. Finansinspektionen noterar ocksa att i
det tredje fallet, dar kvittot ar daterat 2011-05-04, sa har det
dagen innan inkommit en begaran om andring av firmatecknare
for bolaget till Bolagsverket. Finansinspektionen har inte funnit

! Kontroll om afférsférbindelsen eller en enstaka transaktion utférs med en person i politiskt
utsatt stéllning (PEP). | ett sddant fall anses det finnas hog risk for penningtvétt eller
finansiering av terrorism, om inte omsténdigheternai det enskilda fallet visar motsatsen.
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att Legio har kontrollerat att det fortfarande & den gamla
firmatecknaren som har rétt att teckna kundens firma vid
tillfalet. Myndigheten noterar ocksa att bolag A den 20 april
2011 forde 6ver 1 000 000 kr till Legio som sedan forde Gver
950 000 kr till ett kontanthanteringsforetag. Denna transaktion
saknas i kundakten. Legio gav senare in kompletterande
information betréffande denna transaktion efter att
Finansinspektionen anmérkt pa att transaktionen saknades.
Myndigheten fick da del av bland annat en komplett I6nelista
med bankkontonummer till samtligaanstdldai bolag A.

Akt 3 (bolag B)

Affarsforbindelsens art framgar inte av kundakten. Av de
handlingar som Finansinspektionen har tagit del av framgar inte
om nagon kontroll av verklig huvudman har skett. Av de fem
transaktioner som myndigheten har tagit del av saknas frage-
formul&r och uttagskvitto avseende en transaktion som
dverstiger 50 000 kr. Avseende tva transaktioner ar
frageformul@ren endast delvis ifyllda respektive knapphandigt
ifyllda. For en av dessa tva transaktioner ska enligt
frégeformulret 250 000 kr anvandastill 16ner trots att kunden
enligt UC? inte har n&gra anstéllda. Ingen n&rmare granskning
eller sékerstéllande av kundens uppgifter forefaller ha skett.

Akt 4 (enskild firma A)

Affarsforbindelsens art framgar inte av kundakten. Det finns
inget registreringsbevis eller nagon annan dokumentation pa att
kontroll av firman gjorts. Emellertid har det pa en fullmakt
ikryssats "registreringsbevis’. Det ar darfor oklart om
registreringsbevis inhamtats. Av de tva transaktioner som
Finansinspektionen har tagit del av framgér inte om
legitimationskontroll har utforts vid uttagstillféllet eftersom
notering om legitimationskontroll eller en daterad kopia av
legitimation saknas. Frageformuldr saknasi bada fallen.

Akt 5 (bolag C)

Affarsforbindelsens art framgar inte av kundakten. Det finns en
fullmakt i akten. Finansinspektionen noterar att det endast &r
fullmaktsinnehavaren som har undertecknat fullmakten och inte
fullmaktsgivaren.

Akt 6 (bolag D)

Affarsforbindelsens art framgar inte av kundakten. Av de
handlingar som Finansinspektionen har tagit del av framgar inte
om négon kontroll av verklig huvudman har skett. Av de
transaktioner som myndigheten har fatt ta del av &r det bifogat
olika bilder frén Internet av maskiner som kunden sager sig ska

2 |nformation frén affars- och kreditupplysningsféretag UC AB.
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kopa. Uttagsbel oppen och priserna for maskinerna stammer inte
dverens.

Akt 7 (fysisk person B)

Affarsforbindel sens syfte och art framgér inte av kundakten utan
endast syftet med en enstaka av kundens transaktioner. Det finns
ingen ny-kundblankett eller legitimationskopia, trots att Legio
har uppgett att detta alltid skatasin och bevaras for
transaktioner dver 10 000 kr. Frégeformularet & knapphandigt
ifyllt utan detaljer och &r daterat efter uttagskvittot. Pa
formul&ret har kunden uppgivit att hon har salt guld till bekanta,
medan foretaget till banken som ska utforaen del av betalnings-
uppdraget uppgav "arv”. Det finnsingen uppgift om att nagon
narmare granskning eller sakerstallande av kundens uppgifter
har skett. Kunden ifraga har satt in 98 000 kr pa sitt eget konto i
sin egen bank via Legio och da betalt 2 000 kr i avgift for detta
till Legio. Det framgar inte om foretaget kontrollerat om kunden
ar bosatt i Sverige eller om det pa annat sétt har sakerstallts att
kunden inte utgor en PEP.

Akt 8 (fysisk person C)

Affarsforbindel sens syfte och art framgér inte av kundakten utan
endast syftet med en enstaka av kundens transaktioner. Det finns
ingen ny-kundblankett eller legitimationskopia, trots att Legio
har uppgett att detta alltid skatasin och bevaras for
transaktioner dver 10 000 kr. Frégeformularet & knapphandigt
ifyllt utan detaljer och daterat efter uttagskvittot. Det framgar
inte om foretaget kontrollerat om kunden ar bosatt i Sverige
eller om det pa annat sétt sékerstéllts att kunden inte utgor en
PEP.

Akt 9 (bolag E)

Affarsforbindelsens art framgar inte av kundakten. Det framgér
inte om ndgon kontroll av verklig huvudman har skett. | akten
finns en fullmakt. Finansinspektionen noterar att det endast ar
fullmaktsinnehavaren som har undertecknat fullmakten.
Fullmakten &r inte daterad. Av de transaktioner som Finans-
inspektionen har tagit del av framkommer det inte om eller nér
legitimationskontroll ar utférd. Den kopia som finns av
fullmaktsinnehavarens legitimation ar inte daterad. Myndigheten
noterar att det &r fullmakthavaren galv som intygar att han ska
kopa maskiner. Enligt uppgifter hos UC har foretaget noll till
fyra anstéllda, men enligt forteckningen med rubriken

” Utbetalda |6ner for arbetarna g bosatt i Sverige” som lag i
kundakten har foretaget &minstone 21 anstéllda.

Efter att Finansinspektionen delgav Legio sinaiakttagel ser har foretaget
uppgett det har fortydligat bland annat rutinerna for legitimationskontroll och
kontroll av verklig huvudman. Foretaget har ocksa kommenterat
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Finansinspektionens iakttagel ser pa flera punkter. Kommentarerna framgar
nedan.

Akt 1(fysisk person A)

De tva transaktionerna avsag en transaktion pa tva miljoner kr
som delades upp pa grund av Legios sakerhetsrutiner som
innebar att en kund far gora uttag pa maximalt en miljon kr.

L egio accepterade frageformul éret eftersom det egentligen var
ett uttag som delades upp patvatillfalen. Kundens ekonomiska
status och dennes bol agsengagemang kontrollerades genom
slagning i Creditsafe®, och Legio ansdg med denna information
att transaktionen var rimlig. Kontrollen i Creditsafe arkiverades
intei pappersform, ndgot som numera &r rutin. Till Legios
svarsskrivel se bifogades en kopia pa legitimation som inte fanns
i kundakten vid myndighetens granskning.

Legio har dven papekat att kunden uppgett att dennes bank nekat
kunden att gora uttag med hanvisning till sdkerhetsrisken for
bankens anstéllda, och att kunden darfor ansag sig nddgad att
vandasig till Legio. Kunden hade ocksa pdpekat det absurdai
att varatvungen att betala for att ta ut sina egna pengar fran sitt
konto. Legio anser sig dock ha en avsevért hogre sékerhet an de
flesta bankkontor och kunde ur denna aspekt sékert genomféra
transaktionen. Dessa transaktioner genomfordes innan Legio
uppdaterade sina rutiner for granskning och kundkénnedom.
Efter att Finansinspektionen vid granskningen forklarat
regelverket for foretaget har Legio 6vervagt att rapportera
transaktionen till Finanspolisen. Legio beklagar att transaktionen
skedde pa detta sétt, foretaget ville uppvisa en god kundservice
och brot darmed mot sinaegnarutiner.

Akt 2 (bolag A)

Datumen skiljer sig av den anledningen att kassasystemet inte
uppdaterades en gang per dygn, vilket det numera gor. Legio
bifogade med svarsskrivelsen kopior av frageformular som inte
hade funnits i kundakten vid Finansinspektionen platsbesok.
Foretaget anvander sig av UC for kontroll av firmatecknare for
foretag. De hade det aktuella bolaget under bevakning men hade
vid uttagstillfalet inte fatt information om att ndgon
styrelsedndring skett eller att ett &rende inkommit till
Bolagsverket. Kunden uppgav inte att en styrel sedndring skett.
Om dessa uppgifter varit kanda for foretaget hade Legio gjort en
anmalan till Rikspolisstyrelsen.

Akt 3 (bolag B)

Det finns kvitton fran transaktionerna och kopior bifogades
svarsskrivelsen. Av ndgon anledning kom inte hela akten Gver
allatransaktioner med vid platsbhestket. Att bolag B enligt UC

3 Creditsafe i Sverige AB &r en leverantor av kreditupplysningar och afférsinformation.
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inte hade nagra anstallda forklaras av att bolaget inte hade nagra
fast anstéllda. Bolaget &r ett callcenter och har stor omsattning
av anstéllda. Bolagets behov av personal varierar kraftigt ver
tiden.

Akt 4 (enskild firma A)

Kunden &r en enskild firma och genomférde enbart vaxling.

L egitimationskontroll gjordes och kopiafinns bevarad i
kundakten. Frageformul & anvandes inte pa grund av att det
handlade om valutavaxling, och sammantaget gjorde Legio
bedomningen att det foreldg en 1&g risk for penningtvétt och
finansiering av terrorism. Legio har numera &ndrat sina rutiner
och frageformul &r tillampas nu &ven vid valutavaxling.

Akt 5 (bolag C)

Legio bedomer att fullmakten & paskriven av fullmaktsgivaren.
Legio avser att tafram en ny fullmaktblankett som &r tydligare
for att undvika att eventuella oklarheter uppkommer.

Akt 6 (bolag D)

Bolaget hade bifogat annonser pa maskiner som bolaget avsdg
att kopa. Anledningen till att summornainte stammer helt
Overens med annonserna var att bolaget ville ha utrymme att
forhandla om priset pa maskinerna. Legio accepterade det som
forklaring till differensen.

Akt 7 (fysisk person B)

Den forklaring som Legio kan getill de olika datumen pa
frageformul &ret och uttagskvittot &r att kunden angav fel datum
pasin blankett samt att kassasystemet inte uppdaterades en gang
per dygn, vilket det numera gor. Kunden uppgav att guldet var
arvegods som sdlts darav meddel andet till banken. Vid kontroll
genom Creditsafe framgick det att kunden var bosatt i Sverige.
Kunden har &ven en enskild firma vilket gjorde att L egio ansag
det som ytterst osannolikt att kunden skulle vara bosatt i
utlandet och déarmed kunna vara en PEP.

Akt 8 (fysisk person C)

Anledningen till att ny-kund blankett inte anvandes var att Legio
vid tidpunkten gjorde bedémningen att den inte behdvdes
eftersom samma uppgifter tas in pa insattningsblanketten.

L egitimationskontroll genomfordes vilket framgar utav
blanketten. En kopia av legitimationskopian bifogades L egios
svarsskrivelse.

Syftet och arten av affarsforhallandet &r att kunden vill kunna
betalarékningar kontant vilket framgar av transaktions-
blanketterna. Legio gjorde bedémningen att eftersom det var
egnarakningar som kunden betalade och kunden var bosatt i
Sverige forel&g det inte en risk for PEP. Datumen pa frage-
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formularet och pa uttagskvittot skiljer sig & darfor att systemet
inte uppdaterades en gang per dygn, vilket det gor nu. Bristen ar
foljaktligen dtgardad.

Akt 9 (bolag E)

Legio anser att kontroll av verklig huvudman har skett och har
bifogat en kopia av en blankett och kopia av |egitimation med
svarsskrivelsen. Bolaget och styrelsen kontrollerades &ven mot
uppgifter hos UC. Legio anser vidare att fullmakten &r
undertecknad av bolagets firmatecknare men att signaturen inte
har placeratsi rétt ruta. Foretaget gjorde beddmningen att ett
bolag som &r nystartat kan ha svart att uppskatta hur manga
anstéllda det kommer att ha och att uppgifternai UC darfor inte
stammer med det verkliga antalet. Det var vidare s att bolaget
vid tidpunkten inte hade gjort nagot bokslut och uppgett till
Legio att det forst avsett att anvanda sig av inhyrd personal fran
ett bemanningsbolag men déarefter bedutat sig for att anstélla
personalen gélv. Dennaforklaring godtogs av Legio.

Trots Legios forklaringar och kompletteringar av dokument anser Finans-
ingpektionen att kundakterna har uppvisat stora brister vad géller Legios
kundkénnedom och uppgifter for att granska transaktioner. | och med att
Finansinspektionen har funnit brister i samtliga kundakter som har granskats
framstar Legios svar och kompletteringar med dokument som inte fannsi
akterna vid platsbesoket som efterhandskonstruktioner.

Finansinspektionen anser vidare att Legios affarsmodell, som innebér att en
kund som genomfdr en transaktion betalar en procentsats av transaktions-

bel oppet (t.ex. 2—-3 %), bor motivera en hdg vaksamhet mot risken for
penningtvétt och finansiering av terrorism. Finansinspektionen har i de
granskade akterna noterat en inséttning om 100 000 kr till eget bankkonto via
Legio som kostat kunden 2 000 kr. (akt 7) En inséttning pa bankkontor &r ofta
kostnadsfri. Inspektionen har ocksa noterat en bestallning av 1 000 000 Kr i
kontanter vilket kunden betalat 50 000 kr for till Legio. (akt 2) Aven i dettafall
ar motsvarande tjanst hos en bank nérmast kostnadsfri. Legio borde darfér
noga ha undersokt kundernas bevekel segrund for att nyttja féretagets tjanster.
Istallet for en sadan noggrannhet forefaller foretagets granskning snarast bara
ha avsett inhdmtande av information fran kunden, och inte nagra andra
kontroller eller sakerstallande av att det som kunden har uppgivit stammer. |
fleraav de fall som Finansinspektionen har tagit del av gér myndigheten
beddémningen att det har varit befogat att Legio skulle ha gjort en ndrmare
granskning och aven rapporterat till Rikspolisstyrelsen. Detta har inte skett.

322 Riskbeddmningen

Finansinspektionen har ocksa granskat L egios interna styrdokument for att
motverka penningtvétt och finansiering av terrorism.

Penningtvéttsregel verket intar ett riskbaserat forhalIningssétt. Innebdrden av
detta &r att risker ska bedomas och situationer hanteras olika beroende pa
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de specifikariskerna for penningtvétt och finansiering av terrorism. En
registrerad betaltjanstleverantor ska darfor utifran sin verksamhet gora en
riskbeddmning och anpassa sina rutiner for att motverka penningtvétt och
finansiering av terrorism s att resurserna anvands dar behoven bedéms som
storst. For att detta ska vara mojligt fordras en kontinuerlig bedémning av var
riskerna finns, hur metoderna fér penningtvétt och finansiering av terrorism
utvecklas och en analys av vilka étgérder som &r verksamma mot dessa
foreteel ser. (Se &ven prop. 2008/09:70 s. 54, 67, 69 f. och 185)

En undermalig och ddligt underbyggd riskbedomning innebar en risk for att
betaltjanstleverantdren inte allokerar resurserna dér de bast behovs.
Riskbedomningen & i detta avseende en grundlaggande bestandsdel i en
registrerad betaltjanstleverantors arbete for att motverka penningtvétt och
finansiering av terrorism. Att en riskbedomning skainnehdllaen analys av
foretagets kunder, produkter, tjanster och andra for verksamheten relevanta
faktorer framgar av 2 kap. 3 § penningtvattforeskriften.

Legio har i ett avsnitt om riskbeddémning i sin penningtvéttsinstruktion
identifierat ndgra riskscenarion. Viss information om foretagets riskbeddmning
finns &ven i Legios svar pa Finansinspektionens aviseringsbrev. Under hand-
laggningen av detta d&rende har Finansinspektionen anmérkt pa att det saknas en
tillrackligt detaljerad analys och beddmning av de enskilda produkterna och
kundgrupperna.

| en skrivelsetill Legioi oktober 2011 begarde Finansinspektionen bland annat
att fatadel av kopior av samtliga styrelseméten dar styrelsen diskuterat
penningtvattfragor under perioden den 1 november 2010 till den 15 oktober
2011. Foretaget svarade i en skrivelse som inkom till Finansinspektionen den
21 november 2011 att foretaget inte hade haft nagot dokumenterat styrelsemote
under den aktuella perioden. Den 30 mars 2012 kompl etterade dock Legio
detta drende med en handling som &r rubricerad som ett protokoll fran ett
styrelsemdéte som, trots tidigare uppgift, ska ha hallits den 15 maj 2011. |
handlingen har styrelsen pa en A4-sida analyserat bolagets produkter
(kontantuttag, insdttning, betalning av rakningar/fakturor och vaxling) ur ett
penningtvéttsperspektiv.

Legio anser att foretaget har gjort en riskbeddmning samt att denna &r till-
récklig vad avser foretagets produkter. Legio uppger aven att det har gjort en
djupare analys av foretagets produkter/tjénster, vilket renderat i den generella
hallning och riskklassificering som foretaget tillampar. Vad géller riskbedom-
ning av foretagets kunder vidgar Legio merparten av Finansinspektionens
gjordaiakttagel ser men vill ha vagledning av myndigheten for att &tgarda
bristerna. Bland annat anser sig foretaget inte kunna riskklassificerasina
kunder efter verksamhetskategorier utan ser svarigheter i detta.

Finansinspektionen noterar att informationen fran foretaget om styrelseméten
dar penningtvéttfragor diskuteras & motstridig och att dokumentet som ar
rubricerat som styrelseprotokoll fran den 15 maj 2011 darfor maste ifraga-
séttas. Dokumentet har presenterats for Finansinspektionen forst nar myndig-
heten har ifragasatt foretagets riskbedomning. Utéver dokumentets rubrik finns
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inget som kan styrka att det verkligen avser ett styrelseméte som hallitsi maj
2011, det & t.ex. inte signerat. Aven om Finansinspektionen skulle godta
dokumentet som ett styrelseprotokoll saknar foretagets riskbedémning en
analys av vilka kunder foretaget har eller forvantas att fa. Riskbedomningen
uppfyller darfor inte kravet pavad en riskbedomning ska omfatta. Foretaget
foljer foljaktligen inte regeln i 2 kap. 3 § penningtvéttforeskriften. Denna brist
medfor risk for att foretagets rutiner for att motverka penningtvétt inte blir
effektiva och verksamhetsanpassade.

3.23 Kundk&nnedom

En registrerad betaltjanstleveranttdr ska ha rutiner for att |éara kdnna sin kund.
Kundkannedom innebér att foretaget ska kunnaidentifiera den verkliga huvud-
mannen och faststédlla affarsforbindel sen syfte och art. Det framgar av 2 kap.
PTL och 3 kap. 2 § och 4 kap. penningtvéttforeskriften. Finansinspektionen
begérde darfor i samband med aviseringen den 28 oktober 2011 om tillsyns-
aktiviteten mot foretaget att fa del av de interna styrdokument som beskriver
kundkannedomsprocessen. Inspektionen fick del av materialet den 21
november 2011.

Vid Finansinspektionens granskning av Legios interna styrdokument for att
uppna kundkannedom kunde myndigheten konstatera att rutinerna &r
oversiktligt beskrivna och att ett antal rutiner som behévsi verksamheten helt
saknades. Det angavstill exempel paett flertal stéllen att kontroller ska ske,
utan att det narmare specificerades hur kontrollerna ska genomforas. Pa ett
flertal stéllen angavs att kontrollerna ska ske med "motsvarande” handlingar. |
"Rutin vid ny kund betaltjanster” beskrevs endast uttag, inséttning, betalning
och penningdverforing. Det framgick inte hur kundk&nnedomsprocessen ska
genomforas vid enstaka transaktioner som valutavaxling och inldsen av bank-
och plusgiroavier, eller vid misstanke om penningtvétt eller finansiering av
terrorism. | nagrafall dverensstamde instruktion och bilagor inte i samtliga
delar. Nagra ytterligare rutiner som narmare forklarade hur de olika
kontrollerna ska ske har foretaget inte presenterat.

Nedan specificeras de huvudsakliga bristernai rutinerna for kundkénnedom.
e Grundldggande atgarder for kundkannedom, 2 kap. 3 § PTL och 3 kap.
2 § punkt 1 penningtvéttforeskriften.

o | bilaga 3 stod det att ” [ o] m kunden saknar identitetshandlingar
ska Legio Exchange neka kunden foretagets tjanster ominte
kunden ar kand sedan tidigare.” Detta” kandbegrepp”, som
tidigare fannsi Finansinspektionens foreskrifter och allmanna
rad (FFFS 2005:5) om atgarder mot penningtvétt och
finansiering av sarskilt alvarlig brottslighet i vissafall, togs bort
nar nuvarande penningtvéttsiag tradde i kraft 20009.

o Ovrigarutiner avseende identitetskontroll var inte verksamhets-
anpassade utan var rena avskrivningar av PTL och penningtvétt-
foreskriften.

o | rutinen angavs att foretaget ska gbraen slagning i UC och
Creditsafes register for att sakerstalla verklig huvudman. Savitt
Finansinspektionen kanner till framgar inte uppgifter om agare
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till foretag av dessaregister. Av rutinen framgick sdledesinte
hur foretaget kontrollerar verklig huvudmans identitet.

o Enrutin for inhdmtande av affarsforbindel sens syfte och art
saknades helt.

Undantag fran grundldggande étgarder for kundkannedom, 2 kap. 5 §
PTL och 3 kap. 2 § punkt 1 penningtvéttforeskriften.
o Det framgick inte nér rutinen ska utnyttjas och i safall for vilka
situationer.
o Det framgick inte hur identitetskontrollen ska goras.

Skarpta tgarder for att uppna kundkannedom, 2 kap. 6 § PTL och 3
kap. 2 8§ punkt 1 penningtvéttforeskriften.

o ldentitetskontrollen av distanskunder var inte verksamhets-
anpassad. Rutinerna var rena avskrivningar av PTL och
penningtvéttforeskriften.

o Foretagets definition av person i politiskt utsatt stéllning (PEP)
var ofullstandig. Det var otydligt hur foretaget kontrollerar om
en person & en PEP. Det framgick inte heller vilken ytterligare
information som féretaget skainhamta eller hur detta ska ske.

o Rutiner for skarpta atgarder for att uppna kundkannedom avsag
endast korrespondentbankforbindelser enligt 2 kap. 6 § tredje
stycket 3 PTL. En sadan korrespondentbankforbindel se kan
endast ett svenskt kreditinstitut ha. Finansinspektionen drar
darfor slutsatsen att Legio endast har kopierat |agtexten, tagit
bort paragraftecknen och fort in texten som exempel pa rutiner
for skarpta dtgéarder. Rutinen kan darfor inte ségas vara
verksamhetsanpassad.

o Andraskérpta atgarder for att uppna kundkannedom saknades
helt. Detta trots att foretaget i sitt foljebrev till
Finansinspektionen den 21 november 2011 skriver att
" [1]edningen i Legio Exchange anser att risken for att utsittas
for penningtvatt och finansiering utav terrorism &r mycket
stor”.

Fortldpande uppfdljning av affarsforbindel ser, 2 kap. 10 8 PTL,
3 kap. 2 § punkt 2 och 4 kap. 18 och 19 88§ penningtvéttfdreskriften.
o Det framgick inte av rutinen hur den fortl6pande uppf6ljningen
ar tankt att skei praktiken.

Bevarande av handlingar, 2 kap. 13 8 PTL, 3 kap. 28 3 och 4 kap. 20 §
penningtvéttforeskriften.
o Rutinen for bevarande av handlingar beskrev inte hur
handlingarna ska sparas.

Efter att Finansinspektionen under handl&ggningen av detta drende péatal at
ovanstéende iakttagel ser, har Legio i allt vasentligt svarat foljande:

Rutinerna & avsiktligt generellt hallna eftersom dessa utformades innan
verksamheten paborjades. Foretagets styrelse har utarbetat mer exakta rutiner
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for kundkannedom efter att Finansinspektionen papekade brister i de
ursprungliga rutinerna. Ett annat skal for omarbetningen var att omfattningen
av verksamheten utdkats och nya produkter och tjanster ar tankta att erbjudas
bolagets kunder. Trots att rutinerna ar generellt hallna ar de tillrackliga och
tydliganér det géller de betaltjanster som foretaget erbjuder sinakunder. | det
sammanhanget maste man enligt Legio beakta dels att foretaget har ett ringa
antal kunder, dels bolagets storlek och ringa komplexitet. Orsaken till att det
inte har funnits ndgon rutin for kundkannedom vid enstaka transaktioner som
valutavaxling och inlésen av bank- och plusgiroavier & enligt Legio att dessa
kunder ansetts utgora l&g risk. Legio menar &ven att det har forlitat sig pa att
rutinerna var tillréckliga eftersom Finansinspektionen godkant dem nar
foretaget ansokte om undantag fran tillstandsplikt. | sitt svar efterfragar Legio
aven myndighetens stod for analys av bland annat riskindelning av kund-
kategorier utifran bransch etc. Legio anser sig ha svarigheter att géra en sadan
riskindelning eftersom ett bolag kan ha en bred verksamhetsbeskrivning i

bol agsordningen.

Finansinspektionen kan konstatera att trots att Legio har gjort vissa upp-
dateringar i sinarutiner for att uppna kundkannedom sa framgar inte hur
uppgifter om afférsforbindel sens art skainhdmtas. Det handlar om att inhdmta
information om vad kunden &gnar sig &, till exempel inom vilken bransch eller
marknad och i vilkalander som kunden &r verksam. Dennatyp av information
behovs for att foretaget ska kunna analysera vilket beteende och vilka
transakti oner/transaktionsmonster som affarsférhallandet med kunden kan
innebéra. Analysen &r en forutsattning for att foretaget senare ska kunna
beddma om det sker avvikelser mot det normala monstret. Saknar foretaget
dennainformation kan ndgon analys inte goras och foljaktligen forsvaras den
fortlépande uppfdljning av afféarsforbindel sen som foretaget enligt 2 kap. 10 8
PTL &r skyldig att utféra. Foretagets rutiner for att uppna kundkannedom upp-
fyller darfor i vasentliga delar inte de krav som fdljer av 2 kap. PTL och

3 kap. 2 § och 4 kap. penningtvéttforeskriften.

3.24 Granskning och rapportering

En registrerad betaltjanstleverantdr ska ha rutiner for granskning och
rapportering. Granskningen av transaktioner ska géras for att kunna upptécka
transaktioner som foretaget missténker utgor ett led i penningtvétt eller
finansiering av terrorism. Skyldigheten att granska misstankta transaktioner &r
oberoende av beloppsstorlek och av om ett undantag fran bestammelserna om
grundléggande kundkannedom é&r tillampligt. Om betaltjanstleverantdren
misstanker penningtvétt eller finansiering av terrorism ska denna dels
rapporteratill Rikspolisstyrelsen dels avsta fran att utfora transaktionen. Detta
framgér av 2 kap. 10 § och 3 kap. 1 § PTL. Foretaget ska rapportera handel sen
till Rikspolisstyrelsen &ven om kunden nekas att utfora en transaktion pa grund
av misstanke om penningtvétt.

Vid Finansinspektionens granskning av Legios interna styrdokument for
granskning och rapportering fann myndigheten att de & av évergripande
karaktédr och inte ndrmare angav hur granskning och rapportering ska ske. Det
saknades en tillrackligt detaljerad rutin for hur rapportering till Rikspolis-
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styrelsen ska ske. Vid platsbesoket hos Legio framkom att foretaget inte kande
till att rapportering till Rikspolisstyrelsen sker via ett webbformulér. Det ska
hér noteras att foretaget redan har drivit sin betaltjanstverksamhet under ca ett
ars tid och innan dess varit registrerat som finansiellt institut sedan maj 2010.
Legio hade vid tiden for platsbesoket inte rapporterat nagot misstankt fall av
penningtvéitt till Rikspolisstyrelsen.

Finansinspektionen beddmer att Legio varken i teori eler i praktik har tillrack-
ligarutiner for granskning och rapportering. Finansinspektionen har inte funnit
stod for att foretaget granskar kundernas transaktioner utifran ett penningtvétt-
perspektiv. En indikation pa att rutinerna &r bristfélliga &r att foretaget, trots att
det har bedémt risken for att utnyttjas for penningtvétt och finansiering av
terrorism som mycket stor, inte har [amnat nagon rapport till Rikspolis-
styrelsen. Under avsnitt 3.2.1 framgér att det enligt Finansinspektionen har
funnits skal att i nagrafall rapportera transaktioner till Rikspolisstyrelsen.

3.25 Intern kontroll, regelefterlevnad och intern infor mation

En registrerad betaltjanstleverantdr ska genom intern kontroll och kontroll av
regel efterlevnaden sakerstélla att det uppfyller reglernai PTL, penningtvétt-
foreskriften samt foretagets rutiner. Detta géller i synnerhet for att folja upp
gransknings- och uppgiftsskyldigheten samt att se'till att det finns kontroller
som sakerstéller att uppgifter till Rikspolisstyrelsen aterspeglar verksamheten.
Det senare & viktigt for att Rikspolisstyrelsen ska kunna vidta lampliga
atgarder. Foretaget ska ocksa ha effektiva rutiner for intern information. Detta
framgar av 8 kap. penningtvattforeskriften.

Vid Finansinspektionens granskning av Legios riktlinjer for intern kontroll har
myndigheten funnit att dessa inte innehaller ndgon beskrivning av ovan
namnda kontroller. Det framkommer inte heller pa annat sétt hur foretaget
foljer upp gransknings- och uppgiftsskyldigheten eller hur foretaget ser till att
det finns kontroller som sakerstéller att uppgifter till Rikspolisstyrelsen pa ett
rimligt sétt aterspeglar verksamheten.

Legio har uppgett att foretaget kommer att fortydliga rutinernafor sin interna
kontroll och tafram tydligaregler for hur ovan angivna funktioner ska séker-
stéllas.

Finansinspektionen finner det anmarkningsvart att Legio, sa sent som ett och
halvt & efter att en verksamhet som omfattas av penningtvéttlagstiftningen
paborjats, inte har uppréttat de interna styrdokument reglerna kraver
betraffande intern kontroll och regelefterlevnad enligt 3 kap. 2 8 8 och 8 kap.
penningtvéttforeskriften.
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4 Overvagande om ingripande
4.1 Tillampliga bestammel ser

Enligt 8 kap. 23 8§ LBT ska Finansinspektionen ingripa om en registrerad
betaltjanstleverantor har &sidosatt sina skyldigheter enligt LBT,
Europaparlamentets och radets forordning (EG) nr 924/2009 eller andra
forfattningar som reglerar dess verksamhet.

Finansinspektionen har méjlighet att ingripa pa tva olika sétt. Det ena ar

forel &gga den registrerade betaltjanstleveranttren att inom visstid vidta
atgarder for att kommatillratta med situationen och det andra ar att forelagga
denne att upphtra med verksamheten.

Om ett forelaggande utfardas far det enligt 8 kap. 25 § LBT forenas med vite.
4.2 Beddmning av overtradelserna och val av ingripande

Ett viktigt motiv till regleringen av betaltjanster & sdkerhet for betaltjanst-
anvandarna.® Centralt & &ven behovet av att registrerade betaltjanstleverantorer
motverkar att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism.

Ovan har beskrivits att Legio paflera punkter har brustit nér det galler dels
skyddet av kunders medel dels efterlevnaden av regelverket pa
penningtvattsomradet.

Om ett foretag sammanblandar kunders medel med egna medel utsétts
kunderna for risker som de inte haft att forvanta sig och som betaltjanst-
regelverket avser att motverka. Skulle foretaget komma pa obestand &r risken
stor att kunderna forlorar sinatillgangar, vilket dven kan fa foljdverkningar
eftersom tillgangarna & avsedda for att genomfora betalningar. Legio har
sammanblandat kunders medel med egna medel och féljaktligen utsatt
kunderna for dessarisker. Foretaget har angett att det har gjort réttel se och nu
har konton som enbart & avsedda for betaltjanstkundernas medel. Aven om
risken for kundernas medel torde ha reducerats genom den dtgérden, har det
forhallandet att kundernas medel hanterats pa samma konton som foretagets
egna medel visat att foretaget inte har forstatt det regelverk som det har att félja
ens nér det galler en sa central bestammelse som den som géller skyddet for
kunderna. Detta forhdllande ar sa pass allvarligt att Finansinspektionen anser
att det finns starka skal att ifrégasitta om Legio ska fa fortsétta att
tillhandahalla betaltjanster.

Déarutdver visar granskningen av kundakterna och foretagets konton att Legio
paflera sitt uppvisat eni hog grad bristande formaga att hantera

“ Skal 4 och 11 ingressen till Europaparlamentets och Rédets direktiv 2007/64/EG om
betaltjanster pa den inre marknaden och om andring av direktiven 97/7/EG, 2002/65/EG,
2005/60/EG och 2006/48/EG samt upphévande av direktiv 97/5/EG.
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penningtvattfragor i praktiken. Bland annat har Legio varit villigt att kringga
sina egna rutiner och tillmaétesgatt en kunds 6nskan om att fa ut tva miljoner kr
kontant i syfte att uppvisa”en god kundservice” (akt 1). Av kundakten har inte
framgétt att kunden lamnat uppgifter om att hans befintliga bank nekat honom
uttag i kontanter. Den uppgiften framgar endast av Legios kommentar till
Finansi nspektionens iakttagel ser. Om uppgiften &r riktig har Legio foljaktligen
inte dokumenterat en uppgift som varit relevant for kundkannedomen,
granskning samt eventuel | rapportering till Rikspolisstyrelsen.

Aven betréffande andra kunder har Legio varit villigt att kringga sina egna
rutiner. Ett exempel & hanteringen som framgar av akt 2. Finansinspektionen
finner det anmarkningsvart att det inte forefaller ha véackt négra frégor hos
Legio ndr kunden gett in en komplett |6nelista med bankkontonummer till
samtliga sina anstallda, men anda uppgett att man vill ha ut 950 000 kr kontant
till 16neutbetalningar. FOr detta & kunden villig att betala 50 000 kr i avgift
oaktat att transaktionerna hade kunnat goras kostnadsfritt via en egen
internetbank eller till en betydligt |&agre kostnad genom att [amna uppdraget il
sin egen bank. Sammantaget anser Finansinspektionen att det finns omfattande
brister i hur Legio hanterar problematiken med penningtvétt och finansiering
av terrorismi praktiken.

Som ovan ndmnts & hanteringen for att motverka penningtvétt och finansiering
av terrorism central nér det géller verksamhet med betaltjanster. Nér det somii
det aktuella drendet kan pavisas att foretaget i ett flertal fall inte gjort tillrack-
ligt i detta hdnseende trots att det funnits goda skél att granska fleraav
situationerna narmare, finns det enligt Finansinspektionen ytterst sma, om ens
nagot, utrymme for en annan slutsats an att foretaget inte langre skafa driva
betaltjanstverksamhet.

Legio har bem6tt Finansinspektionens iakttagel ser och kompletterat med
handlingar som inte har funnits tillgéngliga vid granskningen. Legio har &ven
uppgett att det har andrat sinarutiner i vissa hénseenden. Vid granskningen
fann Finansinspektionen dock brister i samtliga granskade kundakter. De
kompl etteringar som Legio gjort betréffande t.ex. kopior av legitimations-
handlingar visar pa en bristande ordning. Kompletteringarna framstar dessutom
i vissafall som efterhandskonstruktioner for att efterkomma sadana brister som
inspektionen patalat. Dessa férhallanden talar mot att ingripandet i detta fall
kan stanna vid en begéran om réttel se.

Finansinspektionen har aven funnit vasentliga brister i de interna styrdokument
som ska beskriva riskbedomningen, kundkénnedomsprocessen och processen
for uppgifts- och transaktionsgranskning. De regler som Finansinspektionen
anser att foretaget inte lever upp till &erfinnsi 2, 3 och 5 kap. PTL samt i 2-5
och 8 kap. penningtvéttforeskriften, som & de grundldggande avsnitten i
regleringen for att motverka penningtvétt och finansiering av terrorism.

Legio &sin sida anser att foretaget har haft fog for att kunnaforlita sig pade
rutiner som foretaget inkommit med i sin ansokan 2010 om undantag fran
tillstandskravet i LBT, och att Finansinspektionen har godkéant dessa genom
beslutet att registrera foretaget for betaltjanstverksamhet den 14 januari 2011.
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| ett &rende om ansbkan om undantag fran tillstandskravet for att tillhandahalla
betaltjanster gor Finansinspektionen en beddmning av om det finns skal att
anta att den planerade verksamheten kommer att drivas enligt lag och andra
forfattningar, se 2 kap. 3 8 LBT. Ett beslut om undantag fran tillstandskravet
betyder dock inte att Finansinspektionen godkanner bolagets interna regelverk
(jfr ddremot om godkannande av bolagsordning i 3 kap. 2 8 1 och 3 § lagen
(2004:297) om bank- och finansieringsrorelse).

Nér Finansinspektionen paborjade sin granskning i detta drende kunde
inspektionen konstatera att Legio inte hade andrat i det interna regel verket som
hade presenteratsi tillstandsprévningen hosten/vintern 2010. De rutiner som
Legio gav ini ansokningsarendet var generellt hdllnamen gav trots det en bild
av att foretaget forstod vilka dligganden det har enligt penningtvéttreglerna.
Finansinspektionen bedomde da att prognosen var god for att foretaget skulle
folja reglerna och beslutade att beviljaforetaget undantag fran tillstandskravet
for att tillhandahalla betaltjanster. Det &r Legios ansvar att setill att foretaget
nar verksamheten paborjas har tillrackliga rutiner och processer pa plats for att
kunna bedriva sin verksamhet i enlighet med de lagar och andra forfattningar
som reglerar foretagets verksamhet. Foretaget forvéantas anpassa sina
instruktioner efter hur verksamheten utvecklas, t.ex. i samband med att det far
en tydligare bild av vilka kunder som soker sig till foretaget. Internaregelverk
som instruktioner, rutiner och processer behdver utvarderas och justeras allt
eftersom en verksamhet fortlGper och utvecklas. Detta framgar av bland annat
av 2 kap. 1-3 88 i penningtvéttforeskriften.

For att effektivt motverka att en betaltjanstverksamhet utnyttjas for penning-
tvétt eller finansiering av terrorism krévs vidare att foretaget gor en fullt
passande riskbeddmning. En bristande riskbeddémning resulterar i att de
atgarder som foretaget vidtar i form av interna rutiner och processer riskerar att
bli otillr&ckliga. Finansinspektionen har funnit att L egios riskbeddmning &r
bristféllig, vilket sannolikt har lett till att foretagets interna rutiner och
processer for att motverka penningtvétt och finansiering av terrorism ocksa ar
otillréckliga.

Saknar ett foretag erforderliga rutiner for granskning och rapportering av
misstankta transaktioner riskerar foretaget att inte uppméarksamma att dess
verksamhet utnyttjas for penningtvétt. Att ett foretag har nddvandiga rutiner for
granskning och rapportering av transaktioner ar av yttersta vikt, framst for att
hindra organiserad brottslighet men aven for att skydda fortroendet for det
finansiella systemet.

Legio har under granskningen och vartefter Finansinspektionen har stallt fragor
om rutiner och processer genomgaende svarat att foretaget kommer att andra
dessa. Legio har ocksa under granskningen gett in i vissadelar andrade interna
styrdokument. De andringar som gjorts & emellertid inte tillrackliga.
Finansinspektionen konstaterar ocksa att handlingar som enligt uppgift fran
foretaget inte funnits vid platsbesoket dykt upp i efterhand, t.ex. protokollet
fran ett styrelsemoéte den 15 maj 2011 som enligt den forsta informationen
Finansinspektionen fick inte skulle ha &gt rum.
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Finansinspektionens intryck &r att Legio inte i tillrdcklig grad har tagit betal-
tjinstregelverket och penningtvéttregelverket pa allvar och inte heller har
kontroll &ver sina rutiner och processer. Aven om foretaget uppgett att det
kommer att dndra rutinerna saknas skil att anta att foretaget framledes kommer
att drivas i enlighet med de regler som det har att folja. Sammantaget anser
Finansinspektionen att de brister som beskrivits ovan dr sé pass allvarliga att
nagon annan atgérd dn att foreldgga Legio att upphdra med sin betaltjanst-
verksambhet inte kan komma ifréga.

I detta sammanhang kan dven ndmnas att Finansinspektionen i ett nyligen
beslutat drende med dnr 11-13220 har bedomt foretréddarna for Legio, i
som oldmpliga att
forvérva ett fondbolag. hade under en kort tidsperiod
varit ledamdter och suppleanter i ett flertal bolag som forsatts i konkurs en kort
tid efter att & ldmnat sina uppdrag. I nagra av
konkurserna har det saknats bokforing. Enligt forvaltarberéttelsen for ett
foretag har kontrollbalansrikning inte upprittats trots att sddan skyldighet bor
ha forelegat. I en av konkurserna har dverforing av medel skett till Legio som
var ett konkursborsboet nérstdende bolag. Detta resulterade senare i en
itervinning frén Legio. Ett av bolagen har varit upptagna pa Svensk Handels s&
kallade varninislista och for det bolaget upprittades en oren revisionsberéttelse

for den tid nér var verksam i bolaget. Slutligen ska ndmnas att
Legios revisor har ldmnat en oren revisionsberittelse avseende rékenskapsdr
2010-09-01--2011-12-31, se nedan.

Foreldggandet om att upphdra med att tillhandahélla betaltjdnster bor forenas
med vite. Ett vitesbelopp ska i forsta hand bestimmas till en sddan storlek att
det kan antas bryta den enskildes motsténd att efterleva myndighetens beslut.
Myndigheten ska sledes avpassa beloppet efter styrkan hos den enskildes
motstand. En riktpunkt vid bestimmandet av vitesbeloppet kan ocksé vara att
det ska sté i proportion till hur mycket det skulle kosta att vidta rittelse. Det
bor inte framstd som enklare och det ska inte ”16na sig” att betala vitet i stéllet
for att atgdrda bristen.

Legio har gett in arsredovisning for rikenskapséaret 2010-09-01-- 2011-12-31
till Bolagsverket. Foretagets omsittning uppges vara 3 152 564 kr och summa
tillgdngar 1 573 578 kr. Foretagets revisor har varken tillstyrkt eller avstyrkt att
arsstimman faststéller resultat- och balansrdkning. Grunden for att avsté frn
uttalande uppges i revisionsberéttelsen vara att *’[f]6retagets bokforda
forséljning avser till vésentlig del kontantforsiljning. Bolaget har inte haft
system som gjort det mdjligt att verifiera riktigheten i bolagets intikts-
redovisning. Dessutom finns det brister i verifikationer som gor att riktigheten i
redovisningen inte gér att verifiera. Bristerna #r av sadan art att [revisorn]
maste anfora osidkerhet mot redovisningens tillforlitlighet”. 1 den foregéende
arsredovisningen som avser ridkenskapsaret 2009-03-09--2010-08-31 uppges
omséttningen vara 5 802 745 kr och summa tillgangar till 3 222 514 kr. Mot
bakgrund av det anforda bedémer Finansinspektionen att vitet i detta fall bor
bestdammas till 400 000 kr.
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4.3 Avveckling efter féreldaggande om att upphora med att
tillhandahalla betaltjanster

Det &r viktigt att avvecklingen av verksamheten sker pa ett sétt som mildrar
effekterna for kunderna. Legio ska dérfér senast den 26 oktober 2012 till
Finansinspektionen inkomma med en beskrivning av hur avvecklingen av
verksamheten avses att genomforas. Under avvecklingsperioden far Legio inte
|&ta vare sig befintliga eller nya kunder utnyttja de betaltjanster som Legio haft
rétt att tillhandahalla, utan enbart avveckla verksamheten. Nar verksamheten
med betaltjanster & avvecklad ska ett revisorsintyg inlamnas som visar att
verksamheten & avvecklad.

FINANSINSPEKTIONEN

Martina Jaderlund
Avdel ningschef

Johan Terfelt
Enhetschef
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DELGIVNINGSKVITTDO

FI Dnr 11-10359 Finansinspektionen

Delgivning nr 1 Box 7821
SE-103 97 Stockholm

[Brunnsgatan 3]

Tel +46 8 787 80 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Forelaggande om att upphoéra med verksamhet
Handling:

Beslut den 1 oktober 2012 om foreléggande for Legio Exchange AB (556779-
2303) att upphora med verksamhet.

Jag har denna dag tagit del av handlingen.

Detta kvitto ska sandas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom stamnings-
man.

Om du anvander det bifogade kuvertet & dtersandandet gratis.

GlOm inte att ange datum fér mottagandet.



HUR MAN OVERKLAGARTILL
FORVALTNINGSRATTEN

Om ni anser att beslutet ar felaktigt kan ni verklaga det. Skriv i safall till
Forvaltningsrétten, men sand in skrivelsen till:
Finansinspektionen, Box 7821, 103 97 STOCKHOLM.

Angei er skrivelse drendets nummer, vilket beslut ni dverklagar, den éndring
ni vill haoch varfor ni anser att beslutet ska éndras. Underteckna skrivelsen
och ange namn och adress.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fick detta beslut. Om 6verklagandet kommer in senare fér det inte
provas.

Finansi nspektionen sénder dverklagandet till Forvaltningsrétten i Stockholm
for prévning, om Finansinspektionen inte sjalv andrar beslutet pa det sétt ni har
begart.
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Bilaga 2

Tillampliga bestdammel ser

- Lagen (2010: 751) om betaltjanster (LBT)

- Finansi nspektionens foreskrifter och allménna rad (FFFS2010:3) om
betal ningsinstitut och registrerade betaltjanstlever antorer

- Lagen (2009:62) om atgarder mot penningtvétt och terrorism (PTL)

- Finansinspektionens foreskrifter (FFFS 2009: 1) om penningtvatt och
finansiering av terrorism

Betaltjanstver ksamhet

Forutséttningarna for att ett foretag ska meddel as beslut om undantag fran
tillstandsplikt, framgdr bland annat av 2 kap. 3 §, 7 § LBT samt av 2 kap. och
3 kap. FFFS 2010:3.

For att tillhandahdlla en eller flera betaltjanster kravstillstand enligt 2 kap. 1 §
LBT om inta ndgot annat framgar av 2 eller 3 § samma kapitel.

Enligt 2 kap. 3 § kan ett foretag ansdka om undantag fran tillstandsplikt. For att
beviljas sddant undantag ska vissa forutséttningar vara uppfyllda:

1. genomsnittet av de totala betal ningstransaktionerna under de senaste 12
manadernainte 6verstiger ett belopp motsvarande 3 miljoner euro per manad,

2. den som skaingdi ett bolags eller en forenings styrelse, vara verkstéllande
direktor eller ansvarig for betaltjanstverksamheten inte har domts for brott som
rér penningtvatt, finansiering av terrorism eller annan ekonomisk brottslighet,

3. det finns skdl att anta att den planerade verksamheten kommer att drivas
enligt tillampliga delar av dennalag och andra forfattningar som reglerar
verksamheten,

4. det for juridiska personer finns skél att anta att den som har ett kvalificerat
innehav i foretaget &r lamplig att utdva ett vasentligt inflytande dver ledningen
av foretaget, och

5. den som skaingai ett foretags styrelse, vara verkstallande direktor, ansvarig
for betatjanstverksamheten eller vara erséttare for nagon av dem, har
tillrécklig insikt och erfarenhet for att deltai ledningen av foretaget eller
ansvarafor betaltjanstverksamheten och aven i 6vrigt & lamplig for en sddan

uppgift.
Vid beddmningen av om villkoret enligt forsta stycket 1 & uppfyllt, ska hdnsyn

aven tastill de forvantade totala betalningstransaktionernai foretagets
affarsplan.
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Vid beddmningen enligt 2 kap. 3 § forsta stycket 4 ska en prévning aven goras
enligt 2 kap. 7 8 LBT som bland annat avser en provning av kvalificerade
agares anseende och kapitalstyrka samt om innehavet har samband med eller
kan oka risken for penningtvatt m.m. Det ska ocksa beaktas om det finns skal
att anta att innehavaren kommer att motverka att betaltjénstverksamheten drivs
paett satt som ar forenligt med kraven i dennalag och andra forfattningar som
reglerar fOretagets verksamhet.

For att beviljas undantag fran tillstandsplikt ska ett foretag enligt 3 kap. FFFS
2010:3 bland annat inkomma med en verksamhetsplan som & uppréttad enligt
2 kap:

—9-14 8§,

— 17 §forsta stycket,

— 18 § forsta stycket, och

-218.

Ett av LBT:s centrala funktioner &r att verka for ett gott konsumentskydd nér
det géller betaltjanstverksamhet. | dettaingdr att foretag som ar verksamma
inom betaltjanstomradet enligt 3 kap. 7 § LBT samt 11 kap. FFFS 2010:3 ska
vidta sarskilda &tgarder for att skydda en betaltjanstanvandares medel.

Enligt 3 kap. 7 8§ LBT skaen registrerad betaltjanstleverantor ska vidta
sarskilda dtgarder for att skydda en betaltjanstanvandares medel som mottagits
for genomforande av betal ningstransaktioner och som éverstiger ett belopp
motsvarande 300 euro. Sadana medel ska:

1. hdllas avskilda fran betalningsinstitutets eller den registrerade
betaltj anstleverantorens egna tillgangar och medel som innehas for annans
rékning an betaltjanstanvandares, eller

2. omfattas av en forsakring eller garanti som ger samma skydd for
betaltjanstanvandaren som om medlen halls atskilda enligt 1.

Medel for genomférande av transaktioner enligt forsta stycket 1, som
fortfarande innehas av betal ningsinstitutet eller den registrerade
betaltjanstleverantoren vid slutet av bankdagen efter den dag da medlen
mottogs, ska deponeras pa ett sarskilt konto hos en svensk bank, ett svenskt
kreditmarknadsforetag eller utlandskt bank- eller kreditforetag eller investerasi
likvida tillgangar med | &g risk.

Enligt 11 kap. 2 8 FFFS 2010:3 ska en registrerad betaltjanstleverantdr som i
enlighet med 3 kap. 7 § LBT vdjer att deponeramedel pa sarskilt konto
sakerstalla att kontot kan identifieras separat fran konton som anvands for
medel som tillhor den registrerade betaltjanstleverantoren.
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Finansinspektionens mgjligheter till ingripande mot registrerade
betaltjanstleverantorer framgar av 8 kap. 23 § LBT:

Om en registrerad betaltjanstleverantor eller den som ansvarar for ett

betal ningssystem har &sidosatt sina skyldigheter enligt dennalag,
Europaparlamentets och radets forordning (EG) nr 924/2009 eller andra
forfattningar som reglerar dess verksamhet, ska Finansinspektionen férelégga
den registrerade betaltjanstleveranttren eller den som ansvarar for ett

betal ningssystem att inom visstid vidta atgarder for att kommatill rétta med
situationen eller att upphéra med verksamheten.

Om Finansinspektionen meddelar forelaggande eller forbud enligt LBT, far
Finansinspektionen enligt 8 kap. 25 § forena foreldggandet eller forbudet med
vite.

Atgérder mot penningtvétt och finansiering av terrorism

Det foljer av 1 kap. 2 § 18 PTL att lagen &r tillamplig pa verksamhet med att
tillhandahalla betaltjanster enligt lagen om betaltjanster utan att vara
betalningsinstitut. | 3 kap. 13 § LBT finns en hanvisning till PTL som innebar
att fysiska och juridiska personer som tillhandahdller betaltjanster har en
skyldighet att forhindra penningtvétt och finansiering av terrorism enligt PTL.
Det ska dven enligt 2 kap. 21 § FFFS 2010:3 framga av foretagets
verksamhetsplan hur ett foretag avser att bedriva arbetet med atgarder mot
penningtvétt och finansiering av terrorism.

Lagens syfte & enligt 1 kap. 1 8 PTL att férhindra att finansiell verksamhet och
annan naringsverksamhet utnyttjas for penningtvétt eller finansiering av
terrorism.

Enligt 2 kap. 1 § PTL ska en verksamhetsutévare vidta atgarder for att uppna
kundkannedom. Omfattningen av dessa atgéarder ska anpassas efter risken for
penningtvétt eller finansiering av terrorism.

Enligt 2 kap. 2 § PTL ska en verksamhetsutGvare vidta grundléggande atgarder
for att uppna kundkannedom enligt 3 §

1. vid etableringen av en afféarsforbindel se,

2. vid enstaka transaktioner som uppgar till belopp motsvarande 15 000
euro eller mer,

3. vid transaktioner som understiger ett belopp motsvarande 15 000 euro
men kan antas ha samband med en eller flera andra transaktioner och
som tillsammans uppgar till minst detta belopp, och

4. vid osdkerhet om tillforlitligheten eller tillrackligheten av tidigare
mottagna uppgifter om kundens identitet.

Av 2 kap. 3 8 PTL framgar vad som utgor grundldggande atgarder for
kundkannedom.

En verksamhetsutovare ska enligt 5 kap. 1 8 PTL hariskbaserade rutiner for att
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forhindra att verksamheten utnyttjas for penningtvétt och finansiering av
terrorism. Narmare bestdmmelser om ett riskbaserat forhallningssétt finnsi 2
kap. penningtvéttsforeskrifterna

Ett foretag skaenligt 2 kap. 1 § penningtvéttsfreskrifterna vidta atgéarder som
syftar till att forhindra att det utnyttjas for penningtvétt och finansiering av
terrorism. Atgérderna ska anpassas efter risken for att verksamheten utnyttjas
for detta.

For att foretaget ska anses ha vidtagit tillrackliga dtgéarder ska foretaget enligt
2 kap. 2 § penningtvéttsforeskrifterna gora en riskbedéomning enligt 2 kap. 3 8
penningtvéttsforeskrifterna, harutiner m.m. i enlighet med 3 kap.
penningtvéttsféreskrifterna och |6pande se Gver och uppdatera
riskbeddmningen samt nér det behdvs revidera rutinerna m.m.

Riskbedémningen ska enligt 2 kap. 3 § penningtvéttsforeskrifterna goras pa ett
lampligt sétt med hansyn till foretagets storlek och komplexitet. Den ska
innehalla en analys av foretagets kunder, produkter, tjanster samt andra for
verksamheten relevanta faktorer sasom distributionskanaler och geografiska
omraden.

Enligt 3 kap. 1 § penningtvéttsforeskrifterna ska ett foretags styrelse eller
verkstdllande direktor faststallainternaregler for &garder mot penningtvétt och
finansiering av terrorism. Reglerna skaenligt 3kap. 2 8
penningtvéttsforeskrifterna omfatta

rutiner for grundlaggande étgarder for kundkannedom,

rutiner for undantag fran grundléggande atgarder for kundkannedom,
rutiner for skarpta atgarder for att uppna kundkannedom,

system éller rutin for att |6pande folja upp affarsforbindel ser,

rutiner for att bevara handlingar eller dtgarder som har vidtagits for att
uppna kundkannedom,

system eller rutin for granskningsskyldigheten enligt 3 kap. 1 8 PTL,
rutiner for uppgiftsskyldigheten till Rikspolisstyrelsen,
utbildningsprogram,

rutiner for att skydda anstallda fran hot eller fientliga atgarder, och

O riktlinjer for internkontroll, regel efterlevnad och intern information.

agrwNE

"10.00.\‘.07

Foretagets rutiner ska utga fran dess verksamhet och riskbedémning.

Ett foretag skaenligt 4 kap. 18 8§ penningtvéttsforeskrifterna ha ett el ektroniskt
system eller en manuell rutin for att |6pande f6lja upp affarsforbindel ser i
enlighet med 2 kap. 10 8 PTL.

Enligt 4 kap. 20 § penningtvéttsforeskrifterna ska ett féretag bevara handlingar
och uppgifter, enligt 2 kap. 13 § lagen om dtgarder mot penningtvétt och
finansiering av terrorism, pa ett sakert satt, elektroniskt eller i pappersform.
Foretaget ska setill att handlingarna och uppgifterna ér enkla att tafram och
identifiera.

Enligt 6 kap. 1 § penningtvéttsforeskrifterna ska ett foretags styrelse eller
verkstallande direktor utse en centralt funktionsansvarig person inom foretaget
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som ansvarar for uppgifts- och granskningsskyldighet enligt 3 kap. 1 8 PTL.
Den centralt funktionsansvariga ansvarar aven for rapportering till styrelse eller
verkstéllande direktor.

Ett foretag skaenligt 8 kap. 1 8§ penningtvattsforeskrifterna genom intern
kontroll och kontroll av regel efterlevnad sékerstélla att det uppfyller PTL,
penningtvéttsforeskrifterna samt foéretagets rutiner m.m.

Foretaget ska enligt 8 kap. 2 § penningtvéttsforeskrifterna ha effektiva
informations- och kommunikationssystem eller rutiner for intern information.
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