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BAKGRUND

1.

3.

Finansinspektionen beslutade den 12 december 2016 att ge Nasdaq
Clearing AB (fortsattningsvis Nasdaq Clearing) en anmérkning samt en
sanktionsavgift om 25 miljoner kronor. De nérmare detaljerna kring

samt skélen for beslutet framgar av Bilaga 1.

Nasdaq Clearing 6verklagar beslutet och yrkar 1 forsta hand att det ska
undanrdjas och 1 andra hand att sanktionsavgiften ska séttas ned. Bolaget
yrkar vidare att det ska hallas muntlig forhandling i mélet. Som grund
for sin talan anfor bolaget att Finansinspektionen saknat stod 1 tillamplig
lagstiftning for beslutet och att det skulle strida mot legalitets- och pro-

portionalitetsprincipen att meddela en sanktion.

Finansinspektionen bestrider bifall till 6verklagandet.

VAD PARTERNA ANFOR

Nasdaq Clearing

4. Nasdaq Clearing har erhallit information avseende informationssékerhets-

relaterade amnen. Bolaget delar dirfor inte Finansinspektionens uppfatt-
ning att bolaget inte skulle ha haft tillgang till information eller inte foljt
upp tjansteleveransen. Efter en storre 6versyn antog styrelsen vidare en
reviderad informationssikerhetspolicy den 23 september 2015. Styrelsen
har uppdragit at InfoSec! att utfora arbetet i enlighet med denna policy, un-
derordnade policys, standarder och riktlinjer. Utover den rapportering som
faktiskt har skett, har bolaget enligt outsourcingavtalet haft en rétt att ta del
av all information (inklusive dokumentation, data, filer och utdrag fran in-

formationssystem) som skiligen kan begiras for att vervaka och forsikra

! Nasdagkoncernens informationssikerhetsavdelning
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att outsourcingavtalet efterlevs och for att kunna fullgora bolagets regulato-
riska skyldigheter. Genom den rapportering som har skett och genom be-
stimmelser i outsourcingavtalet har bolaget haft tillgang till relevant in-
formation och dven haft mdjlighet att kontinuerligt f4 nédvéndig informa-
tion for att Gvervaka och utvirdera kvaliteten pa de outsourcade tjansterna.
Aven om rapporteringen rent formellt hade kunnat organiseras och uppfol;j-
ningen formaliseras och dokumenteras pa ett annat sétt 4n vad som skett an-
ser bolaget inte att det har delegerat sitt ansvar eller underlatit att Gvervaka
outsourcingen i strid med kraven i EMIR?. Genom bolagets CTO? har bola-
get dven haft kompetens att utvirdera och dvervaka de outsourcade funk-
tionerna. Det finns inte heller ndgot krav pad dokumentation géllande upp-

foljningen av utkontrakteringen enligt regelverket.

5. Det har funnits utforligare beskrivningar av tjinstenivéer, s.k. Service
Level Agreement (SLA) avseende outsourcingen av IT-leveranser. |
outsourcingavtalet avseende IT-leveranser finns SLA med parametrar
som &r direkt relevanta for hanteringen av cyberrisker, exempelvis krav
pa produktionssystemets tillgdnglighet, responstid, incidenthantering
m.m., med avtalade krav pa rapportering avseende utforandet av tjans-
terna, inklusive orsaker till eventuella avbrott eller drifistopp. Informa-
tionssékerhet har sdledes varit en integrerad del av IT-leveransen och det
har dér skett en regelbunden rapportering av exempelvis tillgdnglighet

och incidenter.

6. Sedan i vart fall september 2015 har informationssédkerhetsrelaterade
dmnen rapporterats till styrelsen. Dessutom har information avseende in-

formationssdkerhet kvartalsvis rapporterats till Nasdaq Clearings lokala

2 Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-
derivat, centrala motparter och transaktionsregister (the European Market Infrastructure
Regulation)

3 Chief Technology Officer (ansvarar for att dvervaka Nasdaq Clearings outsourcing)
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riskhanteringsforum LRMF*. Dirutdver har incidentrapportering avse-
ende IT-leveransen skett dagligen, veckovis eller vid behov. Vad giller
hotbildsinformation relaterad till Sverige och Norden har InfoSec haft
informella kontakter med relevanta intressenter. InfoSec och bolaget har

hérigenom tillsett att ha tillgang till ett lokalt och regionalt riskperspektiv.

7. Vad géller det lokala riskperspektivet har, som framgétt ovan, LRMF
haft kvartalsvisa moten. Om LRMF har identifierat nagra risker, har bo-
lagets VD rapporterat detta till styrelsen. Bolaget har dven haft tillgang
till information fran det koncerngemensamma Technology Risk Com-
mittee pa forfrdgan. Bolaget har dven utfort sjalvutviarderingar avseende
risk for att identifiera lokala risker, som dérefter har 6verlamnats till bola-
gets styrelse via LRMF. Bolaget har dven utfort sjdlvutvarderingar avse-
ende risk for att identifiera lokala risker, som dérefter har 6verlamnats till
bolagets styrelse via LRMF. Bolaget har alltsé sett till att ha tillgdng till
ett lokalt riskperspektiv.

8. Att riskhanteringsverktyget BWISE inte anvindes vid tidpunkten for
undersokningen har inte inneburit att det inte genomforts nagon riskrap-
portering. Istdllet for att anvinda BWISE, rapporterades och foljdes ris-
kerna upp 1 Excel inom respektive funktion i organisationen. Det har

saledes alltid funnits ett register i vilket risker har registrerats.

9. Vid tiden for Finansinspektionens undersokning hade Nasdaq Clearing
antagit toleransnivaer for bl.a. systemavbrott och aterhdmtningstid, vilka
1 hogsta grad har béaring pd cyberrisker. Toleransnivaerna dr medvetet
antagna utan hinsyn till orsakerna till storningarna, delvis for att inte be-
gransa tillampligheten till cyberrisker som orsak. Bolaget har svért att se
att pastdendet om att det skulle ha forelegat en risk for att Bolaget inte

skulle ha ekonomisk beredskap for att hantera risker eftersom bolaget inte

4 Local Risk Management Forum
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10.

1.

12.

haft en process for att koppla risktoleransniva och risktalighet till sina fi-
nansiella dverviganden skulle vara relevant for ett bolag i en koncern dér

tjdnsterna tillhandahélls pa gruppniva.

Det ar riktigt att det, sivitt avser andra parter an leverantorer, inte har
funnits ndgon formaliserad rutin for insyn i partens cybersédkerhet, eller
nagot formaliserat informationsutbyte avseende just cyberrisker. I sam-
manhanget bor det emellertid noteras att artikel 4.2 1 tillimpningsforord-
ningen foreskriver att en central motpart i mojligaste mdn ska ha en
samlad och heltdckande syn avseende relevanta risker som de utsitts for

av andra dn clearingmedlemmar.

Vid tidpunkten for Finansinspektionens undersdkning innefattades cy-
berriskrelaterade scenarier 1 bolagets allménna och scenarioneutrala kon-
tinuitetstestplaner. Nasdaq Clearings kontinuitetsplanering har tidigare
inte utgétt fran orsaken till att en riskhdndelse intréffar, utan har varit
neutral i forhallande till denna. Istéllet har alternativa planer uppréttats
utifran vilken resurs som drabbats. Bolaget har utformat sin kontinuitets-

hantering pé ett sitt som &r vanligt i branschen.

Det stimmer att Nasdaq Clearing i sin ansdkan om auktorisation enligt
EMIR har identifierat cyberrisker, &ven om begreppet som saddant inte
anvénts. Det forhdllandet att dessa risker har identifierats innebér dock
inte att bolaget ocksé méste ha de rutiner for uppfoljning och rapporte-
ring 1 forhallande till den utkontrakterade verksamheten som Finansin-
spektionen hivdar, i stdllet for de rutiner som bolaget faktiskt haft for att
folja upp bla. cyberrisker. Tillstdndsansdkan kan vidare varken utvidga
eller 1 6vrigt paverka omradet for sanktioner som sddant. De krav som

regelverket uppstiller maste faststillas objektivt.
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Finansinspektionen

13.

14.

Finansinspektionen anser inte att mojligheten att ta del av den nodvéandiga
informationen racker. Det ricker inte heller att informationen tillhanda-
hélls. For att foretaget ska kunna anses ha tagit emot kontinuerlig informat-
ion som ger en samlad bild av leveransen maste det ocksa finnas praktiska
arrangemang med rutiner for att ta hand om informationen. Finansinspek-
tionen har gjort bedomningen att oavsett om foretaget har haft méjlighet
att skaffa sig tillgang till kontinuerlig information om de utkontrakterade
tjansterna, sé har det inte funnits nagra processer for att ta hand om infor-
motionen och sdkerstélla att den kan anvédndas for att dvervaka verksam-
heten och stélla krav pa leverantoren. Dokumentation torde dven vara helt
nddvéndigt for att informationen ska kunna anvéndas for att 6vervaka och
folja upp leveransen och stélla krav pa leverantéren. Dokumentationen ar
ocksa nodvindig for att Finansinspektionen ska kunna folja foretagets

regelefterlevnad.

Finansinspektionen anser inte att regelverket stiller ndgot uttryckligt krav
pa SLA. Diremot kraver artikel 35.1 g 1 EMIR att foretaget overvakar de
utkontrakterade verksamheterna. Finansinspektionens uppfattning &r att en
effektiv 6vervakning av de utkontrakterade verksamheterna dtminstone
forutsétter en regelbunden uppfoljning av tjansteleveransen och av avtalet.
En sédan regelbunden uppfoljning ar enligt Finansinspektionens bedom-
ning bara mojlig om avtalet innehéller detaljerade 6verenskommelser om
servicenivaer. Bolaget har inte aktivt uppfyllt skyldigheterna och inte ut-
nyttjat de mojligheter som finns i avtalen for att faktiskt leva upp till kra-
ven pa uppfoljning av den utkontrakterade verksamheten och eventuellt
vidta nddvindiga atgirder. Avgorande &r inte om det krivs nagra rapporter
i riktlinjer, dokumentation och avtal utan vilka atgirder som faktiskt vidta-
gits. Avsaknaden av dokumentation kring dvervakning och riskhantering

visade att det fanns brister 1 hur denna hanteras.
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15.

16.

17.

18.

Nir det géller bristen pa information om hotbild, personalsituation m.m.
tar Finansinspektionens iakttagelse sikte pé att Nasdaq Clearings sty-
relse och ledning inte har haft tillrickligt underlag for att hantera de ris-
ker som utkontrakteringen av informationssidkerheten har medfort. Iakt-
tagelserna handlar om att Nasdaq Clearings styrelse, i samband med ut-
kontrakteringen av tjanster till InfoSec, inte har haft kontroll pa de risker

som denna utkontraktering har varit forenad med.

Finansinspektionen har vidare gjort beddmningen att InfoSec har saknat
information om lokala riskforhéllanden i sitt arbete med informationssé-
kerhet och att det ddrmed har funnits en risk for att koncernens informat-
ionssdkerhetsarbete inte har varit anpassat for svenska forhallanden.
Som exempel kan nimnas att &ven om cyberrisker till sin natur dr gréns-
16sa, sd kan hotbilden mot ett svenskt infrastrukturforetag vara olik den
mot ett amerikanskt, exempelvis med avseende pa vem som skulle

kunna vilja angripa foretaget.

Det alternativa verktyg som anvédndes under den tid da riskhanterings-
verktyget BWISE var ur bruk har inte kunnat ge en samlad bild av ris-

kerna 1 organisationen.

Nasdaq Clearing hade vid tiden for undersokningen inte hade tagit still-
ning till cyberrisker och dokumenterat sina stdllningstaganden pa ett sa-
dant sitt att det framgick 1 vilken utstrackning sadana risker kunde tolere-
ras, hur foretagets beredskap for att moéta riskerna sig ut, vilka forénd-
ringar och investeringar som var nodvindiga for att beredskapen skulle
motsvara den risktoleransniva som styrelsen faststillt, samt hur fordnd-
ringar i omvérlden skulle kunna paverka riskbilden och ddrmed investe-
ringsbehovet. Enligt Finansinspektionen krivs att alla dessa led har tagits

om hand i riskarbetet for att foretagets riskhantering och riskkontroll ska
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19.

20.

kunna anses tillfredsstéllande.

Nir det géller Nasdaq Clearings kontinuitetsplanering framgar det av
kompletteringsforordningen att foretaget ska ha en scenariobaserad risk-
analys, samt arrangemang for att sikra kontinuitet, grundade pa olika sce-
narier. Detta har Nasdaq Clearing inte haft. Enligt Finansinspektionen
maste orsaken till en hdandelse beaktas for att kontinuitetsplaneringen ska
kunna fungera. Scenariot som helhet kan ndmligen ha stor betydelse for

vilka atgirder som bor, respektive inte bor, vidtas pga. en hiandelse.

Nasdaq Clearing har redan i sin ansékan om auktorisation enligt EMIR
tydligt forklarat att cyberrisker utgdr en central del av de aktuella be-
stimmelserna. Trots denna insikt kdnnetecknas foretagets argumentation
1 malet av en begrdnsning till ordalydelsen 1 de aktuella bestimmelserna.
Nasdaq Clearing har i ansokan identifierat externa hot mot IT-systemen
som en av de konkreta riskerna mot den kontinuerliga verksamheten. Av
ansdkan framgar vidare att foretaget anser att det system> som clearing-
verksamheten bedrivs 1 inte bara omfattas av artikel 26.6 1 EMIR utan
aven bidrar till att uppfylla sundhetskraven 1 artikel 26.1 i EMIR och ar-
tikel 4 1 tillampningsforordningen. Detta torde 1 sig krdva att foretagets
ledning definierar, skattar och dokumenterar risktoleransniva och riskta-
lighet specifikt i forhallande till cyberrisker inklusive externa intrang.
Med tanke pa den centrala punkt som systemet for clearingverksamheten
har for foretagets verksamhet ér det vidare naturligt att IT-systemet ses
som en kritisk funktion i den mening som avses i bestimmelserna om

kontinuerlig verksamhet.

5> Genium INET Clearing-systemet
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SKALEN FOR AVGORANDET

Inledning

21.

22.

23.

Finansinspektionen har med stdd av 25 kap. 1 § LV beslutat att ge Nas-
daq Clearing en anmirkning och med stéd av 25 kap. 8 § samma lag be-
slutat att bolaget ska betala en sanktionsavgift. Av 25 kap. 1 § LV foljer
bla. att om ett svenskt viardepappersinstitut, en bors, en svensk leveran-
tor av datarapporteringstjinster eller en svensk clearingorganisation har
asidosatt sina skyldigheter enligt denna lag, andra forfattningar som re-
glerar foretagets verksamhet, foretagets bolagsordning, stadgar eller reg-
lemente eller interna instruktioner som har sin grund 1 en forfattning som

reglerar foretagets verksamhet, ska Finansinspektionen ingripa.

Finansinspektionen har i beslutet ansett att Nasdaq Clearing dsidosatt
sina skyldigheter enligt foreskrifter som framst dterfinns 1 EMIR och
Kommissionens delegerade forordning (EU) nr 153/2013 av den

19 december 2012 om komplettering av Europaparlamentets och radets
forordning (EU) nr 648/2012 med avseende pa tekniska tillsynsstandar-
der for krav pa centrala motparter (tillimpningsforordningen). Finansin-
spektionen har ocksé gjort géllande att bolaget har asidosatt skyldigheter

enligt sin egen policy.

Forvaltningsritten har i forsta hand att ta stillning till om bolaget har
asidosatt de av Finansinspektionen angivna bestdmmelserna och, for det
fall svaret pd den frdgan dr jakande, om Finansinspektionen ddrmed har

haft rétt att pdfora en sanktionsavgift.



Sida 10

FORVALTNINGSRATTEN DOM 25438-19
I STOCKHOLM

24. Eftersom det dr frdga om ett ingripande fran det allmédnnas sida ar det

25.

26.

Finansinspektionen som har bevisbordan for att forutsittningarna att pa-
fora sanktionsavgiften dr uppfyllda (jfr Kammarrétten i Stockholms dom
den 9 november 2016 i mal nr 315-16 och SOU 2010:29 s. 407). Av
rittspraxis foljer vidare att beviskravet av rittssakerhetsskil bor stéllas
hogt nér det géller sddana ingripanden, men att beviskravet inte kan stél-
las lika hogt som for en fallande dom i ett brottmal eftersom det dven
maste beaktas att syftet med sanktionsavgiften ar att bevaka allménna in-
tressen (jfr Hogsta forvaltningsdomstolens refererade avgdranden RA
2006 ref. 7 och RA 1994 ref. 88). Forvaltningsritten kommer fortsitt-
ningsvis att anvinda virdeordet klarlagt som riktmarke for fragan

huruvida Finansinspektionen har uppfyllt sin bevisborda.

Parternas argumentation har till stor del handlat om pa vilket sitt vissa
av reglerna ska uttolkas och vilket underlag som ska anvidndas vid denna
tolkning. Forvaltningsrétten konstaterar i sammanhanget att Finansin-
spektionen, géllande valet av ingripande, har anfort att ett foreliggande
om rattelse — eventuellt med vite — 1 praktiken inte skulle kunna uppfylla
kraven pé tydlighet och rittssékerhet, eftersom det ror sig om specifika
fragor hur verksamheten bedrivs och hur de befintliga ramverken ska
tillimpas. Finansinspektionen har ocksé konstaterat att det antagligen
finns mer 4n ett sitt for Nasdaq Clearing att ritta till de konstaterade
bristerna. Finansinspektionen har gjort gillande att bestimmelserna bor
tolkas 1 ljuset av vad bolaget angett i1 sin ans6kan om auktorisation enligt

EMIR. Forvaltningsrétten delar inte denna sist nimnda uppfattning.

Hogsta forvaltningsdomstolen har i ett avgorande den 28 maj 2020, mal
nr 1593-19, klargjort vad som krévs for att ett vitesforeldggande ska an-
ses vara tillrdckligt precist utformat for att ett vite ska kunna domas ut.
Beslut om anmérkning och sanktionsavgift till foljd av bristande regelef-

terlevnad ér ett betungande ingripande fran det allmédnnas sida och det dr
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hér frdga om tolkning av regler som aktorer pd marknaden har en skyl-
dighet att ritta sig efter. Vid provningen om Nasdaq Clearing har brutit
mot géllande regelverk bor darfor samma principiella krav pa forutség-
barhet och tydighet stéllas som nér ett vitesforeliggande endast upprepar
en viss reglerings lydelse. For att tillgodose kravet fordras enligt nimnda
avgorande fran HFD dérfor att de bestimmelser som Nasdaq Clearing
ska ha Overtrétt ar sa precisa att det inte kan rada nagot tvivel om vilka
atgirder som ska vidtas eller underlatas. De uppstillda kraven maste

darfor tydligt kunna utldsas redan av regelverket.

Utkontraktering

27. Av handlingarna 1 mélet framgar foljande. Nasdaq Clearing har lagt ut
funktionen for informationssikerhet till det amerikanska moderbolaget
Nasdaq Inc. och dess informationssidkerhetsavdelning InfoSec. Utkon-
trakteringen har skett genom ett outsourcingavtal®. Nasdaq Clearing har
aven utkontrakterat sina IT-leveranser till ett bolag inom Nasdaqg-kon-
cernen, Nasdaq Exchange and Clearing Services AB. Den utkontrakte-

ringen regleras i ett separat avtal mellan dessa parter.

Direkt tillgang till relevanta uppgifter m.m.

28. Finansinspektionen har gjort géllande att Nasdaq Clearing inte har upp-
fyllt kraven 1 35.1 h EMIR. Finansinspektionen har i denna del anfort att
det inte finns ndgot underlag som visar att ndgon faktisk genomford rap-
portering har skett fran tiden fore undersdkningen eller att styrelsen pé
ndgot annat sitt har forsikrat sig om att foretaget 16pande har haft direkt

tillgang till relevanta uppgifter om de utkontrakterade verksamheterna.

® Master Administrative Service Agreement
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29.

30.

Nasdaq Clearing har i forvaltningsrétten bl.a. anfort att bolaget, i enlig-
het med ordalydelsen av outsourcingavtalet, har haft ritt att ta del av all
information (inklusive dokumentation, data, filer och utdrag fran infor-
mationssystem) som skéligen kan begéras for att Gvervaka och forsikra
att avtalet efterlevs och for att kunna fullgéra bolagets regulatoriska
skyldigheter. Detta har inte ifrdgasatts av Finansinspektionen. Finansin-
spektionen anfor dock att mojligheten att ta del av den nddvéndiga infor-
mationen inte r tillrdcklig. Inspektionen gor géllande att det ocksa maste
finnas praktiska arrangemang med rutiner for att ta hand om informationen
for att foretaget ska kunna anses ha tagit emot kontinuerlig information

som ger en samlad bild av leveransen.

Av bestammelsen foljer att den centrala motparten ska ha direkt tillgang
till relevanta uppgifter om de utkontrakterade verksamheterna. Det kan,
enligt forvaltningsrattens bedomning, inte utldsas av bestimmelsen att
rapportering ska ske eller att bolaget ska visa att det finns praktiska ar-
rangemang for att ta hand om informationen, pa det sitt som Finansin-
spektionen gor géllande. Mot bakgrund av att bolaget har haft ritt att ta
del av uppgifter avseende outsourcingen enligt avtalet goérs bedomnin-
gen att Finansinspektionen inte har klarlagt att bolaget har dsidosatt sina

skyldigheter enligt artikel 35.1 h EMIR.

Uppfoljning

31.

Finansinspektionen har gjort gillande att bolaget i praktiken saknat moj-
lighet till utforlig uppfoljning eftersom outsourcingavtalet SLA. Finans-
inspektionen har i forvaltningsrétten vidare utvecklat att Nasdaq Clea-
ring inte aktivt har uppfyllt sina skyldigheter som finns 1 avtalen for att
faktiskt leva upp till kravet pa uppfoljning. Avgorande &r inte om det

krévs rapporter i riktlinjer, dokumentation och avtal utan vilka atgérder
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32.

33.

34.

som faktiskt har vidtagits. Avsaknaden av dokumentation kring 6vervak-

ning och riskhantering visade att det fanns brister i hur denna hanteras.

Det ar mellan parterna ostridigt att outsourcingavtalet mellan Nasdaq
Clearing och Nasdaq Inc., vid den i malet aktuella tidpunkten, inte inne-
holl ndgon SLA. Nasdaq Clearing har ddremot gjort géllande att out-
sourcingavtalet for IT-leveransen hela tiden haft SLA med relevanta

parametrar for hanteringen av cyberrisker.

Av utredningen i mélet framgar vidare att avtalet relaterat till IT-tjan-
sterna innehdller beskrivningar av de tjdnster som utkontrakterats av
Nasdaq Clearing. Avtalet innehaller bl.a. beskrivningar av IT-systemets
tillgdnglighet, tidsramar avseende nér hantering av olika incidenter ska
ske samt skyldigheter géllande bdde incidentrapportering och dvrig 16-
pande rapportering. Avtalet hanterar incidenter oavsett orsaken till dessa
och, dven om det inte ar uttryckligen angett, bedoms avtalet 4ven vara
tillampligt pa incidenter orsakade av cybersékerhetsrelaterade hdandelser.
Mot bakgrund av innehallet i nimnda avtal gors bedomningen att
Finansinspektionen inte har klarlagt att avsaknaden av SLA 1 outsour-
cingavtalet innebér att bolaget har dvertritt bestdimmelsen 135.1 g
EMIR, i frdga om riskhantering och dvervakning betraffande utkontrak-

tering av tjdnster hanforliga till cybersdkerhet.

Vad giller den faktiska uppfoljningen konstaterar forvaltningsritten att
Nasdaq Clearing redogjort for hur det tagit emot information medan
Finansinspektionen i denna del i huvudsak grundar sitt stdllningstagande
pa att det inte finns ndgon dokumentation avseende detta. Av artikel
35.1 g EMIR f6ljer att den centrala motparten 16pande ska dvervaka de
utkontrakterade verksamheterna och hantera dessa risker. Forvaltnings-
ritten konstaterar att det forvisso inte framgar av artikel 35.1 g EMIR att

det finns ett dokumentationskrav men att avsaknaden av dokumentation
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35.

36.

i och for sig kan tala for att ndgon uppfoljning inte har skett. Som kon-
staterats i avsnittet ovan har Nasdaq Clearing enligt outsourcingavtalet
haft ritt att ta del av uppgifter om outsourcingen och det framgar dven
av bolagets outsourcingpolicy att uppfoljning ska ske. Finansinspektio-
nen har inte ifridgasatt bolagets uppgifter om att styrelsen har uppdragit
at InfoSec att utfora arbetet i enlighet med denna policy. Av utredningen
framgér dven att avtalet relaterat till IT-tjinsterna anger att Nasdaq Clea-
ring dr skyldig att dvervaka de tjinsterna pa en lamplig och effektiv
niva. Forvaltningsratten beddmer mot den bakgrunden, samt med beak-
tande av innehallet i1 avtalet gillande IT-leveransen som redogjorts for
ovan, att Finansinspektionen inte har klarlagt att det skett en dvertra-

delse av aktuell bestammelse 1 EMIR 1 detta avseende.

Givet det anforda 1 denna del bedoms Finansinspektionen vidare inte ha
klarlagt att Nasdaq Clearing skulle ha delegerat sitt ansvar 1 strid med ar-
tikel 35.1 a 1 EMIR eller att Nasdaq inte har foljt artikel 4.4 1 tillamp-

ningsforordningen.

Finansinspektionen har vidare gjort géllande att Nasdaq Clearing brutit
mot sin egen policy genom att inte inkludera SLA 1 outsourcingavtalet.
En forutsittning for detta ar enligt 25 kap. 1 § LV att den interna in-
struktionen har sin grund i en forfattning som reglerar bolagets verksam-
het. Enligt forvaltningsréttens mening har Finansinspektionen inte klar-

lagt att sa skulle vara fallet.

Information om hotbild och risker m.m. i samband med utkontraktering

37.

Finansinspektionen har i beslutet gjort géllande att Nasdaq Clearings
styrelse inte har haft forutséttningar att hantera de risker som utkontrak-
teringen innebér eftersom styrelsen saknat information om hotbild och

risker 1 samband med utkontrakteringen. Forvaltningsritten konstaterar
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att parterna i denna del har olika uppfattningar om vilken information
styrelsen har haft tillgang till. Enligt forvaltningsréttens mening kan det
dock inte utldsas av varken EMIR eller tillimpningsforordningen att sty-
relsen ska ges tillgang till sddan information pé det sétt Finansinspektio-
nen gor géllande. Givet det anforda bedoms Finansinspektionen inte ha

klarlagt att Nasdaq Clearing brutit mot bestimmelsen i 35.1 g EMIR.

Riskhantering

Brister i riskhanteringen

38.

39.

Finansinspektionen har i beslutet gjort géllande att bolaget inte fullt ut
har uppfyllt kravet pé effektiva metoder for att identifiera, hantera, 6ver-
vaka och rapportera risker enligt artikel 26.1 EMIR. Finansinspektionen
menar att bolaget inte heller har haft ett sunt system for att hantera alla
vasentliga risker 1 enlighet med artikel 4.1 1 tillimpningsforordningen
samt att bolaget saknat en samlad och heltdckande syn pa cyberrisker
och inte heller har haft ndgot lampligt riskhanteringsverktyg for att kun-
na hantera och rapportera dessa risker. Vidare anser Finansinspektionen
att bolaget inte 1 tillracklig utstrackning tagit hansyn till koncernens pa-
verkan pé foretagets organisationsstyrning. Finansinspektionen bedomer
darfor att bolaget inte heller har uppfyllt kraven i artiklarna 3.4, 4.2 och

4.3 1 tillimpningsforordningen.

Finansinspektionen har i denna del gjort géllande att Nasdaq Clearing
inte forsdkrat sig om att foretagets lokala riskperspektiv beaktas pa om-
radet for cybersékerhet. Nasdaq Clearings uppfattning &r att det lokala
riskperspektivet har beaktats och har 1 inlagor till domstolen redogjort
for detta. Finansinspektionen har inte utvecklat varfor de av bolaget re-
dogjorda dtgirderna inte skulle vara tillrackliga for att bevaka det lokala

riskperspektivet. Finansinspektionen har inte heller ndrmare preciserat i
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40.

vilket avseende den pastddda avsaknaden av ett lokalt riskperspektiv
géllande cybersikerhet skulle utgora en dvertradelse av EMIR eller till-
lampningsforordningen. Enligt forvaltningsrattens mening kan det heller
inte utldsas av reglerna att det finns ett sadant krav. Givet det anforda
gors bedomningen att Finansinspektionen inte har klarlagt att Nasdaq

Clearing asidosatt sina dtaganden i denna del.

Finansinspektionen gor 1 denna del vidare gillande att Nasdaq Clearing
saknat ett lampligt riskhanteringsverktyg for cyberrisker som kunnat ge
foretaget en samlad och heltickande bild for bedomning av riskerna.
Enligt Finansinspektionen har inte det alternativa system for rapportering
av risk som anvénts under den tid dé riskhanteringsverktyget BWISE
var ur bruk kunnat ge en samlad bild av riskerna 1 organisationen. For-
valtningsrétten konstaterar att det av artikel 4.3 tillimpningsforordnin-
gen framgar att centrala motparter ska utveckla lampliga riskhanterings-
verktyg fOr att kunna hantera och rapportera relevanta risker. Narmare
reglering om utformningen av ett sddant verktyg finns ddremot inte, var-
for det i sig inte bedoms utgora en brist att anvidnda ett alternativt risk-
hanteringssystem pa det sétt som Nasdaq Clearing har gjort. Av artikel
4.2 i tillimpningsforordningen foljer dock att centrala motparter ska ha
en samlad och heltdckande syn pé alla relevanta risker. I bestimmelsen
beskrivs det emellertid inte ndrmare pa vilket sétt detta ska ske. Det kon-
stateras att Nasdaq Clearing beskrivit det alternativa riskhanteringsverk-
tyget och 1 anslutning till detta angett att det alltid funnits ett register i
vilket risker har registrerats. Finansinspektionen har inte bemott detta
och ndrmare redogjort for pa vilket sitt det alternativa systemet for risk-
rapportering inte skulle vara tillrdckligt for att ge en samlad bild av ris-
kerna 1 organisationen. Mot bakgrund av det anforda gors bedomningen
att Finansinspektionen inte klarlagt att Nasdaq Clearing har asidosatt

sina ataganden i1 denna del.
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41.

Utredningen ger vidare inte stod for att bolaget inte i tillrdcklig utstrack-
ning tagit hinsyn till koncernens paverkan pa foretagets organisations-
styrning. Sammantaget gérs dirmed beddmningen att Finansinspektio-
nen inte har klarlagt att Nasdaq Clearing inte skulle ha uppfyllt kraven i
artikel 26.1 i EMIR eller artiklarna 3.4, 4.1, 4.2 och 4.3 i tillimpnings-

forordningen.

Brister i styrelsens faststdillande av risktolerans och risktalighet i fraga om

cyberrisker

42. Finansinspektionen har gjort géllande att bolagets styrelse inte har haft

43.

tillgang till ndgon kontinuerlig rapportering om cybersédkerhet frén tjins-
teproducenten. Finansinspektionen har inte utvecklat eller ndrmare pre-
ciserat pa vilket sitt det skulle utgora en Gvertradelse av artikel 4.1 eller
4.4 1 tillampningsforordningen. Finansinspektionen bedoms didrmed ge-
nom enbart pastdendet inte ha klarlagt att Nasdaq Clearing har &sidosatt

sina skyldigheter.

Finansinspektionen gor vidare gillande att Nasdaq Clearing inte haft na-
gon process for att koppla risktoleransniva och risktalighet till sina fi-
nansiella 6verviganden. Enligt Finansinspektionen har cyberrisker dar-
for inte omfattats av ett sunt system for riskhantering enligt artikel 4.1 1
tillimpningsforordningen. Av den aktuella bestimmelsen framgar att
centrala motparter ska ha ett sunt system fOr att hantera alla visentliga
risker som de &r eller kan bli exponerade mot. Enligt forvaltningsrétten
mening kan det dock inte utldsas av nimnda artikel att det finns ett spe-
cifikt krav pa att centrala motparter ska koppla risktoleransniva och risk-
talighet till sina finansiella 6verviganden. Finansinspektionen bedoms
dérmed inte ha klarlagt att Nasdaq Clearing har dvertritt artikel 4.1 1 till-

lampningsforordningen.
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44. Finansinspektionen har vidare gjort géllande att Nasdaq Clearing vid ti-

45.

den for undersdkningen inte hade definierat, skattat och dokumenterat
den centrala motpartens ldmpliga risktoleransniva och risktéalighet i for-
héllande till cyberrisker. Enligt Finansinspektionen har bolaget darmed
asidosatt sina skyldigheter enligt 4.4 i tillimpningsforordningen. Under
domstolsprocessen har Finansinspektionen utvecklat sin uppfattning och
anfort att Nasdaq Clearing vid tiden for undersokningen inte hade tagit
stallning till cyberrisker och dokumenterat sina stdllningstaganden pé ett
sadant sétt att det framgick i vilken utstrackning sadana risker kunde tole-
reras, hur foretagets beredskap for att mota riskerna sag ut, vilka forand-
ringar och investeringar som var nddvindiga for att beredskapen skulle
motsvara den risktoleransnivd som styrelsen faststillt, samt hur forénd-
ringar 1 omvérlden skulle kunna paverka riskbilden och ddrmed investe-

ringsbehovet.

Av artikel 4.4 1 tillampningsforordningen framgar att en styrelse ska de-
finiera, skatta och dokumentera den centrala motpartens lampliga risk-
toleransniva. Aven om cyberrisker #r en av de risker som fir anses om-
fattas av tilldimpningsomréadet si kan bestimmelsen enligt forvaltnings-
rattens mening inte tolkas som att det ocksa finns ett krav pa att specifikt
ange cyberrisker som orsak till en storning. Det kan darfor inte utldsas
av bestimmelsen att cyberrisker maste tas upp sarskilt pa det sitt som
Finansinspektionen gor gillande i det 6verklagade beslutet. Det bedoms
inte heller folja av bestimmelsen att en styrelse aldggs ett sa 1dngtgéende
ansvar att ta stillning till och dokumentera cyberrisker som Finansin-
spektionen gjort gillande under domstolsprocessen. Det har inte ifriga-
satts av Finansinspektionen att Nasdaq Clearing, vid tiden for Finansin-
spektionens undersokning, antagit toleransnivéer for bl.a. systemavbrott
och dterhdmtningstid och att dessa var tillimpliga &ven till hindelser re-
laterade till cyberrisker. Det forhallandet att toleransnivaerna inte speci-

fikt utformats for cyberrisker innebér inte att Finansinspektionen har
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klarlagt att Nasdaq Clearing &sidosatt sina skyldigheter enligt artikel 4.4

1 tilldimpningsforordningen.

Brister i riskhanteringen som innebdr tekniska kontakter

46. Finansinspektionen har i det 6verklagade beslutet anfort att Nasdaq
Clearing inte uppfyller kraven 1 artikel 4.2 1 tillimpningsforordningen
eftersom det inte funnits ndgot utbyte av information om relevanta cy-
berrisker mellan Nasdaq Clearing och andra parter, utdver leverantorer,
som foretaget har teknisk kontakt med. Enligt Finansinspektionen saknar
Nasdaq Clearing darmed en samlad och heltdckande syn pa relevanta

risker.

47. Av bestaimmelsen foljer att centrala motparter ska ha en samlad och hel-
tdckande syn pa alla relevanta risker. I bestaimmelsen beskrivs det dock
inte ndrmare pa vilket sitt detta ska ske. Givet detta gérs beddmningen
att Finansinspektionen inte har klarlagt att Nasdaq Clearing har asidosatt
sina skyldigheter enligt bestimmelsen genom att inte ha ndgon formali-
serad rutin fOr insyn 1 cybersédkerhet, eller nagot formaliserat informa-
tionsutbyte avseende just cyberrisker, med andra parter som bolaget har

kontakt med.

Kontinuerlig verksamhet

48. Finansinspektionen har gjort géllande att scenarier relaterade till cyber-
attacker inte inkluderats i bolagets scenariobaserade riskanalys som ska
anvindas enligt artikel 18.2 1 tillimpningsforordningen, eller bland de
katastrofscenarier som legat till grund for arrangemang for kontinuitet
enligt artikel 19.1 1 tillimpningsférordningen. Det har enligt inspektio-

nen dirmed funnits en risk att bolaget inte skulle ha den beredskap som
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49.

50.

51.

anges i kontinuitetsriktlinjerna, i enlighet med kraven i artikel 17.6 i till-
lampningsforordningen. Bolaget har inte gjort ndgon analys av den mest
lampade strategin for aterstéllning i fraga om cyberrelaterade scenarier
enligt artikel 17.5. Det har enligt Finansinspektionen vid tiden for under-
sokningen inte funnits tillricklig beredskap for cyberattacker eller bris-
tande dataintegritet i foretagets beredskapsplanering. Bolaget har enligt
finansinspektionen dvertritt kraven 1 artiklarna 17.4—17.6, 18.2 och 19.1

1 tilldmpningsforordningen.

Forvaltningsritten konstaterar att en central motpart har en skyldighet
enligt artikel 18.2 1 tillimpningsforordningen att anvdnda en scenarioba-
serad riskanalys 1 sin verksamhetsanalys och enligt artikel 19.1 en skyl-
dighet att pd grundval av olika katastrofscenarier ha arrangemang for att

sakra kritiska funktioners kontinuitet.

Det bedoms som utrett att Nasdaq Clearing inte har inkluderat scenarier
hanforliga till cyberattacker i den scenariobaserade riskanalys som bola-
get ska gora enligt artikel 18.2 i tillimpningsférordningen samt att bola-
get inte inkluderat cyberattacker som ett sddant katastrofscenario som
namns i artikel 19.1. Enligt forvaltningsréttens mening kan det dock inte
utldsas av bestimmelserna att det skulle utgora ett specifikt krav att in-
kludera scenarier relaterade till just cyberattacker i de sammanhangen.
Finansinspektionen bedoms darmed inte ha klarlagt att Nasdaq Clearing
Overtritt artiklarna 18.2 och 19.1 1 tillimpningsforordningen pa det sétt

som Finansinspektionen gor géllande.

Betréffande artiklarna 17.4, 17.5 och 17.6 i tillimpningsforordningen
gors beddmningen att artiklarna inte innehdller krav pd att cyberrelate-
rade scenarier maste anges specifikt. Finansinspektionen har ddrmed inte

klarlagt att Nasdaq Clearing har asidosatt sina skyldigheter i denna del.
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Sammanfattning

52. Sammanfattningsvis bedoms Finansinspektionen inte i nigot avseende
ha klarlagt att Nasdaq Clearing har overtritt ndgon av bestimmelserna i
EMIR eller tillimpningsforordningen eller i ndgon annan forfattning
som, inom ramen for det dverklagade beslutets tillimpningsomrade,
reglerar Nasdaq Clearings verksamhet. Det har ddrmed saknats laglig
grund for Finansinspektionen att med stod av enligt 25 kap. 1 och 8 §§
LV ingripa mot Nasdaq Clearing. Det 6verklagande beslutet upphévs

darmed.

Muntlig forhandling

53. Vid denna utging saknas det anledning att halla muntlig forhandling i

malet. Yrkandet hdrom avslis ddrmed.

HUR MAN OVERKLAGAR

54. Detta avgorande kan 6verklagas. Information om hur man 6verklagar
finns 1 Bilaga 2 (FR-03).

Lars-Ake Johansson Johan Gefvert

Chefsradman Radman

Néamndeménnen Hékan Lindberg, Marie Sjolund och Lena Torner har ocksa

deltagit 1 avgorandet.

Forvaltningsrittsfiskalen Jennie Asberg har foredragit mélet.
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Anmirkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 13 december 2016 kl. 08.00)

1. Finansinspektionen ger Nasdaq Clearing Aktiebolag (556383-9058) en
anmérkning.

(25 kap. 1 § lagen [2007:528] om virdepappersmarknaden,)

2. Nasdaq Clearing Aktiebolag ska betala en sanktionsavgift pa
25 000 000 kronor.

(25 kap. 8 § lagen om virdepappersmarknaden)

Hur man 6verklagar, se bilaga 1.

Sammanfattning

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) &r ett svenskt
aktiebolag som har tillstand att tillhandahalla clearingtjinster som central
motpart enligt bestimmelserna i Europaparlamentets och radets férordning
(EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (Emir).

Finansinspektionen har undersokt hur Nasdaq Clearing har foljt vissa
grundldggande krav pé en central motpart enligt bestimmelserna i Emir.

Undersokningen har fokuserat pa hur foretaget hanterar cyberrisker. Eftersom
bland annat funktionen for informationssikerhet r utkontrakterad till
koncernens moderbolag Nasdaq, Inc., har fragor om foretagets sjalvstindighet
och oberoende granskats i undersokningen. Finansinspektionen finner att
Nasdaq Clearing inte har forsett sig med den information som behdvs for att
beddma de levererade tjdnsternas kvalitet och stilla tillrdckliga krav pa
leverantoren. Undersokningen visar ocksa att Nasdaq Clearing i sin
riskhantering inte har haft tillrickliga underlag for de beslut som fattats och att
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hénsyn inte har tagits till lokala forhallanden. Finansinspektionen konstaterar
slutligen att foretagets kontinuitetsriktlinjer och katastrofplan har tagits fram
utan hénsyn till ett scenario som behandlar risken fér cyberattacker.

Eftersom centrala motparter har en systemviktig funktion i det finansiella
systemet dr kraven p4 intern styrning och kontroll, riskhantering och
informationssdkerhet for ett sddant foretag mycket hoga. Finansinspektionens
undersokning visar att Nasdaq Clearing inte i alla delar har uppfyllt dessa krav.
Bristerna har varit sddana att Finansinspektionen bedomer att det finns skl att
ingripa mot Nasdaq Clearing. Foretagets dvertriddelser har dock inte varit sa
allvarliga att det 4r aktuellt att aterkalla foretagets tillstind. Finansinspektionen
ger ddrfor foretaget en anmérkning, som forenas med en sanktionsavgift pa 25
miljoner kronor.

1 Bakgrund
1.1 Foretagets verksamhet

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) har tillstind att
tillhandahélla clearingtjénster som central motpart enligt bestimmelserna i
Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister (Emir). Foretaget
omfattas av Finansinspektionens tillsyn enligt 23 kap. 1 § forsta och andra
styckena lagen (2007:528) om vérdepappersmarknaden (LV). Nasdaq Clearing
hade under 2015 en arsomsittning pa cirka 637 miljoner kronor och 66
anstéllda.

Nasdaq Clearing ingér i Nasdagkoncernen, som 4r en internationell koncern
med verksambhet i bland annat USA, Norden och Baltikum. Verksamheten
bestar till stor del i att driva handelsplatser f6r finansiella instrument.

De nordiska dotterbolagen i Nasdagkoncernen, daribland Nasdaq Clearing, har
utkontrakterat en stor del av sina funktioner till moderbolaget Nasdaq, Inc. Till
de tjanster som moderbolaget levererar till Nasdaq Clearing hor bland annat
informationssékerhet.

1.2 Arendet

Som ett led i tillsynen av Nasdaq Clearing inledde Finansinspektionen i juni
2015 en undersokning av foretaget. Finansinspektionen har dven gjort en
motsvarande undersdkning rorande systerforetaget Nasdaq Stockholm
Aktiebolag, som driver den reglerade marknaden Nasdaq Stockholm.

Undersokningen har inriktats mot hur foretaget hanterar cyberrisker, det vill
sédga risken fOr att foretaget utsatts for cyberattacker. Med cyberattack menas i
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer. En cyberattack syftar vanligen
till att f2 tillgang till, manipulera eller forstéra viss information, eller till att
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dstadkomma ett driftstopp. Arbetet med att forebygga cyberattacker bendmns i
detta beslut cybersédkerhet. I de riskanalyser som Finansinspektionen har
genomfort de senaste aren har cyberattacker mot de finansiella
infrastrukturforetagen identifierats som en betydande risk, dels for att
sannolikheten for attacker 4r hog, dels for att sddana attacker kan orsaka stor
skada. En framgéngsrik cyberattack mot ett infrastrukturforetag kan
exempelvis leda till att handeln stors, manipuleras eller avbryts under en lingre
eller kortare tid. En sddan handelse skulle kunna medféra att fértroendet for de
finansiella marknaderna skadas allvarligt. Syftet med undersékningen har
dérfor varit att granska foretagets riskhantering, styrning och kontroll p&
omradet.

Finansinspektionen har genomfort en skrivbordsundersékning dér information
har himtats in genom frageformulér och efterféljande begiran om ytterligare
information. Denna informationsinsamling har kompletterats med tva
platsbesok. Det forsta platsbesdket fokuserade pa foretagets tekniska
kontroller, medan det andra inriktades mot att undersoka foretagets
riskhantering samt styrning och kontroll.

Den 25 januari 2016 skickade Finansinspektionen en avstimningsskrivelse till
Nasdaq Clearing. I skrivelsen redogjorde Finansinspektionen nirmare for sina
1akttagelser i undersdkningen. Den 16 februari 2016 lamnade foretaget ett svar
pé avstdmningsskrivelsen.

Nasdaq Clearing har fatt mojlighet att yttra sig 6ver Finansinspektionens
preliminédra beddmningar om att foretaget har asidosatt sina skyldigheter. Den
7 juli 2016 kom Nasdaq Clearing in med ett yttrande till Finansinspektionen.
Den 26 augusti besokte Nasdaq Clearing Finansinspektionen och limnade
uppgifter muntligen.

2 Tillimpliga bestimmelser

Centrala motparter fyller en systemviktig funktion i det finansiella systemet
och dérfor ar de organisatoriska krav som stélls pé en central motpart sirskilt
hoga. De grundldggande kraven pa verksamheten framgér av Emir. Ut6ver det
finns mer detaljerade krav i kommissionens delegerade férordning (EU) nr
153/2013 av den 19 december 2012 om komplettering av Europaparlamentets
och radets forordning (EU) nr 648/2012 med avseende pa tekniska
tillsynsstandarder for krav pa centrala motparter (kommissionens forordning
(EU) nr 153/2013). Den delegerade forordningen innehaller regler om bland
annat organisationsstyrning, riskhantering, it-system och kontinuerlig
verksambhet.

Genom olika bestammelser i regelverket framgar vikten av centrala motparters
sjdlvstandighet och oberoende i forhallande till exempelvis tjdnsteleverantorer
och foretag i samma koncern. I Emir finns bland annat regler om att en central
motpart vid utkontraktering ska forbli fullt ansvarig for att fullgora sina
skyldigheter enligt férordningen och att utkontraktering inte far innebzra
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delegering av ansvar. Det finns ocksé bestimmelser om minsta antal oberoende
styrelseledaméter och om férfaranden for att se till att clearingmedlemmarnas
och kundernas intressen inte asidositts. ] kommissionens forordning (EU) nr
153/2013 finns bland annat regler om en central motparts sjalvstindighet i
forhallande till en koncern som den ingér i. Centrala motparter som ingér i en
koncern ska ta hinsyn till koncernens eventuella paverkan pa dess
organisationsstyrning, till exempel om den #r tillréickligt oberoende for att
kunna fullgéra sina lagstadgade skyldigheter som en separat juridisk person
och om dess oberoende kan dventyras av koncernstrukturen.

For en redogorelse for tillimpliga bestimmelser, se bilaga 2.
3 Finansinspektionens bedomning

I detta avsnitt redogor Finansinspektionen for sina iakttagelser och
beddmningar nér det géller hur Nasdaq Clearing féljer vissa bestimmelser som
reglerar verksamheten for centrala motparter. Det ror sig om brister i friga om
foretagets utkontraktering av tjanster samt i fréga om riskhantering och planer
for kontinuerlig verksambhet.

3.1 Utkontraktering

Det &r tilldtet for centrala motparter att utkontraktera verksamhet, det vill siga
avtala om att ndgon annan ska skota en viss verksamhet, men utkontrakteringen
dr noggrant reglerad for att inte dventyra den centrala motpartens oberoende
och systemviktiga funktion pa finansmarknaden.

Av artikel 35.1 i Emir framgér det att om en central motpart utkontrakterar
operativa funktioner, tjdnster eller verksamheter, ska den f6rbli fullt ansvarig
for att fullgdra samtliga skyldigheter enligt Emir. Enligt artikel 35.1 a i Emir
ska den centrala motparten sakerstélla att utkontrakteringen inte innebr en
delegering av ansvar. Av artikel 35.1 g i Emir framgar ocksa att den centrala
motparten vid utkontraktering ska bibehalla den sakkunskap och de resurser
som krévs dels for att kunna bedoma de tillhandahéllna tjinsternas kvalitet
samt tjdnsteproducentens organisatoriska kompetens och kapitaltickning, dels
for att effektivt kunna 6vervaka de utkontrakterade verksamheterna och hantera
de risker som utkontrakteringen &r forenad med. Den centrala motparten ska
ocksd 16pande &vervaka dessa verksamheter och hantera dessa risker. Enligt
artikel 35.1 h ska den centrala motparten ha direkt tillgéng till relevanta
uppgifter om de utkontrakterade verksamheterna.

I artikel 4.4 i kommissionens foérordning (EU) nr 153/2013 foreskrivs att
organisationsstyrningen ska garantera att en central motparts styrelse har det
yttersta ansvaret och kan stéllas till svars for hanteringen av den centrala
motpartens risker. Styrelsen ska definiera, skatta och dokumentera den centrala
motpartens ldmpliga risktoleransniva och risktalighet. Styrelsen och den hogsta
ledningen ska se till att den centrala motpartens riktlinjer, férfaranden och
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kontroller &r forenliga med dess risktolerans och risktalighet och att de anger
hur den ska klarldgga, rapportera, vervaka och hantera risker.

Nasdaq Clearing har, som tidigare namnts, utkontrakterat ett antal tjanster till
koncernens moderbolag Nasdaq, Inc. Bland de utkontrakterade tj4nsterna finns
informationssékerhet, inklusive cybersikerheten.

Vid tiden f6r undersokningen géllde ett allmént huvudavtal mellan parterna for
samtliga tjanster som Nasdaq Clearing hade utkontrakterat till koncernens
moderbolag. Avtalet inneh6ll dock inga utférliga beskrivningar av de aktuella
tjdnsterna eller faststéllda Gverenskommelser om serviceniva, sé kallade
Service Level Agreements (SLA). Det fanns visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjinsterna, men inga detaljerade
kvalitetsmatt. Detta trots att det framgér av foretagets egen policy for
utkontraktering att de exakta kraven ska preciseras i SLA.

Nasdaq Clearing har inte tagit emot ndgon kontinuerlig information eller
uppfoljningsstatistik som ger en samlad bild av tjinsteleveransen. Vid tiden for
undersdkningen gjordes inte ndgon 16pande uppfoljning av avtalet och
leveransen.

Vidare har foretaget inte haft tillgéng till information om hotbild,
personalsituation, incidenthantering, pagéende projekt eller utbildning i
cybersikerhet. Det har inte heller funnits ndgon hotbildsinformation relaterad
till Sverige eller Norden.

Av Nasdaq Clearings yttrande framgar att foretaget anser att huvudavtalet
redan vid tiden for undersokningen uppfyllde de legala och afférsmissiga krav
som kan stéllas pa ett sddant avtal, forutom att en 6verenskommelse om
servicenivéd (SLA) saknades. Foretaget uppger ocksa att huvudavtalet numera
har kompletterats med SLA. Vidare uppger Nasdaq Clearing att foretagets
tekniska chef (CTO) 4r ansvarig for all utkontraktering av teknologi, inklusive
Oversyn av avtalen och uppfoljning av tjansteleveransen. Den tekniska chefen
forser foretagets styrelse med rapporter inom sitt ansvarsomrade.

Nasdaq Clearing forklarar i sitt yttrande att féretaget anser att sivil rollen som
teknisk chef, som de personer som har haft rollen i foretaget, har uppfyllt de
krav som Emir stéller pa bestillarkompetens. Enligt féretaget finns det darmed
tillrdcklig kompetens for att utvardera de levererade tjdnsterna. I sitt yttrande
anger Nasdaq Clearing ocksa att savil foretagets ledning som viktiga forum,
exempelvis det sa kallade Local Risk Management Forum, har fatt regelbundna
rapporter om uppfoljning av tjansteleveransen. Detta har gett féretaget direkt
tillgang till relevant information om de utkontrakterade funktionerna, anser
Nasdaq Clearing. Foretaget papekar vidare att foretagsledningen och styrelsen

!'» _the precise requirements concerning the performance of the service provider should be
specified and documented by a service level agreement, taking account of the objective of the
outsourcing solution.”
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har fatt uppf6ljande rapportering genom den arliga 6versynen av bland annat
huvudavtalet. Nasdaq Clearing anfor ocksa i sitt yttrande att incidentrelaterad
rapportering genomfors veckovis, dagligen eller nir en incident intriffar,
utifrén en bestdmd struktur. Om incidenterna #r av kritisk natur tréider
kontinuitets- och katastrofaterstéllningsplanerna i kraft och relevanta
intressenter informeras.

Finansinspektionen konstaterar att Nasdaq Clearing visserligen uppger att
regelbunden rapportering har skett, och att foretaget for att visa detta har
lamnat in en Gversikt dver rapporteringsrutiner uppréttad av foretagets tekniska
chef. Bland de underlag som foretaget bifogat till sitt yttrande finns det
emellertid inga protokoll eller annan dokumentation som visar ngon faktiskt
genomford rapportering frén tiden fére undersdkningen. Det finns inte heller
nagot underlag som visar att styrelsen pa ndgot annat s#tt har forsikrat sig om
att foretaget 16pande har haft direkt tillgang till relevanta uppgifter om de
utkontrakterade verksamheterna. Finansinspektionens bedémer dérfor att
Nasdaq Clearing inte har uppfyllt kraven i artikel 35.1 h i Emir.

Bland de underlag som Nasdaq Clearing har bifogat till sitt yttrande finns det
inte heller ndgot som visar att foretaget har genomfort dokumenterade
uppfdljningar av de levererade tjansterna. Foretaget har visserligen hinvisat till
en presentation och ett métesprotokoll gillande en versyn av huvudavtalet,
men den 6versynen dgde rum efter att undersékningen inleddes. Dessutom
innehaller dessa dokument inte ndgon egentlig uppf6ljning av leveransen av
informationssikerhetstjinster, utan bara en kortfattad beskrivning av tjdnsterna
och nédgra nyheter i punktform frén tjédnsteproducenten.

Eftersom avtalet har saknat SLA for informationssikerhetstjénsterna har det i
praktiken inte heller varit mojligt for foretaget att gora nagon utforlig
uppfoljning. Finansinspektionens uppfattning r att en effektiv 6vervakning av
de utkontrakterade verksamheterna atminstone forutsitter regelbunden
uppfoljning av leveransen och av avtalet.

Undersokningen visar ocksa att styrelsen inte har haft tillgéng till ndgon
information om hotbild och risker i samband med utkontrakteringen. Styrelsen
har dven 1 Ovrigt saknat tillrackliga underlag for att hantera de risker som
utkontrakteringen av informationssakerheten har medfort. Darmed har
styrelsen inte heller haft forutsédttningar att hantera de risker som
utkontrakteringen innebdr.

For att kunna bedoma de tillhandahéllna tjénsternas kvalitet och Gvervaka de
utkontrakterade verksamheterna méste den centrala motparten ha de resurser
och den kompetens som kravs. Nasdaq Clearing har inte dokumenterat ndgon
uppf6ljning av leveransen. Detta innebér att Nasdaq Clearing inte haft
mojlighet att 16pande 6vervaka de utkontrakterade verksamheterna eller
hantera de risker som utkontrakteringen innebér. Nasdaq Clearing har darfor
inte uppfyllt kraven for utkontraktering i artikel 35.1 g i Emir.
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De ovan nimnda bristerna, tillsammans med det faktum att féretaget inte har
sett till att det har funnits SLA for att mojliggora en kritisk utviirdering av
leveransen, visar enligt Finansinspektionens uppfattning att féretaget i stor
utstréckning har forlitat sig pé tjansteproducentens sakkunskap och kompetens.

Finansinspektionen bedomer dérfor att Nasdaq Clearing, vad giller
cybersékerhet, i praktiken har delegerat sitt ansvar till tjinsteproducenten och
att utliggningen dérfor inte har skett i enlighet med artikel 35.1 a i Emir.
Foretagets styrelse har ddrmed inte heller tagit ansvaret fér hanteringen av
foretagets risker. Utkontrakteringen har darfor &ven medfort att Nasdaq
Clearing inte har foljt artikel 4.4 i kommissionens férordning (EU) nr
153/2013.

3.2 Riskhantering

Ett av de grundldggande krav som stills pa en central motpart #r att den ska ha
effektiva metoder for att identifiera, hantera, dvervaka och rapportera de risker
som den &r eller kan bli utsatt for. Detta krav framgér av artikel 26.1 i Emir.

Kravet pé riskhantering preciseras i artikel 4 i kommissionens forordning (EU)
nr 153/2013. Enligt artikel 4.1 ska centrala motparter ha ett sunt system for att
hantera alla visentliga risker som de &r eller kan bli exponerade for. De ska
faststdlla dokumenterade riktlinjer, forfaranden och system for att kartligga,
mata, dvervaka och hantera séddana risker. I artikel 4.2 anges att centrala
motparter ska ha en samlad och heltdckande syn pa alla relevanta risker, bland
annat risker som de utsétter clearingmedlemmar for eller vice versa, i
mojligaste man dven kunder och andra enheter. Av artikel 4.3 framgér bland
annat att den centrala motparten ska utveckla l&mpliga riskhanteringsverktyg
for att kunna hantera och rapportera alla relevanta risker.

Enligt artikel 4.4 ska organisationsstyrningen garantera att en central motparts
styrelse har det yttersta ansvaret och kan stillas till svars for hanteringen av
den centrala motpartens risker. Styrelsen ska definiera, skatta och dokumentera
den centrala motpartens lampliga risktoleransniva och risktélighet. Styrelsen
och den hogsta ledningen ska se till att den centrala motpartens riktlinjer,
forfaranden och kontroller &r forenliga med dess risktolerans och risktalighet
och att riktlinjerna anger hur den ska klarldgga, rapportera, 6vervaka och
hantera risker.

I artikel 35.1 e 1 Emir anges att en utkontraktering inte far innebéra att den
centrala motparten berdvas sina nodvandiga riskhanteringssystem och
riskhanteringskontroller. I det fall en central motpart ingar i en koncern anger
artikel 3.4 i kommissionens forordning (EU) nr 153/2013 att foretaget ska ta
hénsyn till koncernens eventuella paverkan pa dess organisationsstyrning, och
anger som exempel om den &r tillrdckligt oberoende for att kunna fullgora sina
lagstadgade skyldigheter som en separat juridisk person.
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3.2.1 Brister i riskhanteringen

Som beskrivits tidigare #r stora delar av verksamheten utkontrakterade inom
koncernen och beslut om cybersikerhet fattas i stor utstrickning av
moderbolaget, tillika tjansteproducenten, med informationséverviganden
gjorda av globala riskhanteringsorgan. Mot den bakgrunden #r det viktigt att ett
lokalt riskperspektiv omhéndertas och att de globala organen férses med
information som &r relevant bade fran ett lokalt perspektiv och fran foretagets
perspektiv. Av den information som foretaget 14mnat i friga om
beslutsprocessen pa omradet for cybersikerhet framgér att det vid tiden for
undersokningen inte férekom négon rapportering mellan det lokala
riskhanteringsforumet och moderbolagets riskhanteringsorgan Technology
Risk Committee. Darmed har det lokala riskperspektivet saknats.

Finansinspektionen konstaterar vidare att foretaget har saknat ett risk-
hanteringsverktyg for cyberrisker som kunnat ge foretaget en samlad bild for
beddmning av riskerna. Vid tiden for undersokningen fanns visserligen ett
verktyg for hantering av risker, men detta omfattade inte cyberrisker. Delar av
riskinformationen har funnits tillganglig hos olika enheter inom moderbolaget.
Det har dock inte funnits ndgon samlad bild av risker relaterade till cyber-
sékerhet, sirbarheter och problem som informationssékerhetsavdelningen och
eventuellt andra enheter har kunnat ta del av.

Av Nasdaq Clearings yttrande framgar att det riskhanteringsverktyg som
tidigare anvéndes (under 2013 och 2014) tillfzlligt togs ur bruk i processen for
sjdlvutvirdering av risker. Enligt foretaget innebar detta dock inte att
riskrapportering saknades. Rapporteringen och uppf6ljningen gjordes i stillet i
kalkylprogrammet Excel inom de olika funktionerna i organisationen. Enligt
foretaget kommer riskhanteringsverktyget ater att tas i bruk och anvindas for
sjdlvutvidrdering av informationsszikerhetsrisker.

Det framgér av Finansinspektionens undersdkning att Nasdaq Clearing inte har
forsdkrat sig om att foretagets lokala riskperspektiv beaktas pd omrédet for
cybersédkerhet. Nasdaq Clearing har inte haft en samlad hotbild for detta
omrdde och har inte haft mojlighet att producera en relevant hotbild, varken for
Sverige eller Norden. Undersokningen visar ocksé att féretaget har saknat ett
dndamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersdkningen visar visserligen att det finns ett riskhanteringsverktyg, men
det framgér ocksa av undersdkningen att detta verktyg hittills inte har anvints
for att hantera cyberrisker.

Finansinspektionen beddmer att foretaget inte fullt ut har uppfyllt kravet pa
effektiva metoder for att identifiera, hantera, Gvervaka och rapportera risker
enligt artikel 26.1 i Emir. Nasdaq Clearing har inte heller haft ett sunt system
for att hantera alla vésentliga risker i enlighet med artikel 4.1 i kommissionens
forordning (EU) nr 153/2013. Vidare har foretaget saknat en samlad och
heltdckande syn pé cyberrisker och det har inte heller haft ngot lampligt
riskhanteringsverktyg for att kunna hantera och rapportera dessa risker. Nasdaq
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Clearing har inte heller i tillricklig utstrackning tagit hinsyn till koncernens
paverkan pé foretagets organisationsstyrning. Det kan dérfor ifragasittas om
foretaget 4r tillréckligt oberoende for att kunna fullgora sina lagstadgade
skyldigheter i friga om riskhantering, som en separat juridisk person.
Fmansmspektlonen beddmer att Nasdaq Clearing dirmed inte heller har

uppfyllt kraven i artiklarna 3.4, 4.2 och 4.3 i kommissionens forordning (EU)
nr 153/2013.

3.2.2 Brister i styrelsens faststdillande av risktolerans och risktalighet i friga
om cyberrisker

Det framgér av undersckningen att Nasdaq Clearings styrelse inte fattat nagot
sjdlvstédndigt beslut om risktoleransniva och risktlighet for foretaget i friga om
cyberrisker. Styrelsen har inte heller haft tillgéng till nagon kontinuerlig
rapportering om cybersikerhet fran tjéinsteproducenten Styrelsen har inte
heller haft tillgéng till nigon egen information som har kunnat utgéra underlag
for sidana beslut. Av den information som Nasdaq Clearing har ldmnat
framgér visserligen att styrelsen har godként den policy for informations-
sékerhet som moderbolaget, tillika tjansteproducenten, har upprittat for
koncernen. Denna policy har enligt foretaget legat till grund for en niva pa
risktolerans nér det giller informationssékerhet som godkindes av
moderbolagets revisionsutskott i augusti 2015. Det har dock inte framgétt att
Nasdaq Clearing vid tiden for undersékningen hade fattat nagra sjalvstindiga
beslut i friga om risktoleransnivé och risktélighet.

Finansinspektionen kan ocksa konstatera att Nasdaq Clearing inte har haft
négon process for att koppla risktoleransniva och risktélighet till sina
finansiella 6verviganden.

Nasdaq Clearing uppger i sitt yttrande att foretagets styrelse i maj 2016 fattade
beslut om riskaptit och risktolerans.

Finansinspektionen konstaterar att styrelsen i Nasdaq Clearing vid tiden for
unders6kningen inte hade definierat, skattat och dokumenterat den centrala
motpartens lampliga risktoleransniva och risktalighet i férhallande till
cyberrisker. Styrelsen och den hdgsta ledningen har dérfor inte kunnat se till att
foretagets riktlinjer, forfaranden och kontroller 4r férenliga med dess
risktolerans och risktalighet. Finansinspektionen bedémer dérfor att Nasdaq
Clearing inte har uppfyllt kraven i artikel 4.4 i kommissionens férordning (EU)
nr 153/2013.

En viktig del av riskkontrollen #r att uppskatta vilka ekonomiska konsekvenser
som f6ljer av olika stéllningstaganden i friga om risktoleransniva och
risktélighet. Av undersokningen framgér dock att Nasdaq Clearing inte har haft
négon process som kopplar beslut om risktoleransnivé och risktilighet till
finansiella 6verviganden. Det har dérfor inte funnits klara regler for hur en
fordndrad hotbild paverkar vilka investeringar i cybersikerhet som behéovs.
Koncernens riskhanteringsstrategier har ddrmed saknat forankring i foretagets
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finansiella planer, vilket kan leda till att Nasdaq Clearing inte har ekonomisk
beredskap att hantera riskerna. Finansinspektionen bedémer dirfor att
cyberrisker inte har omfattats av ett sunt system for riskhantering enligt artikel
4.1 i kommissionens férordning (EU) nr 153/2013.

3.2.3 Brister i riskhanteringen i samarbeten som innebdir tekniska kontakter

Nasdaq Clearing har teknisk kontakt med ett antal parter utéver moderbolaget.
Med teknisk kontakt menas sidan kontakt som innebdr att foretagets it-system i
nigot avseende interagerar med den andra partens it-system, eller som pé nagot
annat sétt ger den andra parten tilltrade till foretagets egna it-system.
Finansinspektionen noterar att det endast gentemot leverantorer har funnits
krav pd att inkludera villkor relaterade till cybersikerhet i avtal. Nir det géller
samarbeten med andra parter som foretaget har teknisk kontakt med har
foretaget inte haft ndgon insyn i cybersikerheten och det har inte heller funnits
négot informationsutbyte om hot och incidenter mellan foretaget och dessa
parter.

Av Nasdaq Clearings yttrande framgar att koncernen arbetar for att etablera en
global process for att hantera motpartsrisker relaterade till
informationssikerhet.

Finansinspektionen bedomer att avsaknaden av insyn i cybersikerheten hos de
parter som Nasdaq Clearing har teknisk kontakt med kan leda till att de risker
som dessa tekniska kontakter medfor inte beaktas och hanteras p3 ett
tillfredsstéllande satt. Risken finns ocks3 att féretaget blir mer sarbart i
forhéllande till sina samarbetspartner dd man inte forsakrar sig om att dessa har
en faststdlld standard for att hantera cyberrisker. Dessutom kan Nasdaq
Clearing ga miste om virdefull hotbildsinformation.

Eftersom det inte har funnits négot utbyte av information om relevanta
cyberrisker mellan Nasdaq Clearing och andra parter som foretaget har teknisk
kontakt med, bedomer Finansinspektionen att Nasdaq Clearing i detta avseende
saknar en samlad och heltickande syn pé relevanta risker och att foretaget
ddrmed inte uppfyller kraven i artikel 4.2 i kommissionens forordning (EU) nr
153/2013.

3.3 Kontinuerlig verksamhet

Av artikel 34.1 i Emir framgér att en central motpart ska etablera, genomféra
och upprétthélla limpliga riktlinjer fér kontinuerlig verksamhet och en laimplig
katastrofplan for att trygga verksamheten, snabbt ateruppta den och fullgéra
den centrala motpartens skyldigheter. En sddan plan ska atminstone géra det
mojligt att dterstilla alla transaktioner som de var vid tidpunkten for
stdrningen, sd att den centrala motpartens verksamhet #r fortsatt siker och s&
att den centrala motparten kan fullf6lja avvecklingen vid faststillt datum.
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Enligt artikel 17.4 i kommissionens forordning (EU) nr 153/2013 ska
kontinuitetsriktlinjerna och katastrofplanen sikerstélla en ligsta serviceniva for
kritiska funktioner. Vidare ska katastrofplanen, enligt artikel 17.5 i samma
forordning, innehélla mal for aterstallningspunkt och &terstillningstid for
kritiska funktioner, samt den mest limpade aterstéllningsstrategin for var och
en av dessa funktioner. Vidare foljer av artikel 17.6 att kontinuitetsriktlinjerna
ska ange hur lénge kritiska funktioner och system maximalt fr vara ur
funktion. Den maximala aterstéllningstiden for kritiska funktioner som ska
anges i riktlinjerna fér inte vara ldngre 4n tva timmar.

I samband med den verksamhetsanalys som ska utforas enligt artikel 18 i
kommissionens férordning (EU) nr 153/2013 ska de centrala motparterna,
enligt artikel 18.2, analysera hur olika scenarier paverkar riskerna for dess
kritiska affarsfunktioner.

Nir det géller katastrofaterstéllning ska centrala motparter, enligt artikel 19.1 i
kommissionens férordning (EU) nr 153/2013, pa grundval av olika
katastrofscenarier ha arrangemang for att sikra kontinuiteten for sina kritiska
funktioner. Arrangemangen ska atminstone beréra tillgang till tillricklig
personal, maximal ldngd for avbrott i kritiska funktioner, omkoppling och
aterstallning till reservplats.

Enligt vad Nasdaq Clearing har upplyst hade cyberattacker inte inkluderats i
foretagets scenariobaserade riskanalys vid tiden for undersokningen och
foretaget hade darfor inte faststillt hur dessa scenarier specifikt paverkar
riskerna for dess kritiska affarsfunktioner eller it-system. Det fanns inte heller
négra forberedelser for alternativa arrangemang eller dokumentation av testade
scenarier for att sidkerstélla att Nasdaq Clearing skulle kunna ateruppta kritiska
funktioner eller it-system inom rimlig tid.

Nasdaq Clearing har inte kunnat ange hur man kommer att kunna hantera
héndelser som innebdr att it-system har blivit attackerade eller att information
har blivit manipulerad eller férvanskad. Nasdaq Clearing uppger i sitt yttrande
att scenarier som inkluderar cyberattacker har varit underforstadda i foretagets
kontinuitetsplaner, men att inga uttalade sddana scenarier har funnits med. Nu
arbetar foretaget med att inkludera sadana scenarier i sina kontinuitetsplaner.

Enligt Finansinspektionens uppfattning kan scenariobaserade analyser och
arrangemang inte fungera for underforstadda scenarier, eftersom varje scenario
kan kréva en unik serie av atgarder. Ett katastrofscenario som innebir att data
blivit manipulerad eller férvanskad pa grund av en cyberattack kan inte med
sékerhet hanteras med samma arrangemang som andra katastrofscenarier.

Scenarier relaterade till cyberattacker har inte tagits med i den
scenariobaserade riskanalys som ska anvédndas enligt artikel 18.2, eller bland de
katastrofscenarier som legat till grund for arrangemang for kontinuitet enligt
artikel 19.1 1 kommissionens forordning (EU) nr 153/2013. Nasdaq Clearing
har dérfor saknat en tillrdcklig analys och planerade atgarder for att kunna

11(18)

NAy

<3

ANSp

PO:L*

N3



FI Dnr 15-9258

behélla dataautenticitet och skydda dataintegritet i situationer d& informationen
har blivit manipulerad eller forvanskad.

Det har ddrmed funnits en risk att Nasdaq Clearing inte skulle ha beredskap for
att kunna ateruppta kritiska funktioner inom den tid som anges i
kontinuitetsriktlinjerna, i enlighet med kraven i artikel 17.6 i férordningen.
Nasdaq Clearing har inte gjort nigon analys av den mest limpade strategin for
aterstillning i friga om cyberrelaterade scenarier sa som foreskrivs i artikel
17.5 1 forordningen. Sammanfattningsvis fanns det vid tiden for
undersdkningen inte tillrécklig beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering. Finansinspektionens beddmer
dérfor att Nasdaq Clearing inte uppfyller kraven i artiklarna 17.4-17.6, 18.2
och 19.1 1 kommissionens férordning (EU) nr 153/2013.

4 Overviiganden om ingripande
4.1 Tillampliga bestimmelser

Av 1 kap. 1 § tredje stycket LV framgar vilka regler i den lagen som ska
tilldimpas pa centrala motparters clearingverksamhet. Hit hor bland annat
bestammelserna i 25 kap. 1, 2, 6 och 8-10 §§ om ingripanden.

Enligt 25 kap. 1 § forsta stycket LV ska Finansinspektionen ingripa bland
annat om en svensk clearingorganisation har asidosatt sina skyldigheter enligt
den lagen, andra forfattningar som reglerar foretagets verksamhet, foretagets
bolagsordning, stadgar eller reglemente eller interna instruktioner som har sin
grund i en forfattning som reglerar foretagets verksambhet.

Enligt paragrafens andra stycke ska Finansinspektionen dé utférda ett
foreldggande att inom en viss tid begrénsa eller minska riskerna i rorelsen i
nagot avseende, begrénsa eller helt underléta utdelning eller réintebetalningar
eller vidta ndgon annan atgérd for att komma till ritta med situationen,
meddela ett forbud att verkstilla beslut eller gora en anmérkning. Om
overtriddelsen &r allvarlig, ska foretagets tillstand dterkallas eller, om det 4r
tillréackligt, varning meddelas.

Av 25 kap. 1 b § forsta stycket LV framgar att Finansinspektionen vid valet av
sanktion ska ta hansyn till hur allvarlig 6vertradelsen r och hur l4nge den har
pégétt. Sarskild hdnsyn ska tas till 6vertrddelsens art, vertradelsens konkreta
och potentiella effekter pa det finansiella systemet, skador som uppstatt och
graden av ansvar.

Enligt 25 kap. 1 ¢ § forsta stycket LV ska, utéver det som angesi1b §, i
forsvarande riktning beaktas om foretaget tidigare har begtt en Svertridelse.
Vid denna beddmning bor sérskild vikt fistas vid om Overtradelserna ar
likartade och den tid som har f6rflutit mellan de olika overtréddelserna. Enligt
andra stycket 1 samma paragraf ska i férmildrande riktning beaktas om
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1. foretaget i visentlig man genom ett aktivt samarbete har underlittat
Finansinspektionens utredning, och

foretaget snabbt upphért med dvertridelsen, sedan den anmiilts till eller
patalats av Finansinspektionen.

N

Enligt 25 kap. 2 § LV fér Finansinspektionen avst4 frén ingripande enligt 1 §
om en Gvertrédelse dr ringa eller ursaktlig, om foretaget gor rittelse eller om
ndgot annat organ har vidtagit &tgirder mot foretaget som bedéms tillrdckliga.

Av 25 kap. 8 § forsta stycket LV framgar att om ett svenskt virdepappers-'
institut, en bors eller en svensk clearingorganisation har meddelats beslut om
bland annat anmérkning eller varning enligt 1 § samma kapitel far
Finansinspektionen besluta att foretaget ska betala en sanktionsavgift.

Enligt 25 kap. 9 § forsta stycket LV ska sanktionsavgiften for ett svenskt
vdrdepappersinstitut, en bors eller en svensk clearingorganisation faststillas till
hogst

1. tio procent av foretagets omsittning nérmast foregdende rikenskapsar,

2. tvd génger den vinst som foretaget erhallit till f6ljd av
regelovertridelsen, om beloppet gér att faststilla, eller

3. tvd ganger de kostnader som foretaget undvikit till f5ljd av regel-
Overtrddelsen, om beloppet gér att faststilla.

Av forarbetena till bestimmelsen framgar att det 4r det hogsta beloppet enligt
de alternativa berdkningarna som utgor ett avgiftstak (prop. 2013/14:228
s. 235).

Av andra stycket samma paragraf framgér att sanktionsavgiften inte far
bestdmmas till ett ldgre belopp dn 5 000 kronor.

Nér sanktionsavgiftens storlek faststills, ska enligt 25 kap. 10 § LV s#rskild
hénsyn tas till sddana omstidndigheter som anges il boch 1 c §§, samt till
foretagets finansiella stéllning och, om det gér att faststilla, den vinst som
foretaget erhallit till foljd av regeldvertridelsen eller de kostnader som
undvikits.

4.2 Foretagets svar

Isitt yttrande anfér Nasdaq Clearing bland annat f6ljande i friga om ett mojligt
ingripande fran Finansinspektionen.

Nasdaq Clearing anser att de brister som Finansinspektionen tar upp i
undersdkningen, betraktade mot bakgrund av Nasdaq Clearings sikerhetsniva
som helhet, komplexiteten och de snabba foérandringama p& omradet samt den
generella bristen pa tydlig vdgledning i lagar, foreskrifter och
rekommendationer, inte har medfért betydande risker eller kan ses som
systemkritiska.
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Nasdaq Clearing framhéller vidare att foretaget konsekvent har genomfort
forbéttringar for att rétta till brister. Fran det att Finansinspektionen inledde sin
undersdkning har Nasdaq Clearing tagit myndighetens observationer och
preliminédra beddSmningar pa stort allvar, och foretaget inledde omedelbart sitt
arbete med att stirka och forbittra cybersikerheten. Sedan i februari 2016 har
Nasdaq Clearing arbetat utifrdn en 4tgirdsplan for att forbéttra cybersikerheten
Inom organisationen. Atgardsplanen dr kopplad till de iakttagelser som
Finansinspektionen har gjort i sin undersokning och innehaller bland annat
status for varje dtgardspunkt. Den kommer att godkinnas av styrelsen och
behandlas kvartalsvis i styrelsen fram&ver. Nasdaq Clearing papekar ocksé att
forbattringsarbetet dven omfattar omréden dir foretaget i och for sig anser sig
uppfylla de legala kraven, eftersom foretaget strévar efter att uppfylla de krav
som Finansinspektionen anser giller.

Vidare pépekar Nasdaq Clearing att féretaget har samarbetat med
Finansinspektionen till exempel genom att ledningen har deltagit i méten med
kort varsel, genom att fragor har besvarats snabbt och genom att platsbesok
med personal frén Nasdag, Inc. nirvarande har ordnats pi begéran. Foretaget
menar att det pa sd vis har underlittat Finansinspektionens utredning.

Foretaget uppger ocksa att det har strivat efter att folja reglerna fullt ut inom
ett omrade som &r komplext pd ett legalt plan, med ett regelverk som vilar pa
generella bestdmmelser. Bristen pa detaljerade bestdmmelser har gjort att en av
foretagets utmaningar har varit risken att feltolka tillimpliga regler. Dessutom
dndras sjélva definitionen av cybersikerhet kontinuerligt. Foretaget ber dirfor
Finansinspektionen ta hénsyn till att reglerna om cybersikerhet, som foretaget
ser det, &r "ett rorligt mél” inom ett omréde i snabb forindring. De brister som
myndigheten har funnit bor tolkas i ljuset av denna utveckling, anser Nasdaq
Clearing och tilldgger att det inte har varit helt forutsebart for foretacet hur de
aktuella reglerna ska tilldimpas och tolkas eller vilken mattstock som ska gdlla.

Slutligen pépekar Nasdaq Clearing att bristerna inte har orsakat nigon skada p&
foretagets egna system, dess verksamhet eller ndgra andra parter och att de inte
heller har medfort ndgon risk for effekter pa det finansiella systemet.

4.3 Bedomning av overtridelserna och val av ingripande

Bristande insyn i handeln med OTC-derivat och forekomsten av stora
motpartsrisker som inte hade dtgirdats med tillriackliga sikerheter, i
kombination med en stor koncentration av risker, anses ha bidragit till att
forstirka finanskrisen under hosten 2008. Genom inférandet av Emir
reglerades handeln med derivat bland annat pé s sitt att alla standardiserade
OTC-derivat ska clearas via en central motpart. Den centrala motpartens
uppgift 4r att trdda in mellan parter som tecknar ett OTC-kontrakt och vara
“kopare till varje siljare och séljare till varje kopare” och dirmed garantera
villkoren i afféren &ven om en av de ursprungliga avtalsparterna inte uppfyller
sina dtaganden. Den centrala motparten minskar dirmed bland annat de
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operativa, legala och marknadsméssiga riskerna for avtalsparterna i affaren.
Syftet med regleringen har varit att 6ka transparensen och kontrollen av risker
med handeln med derivatkontrakt.

Bestdmmelserna i Emir syftar bland annat till att samla, 6verblicka och
kontrollera motpartsrisker, och dirfor 4r ocksa de krav som stills pé en central
motparts hantering och kontroll av risker mycket hoga. Eftersom det finns
lagkrav pa central motpartsclearing for OTC-derivat fyller den centrala
motparten ocksé en kritisk funktion for de finansiella marknaderna. Den
centrala motparten anses dérfor vara ett systemviktigt foretag.

Detta innebér att de organisatoriska krav som stills pa en central motpart ar
sdrskilt hoga. Genom ett antal olika bestimmelser i regelverket framgar vikten
av centrala motparters sjalvstindighet och oberoende i forhéllande till
exempelvis leverantdrer och dgare. Den rika férekomsten av regler som syftar
till att sékerstélla centrala motparters sjilvstiandighet och oberoende visar att
kraven pé en central motparts oberoende i férh&llande till exempelvis en
koncern som den ingér i ar mycket hoga. Det 4r med denna utgangspunkt som
Finansinspektionen har gjort sin bedémning av 6vertriddelserna i det hir
drendet.

Finansinspektionens underskning visar att Nasdaq Clearing inte i alla delar
har uppfyllt de krav som stills pa en central motpart enligt Emir och enligt
kommissionens férordning (EU) nr 153/2013.

Vid utkontrakteringen av tjdnster har foretaget inte forsikrat sig om den
styming och kontroll, och inte heller haft tillgéng till den information, som
krévs fOr att foretagets styrelse ska kunna ta fullt ansvar for verksamheten.
Styrning, kontroll och ansvar har i stillet till stor del i praktiken dverlatits till
foretagets moderbolag, Nasdaq, Inc. Nir det giller Nasdaq Clearing anser
Finansinspektionen att det inte har varit foretagets styrelse som har utdvat den
egentliga styrningen och kontrollen i foretaget. Finansinspektionen bedomer att
detta dr en betydande brist. Dessutom fanns det vid tiden fér undersdkningen
brister i Nasdaq Clearings riskhantering och riskkontroll.

Bristerna har varit sddana att Finansinspektionen bedomer att det finns skl att
ingripa mot Nasdaq Clearing, i enlighet med 25 kap. 1 § LV. Foretagets
overtrddelser kan inte betraktas som ringa och det har inte heller framkommit
négra skil for att Gvertradelserna ska anses som ursiktliga. Bristerna har dock
inte varit s allvarliga att det 4r aktuellt att terkalla foretagets tillstind.
Finansinspektionen ger darfor Nasdaq Clearing en anmérkning.

Nir ett foretag har fétt en anmérkning far Finansinspektionen, enligt 25 kap.
8 § LV, besluta att foretaget ocksé ska betala en sanktionsavgift.
Finansinspektionen bedomer att Nasdaq Clearings évertridelser har varit
sadana att anmérkningen ska forenas med en sanktionsavgift.
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Finansinspektionen konstaterar att det inte gar att faststilla i vilken méan
foretaget har gjort nagon vinst eller undvikit ndgon kostnad till f5ljd av
Overtrddelserna. Avgiften som Nasdaq Clearing ska betala ska darfor
bestdmmas till hogst tio procent av foretagets omséttning nirmast foregéende
rékenskapsar, i enlighet med 25 kap. 9 § forsta stycket 1 LV. Nasdaq Clearings
omséttning nérmast foregédende ar uppgick till cirka 637 miljoner kronor och
Finansinspektionen kan darfor bestimma sanktionsavgiften till hogst 63,7
miljoner kronor. Sanktionsavgiften far inte bestdmmas till ett l4gre belopp 4n

5 000 kronor.

Bestdmmelsen om hur hég sanktionsavgiften fér vara fick sin nuvarande
utformning i samband med att kapitaltickningsdirektivet” genomfordes i
svensk rétt (se prop. 2013/14:228 s. 235 ff.). Av skl 36 till kapitaltéicknings-
direktivet framgér att sanktionsavgifterna ska kunna uppné en niva som &r stor
nog att balansera eventuella fordelar som en Overtrddelse genererat och vara
stora nog att avskricka dven storre institut frén att bega dvertradelser.

Sanktionsavgiften ska ses som en gradering av vertriddelserna. Med hinsyn till
innehéllet i skal 36 till kapitaltdckningsdirektivet anser Finansinspektionen att
en utgdngspunkt for denna gradering bor vara hur stor den hégsta mojliga
sanktionsavgiften kan vara, snarare &n till vilket belopp denna avgift bestims.
Detta innebdr att sanktionsavgifterna for tva foretag som har dvertritt
regelverket pa likartade sitt inte behdver bestdmmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig at, till exempel pa grund av att
foretagen har olika stora omsittningar.

Nir sanktionsavgiftens storlek faststélls ska hdnsyn tas till hur allvarlig
Overtrddelsen &r och hur lange den har pagatt. Sarskild hénsyn ska tas till
overtrddelsens art, overtriddelsens konkreta och potentiella effekter pé det
finansiella systemet, skador som har uppstatt och graden av ansvar.
Finansinspektionen konstaterar att dvertréidelserna inte har gett upphov till
nagra skador eller konkreta effekter, men bedomer att de potentiella effekterna
pa det finansiella systemet och pa fortroendet for finansmarknaden har varit
omfattande. Centrala motparters kritiska betydelse fér handeln med derivat har
betydelse nér sanktionsavgiftens storlek ska bestimmas. Detta beror pa de stora
potentiella effekter som 6vertradelser av det aktuella slaget kan ha pé det
finansiella systemet. A andra sidan ska Finansinspektionen i formildrande
riktning beakta om foretaget i visentlig man, genom ett aktivt samarbete, har
underléttat Finansinspektionens utredning, och om foretaget snabbt har upphort
med dvertrddelsen sedan den anmdlts till eller patalats av Finansinspektionen.

Nasdaq Clearing har presenterat en omfattande plan for att atgdrda manga av
de brister som har identifierats. Finansinspektionen bedémer att denna
atgérdsplan, tillsammans med forbittringar som foretaget redan har genomfort,

? Europaparlamentets och ridets direktiv 2013/36/EU av den 26 juni 2013 om behdrighet att
utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och virdepappersforetag, om
dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG.

16(18)

NS
f:'\ »

SNy

N3

Yo, Lt



N
ot 51:4.

AN4,,

FI Dnr 15-9258

gOr att férutséttningarna dr goda for att foretaget ska kunna avhjélpa de
identifierade bristerna i kontinuitetsplaneringen och flera av bristerna i
foretagets riskarbete. Detta bor i viss utstrickning beaktas som en formildrande
omstandighet. Déremot bedomer Finansinspektionen att Nasdaq Clearings
fordndringsarbete inte i tillrécklig utstrickning har inriktats pa att tydliggéra
foretagets oberoende i forhéllande till koncernen.

Nasdaq Clearing har i sitt yttrande ocksa anfort att foretaget har underlittat
undersdkningen genom att samarbeta med Finansinspektionen. Som framgatt
ska Finansinspektionen i formildrande riktning beakta om foretaget i vésentlig
mén, genom ett aktivt samarbete, har underlattat utredningen. Enligt
forarbetena (prop. 2013/14:228 s. 241) forutsitter detta att foretaget sjdlvmant
for fram viktig information som Finansinspektionen inte sjilv redan férfo gar
over eller med létthet kan f4 fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt 4n vad som rimligen
forvintas av ett foretag under tillsyn. Det bor darfor inte ses som en
férmildrande omstindighet.

Efter en samlad bedémning av de omstindigheter som Finansinspektionen ska
ta hénsyn till ndr sanktionsavgiften faststills, beslutar Finansinspektionen att
Nasdaq Clearing ska betala en sanktionsavgift pa 25 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nir
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Carl Sehlin
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordférande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjéberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handldggningen har ocks
den seniora rddgivaren Per Hikansson, omradeschefen Sophie Degenne,
avdelningschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltagit.
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Kopia: Nasdaq Clearing Aktiebolags verkstillande direktor
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Hur man éverklagar
Om ni anser att beslutet 4r felaktigt kan ni verklaga det genom att skriva till
forvaltningsritten. Stall Gverklagandet till Férvaltningsritten i Stockholm, men

skicka eller 14mna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i 6verklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet #r felaktigt

Vilken &ndring ni vill ha och varfor ni anser att beslutet ska #ndras.

Kom ihag att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar 6verklagandet vidare till Férvaltningsritten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjilv #ndrar
beslutet pa det sétt ni har begirt.
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Tillimpliga bestimmelser

Europaparlaments och radets forordning (EU) nr 648/2012 av den 4 Jjuli
2012 om OTC-derivat, centrala motparter och transaktionsregister (Emir)

Organisatoriska krav

Enligt artikel 26.1 i Emir ska en central motpart ha stabila styrformer som
omfattar en tydlig organisationsstruktur med en véldefinierad, transparent och
konsekvent ansvarsférdelning, effektiva metoder for att identifiera, hantera,
overvaka och rapportera de risker som denna motpart #r eller kan bli utsatt for
samt ha tillfredsstéllande rutiner for intern kontroll, d4ribland sunda
forfaranden for administration och redovisning.

Kontinuerlig verksamhet

Av artikel 34.1 framgdr att en central motpart ska etablera, genomfora och
upprétthélla lampliga riktlinjer fér kontinuerlig verksamhet och en lamplig
katastrofplan for att trygga verksamheten, snabbt dteruppta den och fullgéra
den centrala motpartens skyldigheter. En sidan plan ska dtminstone gora det
mojligt att aterstélla alla transaktioner som de var vid tidpunkten for
stérningen, sd att den centrala motpartens verksamhet #r fortsatt siker och den
kan fullf6lja avvecklingen vid faststillt datum.

Utkontraktering

Av artikel 35.1 framgér bland annat att om en central motpart utkontrakterar
operativa funktioner, tjénster eller verksamheter, ska den forbli fullt ansvarig
for fullgérandet av samtliga skyldigheter enligt Emir.

Enligt artikel 35.1 a far utkontraktering inte innebéra delegering av ansvar.

Av artikel 35.1 g framgér att den centrala motparten vid utkontraktering ska
sdkerstélla att den bibehaller den sakkunskap och de resurser som krivs for att
kunna bed6ma tillhandahallna tjansters kvalitet, tjinsteproducentens
organisatoriska kompetens och kapitaltdckning och for att effektivt kunna
Overvaka de utkontrakterade verksamheterna och hantera de risker som
utkontrakteringen 4r férenad med samt l6pande 6vervaka dessa verksamheter
och hantera dessa risker.

Enligt artikel 35.1 h ska den centrala motparten ha direkt tillging till relevanta
uppgifter om de utkontrakterade verksamheterna.
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Kommissionens delegerade forordning (EU) nr 153/2013 av den 19 december
2012 om komplettering av Europaparlamentets och radets Jforordning (EU)
nr 648/2012 med avseende pa tekniska tillsynsstandarder for krav pa centrala
motparter (kommissionens forordning nr (EU) nr 153/2013)

Organisationsstyrning

Enligt artikel 3.4 kommissionens férordning (EU) nr 153/2013 ska centrala
motparter som ingér i en koncern ta hénsyn till koncernens eventuella paverkan
pé dess organisationsstyrning, till exempel om den #r tillréckligt oberoende for
att kunna fullgdra sina lagstadgade skyldigheter som en separat juridisk person
och om dess oberoende kan #ventyras av koncernstrukturen och av att
styrelseledaméter dven sitter i styrelsen for andra enheter inom samma
koncern. Sddana centrala motparter ska framfor allt 6verviga att infora
sdrskilda foérfaranden for att forhindra och hantera intressekonflikter, till
exempel 1 samband med utkontraktering.

Riskhantering och interna kontrollmekanismer

Av artikel 4.1 framgér att centrala motparter ska ha ett sunt system for att
hantera alla visentliga risker som de 4r eller kan bli exponerade mot. Centrala
motparter ska faststélla dokumenterade riktlinjer, forfaranden och system for
att kartldgga, méta, overvaka och hantera sadana risker. N4r centrala motparter
faststiller riktlinjer, férfaranden och system for riskhantering, ska de utformas
sa att clearingmedlemmar hanterar och begrénsar de risker som de utgor for
dessa centrala motparter pa ritt sitt.

I artikel 4.2 anges att centrala motparter ska ha en samlad och heltickande syn
pa alla relevanta risker. Det handlar om risker som de utsitter
clearingmedlemmar for eller vice versa, i méjligaste man #ven kunder och
andra enheter, till exempel men inte bara centrala motparter med vilka det finns
en samverkansoverenskommelse, virdepappersavvecklings- och
betalningssystem, avvecklingsbanker, likviditetsforsorjare,
vdrdepapperscentraler, handelsplatser som anvinds av den centrala motparten
och andra kritiska tjansteleverantorer.

Av artikel 4.3 kommissionens forordning (EU) nr 153/2013 framgér bland
annat att den centrala motparten ska utveckla lampliga riskhanteringsverktyg
for att kunna hantera och rapportera alla relevanta risker.

Enligt artikel 4.4 ska organisationsstyrningen garantera att en central motparts
styrelse har det yttersta ansvaret och kan stéllas till svars fér hanteringen av
den centrala motpartens risker. Styrelsen ska definiera, skatta och dokumentera
den centrala motpartens limpliga risktoleransniva och risktélighet. Styrelsen
och den hogsta ledningen ska se till att den centrala motpartens riktlinjer,
forfaranden och kontroller &r forenliga med dess risktolerans och risktalighet
och att de anger hur den ska klarldgga, rapportera, évervaka och hantera risker.
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Kontinuerlig verksamhet

Enligt artikel 17.4 ska kontinuitetsriktlinjerna och katastrofplanen s#kerstilla
en ldgsta serviceniva for kritiska funktioner.

I artikel 17.5 anges att katastrofplanen skainnehalla mal for aterstdllningspunkt
och dterstillningstid for kritiska funktioner, samt den mest lampade
dterstallningsstrategin for var och en av dessa funktioner. Dessa arrangemang
ska syfta till att kritiska funktioner i extrema scenarier kan slutféras i tid och pa
ett sdtt som uppnar avtalad serviceniva.

Av artikel 17.6 framgér att kontinuitetsriktlinjerna ska ange hur lange kritiska
funktioner och system maximalt far vara ur funktion. Den maximala
aterstdllningstiden for kritiska funktioner som ska anges 1 riktlinjerna far inte
vara ldngre &n tva timmar. Forfaranden och betalningar vid dagens slut ska
under alla omsténdigheter fullféljas pa utsatt tid och dag.

Enligt artikel 18.2 ska centrala motparter anvinda en scenariobaserad
riskanalys som syftar till att faststélla hur olika scenarier p&verkar riskerna for
dess kritiska affarsfunktioner.

Av artikel 19.1 framgér att centrala motparter p& grundval av olika
katastrofscenarier ska ha arrangemang for att sikra deras kritiska funktioners
kontinuitet. Arrangemangen ska dtminstone beréra tillging till tillracklig
personal, maximal ldngd for avbrott i kritiska funktioner, omkoppling och
aterstéllning till reservplats.
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Anvisningar for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. for domstolsutveckling

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.

for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. f6r domstolsutveckling ©
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