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BAKGRUND 

 

1. Finansinspektionen beslutade den 12 december 2016 att ge Nasdaq 

Clearing AB (fortsättningsvis Nasdaq Clearing) en anmärkning samt en 

sanktionsavgift om 25 miljoner kronor. De närmare detaljerna kring 

samt skälen för beslutet framgår av Bilaga 1. 

 

2. Nasdaq Clearing överklagar beslutet och yrkar i första hand att det ska 

undanröjas och i andra hand att sanktionsavgiften ska sättas ned. Bolaget 

yrkar vidare att det ska hållas muntlig förhandling i målet. Som grund 

för sin talan anför bolaget att Finansinspektionen saknat stöd i tillämplig 

lagstiftning för beslutet och att det skulle strida mot legalitets- och pro-

portionalitetsprincipen att meddela en sanktion. 

 

3. Finansinspektionen bestrider bifall till överklagandet.  

 

VAD PARTERNA ANFÖR 
 

Nasdaq Clearing 
 

4. Nasdaq Clearing har erhållit information avseende informationssäkerhets-

relaterade ämnen. Bolaget delar därför inte Finansinspektionens uppfatt-

ning att bolaget inte skulle ha haft tillgång till information eller inte följt 

upp tjänsteleveransen. Efter en större översyn antog styrelsen vidare en 

reviderad informationssäkerhetspolicy den 23 september 2015. Styrelsen 

har uppdragit åt InfoSec1 att utföra arbetet i enlighet med denna policy, un-

derordnade policys, standarder och riktlinjer. Utöver den rapportering som 

faktiskt har skett, har bolaget enligt outsourcingavtalet haft en rätt att ta del 

av all information (inklusive dokumentation, data, filer och utdrag från in-

formationssystem) som skäligen kan begäras för att övervaka och försäkra 

                                                
1 Nasdaqkoncernens informationssäkerhetsavdelning 
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att outsourcingavtalet efterlevs och för att kunna fullgöra bolagets regulato-

riska skyldigheter. Genom den rapportering som har skett och genom be-

stämmelser i outsourcingavtalet har bolaget haft tillgång till relevant in-

formation och även haft möjlighet att kontinuerligt få nödvändig informa-

tion för att övervaka och utvärdera kvaliteten på de outsourcade tjänsterna. 

Även om rapporteringen rent formellt hade kunnat organiseras och uppfölj-

ningen formaliseras och dokumenteras på ett annat sätt än vad som skett an-

ser bolaget inte att det har delegerat sitt ansvar eller underlåtit att övervaka 

outsourcingen i strid med kraven i EMIR2. Genom bolagets CTO3 har bola-

get även haft kompetens att utvärdera och övervaka de outsourcade funk-

tionerna. Det finns inte heller något krav på dokumentation gällande upp-

följningen av utkontrakteringen enligt regelverket. 

 

5. Det har funnits utförligare beskrivningar av tjänstenivåer, s.k. Service  

Level Agreement (SLA) avseende outsourcingen av IT-leveranser. I 

outsourcingavtalet avseende IT-leveranser finns SLA med parametrar 

som är direkt relevanta för hanteringen av cyberrisker, exempelvis krav 

på produktionssystemets tillgänglighet, responstid, incidenthantering 

m.m., med avtalade krav på rapportering avseende utförandet av tjäns-

terna, inklusive orsaker till eventuella avbrott eller driftstopp. Informa-

tionssäkerhet har således varit en integrerad del av IT-leveransen och det 

har där skett en regelbunden rapportering av exempelvis tillgänglighet 

och incidenter. 

 

6. Sedan i vart fall september 2015 har informationssäkerhetsrelaterade 

ämnen rapporterats till styrelsen. Dessutom har information avseende in-

formationssäkerhet kvartalsvis rapporterats till Nasdaq Clearings lokala 

                                                
2 Europaparlamentets och rådets förordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-
derivat, centrala motparter och transaktionsregister (the European Market Infrastructure  
Regulation) 
3 Chief Technology Officer (ansvarar för att övervaka Nasdaq Clearings outsourcing) 



  Sida 4 
FÖRVALTNINGSRÄTTEN 
I STOCKHOLM 

DOM 
 

25438-19 
 

 
 

riskhanteringsforum LRMF4. Därutöver har incidentrapportering avse-

ende IT-leveransen skett dagligen, veckovis eller vid behov. Vad gäller 

hotbildsinformation relaterad till Sverige och Norden har InfoSec haft  

informella kontakter med relevanta intressenter. InfoSec och bolaget har 

härigenom tillsett att ha tillgång till ett lokalt och regionalt riskperspektiv.  

 

7. Vad gäller det lokala riskperspektivet har, som framgått ovan, LRMF 

haft kvartalsvisa möten. Om LRMF har identifierat några risker, har bo-

lagets VD rapporterat detta till styrelsen. Bolaget har även haft tillgång 

till information från det koncerngemensamma Technology Risk Com-

mittee på förfrågan. Bolaget har även utfört självutvärderingar avseende 

risk för att identifiera lokala risker, som därefter har överlämnats till bola-

gets styrelse via LRMF. Bolaget har även utfört självutvärderingar avse-

ende risk för att identifiera lokala risker, som därefter har överlämnats till 

bolagets styrelse via LRMF. Bolaget har alltså sett till att ha tillgång till 

ett lokalt riskperspektiv. 

 

8. Att riskhanteringsverktyget BWISE inte användes vid tidpunkten för 

undersökningen har inte inneburit att det inte genomförts någon riskrap-

portering. Istället för att använda BWISE, rapporterades och följdes ris-

kerna upp i Excel inom respektive funktion i organisationen. Det har  

således alltid funnits ett register i vilket risker har registrerats. 

 

9. Vid tiden för Finansinspektionens undersökning hade Nasdaq Clearing 

antagit toleransnivåer för bl.a. systemavbrott och återhämtningstid, vilka 

i högsta grad har bäring på cyberrisker. Toleransnivåerna är medvetet 

antagna utan hänsyn till orsakerna till störningarna, delvis för att inte be-

gränsa tillämpligheten till cyberrisker som orsak. Bolaget har svårt att se 

att påståendet om att det skulle ha förelegat en risk för att Bolaget inte 

skulle ha ekonomisk beredskap för att hantera risker eftersom bolaget inte 

                                                
4 Local Risk Management Forum  
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haft en process för att koppla risktoleransnivå och risktålighet till sina fi-

nansiella överväganden skulle vara relevant för ett bolag i en koncern där 

tjänsterna tillhandahålls på gruppnivå. 

 

10. Det är riktigt att det, såvitt avser andra parter än leverantörer, inte har 

funnits någon formaliserad rutin för insyn i partens cybersäkerhet, eller 

något formaliserat informationsutbyte avseende just cyberrisker. I sam-

manhanget bör det emellertid noteras att artikel 4.2 i tillämpningsförord-

ningen föreskriver att en central motpart i möjligaste mån ska ha en 

samlad och heltäckande syn avseende relevanta risker som de utsätts för 

av andra än clearingmedlemmar. 

 

11. Vid tidpunkten för Finansinspektionens undersökning innefattades cy-

berriskrelaterade scenarier i bolagets allmänna och scenarioneutrala kon-

tinuitetstestplaner. Nasdaq Clearings kontinuitetsplanering har tidigare 

inte utgått från orsaken till att en riskhändelse inträffar, utan har varit  

neutral i förhållande till denna. Istället har alternativa planer upprättats 

utifrån vilken resurs som drabbats. Bolaget har utformat sin kontinuitets-

hantering på ett sätt som är vanligt i branschen. 

 

12. Det stämmer att Nasdaq Clearing i sin ansökan om auktorisation enligt 

EMIR har identifierat cyberrisker, även om begreppet som sådant inte 

använts. Det förhållandet att dessa risker har identifierats innebär dock 

inte att bolaget också måste ha de rutiner för uppföljning och rapporte-

ring i förhållande till den utkontrakterade verksamheten som Finansin-

spektionen hävdar, i stället för de rutiner som bolaget faktiskt haft för att 

följa upp bl.a. cyberrisker. Tillståndsansökan kan vidare varken utvidga 

eller i övrigt påverka området för sanktioner som sådant. De krav som 

regelverket uppställer måste fastställas objektivt. 
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Finansinspektionen 
 
13. Finansinspektionen anser inte att möjligheten att ta del av den nödvändiga 

informationen räcker. Det räcker inte heller att informationen tillhanda-

hålls. För att företaget ska kunna anses ha tagit emot kontinuerlig informat-

ion som ger en samlad bild av leveransen måste det också finnas praktiska 

arrangemang med rutiner för att ta hand om informationen. Finansinspek-

tionen har gjort bedömningen att oavsett om företaget har haft möjlighet 

att skaffa sig tillgång till kontinuerlig information om de utkontrakterade 

tjänsterna, så har det inte funnits några processer för att ta hand om infor-

motionen och säkerställa att den kan användas för att övervaka verksam-

heten och ställa krav på leverantören. Dokumentation torde även vara helt 

nödvändigt för att informationen ska kunna användas för att övervaka och 

följa upp leveransen och ställa krav på leverantören. Dokumentationen är 

också nödvändig för att Finansinspektionen ska kunna följa företagets  

regelefterlevnad. 

 

14. Finansinspektionen anser inte att regelverket ställer något uttryckligt krav 

på SLA. Däremot kräver artikel 35.1 g i EMIR att företaget övervakar de 

utkontrakterade verksamheterna. Finansinspektionens uppfattning är att en 

effektiv övervakning av de utkontrakterade verksamheterna åtminstone 

förutsätter en regelbunden uppföljning av tjänsteleveransen och av avtalet. 

En sådan regelbunden uppföljning är enligt Finansinspektionens bedöm-

ning bara möjlig om avtalet innehåller detaljerade överenskommelser om 

servicenivåer. Bolaget har inte aktivt uppfyllt skyldigheterna och inte ut-

nyttjat de möjligheter som finns i avtalen för att faktiskt leva upp till kra-

ven på uppföljning av den utkontrakterade verksamheten och eventuellt 

vidta nödvändiga åtgärder. Avgörande är inte om det krävs några rapporter 

i riktlinjer, dokumentation och avtal utan vilka åtgärder som faktiskt vidta-

gits. Avsaknaden av dokumentation kring övervakning och riskhantering 

visade att det fanns brister i hur denna hanteras. 
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15. När det gäller bristen på information om hotbild, personalsituation m.m. 

tar Finansinspektionens iakttagelse sikte på att Nasdaq Clearings sty-

relse och ledning inte har haft tillräckligt underlag för att hantera de ris-

ker som utkontrakteringen av informationssäkerheten har medfört. Iakt-

tagelserna handlar om att Nasdaq Clearings styrelse, i samband med ut-

kontrakteringen av tjänster till InfoSec, inte har haft kontroll på de risker 

som denna utkontraktering har varit förenad med.  

 
16. Finansinspektionen har vidare gjort bedömningen att InfoSec har saknat 

information om lokala riskförhållanden i sitt arbete med informationssä-

kerhet och att det därmed har funnits en risk för att koncernens informat-

ionssäkerhetsarbete inte har varit anpassat för svenska förhållanden. 

Som exempel kan nämnas att även om cyberrisker till sin natur är gräns-

lösa, så kan hotbilden mot ett svenskt infrastrukturföretag vara olik den 

mot ett amerikanskt, exempelvis med avseende på vem som skulle 

kunna vilja angripa företaget. 

 

17. Det alternativa verktyg som användes under den tid då riskhanterings-

verktyget BWISE var ur bruk har inte kunnat ge en samlad bild av ris-

kerna i organisationen.  

 

18. Nasdaq Clearing hade vid tiden för undersökningen inte hade tagit ställ-

ning till cyberrisker och dokumenterat sina ställningstaganden på ett så-

dant sätt att det framgick i vilken utsträckning sådana risker kunde tolere-

ras, hur företagets beredskap för att möta riskerna såg ut, vilka föränd-

ringar och investeringar som var nödvändiga för att beredskapen skulle 

motsvara den risktoleransnivå som styrelsen fastställt, samt hur föränd-

ringar i omvärlden skulle kunna påverka riskbilden och därmed investe-

ringsbehovet. Enligt Finansinspektionen krävs att alla dessa led har tagits 

om hand i riskarbetet för att företagets riskhantering och riskkontroll ska 
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kunna anses tillfredsställande. 

 

19. När det gäller Nasdaq Clearings kontinuitetsplanering framgår det av 

kompletteringsförordningen att företaget ska ha en scenariobaserad risk-

analys, samt arrangemang för att säkra kontinuitet, grundade på olika sce-

narier. Detta har Nasdaq Clearing inte haft. Enligt Finansinspektionen 

måste orsaken till en händelse beaktas för att kontinuitetsplaneringen ska 

kunna fungera. Scenariot som helhet kan nämligen ha stor betydelse för 

vilka åtgärder som bör, respektive inte bör, vidtas pga. en händelse. 

 

20. Nasdaq Clearing har redan i sin ansökan om auktorisation enligt EMIR 

tydligt förklarat att cyberrisker utgör en central del av de aktuella be-

stämmelserna. Trots denna insikt kännetecknas företagets argumentation 

i målet av en begränsning till ordalydelsen i de aktuella bestämmelserna. 

Nasdaq Clearing har i ansökan identifierat externa hot mot IT-systemen 

som en av de konkreta riskerna mot den kontinuerliga verksamheten. Av 

ansökan framgår vidare att företaget anser att det system5 som clearing-

verksamheten bedrivs i inte bara omfattas av artikel 26.6 i EMIR utan 

även bidrar till att uppfylla sundhetskraven i artikel 26.1 i EMIR och ar-

tikel 4 i tillämpningsförordningen. Detta torde i sig kräva att företagets 

ledning definierar, skattar och dokumenterar risktoleransnivå och risktå-

lighet specifikt i förhållande till cyberrisker inklusive externa intrång. 

Med tanke på den centrala punkt som systemet för clearingverksamheten 

har för företagets verksamhet är det vidare naturligt att IT-systemet ses 

som en kritisk funktion i den mening som avses i bestämmelserna om 

kontinuerlig verksamhet.  

 
 
 
 
 
 
                                                
5 Genium INET Clearing-systemet 
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SKÄLEN FÖR AVGÖRANDET 

 

Inledning 

 

21. Finansinspektionen har med stöd av 25 kap. 1 § LV beslutat att ge Nas-

daq Clearing en anmärkning och med stöd av 25 kap. 8 § samma lag be-

slutat att bolaget ska betala en sanktionsavgift. Av 25 kap. 1 § LV följer 

bl.a. att om ett svenskt värdepappersinstitut, en börs, en svensk leveran-

tör av datarapporteringstjänster eller en svensk clearingorganisation har 

åsidosatt sina skyldigheter enligt denna lag, andra författningar som re-

glerar företagets verksamhet, företagets bolagsordning, stadgar eller reg-

lemente eller interna instruktioner som har sin grund i en författning som 

reglerar företagets verksamhet, ska Finansinspektionen ingripa. 

 

22. Finansinspektionen har i beslutet ansett att Nasdaq Clearing åsidosatt 

sina skyldigheter enligt föreskrifter som främst återfinns i EMIR och 

Kommissionens delegerade förordning (EU) nr 153/2013 av den  

19 december 2012 om komplettering av Europaparlamentets och rådets 

förordning (EU) nr 648/2012 med avseende på tekniska tillsynsstandar-

der för krav på centrala motparter (tillämpningsförordningen). Finansin-

spektionen har också gjort gällande att bolaget har åsidosatt skyldigheter 

enligt sin egen policy. 

 

23. Förvaltningsrätten har i första hand att ta ställning till om bolaget har 

åsidosatt de av Finansinspektionen angivna bestämmelserna och, för det 

fall svaret på den frågan är jakande, om Finansinspektionen därmed har 

haft rätt att påföra en sanktionsavgift.  
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24. Eftersom det är fråga om ett ingripande från det allmännas sida är det  

Finansinspektionen som har bevisbördan för att förutsättningarna att på-

föra sanktionsavgiften är uppfyllda (jfr Kammarrätten i Stockholms dom 

den 9 november 2016 i mål nr 315-16 och SOU 2010:29 s. 407). Av 

rättspraxis följer vidare att beviskravet av rättssäkerhetsskäl bör ställas 

högt när det gäller sådana ingripanden, men att beviskravet inte kan stäl-

las lika högt som för en fällande dom i ett brottmål eftersom det även 

måste beaktas att syftet med sanktionsavgiften är att bevaka allmänna in-

tressen (jfr Högsta förvaltningsdomstolens refererade avgöranden RÅ 

2006 ref. 7 och RÅ 1994 ref. 88). Förvaltningsrätten kommer fortsätt-

ningsvis att använda värdeordet klarlagt som riktmärke för frågan 

huruvida Finansinspektionen har uppfyllt sin bevisbörda.  

 

25. Parternas argumentation har till stor del handlat om på vilket sätt vissa 

av reglerna ska uttolkas och vilket underlag som ska användas vid denna 

tolkning. Förvaltningsrätten konstaterar i sammanhanget att Finansin-

spektionen, gällande valet av ingripande, har anfört att ett föreläggande 

om rättelse – eventuellt med vite – i praktiken inte skulle kunna uppfylla 

kraven på tydlighet och rättssäkerhet, eftersom det rör sig om specifika 

frågor hur verksamheten bedrivs och hur de befintliga ramverken ska 

tillämpas. Finansinspektionen har också konstaterat att det antagligen 

finns mer än ett sätt för Nasdaq Clearing att rätta till de konstaterade 

bristerna. Finansinspektionen har gjort gällande att bestämmelserna bör 

tolkas i ljuset av vad bolaget angett i sin ansökan om auktorisation enligt 

EMIR. Förvaltningsrätten delar inte denna sist nämnda uppfattning. 

 

26. Högsta förvaltningsdomstolen har i ett avgörande den 28 maj 2020, mål 

nr 1593-19, klargjort vad som krävs för att ett vitesföreläggande ska an-

ses vara tillräckligt precist utformat för att ett vite ska kunna dömas ut. 

Beslut om anmärkning och sanktionsavgift till följd av bristande regelef-

terlevnad är ett betungande ingripande från det allmännas sida och det är 
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här fråga om tolkning av regler som aktörer på marknaden har en skyl-

dighet att rätta sig efter. Vid prövningen om Nasdaq Clearing har brutit 

mot gällande regelverk bör därför samma principiella krav på förutsäg-

barhet och tydighet ställas som när ett vitesföreläggande endast upprepar 

en viss reglerings lydelse. För att tillgodose kravet fordras enligt nämnda 

avgörande från HFD därför att de bestämmelser som Nasdaq Clearing 

ska ha överträtt är så precisa att det inte kan råda något tvivel om vilka 

åtgärder som ska vidtas eller underlåtas. De uppställda kraven måste 

därför tydligt kunna utläsas redan av regelverket. 

 

Utkontraktering 

 
27. Av handlingarna i målet framgår följande. Nasdaq Clearing har lagt ut 

funktionen för informationssäkerhet till det amerikanska moderbolaget 

Nasdaq Inc. och dess informationssäkerhetsavdelning InfoSec. Utkon-

trakteringen har skett genom ett outsourcingavtal6. Nasdaq Clearing har 

även utkontrakterat sina IT-leveranser till ett bolag inom Nasdaq-kon-

cernen, Nasdaq Exchange and Clearing Services AB. Den utkontrakte-

ringen regleras i ett separat avtal mellan dessa parter.  

 

Direkt tillgång till relevanta uppgifter m.m. 

 

28. Finansinspektionen har gjort gällande att Nasdaq Clearing inte har upp-

fyllt kraven i 35.1 h EMIR. Finansinspektionen har i denna del anfört att 

det inte finns något underlag som visar att någon faktisk genomförd rap-

portering har skett från tiden före undersökningen eller att styrelsen på 

något annat sätt har försäkrat sig om att företaget löpande har haft direkt 

tillgång till relevanta uppgifter om de utkontrakterade verksamheterna.   

 

                                                
6 Master Administrative Service Agreement 
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29. Nasdaq Clearing har i förvaltningsrätten bl.a. anfört att bolaget, i enlig-

het med ordalydelsen av outsourcingavtalet, har haft rätt att ta del av all 

information (inklusive dokumentation, data, filer och utdrag från infor-

mationssystem) som skäligen kan begäras för att övervaka och försäkra 

att avtalet efterlevs och för att kunna fullgöra bolagets regulatoriska 

skyldigheter. Detta har inte ifrågasatts av Finansinspektionen. Finansin-

spektionen anför dock att möjligheten att ta del av den nödvändiga infor-

mationen inte är tillräcklig. Inspektionen gör gällande att det också måste 

finnas praktiska arrangemang med rutiner för att ta hand om informationen 

för att företaget ska kunna anses ha tagit emot kontinuerlig information 

som ger en samlad bild av leveransen. 

 

30. Av bestämmelsen följer att den centrala motparten ska ha direkt tillgång 

till relevanta uppgifter om de utkontrakterade verksamheterna. Det kan, 

enligt förvaltningsrättens bedömning, inte utläsas av bestämmelsen att 

rapportering ska ske eller att bolaget ska visa att det finns praktiska ar-

rangemang för att ta hand om informationen, på det sätt som Finansin-

spektionen gör gällande. Mot bakgrund av att bolaget har haft rätt att ta 

del av uppgifter avseende outsourcingen enligt avtalet görs bedömnin-

gen att Finansinspektionen inte har klarlagt att bolaget har åsidosatt sina 

skyldigheter enligt artikel 35.1 h EMIR.  

 

Uppföljning 

 

31. Finansinspektionen har gjort gällande att bolaget i praktiken saknat möj-

lighet till utförlig uppföljning eftersom outsourcingavtalet SLA. Finans-

inspektionen har i förvaltningsrätten vidare utvecklat att Nasdaq Clea-

ring inte aktivt har uppfyllt sina skyldigheter som finns i avtalen för att 

faktiskt leva upp till kravet på uppföljning. Avgörande är inte om det 

krävs rapporter i riktlinjer, dokumentation och avtal utan vilka åtgärder 
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som faktiskt har vidtagits. Avsaknaden av dokumentation kring övervak-

ning och riskhantering visade att det fanns brister i hur denna hanteras.  

 

32. Det är mellan parterna ostridigt att outsourcingavtalet mellan Nasdaq 

Clearing och Nasdaq Inc., vid den i målet aktuella tidpunkten, inte inne-

höll någon SLA. Nasdaq Clearing har däremot gjort gällande att out-

sourcingavtalet för IT-leveransen hela tiden haft SLA med relevanta  

parametrar för hanteringen av cyberrisker.  

 

33. Av utredningen i målet framgår vidare att avtalet relaterat till IT-tjän- 

sterna innehåller beskrivningar av de tjänster som utkontrakterats av 

Nasdaq Clearing. Avtalet innehåller bl.a. beskrivningar av IT-systemets 

tillgänglighet, tidsramar avseende när hantering av olika incidenter ska 

ske samt skyldigheter gällande både incidentrapportering och övrig lö-

pande rapportering. Avtalet hanterar incidenter oavsett orsaken till dessa 

och, även om det inte är uttryckligen angett, bedöms avtalet även vara 

tillämpligt på incidenter orsakade av cybersäkerhetsrelaterade händelser. 

Mot bakgrund av innehållet i nämnda avtal görs bedömningen att  

Finansinspektionen inte har klarlagt att avsaknaden av SLA i outsour-

cingavtalet innebär att bolaget har överträtt bestämmelsen i 35.1 g 

EMIR, i fråga om riskhantering och övervakning beträffande utkontrak-

tering av tjänster hänförliga till cybersäkerhet.  

 

34. Vad gäller den faktiska uppföljningen konstaterar förvaltningsrätten att 

Nasdaq Clearing redogjort för hur det tagit emot information medan  

Finansinspektionen i denna del i huvudsak grundar sitt ställningstagande 

på att det inte finns någon dokumentation avseende detta. Av artikel 

35.1 g EMIR följer att den centrala motparten löpande ska övervaka de 

utkontrakterade verksamheterna och hantera dessa risker. Förvaltnings-

rätten konstaterar att det förvisso inte framgår av artikel 35.1 g EMIR att 

det finns ett dokumentationskrav men att avsaknaden av dokumentation 
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i och för sig kan tala för att någon uppföljning inte har skett. Som kon-

staterats i avsnittet ovan har Nasdaq Clearing enligt outsourcingavtalet 

haft rätt att ta del av uppgifter om outsourcingen och det framgår även 

av bolagets outsourcingpolicy att uppföljning ska ske. Finansinspektio-

nen har inte ifrågasatt bolagets uppgifter om att styrelsen har uppdragit 

åt InfoSec att utföra arbetet i enlighet med denna policy. Av utredningen 

framgår även att avtalet relaterat till IT-tjänsterna anger att Nasdaq Clea-

ring är skyldig att övervaka de tjänsterna på en lämplig och effektiv 

nivå. Förvaltningsrätten bedömer mot den bakgrunden, samt med beak-

tande av innehållet i avtalet gällande IT-leveransen som redogjorts för 

ovan, att Finansinspektionen inte har klarlagt att det skett en överträ-

delse av aktuell bestämmelse i EMIR i detta avseende.  

 

35. Givet det anförda i denna del bedöms Finansinspektionen vidare inte ha 

klarlagt att Nasdaq Clearing skulle ha delegerat sitt ansvar i strid med ar-

tikel 35.1 a i EMIR eller att Nasdaq inte har följt artikel 4.4 i tillämp-

ningsförordningen. 

 

36. Finansinspektionen har vidare gjort gällande att Nasdaq Clearing brutit 

mot sin egen policy genom att inte inkludera SLA i outsourcingavtalet. 

En förutsättning för detta är enligt 25 kap. 1 § LV att den interna in-

struktionen har sin grund i en författning som reglerar bolagets verksam-

het. Enligt förvaltningsrättens mening har Finansinspektionen inte klar-

lagt att så skulle vara fallet.  

 

Information om hotbild och risker m.m. i samband med utkontraktering 

 

37. Finansinspektionen har i beslutet gjort gällande att Nasdaq Clearings 

styrelse inte har haft förutsättningar att hantera de risker som utkontrak-

teringen innebär eftersom styrelsen saknat information om hotbild och 

risker i samband med utkontrakteringen. Förvaltningsrätten konstaterar 
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att parterna i denna del har olika uppfattningar om vilken information 

styrelsen har haft tillgång till. Enligt förvaltningsrättens mening kan det 

dock inte utläsas av varken EMIR eller tillämpningsförordningen att sty-

relsen ska ges tillgång till sådan information på det sätt Finansinspektio-

nen gör gällande. Givet det anförda bedöms Finansinspektionen inte ha 

klarlagt att Nasdaq Clearing brutit mot bestämmelsen i 35.1 g EMIR.  

 

Riskhantering  

 

Brister i riskhanteringen 

 

38. Finansinspektionen har i beslutet gjort gällande att bolaget inte fullt ut 

har uppfyllt kravet på effektiva metoder för att identifiera, hantera, över-

vaka och rapportera risker enligt artikel 26.1 EMIR. Finansinspektionen 

menar att bolaget inte heller har haft ett sunt system för att hantera alla 

väsentliga risker i enlighet med artikel 4.1 i tillämpningsförordningen 

samt att bolaget saknat en samlad och heltäckande syn på cyberrisker 

och inte heller har haft något lämpligt riskhanteringsverktyg för att kun-

na hantera och rapportera dessa risker. Vidare anser Finansinspektionen 

att bolaget inte i tillräcklig utsträckning tagit hänsyn till koncernens på-

verkan på företagets organisationsstyrning. Finansinspektionen bedömer 

därför att bolaget inte heller har uppfyllt kraven i artiklarna 3.4, 4.2 och 

4.3 i tillämpningsförordningen. 

 

39. Finansinspektionen har i denna del gjort gällande att Nasdaq Clearing 

inte försäkrat sig om att företagets lokala riskperspektiv beaktas på om-

rådet för cybersäkerhet. Nasdaq Clearings uppfattning är att det lokala 

riskperspektivet har beaktats och har i inlagor till domstolen redogjort 

för detta. Finansinspektionen har inte utvecklat varför de av bolaget re-

dogjorda åtgärderna inte skulle vara tillräckliga för att bevaka det lokala 

riskperspektivet. Finansinspektionen har inte heller närmare preciserat i 
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vilket avseende den påstådda avsaknaden av ett lokalt riskperspektiv 

gällande cybersäkerhet skulle utgöra en överträdelse av EMIR eller till-

lämpningsförordningen. Enligt förvaltningsrättens mening kan det heller 

inte utläsas av reglerna att det finns ett sådant krav. Givet det anförda 

görs bedömningen att Finansinspektionen inte har klarlagt att Nasdaq 

Clearing åsidosatt sina åtaganden i denna del.  

 

40. Finansinspektionen gör i denna del vidare gällande att Nasdaq Clearing 

saknat ett lämpligt riskhanteringsverktyg för cyberrisker som kunnat ge 

företaget en samlad och heltäckande bild för bedömning av riskerna.  

Enligt Finansinspektionen har inte det alternativa system för rapportering 

av risk som använts under den tid då riskhanteringsverktyget BWISE 

var ur bruk kunnat ge en samlad bild av riskerna i organisationen. För-

valtningsrätten konstaterar att det av artikel 4.3 tillämpningsförordnin-

gen framgår att centrala motparter ska utveckla lämpliga riskhanterings-

verktyg för att kunna hantera och rapportera relevanta risker. Närmare 

reglering om utformningen av ett sådant verktyg finns däremot inte, var-

för det i sig inte bedöms utgöra en brist att använda ett alternativt risk-

hanteringssystem på det sätt som Nasdaq Clearing har gjort. Av artikel 

4.2 i tillämpningsförordningen följer dock att centrala motparter ska ha 

en samlad och heltäckande syn på alla relevanta risker. I bestämmelsen 

beskrivs det emellertid inte närmare på vilket sätt detta ska ske. Det kon-

stateras att Nasdaq Clearing beskrivit det alternativa riskhanteringsverk-

tyget och i anslutning till detta angett att det alltid funnits ett register i 

vilket risker har registrerats. Finansinspektionen har inte bemött detta 

och närmare redogjort för på vilket sätt det alternativa systemet för risk-

rapportering inte skulle vara tillräckligt för att ge en samlad bild av ris-

kerna i organisationen. Mot bakgrund av det anförda görs bedömningen 

att Finansinspektionen inte klarlagt att Nasdaq Clearing har åsidosatt 

sina åtaganden i denna del.  
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41. Utredningen ger vidare inte stöd för att bolaget inte i tillräcklig utsträck-

ning tagit hänsyn till koncernens påverkan på företagets organisations-

styrning. Sammantaget görs därmed bedömningen att Finansinspektio-

nen inte har klarlagt att Nasdaq Clearing inte skulle ha uppfyllt kraven i 

artikel 26.1 i EMIR eller artiklarna 3.4, 4.1, 4.2 och 4.3 i tillämpnings-

förordningen.  

 
Brister i styrelsens fastställande av risktolerans och risktålighet i fråga om 

cyberrisker 

 

42. Finansinspektionen har gjort gällande att bolagets styrelse inte har haft 

tillgång till någon kontinuerlig rapportering om cybersäkerhet från tjäns-

teproducenten. Finansinspektionen har inte utvecklat eller närmare pre-

ciserat på vilket sätt det skulle utgöra en överträdelse av artikel 4.1 eller 

4.4 i tillämpningsförordningen. Finansinspektionen bedöms därmed ge-

nom enbart påståendet inte ha klarlagt att Nasdaq Clearing har åsidosatt 

sina skyldigheter.  

 

43. Finansinspektionen gör vidare gällande att Nasdaq Clearing inte haft nå-

gon process för att koppla risktoleransnivå och risktålighet till sina fi-

nansiella överväganden. Enligt Finansinspektionen har cyberrisker där-

för inte omfattats av ett sunt system för riskhantering enligt artikel 4.1 i 

tillämpningsförordningen. Av den aktuella bestämmelsen framgår att 

centrala motparter ska ha ett sunt system för att hantera alla väsentliga 

risker som de är eller kan bli exponerade mot. Enligt förvaltningsrätten 

mening kan det dock inte utläsas av nämnda artikel att det finns ett spe-

cifikt krav på att centrala motparter ska koppla risktoleransnivå och risk-

tålighet till sina finansiella överväganden. Finansinspektionen bedöms 

därmed inte ha klarlagt att Nasdaq Clearing har överträtt artikel 4.1 i till-

lämpningsförordningen. 

 



  Sida 18 
FÖRVALTNINGSRÄTTEN 
I STOCKHOLM 

DOM 
 

25438-19 
 

 
 
44. Finansinspektionen har vidare gjort gällande att Nasdaq Clearing vid ti-

den för undersökningen inte hade definierat, skattat och dokumenterat 

den centrala motpartens lämpliga risktoleransnivå och risktålighet i för-

hållande till cyberrisker. Enligt Finansinspektionen har bolaget därmed 

åsidosatt sina skyldigheter enligt 4.4 i tillämpningsförordningen. Under 

domstolsprocessen har Finansinspektionen utvecklat sin uppfattning och 

anfört att Nasdaq Clearing vid tiden för undersökningen inte hade tagit 

ställning till cyberrisker och dokumenterat sina ställningstaganden på ett 

sådant sätt att det framgick i vilken utsträckning sådana risker kunde tole-

reras, hur företagets beredskap för att möta riskerna såg ut, vilka föränd-

ringar och investeringar som var nödvändiga för att beredskapen skulle 

motsvara den risktoleransnivå som styrelsen fastställt, samt hur föränd-

ringar i omvärlden skulle kunna påverka riskbilden och därmed investe-

ringsbehovet.  

 

45. Av artikel 4.4 i tillämpningsförordningen framgår att en styrelse ska de-

finiera, skatta och dokumentera den centrala motpartens lämpliga risk-

toleransnivå. Även om cyberrisker är en av de risker som får anses om-

fattas av tillämpningsområdet så kan bestämmelsen enligt förvaltnings-

rättens mening inte tolkas som att det också finns ett krav på att specifikt 

ange cyberrisker som orsak till en störning. Det kan därför inte utläsas 

av bestämmelsen att cyberrisker måste tas upp särskilt på det sätt som 

Finansinspektionen gör gällande i det överklagade beslutet. Det bedöms 

inte heller följa av bestämmelsen att en styrelse åläggs ett så långtgående 

ansvar att ta ställning till och dokumentera cyberrisker som Finansin-

spektionen gjort gällande under domstolsprocessen. Det har inte ifråga-

satts av Finansinspektionen att Nasdaq Clearing, vid tiden för Finansin-

spektionens undersökning, antagit toleransnivåer för bl.a. systemavbrott 

och återhämtningstid och att dessa var tillämpliga även till händelser re-

laterade till cyberrisker. Det förhållandet att toleransnivåerna inte speci-

fikt utformats för cyberrisker innebär inte att Finansinspektionen har 
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klarlagt att Nasdaq Clearing åsidosatt sina skyldigheter enligt artikel 4.4 

i tillämpningsförordningen. 

 

Brister i riskhanteringen som innebär tekniska kontakter 

 

46. Finansinspektionen har i det överklagade beslutet anfört att Nasdaq 

Clearing inte uppfyller kraven i artikel 4.2 i tillämpningsförordningen 

eftersom det inte funnits något utbyte av information om relevanta cy-

berrisker mellan Nasdaq Clearing och andra parter, utöver leverantörer, 

som företaget har teknisk kontakt med. Enligt Finansinspektionen saknar 

Nasdaq Clearing därmed en samlad och heltäckande syn på relevanta 

risker. 

 

47. Av bestämmelsen följer att centrala motparter ska ha en samlad och hel-

täckande syn på alla relevanta risker. I bestämmelsen beskrivs det dock 

inte närmare på vilket sätt detta ska ske. Givet detta görs bedömningen 

att Finansinspektionen inte har klarlagt att Nasdaq Clearing har åsidosatt 

sina skyldigheter enligt bestämmelsen genom att inte ha någon formali-

serad rutin för insyn i cybersäkerhet, eller något formaliserat informa-

tionsutbyte avseende just cyberrisker, med andra parter som bolaget har 

kontakt med.  

 

Kontinuerlig verksamhet 

 
48. Finansinspektionen har gjort gällande att scenarier relaterade till cyber-

attacker inte inkluderats i bolagets scenariobaserade riskanalys som ska 

användas enligt artikel 18.2 i tillämpningsförordningen, eller bland de 

katastrofscenarier som legat till grund för arrangemang för kontinuitet 

enligt artikel 19.1 i tillämpningsförordningen. Det har enligt inspektio-

nen därmed funnits en risk att bolaget inte skulle ha den beredskap som 



  Sida 20 
FÖRVALTNINGSRÄTTEN 
I STOCKHOLM 

DOM 
 

25438-19 
 

 
 

anges i kontinuitetsriktlinjerna, i enlighet med kraven i artikel 17.6 i till-

lämpningsförordningen. Bolaget har inte gjort någon analys av den mest 

lämpade strategin för återställning i fråga om cyberrelaterade scenarier 

enligt artikel 17.5. Det har enligt Finansinspektionen vid tiden för under-

sökningen inte funnits tillräcklig beredskap för cyberattacker eller bris-

tande dataintegritet i företagets beredskapsplanering. Bolaget har enligt 

finansinspektionen överträtt kraven i artiklarna 17.4–17.6, 18.2 och 19.1 

i tillämpningsförordningen. 

 

49. Förvaltningsrätten konstaterar att en central motpart har en skyldighet 

enligt artikel 18.2 i tillämpningsförordningen att använda en scenarioba-

serad riskanalys i sin verksamhetsanalys och enligt artikel 19.1 en skyl-

dighet att på grundval av olika katastrofscenarier ha arrangemang för att 

säkra kritiska funktioners kontinuitet. 

 

50. Det bedöms som utrett att Nasdaq Clearing inte har inkluderat scenarier 

hänförliga till cyberattacker i den scenariobaserade riskanalys som bola-

get ska göra enligt artikel 18.2 i tillämpningsförordningen samt att bola-

get inte inkluderat cyberattacker som ett sådant katastrofscenario som 

nämns i artikel 19.1. Enligt förvaltningsrättens mening kan det dock inte 

utläsas av bestämmelserna att det skulle utgöra ett specifikt krav att in-

kludera scenarier relaterade till just cyberattacker i de sammanhangen. 

Finansinspektionen bedöms därmed inte ha klarlagt att Nasdaq Clearing 

överträtt artiklarna 18.2 och 19.1 i tillämpningsförordningen på det sätt 

som Finansinspektionen gör gällande. 

 

51. Beträffande artiklarna 17.4, 17.5 och 17.6 i tillämpningsförordningen 

görs bedömningen att artiklarna inte innehåller krav på att cyberrelate-

rade scenarier måste anges specifikt. Finansinspektionen har därmed inte 

klarlagt att Nasdaq Clearing har åsidosatt sina skyldigheter i denna del.  
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Sammanfattning 

 

52. Sammanfattningsvis bedöms Finansinspektionen inte i något avseende 

ha klarlagt att Nasdaq Clearing har överträtt någon av bestämmelserna i 

EMIR eller tillämpningsförordningen eller i någon annan författning 

som, inom ramen för det överklagade beslutets tillämpningsområde,  

reglerar Nasdaq Clearings verksamhet. Det har därmed saknats laglig 

grund för Finansinspektionen att med stöd av enligt 25 kap. 1 och 8 §§ 

LV ingripa mot Nasdaq Clearing. Det överklagande beslutet upphävs 

därmed. 

 
Muntlig förhandling 

 

53. Vid denna utgång saknas det anledning att hålla muntlig förhandling i 

målet. Yrkandet härom avslås därmed.  

 

HUR MAN ÖVERKLAGAR 

 

54. Detta avgörande kan överklagas. Information om hur man överklagar 

finns i Bilaga 2 (FR-03). 

 

 

Lars-Åke Johansson  Johan Gefvert 

Chefsrådman   Rådman 

 

Nämndemännen Håkan Lindberg, Marie Sjölund och Lena Törner har också 

deltagit i avgörandet. 

 

Förvaltningsrättsfiskalen Jennie Åsberg har föredragit målet. 

 



Bilaga 1

FÖRVALTNINGSRÄTTEN 
I STOCKHOLM 
Avdelning 30 
 
INKOM: 2020-08-25 
MÅLNR: 25438-19 
AKTBIL: 25
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Hur man överklagar FR-03

________________________________________________________________ 

Vill du att beslutet ska ändras i någon del kan 
du överklaga. Här får du veta hur det går till. 

Överklaga skriftligt inom 3 veckor 

Tiden räknas oftast från den dag som du fick 
del av det skriftliga beslutet. I vissa fall räknas 
tiden i stället från beslutets datum. Det gäller 
om beslutet avkunnades vid en muntlig 
förhandling, eller om rätten vid förhandlingen 
gav besked om datum för beslutet. 

För en part som företräder det allmänna (till 
exempel myndigheter) räknas tiden alltid från 
den dag domstolen meddelade beslutet. 

Observera att överklagandet måste ha kommit 
in till domstolen när tiden går ut.  

Så här gör du 

1. Skriv förvaltningsrättens namn och 
målnummer. 

2. Förklara varför du tycker att beslutet ska 
ändras. Tala om vilken ändring du vill ha 
och varför du tycker att kammarrätten ska 

ta upp ditt överklagande (läs mer om 
prövningstillstånd längre ner). 

3. Tala om vilka bevis du vill hänvisa till. 
Förklara vad du vill visa med varje bevis. 
Skicka med skriftliga bevis som inte redan 
finns i målet. 

4. Lämna namn och personnummer eller 
organisationsnummer. 

Lämna aktuella och fullständiga uppgifter 
om var domstolen kan nå dig: postadresser, 
e-postadresser och telefonnummer. 

Om du har ett ombud, lämna också 
ombudets kontaktuppgifter. 

5. Skicka eller lämna in överklagandet till 
förvaltningsrätten. Du hittar adressen i 
beslutet. 

Vad händer sedan? 

Förvaltningsrätten kontrollerar att överklagan-
det kommit in i rätt tid. Har det kommit in för 
sent avvisar domstolen överklagandet. Det 
innebär att beslutet gäller. 

Om överklagandet kommit in i tid, skickar 
förvaltningsrätten överklagandet och alla 
handlingar i målet vidare till kammarrätten. 

Har du tidigare fått brev genom förenklad 
delgivning kan även kammarrätten skicka brev 
på detta sätt. 

  

Vilken dag går tiden ut? 

Sista dagen för överklagande är samma veckodag 
som tiden börjar räknas. Om du exempelvis fick 
del av beslutet måndagen den 2 mars går tiden ut 
måndagen den 23 mars. 

Om sista dagen infaller på en lördag, söndag eller 
helgdag, midsommarafton, julafton eller nyårs-
afton, räcker det att överklagandet kommer in 
nästa vardag. 

Bilaga 2
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Prövningstillstånd i kammarrätten 

När överklagandet kommer in till kammar-
rätten tar domstolen först ställning till om 
målet ska tas upp till prövning. 

Kammarrätten ger prövningstillstånd i fyra 
olika fall. 

• Domstolen bedömer att det finns 
anledning att tvivla på att förvaltnings-
rätten dömt rätt. 

• Domstolen anser att det inte går att 
bedöma om förvaltningsrätten dömt rätt 
utan att ta upp målet. 

• Domstolen behöver ta upp målet för att 
ge andra domstolar vägledning i rätts-
tillämpningen. 

• Domstolen bedömer att det finns 
synnerliga skäl att ta upp målet av någon 
annan anledning. 

Om du inte får prövningstillstånd gäller det 
överklagade beslutet. Därför är det viktigt att i 
överklagandet ta med allt du vill föra fram. 

Vill du veta mer? 

Ta kontakt med förvaltningsrätten om du har 
frågor. Adress och telefonnummer hittar du på 
första sidan i beslutet. 

Mer information finns på www.domstol.se. 

http://www.domstol.se/

