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BESLUT

Nasdaq Clearing Aktiebolag FI Dnr 15-9258 Eor gy pektionen

genom styrelsens ordforande Delgivning nr 1 [séE-ws 97 Stosc]kholm
runnsgatan

105 78 Stockholm Tel 148 8 408 960 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmiérkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 13 december 2016 kl. 08.00)

1. Finansinspektionen ger Nasdaq Clearing Aktiebolag (556383-9058) en
anmérkning.

(25 kap. 1 § lagen [2007:528] om viirdepappersmarknaden)

2. Nasdaq Clearing Aktiebolag ska betala en sanktionsavgift pa
25 000 000 kronor.

(25 kap. 8 § lagen om virdepappersmarknaden)

Hur man dverklagar, se bilaga 1.

Sammanfattning

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) dr ett svenskt
aktiebolag som har tillstand att tillhandahalla clearingtjénster som central
motpart enligt bestimmelserna i Europaparlamentets och radets forordning
(EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala motparter och
transaktionsregister (Emir).

Finansinspektionen har undersokt hur Nasdaq Clearing har foljt vissa
grundldggande krav pa en central motpart enligt bestimmelserna i Emir.

Undersokningen har fokuserat pa hur foretaget hanterar cyberrisker. Eftersom
bland annat funktionen for informationssikerhet dr utkontrakterad till
koncernens moderbolag Nasdaq, Inc., har fragor om foretagets sjdlvstindighet
och oberoende granskats i undersokningen. Finansinspektionen finner att
Nasdaq Clearing inte har forsett sig med den information som behdvs for att
bedoma de levererade tjansternas kvalitet och stilla tillrdckliga krav pa
leverantoren. Undersokningen visar ocksa att Nasdaq Clearing i sin
riskhantering inte har haft tillrickliga underlag for de beslut som fattats och att
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hénsyn inte har tagits till lokala forhdllanden. Finansinspektionen konstaterar
slutligen att foretagets kontinuitetsriktlinjer och katastrofplan har tagits fram
utan hénsyn till ett scenario som behandlar risken for cyberattacker.

Eftersom centrala motparter har en systemviktig funktion i det finansiella
systemet dr kraven pa intern styrning och kontroll, riskhantering och
informationssikerhet for ett sadant foretag mycket hoga. Finansinspektionens
undersokning visar att Nasdaq Clearing inte i alla delar har uppfyllt dessa krav.
Bristerna har varit sddana att Finansinspektionen bedomer att det finns skl att
ingripa mot Nasdaq Clearing. Foretagets dvertridelser har dock inte varit sa
allvarliga att det &r aktuellt att aterkalla foretagets tillstand. Finansinspektionen
ger darfor foretaget en anmérkning, som férenas med en sanktionsavgift pa 25
miljoner kronor.

1 Bakgrund
1.1 Foretagets verksamhet

Nasdaq Clearing Aktiebolag (Nasdaq Clearing eller foretaget) har tillstand att
tillhandahalla clearingtjinster som central motpart enligt bestimmelserna i
Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister (Emir). Foretaget
omfattas av Finansinspektionens tillsyn enligt 23 kap. 1 § forsta och andra
styckena lagen (2007:528) om virdepappersmarknaden (LV). Nasdaq Clearing
hade under 2015 en arsomsittning pa cirka 637 miljoner kronor och 66
anstillda.

Nasdaq Clearing ingar i Nasdagkoncernen, som &r en internationell koncern
med verksamhet i bland annat USA, Norden och Baltikum. Verksamheten
bestar till stor del i att driva handelsplatser for finansiella instrument.

De nordiska dotterbolagen i Nasdagkoncernen, déaribland Nasdaq Clearing, har
utkontrakterat en stor del av sina funktioner till moderbolaget Nasdaq, Inc. Till
de tjanster som moderbolaget levererar till Nasdaq Clearing hor bland annat
informationssikerhet.

1.2 Arendet

Som ett led 1 tillsynen av Nasdaq Clearing inledde Finansinspektionen 1 juni
2015 en undersokning av foretaget. Finansinspektionen har dven gjort en
motsvarande undersokning rorande systerforetaget Nasdaq Stockholm
Aktiebolag, som driver den reglerade marknaden Nasdaq Stockholm.

Undersokningen har inriktats mot hur foretaget hanterar cyberrisker, det vill
sdga risken for att foretaget utsitts for cyberattacker. Med cyberattack menas 1
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer. En cyberattack syftar vanligen
till att fa tillgang till, manipulera eller forstora viss information, eller till att
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astadkomma ett driftstopp. Arbetet med att forebygga cyberattacker benamns i
detta beslut cybersékerhet. I de riskanalyser som Finansinspektionen har
genomfort de senaste aren har cyberattacker mot de finansiella
infrastrukturforetagen identifierats som en betydande risk, dels for att
sannolikheten for attacker dr hog, dels for att sadana attacker kan orsaka stor
skada. En framgangsrik cyberattack mot ett infrastrukturforetag kan
exempelvis leda till att handeln stors, manipuleras eller avbryts under en lingre
eller kortare tid. En sadan héndelse skulle kunna medfora att fortroendet for de
finansiella marknaderna skadas allvarligt. Syftet med undersokningen har
darfor varit att granska foretagets riskhantering, styrning och kontroll pa
omradet.

Finansinspektionen har genomfort en skrivbordsundersokning dér information
har hiamtats in genom frageformulir och efterféljande begidran om ytterligare
information. Denna informationsinsamling har kompletterats med tva
platsbesok. Det forsta platsbesoket fokuserade pa foretagets tekniska
kontroller, medan det andra inriktades mot att undersoka foretagets
riskhantering samt styrning och kontroll.

Den 25 januari 2016 skickade Finansinspektionen en avstimningsskrivelse till
Nasdaq Clearing. I skrivelsen redogjorde Finansinspektionen ndrmare for sina
1akttagelser 1 undersokningen. Den 16 februari 2016 limnade foretaget ett svar
pa avstimningsskrivelsen.

Nasdaq Clearing har fatt mojlighet att yttra sig 6ver Finansinspektionens
preliminira bedomningar om att foretaget har asidosatt sina skyldigheter. Den
7 juli 2016 kom Nasdaq Clearing in med ett yttrande till Finansinspektionen.
Den 26 augusti besokte Nasdaq Clearing Finansinspektionen och limnade
uppgifter muntligen.

2 Tillimpliga bestimmelser

Centrala motparter fyller en systemviktig funktion i det finansiella systemet
och dirfor dr de organisatoriska krav som stills pa en central motpart sarskilt
hoga. De grundldggande kraven pa verksamheten framgar av Emir. Utover det
finns mer detaljerade krav 1 kommissionens delegerade férordning (EU) nr
153/2013 av den 19 december 2012 om komplettering av Europaparlamentets
och radets forordning (EU) nr 648/2012 med avseende pa tekniska
tillsynsstandarder for krav pa centrala motparter (kommissionens forordning
(EU) nr 153/2013). Den delegerade forordningen innehaller regler om bland
annat organisationsstyrning, riskhantering, it-system och kontinuerlig
verksambhet.

Genom olika bestimmelser i regelverket framgar vikten av centrala motparters
sjalvstiandighet och oberoende i forhéallande till exempelvis tjdnsteleverantorer
och foretag 1 samma koncern. I Emir finns bland annat regler om att en central
motpart vid utkontraktering ska forbli fullt ansvarig for att fullgora sina
skyldigheter enligt forordningen och att utkontraktering inte far innebira
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delegering av ansvar. Det finns ocksa bestimmelser om minsta antal oberoende
styrelseledamoter och om forfaranden for att se till att clearingmedlemmarnas
och kundernas intressen inte asidositts. I kommissionens férordning (EU) nr
153/2013 finns bland annat regler om en central motparts sjdlvstindighet i
forhallande till en koncern som den ingar i. Centrala motparter som ingar i en
koncern ska ta hiansyn till koncernens eventuella paverkan pa dess
organisationsstyrning, till exempel om den dr tillrdckligt oberoende for att
kunna fullgora sina lagstadgade skyldigheter som en separat juridisk person
och om dess oberoende kan dventyras av koncernstrukturen.

For en redogorelse for tillampliga bestimmelser, se bilaga 2.
3 Finansinspektionens bedomning

I detta avsnitt redogor Finansinspektionen for sina iakttagelser och
beddomningar nér det géller hur Nasdaq Clearing foljer vissa bestimmelser som
reglerar verksamheten for centrala motparter. Det ror sig om brister i fraga om
foretagets utkontraktering av tjanster samt i fraga om riskhantering och planer
for kontinuerlig verksamhet.

3.1 Utkontraktering

Det r tillatet for centrala motparter att utkontraktera verksamhet, det vill siga
avtala om att nagon annan ska skota en viss verksamhet, men utkontrakteringen
ar noggrant reglerad for att inte dventyra den centrala motpartens oberoende
och systemviktiga funktion pa finansmarknaden.

Av artikel 35.1 i Emir framgar det att om en central motpart utkontrakterar
operativa funktioner, tjdnster eller verksamheter, ska den forbli fullt ansvarig
for att fullgora samtliga skyldigheter enligt Emir. Enligt artikel 35.1 a i Emir
ska den centrala motparten sékerstilla att utkontrakteringen inte innebér en
delegering av ansvar. Av artikel 35.1 g i Emir framgar ocksa att den centrala
motparten vid utkontraktering ska bibehalla den sakkunskap och de resurser
som kravs dels for att kunna bedoma de tillhandahallna tjansternas kvalitet
samt tjansteproducentens organisatoriska kompetens och kapitaltickning, dels
for att effektivt kunna dvervaka de utkontrakterade verksamheterna och hantera
de risker som utkontrakteringen &r forenad med. Den centrala motparten ska
ocksa lopande 6vervaka dessa verksamheter och hantera dessa risker. Enligt
artikel 35.1 h ska den centrala motparten ha direkt tillgang till relevanta
uppgifter om de utkontrakterade verksamheterna.

I artikel 4.4 1 kommissionens férordning (EU) nr 153/2013 foreskrivs att
organisationsstyrningen ska garantera att en central motparts styrelse har det
yttersta ansvaret och kan stillas till svars for hanteringen av den centrala
motpartens risker. Styrelsen ska definiera, skatta och dokumentera den centrala
motpartens ldmpliga risktoleransniva och risktalighet. Styrelsen och den hogsta
ledningen ska se till att den centrala motpartens riktlinjer, forfaranden och
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kontroller dr forenliga med dess risktolerans och risktalighet och att de anger
hur den ska klarldgga, rapportera, overvaka och hantera risker.

Nasdaq Clearing har, som tidigare nimnts, utkontrakterat ett antal tjdnster till
koncernens moderbolag Nasdaq, Inc. Bland de utkontrakterade tjdnsterna finns
informationssikerhet, inklusive cybersikerheten.

Vid tiden for undersokningen géllde ett allmént huvudavtal mellan parterna for
samtliga tjanster som Nasdaq Clearing hade utkontrakterat till koncernens
moderbolag. Avtalet inneholl dock inga utforliga beskrivningar av de aktuella
tjansterna eller faststéillda 6verenskommelser om serviceniva, sa kallade
Service Level Agreements (SLA). Det fanns visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjdnsterna, men inga detaljerade
kvalitetsmatt. Detta trots att det framgar av foretagets egen policy for
utkontraktering att de exakta kraven ska preciseras i SLA."

Nasdaq Clearing har inte tagit emot nagon kontinuerlig information eller
uppfoljningsstatistik som ger en samlad bild av tjdnsteleveransen. Vid tiden for
undersokningen gjordes inte nagon 16pande uppfoljning av avtalet och
leveransen.

Vidare har foretaget inte haft tillgang till information om hotbild,
personalsituation, incidenthantering, pagaende projekt eller utbildning i
cybersikerhet. Det har inte heller funnits nagon hotbildsinformation relaterad
till Sverige eller Norden.

Av Nasdaq Clearings yttrande framgar att foretaget anser att huvudavtalet
redan vid tiden for undersokningen uppfyllde de legala och affarsméssiga krav
som kan stillas pa ett sadant avtal, forutom att en 6verenskommelse om
serviceniva (SLA) saknades. Foretaget uppger ocksa att huvudavtalet numera
har kompletterats med SLA. Vidare uppger Nasdaq Clearing att foretagets
tekniska chef (CTO) dr ansvarig for all utkontraktering av teknologi, inklusive
oversyn av avtalen och uppfoljning av tjdansteleveransen. Den tekniska chefen
forser foretagets styrelse med rapporter inom sitt ansvarsomrade.

Nasdaq Clearing forklarar i sitt yttrande att foretaget anser att savil rollen som
teknisk chef, som de personer som har haft rollen i foretaget, har uppfyllt de
krav som Emir stiller pa bestdllarkompetens. Enligt foretaget finns det ddirmed
tillracklig kompetens for att utvirdera de levererade tjdnsterna. I sitt yttrande
anger Nasdaq Clearing ocksa att savil foretagets ledning som viktiga forum,
exempelvis det sa kallade Local Risk Management Forum, har fatt regelbundna
rapporter om uppfoljning av tjansteleveransen. Detta har gett foretaget direkt
tillgang till relevant information om de utkontrakterade funktionerna, anser
Nasdaq Clearing. Foretaget papekar vidare att foretagsledningen och styrelsen

L

...the precise requirements concerning the performance of the service provider should be
specified and documented by a service level agreement, taking account of the objective of the
outsourcing solution.”
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har fatt uppfoljande rapportering genom den arliga 6versynen av bland annat
huvudavtalet. Nasdaq Clearing anfor ocksa i sitt yttrande att incidentrelaterad
rapportering genomfors veckovis, dagligen eller nér en incident intréffar,
utifran en bestdmd struktur. Om incidenterna ar av kritisk natur trader
kontinuitets- och katastrofaterstéllningsplanerna i kraft och relevanta
intressenter informeras.

Finansinspektionen konstaterar att Nasdaq Clearing visserligen uppger att
regelbunden rapportering har skett, och att foretaget for att visa detta har
ldmnat in en Oversikt Over rapporteringsrutiner upprittad av foretagets tekniska
chef. Bland de underlag som foretaget bifogat till sitt yttrande finns det
emellertid inga protokoll eller annan dokumentation som visar nagon faktiskt
genomford rapportering fran tiden fore undersokningen. Det finns inte heller
nagot underlag som visar att styrelsen pa nagot annat sitt har forsikrat sig om
att foretaget 16pande har haft direkt tillgang till relevanta uppgifter om de
utkontrakterade verksamheterna. Finansinspektionens bedomer dérfor att
Nasdaq Clearing inte har uppfyllt kraven i artikel 35.1 h i Emir.

Bland de underlag som Nasdaq Clearing har bifogat till sitt yttrande finns det
inte heller nagot som visar att foretaget har genomf6rt dokumenterade
uppfoljningar av de levererade tjinsterna. Foretaget har visserligen hinvisat till
en presentation och ett motesprotokoll gillande en 6versyn av huvudavtalet,
men den 6versynen dgde rum efter att undersokningen inleddes. Dessutom
innehaller dessa dokument inte nagon egentlig uppfoljning av leveransen av
informationssikerhetstjinster, utan bara en kortfattad beskrivning av tjansterna
och nagra nyheter i punktform fran tjansteproducenten.

Eftersom avtalet har saknat SLA for informationssékerhetstjdnsterna har det i
praktiken inte heller varit mojligt for foretaget att gora nagon utforlig
uppfoljning. Finansinspektionens uppfattning ir att en effektiv 6vervakning av
de utkontrakterade verksamheterna atminstone forutsitter regelbunden
uppfoljning av leveransen och av avtalet.

Undersokningen visar ocksa att styrelsen inte har haft tillgang till nagon
information om hotbild och risker i samband med utkontrakteringen. Styrelsen
har dven 1 6vrigt saknat tillrackliga underlag for att hantera de risker som
utkontrakteringen av informationssédkerheten har medfort. Ddrmed har
styrelsen inte heller haft forutséttningar att hantera de risker som
utkontrakteringen innebdr.

For att kunna bedoma de tillhandahallna tjdnsternas kvalitet och 6vervaka de
utkontrakterade verksamheterna maste den centrala motparten ha de resurser
och den kompetens som krivs. Nasdaq Clearing har inte dokumenterat nagon
uppfoljning av leveransen. Detta innebir att Nasdaq Clearing inte haft
mojlighet att 16pande 6vervaka de utkontrakterade verksamheterna eller
hantera de risker som utkontrakteringen innebér. Nasdaq Clearing har dérfor
inte uppfyllt kraven for utkontraktering i artikel 35.1 g i Emir.
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De ovan nimnda bristerna, tillsammans med det faktum att foretaget inte har
sett till att det har funnits SLA for att mojliggora en kritisk utvirdering av
leveransen, visar enligt Finansinspektionens uppfattning att foretaget 1 stor
utstrackning har forlitat sig pa tjansteproducentens sakkunskap och kompetens.

Finansinspektionen bedomer dérfor att Nasdaq Clearing, vad géller
cybersikerhet, i praktiken har delegerat sitt ansvar till tjdnsteproducenten och
att utlaggningen darfor inte har skett i enlighet med artikel 35.1 a i Emir.
Foretagets styrelse har ddrmed inte heller tagit ansvaret for hanteringen av
foretagets risker. Utkontrakteringen har dirfor dven medfort att Nasdaq
Clearing inte har foljt artikel 4.4 i kommissionens forordning (EU) nr
153/2013.

3.2 Riskhantering

Ett av de grundldggande krav som stills pa en central motpart ar att den ska ha
effektiva metoder for att identifiera, hantera, 6vervaka och rapportera de risker
som den ér eller kan bli utsatt for. Detta krav framgar av artikel 26.1 i Emir.

Kravet pa riskhantering preciseras i artikel 4 i kommissionens férordning (EU)
nr 153/2013. Enligt artikel 4.1 ska centrala motparter ha ett sunt system for att
hantera alla visentliga risker som de ir eller kan bli exponerade for. De ska
faststidlla dokumenterade riktlinjer, forfaranden och system for att kartligga,
mita, overvaka och hantera sadana risker. I artikel 4.2 anges att centrala
motparter ska ha en samlad och heltickande syn pa alla relevanta risker, bland
annat risker som de utsitter clearingmedlemmar for eller vice versa, i
mojligaste man dven kunder och andra enheter. Av artikel 4.3 framgar bland
annat att den centrala motparten ska utveckla lampliga riskhanteringsverktyg
for att kunna hantera och rapportera alla relevanta risker.

Enligt artikel 4.4 ska organisationsstyrningen garantera att en central motparts
styrelse har det yttersta ansvaret och kan stillas till svars for hanteringen av
den centrala motpartens risker. Styrelsen ska definiera, skatta och dokumentera
den centrala motpartens lampliga risktoleransniva och risktalighet. Styrelsen
och den hogsta ledningen ska se till att den centrala motpartens riktlinjer,
forfaranden och kontroller ér forenliga med dess risktolerans och risktalighet
och att riktlinjerna anger hur den ska klarldgga, rapportera, 6vervaka och
hantera risker.

I artikel 35.1 e i Emir anges att en utkontraktering inte far innebéra att den
centrala motparten berdvas sina nodvindiga riskhanteringssystem och
riskhanteringskontroller. I det fall en central motpart ingar i en koncern anger
artikel 3.4 1 kommissionens forordning (EU) nr 153/2013 att foretaget ska ta
hénsyn till koncernens eventuella paverkan pa dess organisationsstyrning, och
anger som exempel om den dr tillrackligt oberoende for att kunna fullgora sina
lagstadgade skyldigheter som en separat juridisk person.
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3.2.1 Brister i riskhanteringen

Som beskrivits tidigare &r stora delar av verksamheten utkontrakterade inom
koncernen och beslut om cybersékerhet fattas i stor utstrickning av
moderbolaget, tillika tjdnsteproducenten, med informationséverviganden
gjorda av globala riskhanteringsorgan. Mot den bakgrunden ir det viktigt att ett
lokalt riskperspektiv omhéndertas och att de globala organen forses med
information som ir relevant bade fran ett lokalt perspektiv och fran foretagets
perspektiv. Av den information som foretaget ldmnat i fraga om
beslutsprocessen pa omradet for cybersikerhet framgar att det vid tiden for
undersokningen inte forekom nagon rapportering mellan det lokala
riskhanteringsforumet och moderbolagets riskhanteringsorgan Technology
Risk Committee. Ddrmed har det lokala riskperspektivet saknats.

Finansinspektionen konstaterar vidare att foretaget har saknat ett risk-
hanteringsverktyg for cyberrisker som kunnat ge foretaget en samlad bild for
beddmning av riskerna. Vid tiden for undersokningen fanns visserligen ett
verktyg for hantering av risker, men detta omfattade inte cyberrisker. Delar av
riskinformationen har funnits tillgénglig hos olika enheter inom moderbolaget.
Det har dock inte funnits ndagon samlad bild av risker relaterade till cyber-
sikerhet, sarbarheter och problem som informationssikerhetsavdelningen och
eventuellt andra enheter har kunnat ta del av.

Av Nasdaq Clearings yttrande framgar att det riskhanteringsverktyg som
tidigare anvindes (under 2013 och 2014) tillfalligt togs ur bruk 1 processen for
sjalvutviardering av risker. Enligt foretaget innebar detta dock inte att
riskrapportering saknades. Rapporteringen och uppfoljningen gjordes i stillet i
kalkylprogrammet Excel inom de olika funktionerna i organisationen. Enligt
foretaget kommer riskhanteringsverktyget ater att tas i bruk och anvéndas for
sjalvutvirdering av informationssékerhetsrisker.

Det framgar av Finansinspektionens undersokning att Nasdaq Clearing inte har
forsdkrat sig om att foretagets lokala riskperspektiv beaktas pa omradet for
cybersidkerhet. Nasdaq Clearing har inte haft en samlad hotbild for detta
omrade och har inte haft mojlighet att producera en relevant hotbild, varken for
Sverige eller Norden. Undersokningen visar ocksa att foretaget har saknat ett
andamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersokningen visar visserligen att det finns ett riskhanteringsverktyg, men
det framgar ocksa av undersokningen att detta verktyg hittills inte har anvénts
for att hantera cyberrisker.

Finansinspektionen bedomer att foretaget inte fullt ut har uppfyllt kravet pa
effektiva metoder for att identifiera, hantera, 6vervaka och rapportera risker
enligt artikel 26.1 i Emir. Nasdaq Clearing har inte heller haft ett sunt system
for att hantera alla vésentliga risker i enlighet med artikel 4.1 1 kommissionens
forordning (EU) nr 153/2013. Vidare har foretaget saknat en samlad och
heltdckande syn pa cyberrisker och det har inte heller haft nagot lampligt
riskhanteringsverktyg for att kunna hantera och rapportera dessa risker. Nasdaq
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Clearing har inte heller 1 tillracklig utstrickning tagit hdnsyn till koncernens
paverkan pa foretagets organisationsstyrning. Det kan dérfor ifragasittas om
foretaget dr tillrdckligt oberoende for att kunna fullgora sina lagstadgade
skyldigheter i fraga om riskhantering, som en separat juridisk person.
Finansinspektionen bedomer att Nasdaq Clearing ddrmed inte heller har
uppfyllt kraven i artiklarna 3.4, 4.2 och 4.3 i kommissionens forordning (EU)
nr 153/2013.

3.2.2 Brister i styrelsens faststdllande av risktolerans och risktdlighet i fraga
om cyberrisker

Det framgar av undersokningen att Nasdaq Clearings styrelse inte fattat nagot
sjalvstandigt beslut om risktoleransniva och risktalighet for foretaget i fraga om
cyberrisker. Styrelsen har inte heller haft tillgang till nagon kontinuerlig
rapportering om cybersikerhet fran tjansteproducenten. Styrelsen har inte
heller haft tillgang till nagon egen information som har kunnat utgoéra underlag
for sadana beslut. Av den information som Nasdaq Clearing har lamnat
framgar visserligen att styrelsen har godként den policy for informations-
sdkerhet som moderbolaget, tillika tjinsteproducenten, har uppréttat for
koncernen. Denna policy har enligt foretaget legat till grund for en niva pa
risktolerans nér det géller informationssidkerhet som godkéndes av
moderbolagets revisionsutskott i augusti 2015. Det har dock inte framgatt att
Nasdaq Clearing vid tiden for undersokningen hade fattat nagra sjalvstindiga
beslut i fraga om risktoleransniva och risktalighet.

Finansinspektionen kan ocksa konstatera att Nasdaq Clearing inte har haft
nagon process for att koppla risktoleransniva och risktalighet till sina
finansiella overviganden.

Nasdaq Clearing uppger 1 sitt yttrande att foretagets styrelse i maj 2016 fattade
beslut om riskaptit och risktolerans.

Finansinspektionen konstaterar att styrelsen i Nasdaq Clearing vid tiden for
undersokningen inte hade definierat, skattat och dokumenterat den centrala
motpartens lampliga risktoleransniva och risktalighet i forhallande till
cyberrisker. Styrelsen och den hogsta ledningen har déirfor inte kunnat se till att
foretagets riktlinjer, forfaranden och kontroller dr forenliga med dess
risktolerans och risktalighet. Finansinspektionen bedomer darfor att Nasdaq
Clearing inte har uppfyllt kraven 1 artikel 4.4 1 kommissionens forordning (EU)
nr 153/2013.

En viktig del av riskkontrollen &r att uppskatta vilka ekonomiska konsekvenser
som foljer av olika stdllningstaganden i fraga om risktoleransniva och
risktalighet. Av undersokningen framgar dock att Nasdaq Clearing inte har haft
nagon process som kopplar beslut om risktoleransniva och risktalighet till
finansiella dvervdganden. Det har dirfor inte funnits klara regler for hur en
fordndrad hotbild paverkar vilka investeringar i cybersidkerhet som behovs.
Koncernens riskhanteringsstrategier har dirmed saknat forankring i foretagets
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finansiella planer, vilket kan leda till att Nasdaq Clearing inte har ekonomisk
beredskap att hantera riskerna. Finansinspektionen bedomer dérfor att
cyberrisker inte har omfattats av ett sunt system for riskhantering enligt artikel
4.1 1 kommissionens férordning (EU) nr 153/2013.

3.2.3 Brister i riskhanteringen i samarbeten som innebdr tekniska kontakter

Nasdaq Clearing har teknisk kontakt med ett antal parter utéver moderbolaget.
Med teknisk kontakt menas sadan kontakt som innebir att foretagets it-system i
nagot avseende interagerar med den andra partens it-system, eller som pa nagot
annat sitt ger den andra parten tilltrade till foretagets egna it-system.
Finansinspektionen noterar att det endast gentemot leverantorer har funnits
krav pa att inkludera villkor relaterade till cybersdkerhet i avtal. Nar det géller
samarbeten med andra parter som foretaget har teknisk kontakt med har
foretaget inte haft nagon insyn i cybersikerheten och det har inte heller funnits
nagot informationsutbyte om hot och incidenter mellan foretaget och dessa
parter.

Av Nasdaq Clearings yttrande framgar att koncernen arbetar for att etablera en
global process for att hantera motpartsrisker relaterade till
informationssékerhet.

Finansinspektionen bedomer att avsaknaden av insyn i cybersdkerheten hos de
parter som Nasdaq Clearing har teknisk kontakt med kan leda till att de risker
som dessa tekniska kontakter medfor inte beaktas och hanteras pa ett
tillfredsstéllande sitt. Risken finns ocksa att foretaget blir mer sarbart i
forhallande till sina samarbetspartner da man inte forsiakrar sig om att dessa har
en faststélld standard for att hantera cyberrisker. Dessutom kan Nasdaq
Clearing ga miste om virdefull hotbildsinformation.

Eftersom det inte har funnits nagot utbyte av information om relevanta
cyberrisker mellan Nasdaq Clearing och andra parter som foretaget har teknisk
kontakt med, bedomer Finansinspektionen att Nasdaq Clearing i detta avseende
saknar en samlad och heltickande syn pa relevanta risker och att foretaget
diarmed inte uppfyller kraven i artikel 4.2 i kommissionens forordning (EU) nr
153/2013.

3.3 Kontinuerlig verksamhet

Av artikel 34.1 i Emir framgar att en central motpart ska etablera, genomfora
och uppritthalla lampliga riktlinjer for kontinuerlig verksamhet och en lamplig
katastrofplan for att trygga verksamheten, snabbt ateruppta den och fullgora
den centrala motpartens skyldigheter. En sadan plan ska atminstone gora det
mojligt att aterstélla alla transaktioner som de var vid tidpunkten for
storningen, sa att den centrala motpartens verksamhet dr fortsatt siker och sa
att den centrala motparten kan fullfélja avvecklingen vid faststéllt datum.
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Enligt artikel 17.4 1 kommissionens forordning (EU) nr 153/2013 ska
kontinuitetsriktlinjerna och katastrofplanen séikerstilla en ligsta serviceniva for
kritiska funktioner. Vidare ska katastrofplanen, enligt artikel 17.5 i samma
forordning, innehalla mal for aterstdllningspunkt och aterstéllningstid for
kritiska funktioner, samt den mest limpade aterstillningsstrategin fér var och
en av dessa funktioner. Vidare foljer av artikel 17.6 att kontinuitetsriktlinjerna
ska ange hur lidnge kritiska funktioner och system maximalt far vara ur
funktion. Den maximala aterstéllningstiden for kritiska funktioner som ska
anges i riktlinjerna fér inte vara ldngre dn tva timmar.

I samband med den verksamhetsanalys som ska utforas enligt artikel 18 i
kommissionens forordning (EU) nr 153/2013 ska de centrala motparterna,
enligt artikel 18.2, analysera hur olika scenarier paverkar riskerna for dess
kritiska affirsfunktioner.

Nir det giller katastrofaterstéllning ska centrala motparter, enligt artikel 19.1 i
kommissionens forordning (EU) nr 153/2013, pa grundval av olika
katastrofscenarier ha arrangemang for att sidkra kontinuiteten for sina kritiska
funktioner. Arrangemangen ska atminstone berora tillgang till tillracklig
personal, maximal langd for avbrott i kritiska funktioner, omkoppling och
aterstéllning till reservplats.

Enligt vad Nasdaq Clearing har upplyst hade cyberattacker inte inkluderats i
foretagets scenariobaserade riskanalys vid tiden for undersokningen och
foretaget hade darfor inte faststillt hur dessa scenarier specifikt paverkar
riskerna for dess kritiska affarsfunktioner eller it-system. Det fanns inte heller
nagra forberedelser for alternativa arrangemang eller dokumentation av testade
scenarier for att siakerstilla att Nasdaq Clearing skulle kunna ateruppta kritiska
funktioner eller it-system inom rimlig tid.

Nasdaq Clearing har inte kunnat ange hur man kommer att kunna hantera
hindelser som innebdr att it-system har blivit attackerade eller att information
har blivit manipulerad eller forvanskad. Nasdaq Clearing uppger i sitt yttrande
att scenarier som inkluderar cyberattacker har varit underforstadda i foretagets
kontinuitetsplaner, men att inga uttalade sadana scenarier har funnits med. Nu
arbetar foretaget med att inkludera sadana scenarier i sina kontinuitetsplaner.

Enligt Finansinspektionens uppfattning kan scenariobaserade analyser och
arrangemang inte fungera for underforstadda scenarier, eftersom varje scenario
kan krédva en unik serie av atgdrder. Ett katastrofscenario som innebir att data
blivit manipulerad eller forvanskad pa grund av en cyberattack kan inte med
sdkerhet hanteras med samma arrangemang som andra katastrofscenarier.

Scenarier relaterade till cyberattacker har inte tagits med i den
scenariobaserade riskanalys som ska anvindas enligt artikel 18.2, eller bland de
katastrofscenarier som legat till grund for arrangemang for kontinuitet enligt
artikel 19.1 i kommissionens férordning (EU) nr 153/2013. Nasdaq Clearing
har dérfor saknat en tillrdcklig analys och planerade atgéirder for att kunna

11(18)



NS
A"’v’\ P{)

N4y,
Yo

FI Dnr 15-9258

<

NS

behalla dataautenticitet och skydda dataintegritet i situationer da informationen
har blivit manipulerad eller forvanskad.

Det har darmed funnits en risk att Nasdaq Clearing inte skulle ha beredskap for
att kunna ateruppta kritiska funktioner inom den tid som anges i
kontinuitetsriktlinjerna, i enlighet med kraven i artikel 17.6 i férordningen.
Nasdaq Clearing har inte gjort nagon analys av den mest lampade strategin for
aterstéllning i fraga om cyberrelaterade scenarier sa som foreskrivs i artikel
17.5 1 forordningen. Sammanfattningsvis fanns det vid tiden for
undersokningen inte tillracklig beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering. Finansinspektionens bedomer
darfor att Nasdaq Clearing inte uppfyller kraven i artiklarna 17.4-17.6, 18.2
och 19.1 1 kommissionens forordning (EU) nr 153/2013.

4 Overviganden om ingripande
4.1 Tillimpliga bestimmelser

Av 1 kap. 1 § tredje stycket LV framgar vilka regler i den lagen som ska
tillimpas pa centrala motparters clearingverksamhet. Hit hor bland annat
bestimmelserna i 25 kap. 1, 2, 6 och 8—10 §§ om ingripanden.

Enligt 25 kap. 1 § forsta stycket LV ska Finansinspektionen ingripa bland
annat om en svensk clearingorganisation har asidosatt sina skyldigheter enligt
den lagen, andra forfattningar som reglerar foretagets verksamhet, foretagets
bolagsordning, stadgar eller reglemente eller interna instruktioner som har sin
grund i en forfattning som reglerar foretagets verksamhet.

Enligt paragrafens andra stycke ska Finansinspektionen da utfirda ett
foreldggande att inom en viss tid begridnsa eller minska riskerna i rorelsen 1
nagot avseende, begrinsa eller helt underlata utdelning eller rintebetalningar
eller vidta nagon annan atgird for att komma till ritta med situationen,
meddela ett forbud att verkstilla beslut eller gora en anmérkning. Om
overtradelsen &r allvarlig, ska foretagets tillstand aterkallas eller, om det &r
tillrackligt, varning meddelas.

Av 25 kap. 1 b § forsta stycket LV framgar att Finansinspektionen vid valet av
sanktion ska ta hinsyn till hur allvarlig 6vertradelsen dr och hur ldnge den har
pagatt. Sérskild hansyn ska tas till 6vertridelsens art, dvertradelsens konkreta
och potentiella effekter pa det finansiella systemet, skador som uppstatt och
graden av ansvar.

Enligt 25 kap. 1 ¢ § forsta stycket LV ska, utdver det som angesilb§,1
forsvarande riktning beaktas om foretaget tidigare har begatt en overtradelse.
Vid denna bedomning bor sirskild vikt fistas vid om dvertriadelserna dr
likartade och den tid som har forflutit mellan de olika 6vertradelserna. Enligt
andra stycket i samma paragraf ska i formildrande riktning beaktas om
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1. foretageti vdsentlig man genom ett aktivt samarbete har underlittat
Finansinspektionens utredning, och

2. foretaget snabbt upphort med Overtridelsen, sedan den anmalts till eller
patalats av Finansinspektionen.

Enligt 25 kap. 2 § LV far Finansinspektionen avsta fran ingripande enligt 1 §
om en Overtriddelse dr ringa eller ursédktlig, om foretaget gor rittelse eller om
nagot annat organ har vidtagit atgirder mot foretaget som bedoms tillrackliga.

Av 25 kap. 8 § forsta stycket LV framgar att om ett svenskt virdepappers-
institut, en bors eller en svensk clearingorganisation har meddelats beslut om
bland annat anmérkning eller varning enligt 1 § samma kapitel far
Finansinspektionen besluta att foretaget ska betala en sanktionsavgift.

Enligt 25 kap. 9 § forsta stycket LV ska sanktionsavgiften for ett svenskt
virdepappersinstitut, en bors eller en svensk clearingorganisation faststéllas till
hogst

1. tio procent av foretagets omsittning niarmast foregaende riakenskapsar,

2. tva ganger den vinst som foretaget erhallit till foljd av
regelovertradelsen, om beloppet gar att faststilla, eller

3. tva ganger de kostnader som foretaget undvikit till foljd av regel-
overtradelsen, om beloppet gar att faststélla.

Av forarbetena till bestimmelsen framgar att det dr det hogsta beloppet enligt
de alternativa berdkningarna som utgor ett avgiftstak (prop. 2013/14:228
s. 235).

Av andra stycket samma paragraf framgar att sanktionsavgiften inte far
bestdmmas till ett 1agre belopp dn 5 000 kronor.

Nir sanktionsavgiftens storlek faststélls, ska enligt 25 kap. 10 § LV sirskild
hénsyn tas till sadana omstindigheter som anges i 1 b och 1 ¢ §§, samt till
foretagets finansiella stdllning och, om det gar att faststélla, den vinst som
foretaget erhallit till foljd av regelovertradelsen eller de kostnader som
undvikits.

4.2 Foretagets svar

I sitt yttrande anfor Nasdaq Clearing bland annat f6ljande i fraga om ett mojligt
ingripande fran Finansinspektionen.

Nasdaq Clearing anser att de brister som Finansinspektionen tar upp i
undersokningen, betraktade mot bakgrund av Nasdaq Clearings sikerhetsniva
som helhet, komplexiteten och de snabba foriandringarna pa omradet samt den
generella bristen pa tydlig vigledning i lagar, foreskrifter och
rekommendationer, inte har medfort betydande risker eller kan ses som
systemkritiska.
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Nasdaq Clearing framhaller vidare att foretaget konsekvent har genomfort
forbattringar for att ritta till brister. Fran det att Finansinspektionen inledde sin
undersokning har Nasdaq Clearing tagit myndighetens observationer och
preliminira bedomningar pa stort allvar, och foretaget inledde omedelbart sitt
arbete med att stirka och forbittra cybersdkerheten. Sedan i februari 2016 har
Nasdaq Clearing arbetat utifran en atgérdsplan for att forbéttra cybersikerheten
inom organisationen. Atgirdsplanen ir kopplad till de iakttagelser som
Finansinspektionen har gjort i sin undersokning och innehaller bland annat
status for varje atgiardspunkt. Den kommer att godkdnnas av styrelsen och
behandlas kvartalsvis i styrelsen framover. Nasdaq Clearing papekar ocksa att
forbattringsarbetet dven omfattar omraden dir foretaget i och for sig anser sig
uppfylla de legala kraven, eftersom foretaget striavar efter att uppfylla de krav
som Finansinspektionen anser giller.

Vidare papekar Nasdaq Clearing att foretaget har samarbetat med
Finansinspektionen till exempel genom att ledningen har deltagit i méten med
kort varsel, genom att fragor har besvarats snabbt och genom att platsbesok
med personal fran Nasdaq, Inc. ndarvarande har ordnats pa begéiran. Foretaget
menar att det pa sa vis har underlittat Finansinspektionens utredning.

Foretaget uppger ocksa att det har strivat efter att folja reglerna fullt ut inom
ett omrade som dr komplext pa ett legalt plan, med ett regelverk som vilar pa
generella bestimmelser. Bristen pa detaljerade bestimmelser har gjort att en av
foretagets utmaningar har varit risken att feltolka tillampliga regler. Dessutom
dndras sjilva definitionen av cybersédkerhet kontinuerligt. Foretaget ber darfor
Finansinspektionen ta hinsyn till att reglerna om cybersidkerhet, som foretaget
ser det, dr ett rorligt mal” inom ett omrade i snabb forindring. De brister som
myndigheten har funnit bor tolkas i ljuset av denna utveckling, anser Nasdaq
Clearing och tilldgger att det inte har varit helt forutsebart for foretaget hur de
aktuella reglerna ska tillimpas och tolkas eller vilken mattstock som ska gélla.

Slutligen papekar Nasdaq Clearing att bristerna inte har orsakat nagon skada pa
foretagets egna system, dess verksamhet eller nagra andra parter och att de inte
heller har medfort nagon risk for effekter pa det finansiella systemet.

4.3 Bedomning av overtrddelserna och val av ingripande

Bristande insyn 1 handeln med OTC-derivat och forekomsten av stora
motpartsrisker som inte hade atgérdats med tillrickliga sidkerheter, i
kombination med en stor koncentration av risker, anses ha bidragit till att
forstirka finanskrisen under hosten 2008. Genom inférandet av Emir
reglerades handeln med derivat bland annat pa sa sitt att alla standardiserade
OTC-derivat ska clearas via en central motpart. Den centrala motpartens
uppgift dr att trdda in mellan parter som tecknar ett OTC-kontrakt och vara
“kopare till varje siljare och séljare till varje kopare” och dirmed garantera
villkoren i affdaren d&ven om en av de ursprungliga avtalsparterna inte uppfyller
sina ataganden. Den centrala motparten minskar ddrmed bland annat de
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operativa, legala och marknadsmissiga riskerna for avtalsparterna i afféaren.
Syftet med regleringen har varit att 6ka transparensen och kontrollen av risker
med handeln med derivatkontrakt.

Bestammelserna i Emir syftar bland annat till att samla, overblicka och
kontrollera motpartsrisker, och dérfor ar ocksa de krav som stélls pa en central
motparts hantering och kontroll av risker mycket hoga. Eftersom det finns
lagkrav pa central motpartsclearing for OTC-derivat fyller den centrala
motparten ocksa en kritisk funktion for de finansiella marknaderna. Den
centrala motparten anses darfor vara ett systemviktigt foretag.

Detta innebdr att de organisatoriska krav som stills pa en central motpart &dr
sarskilt hoga. Genom ett antal olika bestimmelser i regelverket framgar vikten
av centrala motparters sjalvstindighet och oberoende i forhallande till
exempelvis leverantorer och dgare. Den rika forekomsten av regler som syftar
till att sdkerstélla centrala motparters sjilvstandighet och oberoende visar att
kraven pa en central motparts oberoende i férhallande till exempelvis en
koncern som den ingar i dr mycket hoga. Det dr med denna utgangspunkt som
Finansinspektionen har gjort sin bedomning av dvertridelserna i det hir
drendet.

Finansinspektionens undersokning visar att Nasdaq Clearing inte i alla delar
har uppfyllt de krav som stélls pa en central motpart enligt Emir och enligt
kommissionens forordning (EU) nr 153/2013.

Vid utkontrakteringen av tjdnster har foretaget inte forsdkrat sig om den
styrning och kontroll, och inte heller haft tillgang till den information, som
kréavs for att foretagets styrelse ska kunna ta fullt ansvar for verksamheten.
Styrning, kontroll och ansvar har i stillet till stor del i praktiken 6verlatits till
foretagets moderbolag, Nasdaq, Inc. Nir det giller Nasdaq Clearing anser
Finansinspektionen att det inte har varit foretagets styrelse som har utdvat den
egentliga styrningen och kontrollen i foretaget. Finansinspektionen bedémer att
detta dr en betydande brist. Dessutom fanns det vid tiden for undersdkningen
brister i Nasdaq Clearings riskhantering och riskkontroll.

Bristerna har varit sddana att Finansinspektionen bedomer att det finns skl att
ingripa mot Nasdaq Clearing, 1 enlighet med 25 kap. 1 § LV. Foretagets
overtrddelser kan inte betraktas som ringa och det har inte heller framkommit
nagra skil for att overtradelserna ska anses som urséktliga. Bristerna har dock
inte varit sa allvarliga att det ar aktuellt att aterkalla foretagets tillstand.
Finansinspektionen ger darfor Nasdaq Clearing en anmérkning.

Nir ett foretag har fatt en anmiarkning far Finansinspektionen, enligt 25 kap.
8 § LV, besluta att foretaget ocksa ska betala en sanktionsavgift.
Finansinspektionen bedomer att Nasdaq Clearings overtriddelser har varit
sadana att anmérkningen ska forenas med en sanktionsavgift.
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Finansinspektionen konstaterar att det inte gar att faststilla i vilken man
foretaget har gjort nagon vinst eller undvikit nagon kostnad till f61jd av
overtridelserna. Avgiften som Nasdaq Clearing ska betala ska darfor
bestammas till hogst tio procent av foretagets omsittning narmast foregaende
rakenskapsar, i enlighet med 25 kap. 9 § forsta stycket 1 LV. Nasdaq Clearings
omsittning niarmast foregaende ar uppgick till cirka 637 miljoner kronor och
Finansinspektionen kan dérfor bestimma sanktionsavgiften till hogst 63,7
miljoner kronor. Sanktionsavgiften far inte bestimmas till ett ligre belopp &n

5 000 kronor.

Bestimmelsen om hur hog sanktionsavgiften far vara fick sin nuvarande
utformning i samband med att kapitaltickningsdirektivet® genomférdes i
svensk ritt (se prop. 2013/14:228 s. 235 ft.). Av skil 36 till kapitaltdcknings-
direktivet framgar att sanktionsavgifterna ska kunna uppna en niva som &r stor
nog att balansera eventuella fordelar som en Overtriddelse genererat och vara
stora nog att avskricka dven storre institut fran att bega Gvertradelser.

Sanktionsavgiften ska ses som en gradering av dvertridelserna. Med hénsyn till
innehallet i skél 36 till kapitaltickningsdirektivet anser Finansinspektionen att
en utgangspunkt for denna gradering bor vara hur stor den hogsta mojliga
sanktionsavgiften kan vara, snarare &n till vilket belopp denna avgift bestims.
Detta innebdr att sanktionsavgifterna for tva foretag som har overtritt
regelverket pa likartade sitt inte behover bestimmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig at, till exempel pa grund av att
foretagen har olika stora omséttningar.

Nir sanktionsavgiftens storlek faststélls ska hinsyn tas till hur allvarlig
overtradelsen &r och hur linge den har pagatt. Sarskild hiansyn ska tas till
overtradelsens art, 6vertradelsens konkreta och potentiella effekter pa det
finansiella systemet, skador som har uppstatt och graden av ansvar.
Finansinspektionen konstaterar att overtrddelserna inte har gett upphov till
nagra skador eller konkreta effekter, men bedomer att de potentiella effekterna
pa det finansiella systemet och pa fortroendet for finansmarknaden har varit
omfattande. Centrala motparters kritiska betydelse for handeln med derivat har
betydelse nir sanktionsavgiftens storlek ska bestimmas. Detta beror pa de stora
potentiella effekter som Gvertriddelser av det aktuella slaget kan ha pa det
finansiella systemet. A andra sidan ska Finansinspektionen i formildrande
riktning beakta om foretaget i visentlig man, genom ett aktivt samarbete, har
underlittat Finansinspektionens utredning, och om foretaget snabbt har upphort
med Overtradelsen sedan den anmidilts till eller patalats av Finansinspektionen.

Nasdaq Clearing har presenterat en omfattande plan for att atgdrda manga av
de brister som har identifierats. Finansinspektionen bedomer att denna
atgérdsplan, tillsammans med forbattringar som foretaget redan har genomfort,

* Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utdva verksambhet i kreditinstitut och om tillsyn av kreditinstitut och viardepappersforetag, om
dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG.
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gor att forutsittningarna dr goda for att foretaget ska kunna avhjilpa de
identifierade bristerna i kontinuitetsplaneringen och flera av bristerna i
foretagets riskarbete. Detta bor 1 viss utstrdckning beaktas som en formildrande
omstindighet. Daremot bedomer Finansinspektionen att Nasdaq Clearings
fordndringsarbete inte i tillricklig utstrackning har inriktats pa att tydliggora
foretagets oberoende i forhallande till koncernen.

Nasdaq Clearing har i sitt yttrande ocksa anfort att féretaget har underlattat
undersokningen genom att samarbeta med Finansinspektionen. Som framgatt
ska Finansinspektionen i formildrande riktning beakta om foretaget 1 vésentlig
man, genom ett aktivt samarbete, har underlittat utredningen. Enligt
forarbetena (prop. 2013/14:228 s. 241) forutsitter detta att foretaget sjalvmant
for fram viktig information som Finansinspektionen inte sjdlv redan forfogar
over eller med létthet kan fa fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt 4n vad som rimligen
forvéntas av ett foretag under tillsyn. Det bor dirfor inte ses som en
formildrande omstidndighet.

Efter en samlad beddmning av de omstindigheter som Finansinspektionen ska
ta hiansyn till nédr sanktionsavgiften faststills, beslutar Finansinspektionen att
Nasdaq Clearing ska betala en sanktionsavgift pa 25 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Carl Sehlin
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
()sterberg, ordforande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjoberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handldggningen har ocksa
den seniora radgivaren Per Hakansson, omradeschefen Sophie Degenne,
avdelningschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltagit.
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Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillimpliga bestaimmelser

Kopia: Nasdaq Clearing Aktiebolags verkstéllande direktor
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DELGIVNINGSKVITTO

FI Dnr 15-9258 Finansinspektionen

Delgivning nr 1 Box 7821
SE-103 97 Stockholm

[Brunnsgatan 3]

Tel +46 8 787 80 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmérkning och sanktionsavgift
Handling:

Beslut avseende anmirkning och sanktionsavgift till Nasdaq Clearing
Aktiebolag meddelat den 13 december 2016

Jag har denna dag tagit del av handlingen.

DATUM NAMNTECKNING

NAMNFORTYDLIGANDE

EV.NY ADRESS

Detta kvitto ska sindas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sitt, t.ex. genom
stimningsman.

Om du anviénder det bifogade kuvertet dr atersdndandet gratis.

Glom inte att ange datum for mottagandet.
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Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsritten. Stéll 6verklagandet till Forvaltningsritten i Stockholm, men
skicka eller Iimna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i overklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet ar felaktigt

Vilken dndring ni vill ha och varfor ni anser att beslutet ska dndras.

Kom ihdg att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar ¢verklagandet vidare till Forvaltningsritten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjilv d@ndrar
beslutet pa det sitt ni har begért.
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Tillampliga bestimmelser

Europaparlaments och radets forordning (EU) nr 648/2012 av den 4 juli
2012 om OTC-derivat, centrala motparter och transaktionsregister (Emir)

Organisatoriska krav

Enligt artikel 26.1 1 Emir ska en central motpart ha stabila styrformer som
omfattar en tydlig organisationsstruktur med en vildefinierad, transparent och
konsekvent ansvarsfordelning, effektiva metoder for att identifiera, hantera,
overvaka och rapportera de risker som denna motpart &r eller kan bli utsatt for
samt ha tillfredsstillande rutiner for intern kontroll, daribland sunda
forfaranden for administration och redovisning.

Kontinuerlig verksamhet

Av artikel 34.1 framgar att en central motpart ska etablera, genomfora och
uppritthalla 1ampliga riktlinjer for kontinuerlig verksamhet och en lamplig
katastrofplan for att trygga verksamheten, snabbt ateruppta den och fullgora
den centrala motpartens skyldigheter. En sadan plan ska atminstone gora det
mojligt att aterstélla alla transaktioner som de var vid tidpunkten for
storningen, sa att den centrala motpartens verksambhet &r fortsatt sdker och den
kan fullf6lja avvecklingen vid faststillt datum.

Utkontraktering

Av artikel 35.1 framgar bland annat att om en central motpart utkontrakterar
operativa funktioner, tjdnster eller verksamheter, ska den forbli fullt ansvarig
for fullgdrandet av samtliga skyldigheter enligt Emir.

Enligt artikel 35.1 a far utkontraktering inte innebéra delegering av ansvar.

Av artikel 35.1 g framgar att den centrala motparten vid utkontraktering ska
sikerstilla att den bibehaller den sakkunskap och de resurser som krivs for att
kunna bedoma tillhandahallna tjénsters kvalitet, tjinsteproducentens
organisatoriska kompetens och kapitaltickning och for att effektivt kunna
overvaka de utkontrakterade verksamheterna och hantera de risker som
utkontrakteringen dr forenad med samt I6pande dvervaka dessa verksamheter
och hantera dessa risker.

Enligt artikel 35.1 h ska den centrala motparten ha direkt tillgang till relevanta
uppgifter om de utkontrakterade verksamheterna.
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Kommissionens delegerade forordning (EU) nr 153/2013 av den 19 december
2012 om komplettering av Europaparlamentets och radets forordning (EU)
nr 648/2012 med avseende pa tekniska tillsynsstandarder for krav pa centrala
motparter (kommissionens forordning nr (EU) nr 153/2013)

Organisationsstyrning

Enligt artikel 3.4 kommissionens forordning (EU) nr 153/2013 ska centrala
motparter som ingar i en koncern ta hiansyn till koncernens eventuella paverkan
pa dess organisationsstyrning, till exempel om den r tillrdckligt oberoende for
att kunna fullgora sina lagstadgade skyldigheter som en separat juridisk person
och om dess oberoende kan dventyras av koncernstrukturen och av att
styrelseledamoter dven sitter i styrelsen for andra enheter inom samma
koncern. Sadana centrala motparter ska framfor allt 6verviga att infora
sdarskilda forfaranden for att forhindra och hantera intressekonflikter, till
exempel i samband med utkontraktering.

Riskhantering och interna kontrollmekanismer

Av artikel 4.1 framgar att centrala motparter ska ha ett sunt system for att
hantera alla visentliga risker som de ir eller kan bli exponerade mot. Centrala
motparter ska faststidlla dokumenterade riktlinjer, forfaranden och system for
att kartldgga, mita, 6vervaka och hantera sadana risker. Nar centrala motparter
faststéller riktlinjer, forfaranden och system for riskhantering, ska de utformas
sa att clearingmedlemmar hanterar och begrinsar de risker som de utgor for
dessa centrala motparter pa ritt sitt.

I artikel 4.2 anges att centrala motparter ska ha en samlad och heltdckande syn
pa alla relevanta risker. Det handlar om risker som de utsitter
clearingmedlemmar for eller vice versa, i mojligaste man dven kunder och
andra enheter, till exempel men inte bara centrala motparter med vilka det finns
en samverkansdverenskommelse, virdepappersavvecklings- och
betalningssystem, avvecklingsbanker, likviditetsforsorjare,
virdepapperscentraler, handelsplatser som anvédnds av den centrala motparten
och andra kritiska tjdnsteleverantorer.

Av artikel 4.3 kommissionens férordning (EU) nr 153/2013 framgar bland
annat att den centrala motparten ska utveckla lampliga riskhanteringsverktyg
for att kunna hantera och rapportera alla relevanta risker.

Enligt artikel 4.4 ska organisationsstyrningen garantera att en central motparts
styrelse har det yttersta ansvaret och kan stéllas till svars for hanteringen av
den centrala motpartens risker. Styrelsen ska definiera, skatta och dokumentera
den centrala motpartens lampliga risktoleransniva och risktalighet. Styrelsen
och den hogsta ledningen ska se till att den centrala motpartens riktlinjer,
forfaranden och kontroller dr forenliga med dess risktolerans och risktalighet
och att de anger hur den ska klarldgga, rapportera, dvervaka och hantera risker.
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Kontinuerlig verksamhet

Enligt artikel 17.4 ska kontinuitetsriktlinjerna och katastrofplanen sikerstilla
en lagsta serviceniva for kritiska funktioner.

I artikel 17.5 anges att katastrofplanen ska innehalla mal for aterstillningspunkt
och aterstillningstid for kritiska funktioner, samt den mest lampade
aterstdllningsstrategin for var och en av dessa funktioner. Dessa arrangemang
ska syfta till att kritiska funktioner i extrema scenarier kan slutforas i tid och pa
ett sitt som uppnar avtalad serviceniva.

Av artikel 17.6 framgar att kontinuitetsriktlinjerna ska ange hur lange kritiska
funktioner och system maximalt far vara ur funktion. Den maximala
aterstillningstiden for kritiska funktioner som ska anges i riktlinjerna far inte
vara ldngre dn tva timmar. Forfaranden och betalningar vid dagens slut ska
under alla omsténdigheter fullféljas pa utsatt tid och dag.

Enligt artikel 18.2 ska centrala motparter anvinda en scenariobaserad
riskanalys som syftar till att faststilla hur olika scenarier paverkar riskerna for
dess kritiska affirsfunktioner.

Av artikel 19.1 framgar att centrala motparter pa grundval av olika
katastrofscenarier ska ha arrangemang for att sékra deras kritiska funktioners
kontinuitet. Arrangemangen ska atminstone berora tillgang till tillracklig
personal, maximal langd for avbrott 1 kritiska funktioner, omkoppling och
aterstéllning till reservplats.
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