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BESLUT

Nasdaq Stockholm Aktiebolag FI Dnr 15-9257 Finanainspektionen
genom styrelsens ordforande Delgivning nr 1 SE-103 97 Stockholm
10578 Stockholm [TBeﬁu::e?%ai%gegso 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmiérkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 13 december 2016 kl. 08.00)

1. Finansinspektionen ger Nasdaq Stockholm Aktiebolag (556420-8394)
en anmarkning.

(25 kap. 1 § lagen [2007:528] om viirdepappersmarknaden)

2. Nasdaq Stockholm Aktiebolag ska betala en sanktionsavgift pa
30 000 000 kronor.

(25 kap. 8 § lagen om virdepappersmarknaden)

Hur man dverklagar, se bilaga 1.

Sammanfattning

Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller foretaget) &ar en bors,
det vill sdga ett foretag som har tillstand att driva en reglerad marknad enligt
lagen (2007:528) om virdepappersmarknaden (LV).

Finansinspektionen har undersokt hur Nasdaq Stockholm har f6ljt vissa
grundldggande krav pa en bors enligt reglerna i LV.

Undersokningen har fokuserat pa hur foretaget hanterar cyberrisker. Eftersom
bland annat funktionen for informationssédkerhet dr utkontrakterad till
koncernens moderbolag Nasdaq, Inc., har fragor om foretagets sjdlvstindighet
och oberoende granskats 1 undersokningen. Finansinspektionen finner att
Nasdaq Stockholm inte har haft den sjilvstindiga kompetens och inte heller
forsett sig med den information som behovs for att kunna bedéoma de
levererade tjdnsternas kvalitet och stilla tillrdckliga krav pa leverantoren.
Undersokningen visar ocksa att Nasdaq Stockholm i sin riskhantering har
saknat tillrdckliga underlag for de beslut som fattas och att hdnsyn inte har
tagits till lokala forhallanden. Finansinspektionen konstaterar slutligen att
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foretagets kontinuitetsriktlinjer och katastrofplan har tagits fram utan hénsyn
till ett scenario som behandlar risken for cyberattacker.

Eftersom reglerade marknader har en betydelsefull roll i det finansiella
systemet dr kraven pa intern styrning och kontroll, riskhantering och
informationssikerhet for en bors hoga. Finansinspektionens undersdkning visar
att Nasdaq Stockholm inte 1 alla delar har uppfyllt dessa krav. Bristerna har
varit sadana att Finansinspektionen bedomer att det finns skl att ingripa mot
Nasdaq Stockholm. Foretagets overtridelser har dock inte varit sa allvarliga att
det dr aktuellt att aterkalla dess tillstand. Finansinspektionen ger darfor
foretaget en anmirkning, som forenas med en sanktionsavgift pa 30 miljoner
kronor.

1 Bakgrund
1.1 Foretagets verksamhet

Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller foretaget) édr en bors,
det vill sdga ett foretag som har tillstand att driva en reglerad marknad enligt
lagen (2007:528) om vérdepappersmarknaden (LV). Foretaget omfattas av
Finansinspektionens tillsyn, enligt 23 kap. 1 § forsta och andra styckena
samma lag. Nasdaq Stockholm hade under 2015 en arsomséttning pa cirka 1,46
miljarder kronor och cirka 150 anstillda.

Nasdaq Stockholm ingar i Nasdagkoncernen, som &r en internationell koncern
med verksamhet i bland annat USA, Norden och Baltikum. Verksamheten
bestar till stor del av att driva handelsplatser for finansiella instrument. I
Sverige har koncernen emellertid ocksa ett bolag, Nasdaq Clearing Aktiebolag,
som har tillstand att utfora clearing av derivat som central motpart enligt
Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister.

De nordiska dotterbolagen 1 Nasdagkoncernen, ddribland Nasdaq Stockholm,
har utkontrakterat en stor del av sina funktioner till moderbolaget Nasdaq, Inc.
Till de tjanster som moderbolaget levererar till Nasdaq Stockholm hor bland

annat informationssikerhet.

I detta beslut har begreppen utkontraktering och utlaggning samma betydelse.
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1.2 Arendet

Som ett led 1 tillsynen inledde Finansinspektionen i juni 2015, i samarbete med
tillsynsmyndigheterna i Danmark, Island och Finland, en undersdkning av
nagra av de nordiska dotterbolagen i Nasdagkoncernen, ddribland Nasdaq
Stockholm. Finansinspektionen har dven gjort en motsvarande undersokning
rorande systerforetaget Nasdaq Clearing Aktiebolag.

Undersokningen har inriktats mot hur foretaget hanterar cyberrisker, det vill
sdga risken for att foretaget utsitts for cyberattacker. Med cyberattack menas 1
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer. En cyberattack syftar vanligen
till att fa tillgang till, manipulera, eller forstora viss information, eller till att
astadkomma ett driftstopp. Arbetet med att forebygga cyberattacker kallas i
detta beslut cybersikerhet. I de riskanalyser som Finansinspektionen har gjort
de senaste aren har cyberattacker mot de finansiella infrastrukturforetagen
identifierats som en betydande risk. Dels dr sannolikheten for attacker hog, dels
kan sadana attacker orsaka stor skada. En framgangsrik cyberattack mot ett
infrastrukturforetag kan exempelvis leda till att handeln stors, manipuleras eller
avbryts under en ldngre eller kortare tid. En sadan hindelse skulle kunna
medfora att fortroendet for de finansiella marknaderna skadas allvarligt.
Tillsynsaktivitetens syfte har diarfor varit att undersoka foretagets
riskhantering, styrning och kontroll pa omradet.

Finansinspektionen har genomfort en skrivbordsundersékning dér information
har hiamtats in genom frageformulir och efterféljande begidran om ytterligare
information. Denna informationsinsamling har kompletterats med tva
platsbesok. Det forsta platsbesoket fokuserade pa foretagets tekniska
kontroller, medan det andra inriktades mot att undersoka foretagets
riskhantering samt styrning och kontroll.

Den 25 januari 2016 skickade Finansinspektionen en avstimningsskrivelse till
Nasdaq Stockholm. I skrivelsen redogjorde Finansinspektionen nidrmare for
sina iakttagelser i undersokningen. Foretaget inkom den 16 februari 2016 med
ett svar pa avstimningsskrivelsen.

Nasdaq Stockholm har fatt mojlighet att yttra sig 6ver Finansinspektionens
preliminira bedomningar om att foretaget har asidosatt sina skyldigheter. Den
6 juli 2016 kom Nasdaq Stockholm in med ett yttrande till Finansinspektionen.
Den 26 augusti besokte Nasdaq Stockholm Finansinspektionen och limnade
uppgifter muntligen.

2 Tillimpliga bestimmelser
Reglerade marknader spelar en betydelsefull roll 1 det finansiella systemet och
darfor dr kraven som stills pa en bors hoga. Reglerna om borsverksamhet i LV

har sitt ursprung dels i den numera upphivda lagen (1992:543) om bors- och
clearingverksambhet, dels i Europaparlamentets och radets direktiv 2004/39/EG
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av den 21 april 2004 om marknader for finansiella instrument och om édndring
av radets direktiv 85/611/EEG och 93/6/EEG och Europaparlamentets och
radets direktiv 2000/12/EG samt upphivande av radets direktiv 93/22/EEG
(Mifid).

Dirutover omfattas borsens verksamhet bland annat av Finansinspektionens
allménna rad (FFFS 2005:1) om styrning och kontroll av finansiella foretag,
nedan FFFS 2005:1. De allménna raden &r inte réttsligt bindande, men ger
vigledning om hur lagens krav kan uppfyllas nir det géller intern styrning och
kontroll. Av de allmédnna raden framgar att dessa ir generellt utformade och
medger alternativa 16sningar, och att sadana 16sningar bor kunna motiveras.
Om ett foretag inte foljer allmédnna rad maste det framga att foretaget handlar
pa nagot annat sitt som leder till att kraven i bakomliggande bestimmelser

uppfylls.
For en redogorelse for tillampliga bestimmelser, se bilaga 2.
3 Finansinspektionens bedomning

I detta avsnitt redogor Finansinspektionen for sina iakttagelser och
bedomningar nér det géller Nasdaq Stockholms efterlevnad av vissa
bestimmelser som reglerar borsverksamhet. Det ror sig om brister i fraga om
foretagets utkontraktering av tjanster, samt i fraga om riskhantering och planer
for kontinuerlig verksamhet.

3.1 Utkontraktering

Ett av de grundliggande kraven pa en bors ir att den ska driva sin verksamhet
professionellt. Verksamheten ska ocksa skotas pa ett sitt sa att allmédnhetens
fortroende for virdepappersmarknaden uppritthalls. Dessa krav framgar av

13 kap. 1 § forsta stycket LV. Darutover ska en bors, enligt tredje stycket 1
samma paragraf, identifiera och hantera de risker som kan uppsta i
verksamheten. Bestdmmelsen fick sin nuvarande utformning 1 och med
tillkomsten av LV, men av lagens forarbeten framgar att motsvarande krav kan
sdgas ha foljt redan av 2 kap. 1 § lagen om bors- och clearingverksamhet, dir
det bland annat angavs att en bors skulle driva sin verksamhet sa att
allménhetens fortroende for vardepappersmarknaden upprittholls samt i 6vrigt
sa att verksamheten kunde anses sund.

For att kunna uppfylla dessa krav bor foretaget ha en god intern styrning och
kontroll. I FFFS 2005:1 har Finansinspektionen utvecklat hur ett foretag, i
olika avseenden, kan uppna en god intern styrning och kontroll. Av 7 kap. 1 §
FFFS 2005:1 framgar att ett foretag kan ldgga ut delar av verksamheten till en
uppdragstagare utanfor foretaget. Styrelsen och den verkstéllande direktoren
ansvarar dock alltid for den verksamhet som har lagts ut. For att kunna ta det
ansvaret dr det viktigt att styrelsen och den verkstédllande direktoren sikerstiller

' Prop. 2006/07:115, s. 383 och 608.
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att utlaggningen sker pa ett sitt som garanterar en tillrdcklig styrning och
kontroll av verksamheten.

Enligt 7 kap. 2 § FFFS 2005:1 bor styrelsen eller den verkstédllande direktoren
uppritta interna regler for utliggning av verksamheter. Av reglerna bor det
framga vilka krav som ska stillas pa foretagets bestdllarkompetens, hur risker
med utldggningen ska hanteras, hur foretaget ska styra och fo6lja upp hur
uppdraget utfors samt revidera den utlagda verksamheten. Av de interna
reglerna bor det ocksa framga att det ska upprittas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten atertas till
foretaget, samt att det ska upprittas ett skriftligt avtal som reglerar bland annat
serviceniva. Enligt 4 kap. 2 § FFFS 2005:1 bor styrelsen se till att foretagets
riskhantering och riskkontroll &r tillfredsstéllande.

Nasdaq Stockholm har, som tidigare nimnts, lagt ut ett antal tjanster till
koncernens moderbolag Nasdaq, Inc. Bland de utlagda tjdnsterna finns
informationssikerhet, inklusive cybersidkerhetsomradet. I enlighet med FFFS
2005:1 har foretaget upprittat interna regler — en policy — for utkontraktering
av verksamhet.

Vid tiden for undersdkningen fanns ett allmént huvudavtal mellan parterna for
samtliga tjanster som Nasdaq Stockholm hade lagt ut till koncernens
moderbolag. Avtalet inneholl dock inga utforliga beskrivningar av de aktuella
tjansterna eller faststéillda 6verenskommelser om serviceniva, sa kallade
Service Level Agreements (SLA). Det fanns visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjdnsterna, men inga detaljerade
kvalitetsmatt, trots att det framgar av foretagets policy for utkontraktering att
de exakta kraven ska preciseras i SLA.?

Nasdaq Stockholm har inte tagit emot nagon kontinuerlig information eller
uppfoljningsstatistik som ger en samlad bild av tjdnsteleveransen. Vid tiden for
undersokningen gjordes inte nagon 16pande uppféljning av avtalet och
leveransen, trots att foretagets policy for utkontraktering foreskriver att utlagd
verksamhet ska utvirderas 16pande i enlighet med den 6vervakningsprocess
som beskrivs i varje utkontrakteringsavtal.’

Foretaget har inte heller haft tillgang till information om hotbild,
personalsituation, incidenthantering, pagaende projekt eller utbildning i
cybersikerhet. Det har inte heller funnits nagon hotbildsinformation relaterad
till Sverige eller Norden.

2> the precise requirements concerning the performance of the service provider should be
specified and documented by a service level agreement, taking account of the objective of the
outsourcing solution”.

3 ”Each individual arrangement where material activities have been outsourced must be
assessed on an ongoing basis according to the monitoring process described in each
outsourcing contract.”
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I Nasdaq Stockholms policy for utkontraktering finns bestimmelser om att
avtalet maste innehalla villkor som sikerstiller att avtalet ska kunna avslutas.
Déremot saknar policyn bestammelser om att det ska upprittas
beredskapsplaner och strategier for hur uppdraget ska kunna avslutas och
verksamheten atertas till foretaget, utan betydande storningar av viktig
verksamhet. Huvudavtalet innehaller i och for sig uppsédgningsvillkor, men det
fanns vid tiden for undersokningen inte nagon egen uppbyggd kompetens for
att aterta tjdnsterna till foretaget och inte heller nagon strategi eller plan for hur
ett atertagande av tjansterna skulle kunna genomforas. Det fanns inte heller
nagon information om andra leverantorer som skulle kunna vara realistiska
alternativ till nuvarande 16sning, om ett atertagande av tjdnsterna skulle bli
aktuellt.

Av Nasdaq Stockholms yttrande framgar att foretaget anser att huvudavtalet
redan vid tiden for undersokningen uppfyllde de legala och affarsméssiga krav
som kan stillas pa ett sadant avtal, forutom att SLA saknades. Foretaget uppger
ocksa att huvudavtalet numera har kompletterats med SLA. Vidare uppger
Nasdaq Stockholm att foretagets vd dr ansvarig for all utkontraktering och att
vd:n anvénder foretagets Enterprise Risk Manager (ERM), en person som
arbetar med riskhanteringen i foretaget, i arbetet med riskutvirdering och
uppfoljning av tjinsteleveransen. Enligt foretaget finns ddrmed tillrdcklig
kompetens for att utvérdera de tillhandahallna tjansterna och 6vervaka de
utlagda funktionerna pa ett effektivt sitt. Av yttrandet framgar att ERM
rapporterar till chefen for koncernens Global Market Operations Department.
Nasdaq Stockholm understryker ocksa att styrelsen har tagit ansvar for
foretagets utkontraktering av tjanster, bland annat genom att uppritta en policy
for utkontraktering.

I sitt yttrande forklarar Nasdaq Stockholm ocksa att savil foretagets ledning
som viktiga forum, exempelvis det sa kallade Local Risk Management Forum,
har fatt regelbundna rapporter om uppfoljning av tjansteleveransen. Detta har
gett foretaget direkt tillgang till relevant information om de utkontrakterade
funktionerna. Vidare har foretagets ledning och styrelse fatt uppfoljande
rapportering genom den arliga 6versynen av bland annat huvudavtalet.
Foretaget anfor ocksa att incidentrelaterad rapportering genomfors veckovis,
dagligen eller nir en incident intriffar, utifran en bestimd struktur. Om
incidenterna dr av kritisk natur trider kontinuitets- och
katastrofaterstillningsplanerna i kraft och relevanta intressenter informeras.

Vad giller Nasdaq Stockholms beredskap for att aterta tjansterna uppger
foretaget att en separat plan for ett sadant atertagande skulle ha begrinsad
effekt, dels eftersom det ror sig om utkontraktering inom koncernen, dels pa
grund av de aktuella tjdnsternas karaktér. Foretaget uppger dock att en separat
plan kommer att upprittas.

Finansinspektionen konstaterar att Nasdaq Stockholm visserligen uppger att

regelbunden rapportering har skett, och att foretaget for att visa detta har
bifogat en dversikt Over rapporteringsrutiner, inlimnad av ERM. Bland de
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underlag som foretaget har bifogat till sitt yttrande finns det emellertid inga
protokoll eller andra dokument som visar nagon faktiskt genomford
rapportering fran tiden fére undersokningen. Det finns inte heller nagot som
visar att foretaget har genomfort dokumenterade uppfoljningar av de levererade
tjdnsterna. Foretaget har visserligen hénvisat till en presentation och ett
motesprotokoll géllande en 6versyn av huvudavtalet, men den 6versynen dgde
rum efter att undersokningen inleddes. Dessutom innehaller dessa dokument
inte nagon egentlig uppf6ljning av leveransen av informationssékerhetstjinster,
utan bara en kortfattad beskrivning av tjdnsterna och nagra nyheter fran
tjdnsteproducenten i punktform. Eftersom avtalet har saknat SLA for
informationssédkerhetstjansterna har det i praktiken inte heller varit mojligt for
foretaget att gora nagon utforlig uppfoljning.

Nir det giller vilken kompetens som krévs for att styra och folja upp hur
uppdraget utfors, samt revidera den utlagda verksamheten, konstaterar
Finansinspektionen foljande: Nasdaq Stockholm uppger visserligen att
foretagets vd anvinder ERM i arbetet med riskutvirdering och uppfoljning av
tjdnsteleveransen, och att foretaget dirmed anser sig ha tillrdcklig kompetens
for att utvirdera de tillhandahallna tjdnsterna och 6vervaka de utlagda
funktionerna pa ett effektivt sitt. Det framgar emellertid ocksa att ERM — dven
om han utgor ett stod till foretagets vd — primirt rapporterar till chefen for
Global Market Operations Department, det vill séga till en foretradare for
tjansteproducenten. Finansinspektionen anser dirmed att foretaget inte har den
sjalvstindiga bestidllarkompetens som krévs for att utvirdera de tjdnster som
tillhandahalls och 6vervaka de utlagda funktionerna.

Pa grund av de brister som har beskrivits ovan bedomer Finansinspektionen att
Nasdaq Stockholm inte har utvirderat de tillhandahallna tjénsterna 16pande i
enlighet med foretagets policy for utkontraktering. Det har inte heller varit
mojligt for foretaget att styra, folja upp och revidera den utlagda verksamheten.
Policyn har saknat regler om att det ska upprittas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten atertas till
foretaget. Nagra sadana planer eller strategier har inte heller funnits.
Finansinspektionen bedomer dérfor att foretaget i denna del inte har f6ljt de
allménna raden i 7 kap. 2 § FFFS 2005:1 vid upprittandet av foretagets policy
for utkontraktering och att foretaget inte heller har foljt sjdlva policyn.

Undersokningen visar ocksa att styrelsen inte har haft tillgang till ndgon
information om hotbild och risker i samband med utkontrakteringen. Styrelsen
har dven i 6vrigt saknat tillrickliga underlag for att hantera och folja upp de
risker som utldggningen av informationssdkerheten har medfort.
Finansinspektionen bedomer dérfor att foretagets riskhantering och riskkontroll
1 samband med utldggningen inte har varit tillfredsstillande och att foretaget
diarmed inte har foljt 4 kap. 2 § FFFS 2005:1.

De ovan ndmnda bristerna visar enligt Finansinspektionens uppfattning att

foretaget i stor utstrackning har forlitat sig pa tjdnsteleverantorens sakkunskap
och kompetens. Finansinspektionen bedomer att styrelsen, vad géller
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cybersikerhet, i praktiken har delegerat sitt ansvar till tjinsteleverantoren och
att utlaggningen didrmed inte har skett i enlighet med 7 kap. 1 § FFES 2005:1.

Sammantaget konstaterar Finansinspektionen att Nasdaq Stockholm vid
utldiggningen av informationssikerheten varken har foljt de allménna raden om
utldggning av verksamhet i 7 kap. 1 och 2 §§ FFFS 2005:1 eller de allméinna
raden om interna regler for hantering och kontroll av risker i 4 kap. 2 § FFFS
2005:1. Foretaget har inte heller visat att det vid utliggningen av
informationssikerheten pa nagot annat sétt har uppfyllt de grundliggande
kraven, som anges i 13 kap. 1 § forsta stycket LV, pa att en bors ska drivas
professionellt och pa ett sitt sa att allménhetens fortroende for
virdepappersmarknaden uppritthalls. Foretaget kan inte heller anses ha
identifierat och hanterat de risker som kan uppsta i verksamheten, i enlighet
med 13 kap. 1 § tredje stycket 1 LV.

3.2 Riskhantering

Ett av de grundliggande krav som stélls pa en bors dr att den ska identifiera
och hantera de risker som kan uppsta i verksamheten. Detta framgar av 13 kap.
1 § tredje stycket 1 LV, som kompletteras av 4 kap. FFFS 2005:1 om hantering
och kontroll av risker. Av 4 kap. 2 § FFFS 2005:1 framgar att styrelsen bor se
till att foretagets hantering av risker (riskhantering) och uppfoljningen av
foretagets risker (riskkontroll) #r tillfredsstéllande. For detta andamal bor
foretaget faststilla interna regler om riskhanteringen och riskkontrollen.
Foretaget bor 10pande sikerstilla att dessa regler fljs. Enligt 3 § samma
kapitel bor det finnas en samlad funktion i foretaget for sjdlvstandig
riskkontroll. Funktionen bor bland annat ge styrelsen och ledningen
information som ger en allsidig och saklig bild av foretagets risker, samt
innehaller analyser av utvecklingen av riskerna.

3.2.1 Brister i riskhanteringen

Som beskrivits tidigare dr stora delar av verksamheten utlagda inom
koncernen. Beslut om cybersikerhet fattas 1 stor utstrackning av moderbolaget,
tillika tjdnsteleverantéren, med informationséverviganden gjorda av globala
riskhanteringsorgan. Mot den bakgrunden dr det viktigt att ett lokalt
riskperspektiv omhéndertas och att de globala organen forses med information
som dr relevant bade fran ett lokalt perspektiv och fran foretagets perspektiv.
Av den information som foretaget lamnat om beslutsprocessen pa omradet for
cybersikerhet framgar att det vid tiden for undersdkningen inte forekom nagon
rapportering mellan det lokala riskhanteringsforumet och moderbolagets
riskhanteringsorgan Technology Risk Committee. Darmed har det lokala
riskperspektivet saknats.

Finansinspektionen konstaterar vidare att foretaget har saknat ett risk-
hanteringsverktyg for cyberrisker som hade kunnat ge foretaget en samlad bild
for bedomning av riskerna. Vid tiden for undersokningen fanns visserligen ett
verktyg for hantering av risker, men det omfattade inte cyberrisker. Delar av
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riskinformationen har funnits tillgénglig hos olika enheter inom moderbolaget,
men det har inte funnits nagon samlad bild av risker relaterade till cyber-
sikerhet, sarbarheter och problem som informationssikerhetsavdelningen och
eventuellt andra enheter kunnat ta del av.

Av Nasdaq Stockholms yttrande framgar att det riskhanteringsverktyg som
tidigare anvindes (under 2013 och 2014) tillfalligt togs ur bruk 1 processen for
sjalvutvirdering av risker. Enligt foretaget innebar detta dock inte att
riskrapportering saknades. Rapporteringen och uppfoljningen gjordes i stillet i
kalkylprogrammet Excel inom de olika funktionerna inom organisationen.
Enligt foretaget kommer riskhanteringsverktyget ater att tas i bruk och
anvindas for sjilvutvirdering av informationssidkerhetsrisker.

Det framgar av Finansinspektionens undersokning att Nasdaq Stockholm inte
har forsdkrat sig om att foretagets lokala riskperspektiv beaktas pa omradet for
cybersidkerhet. Nasdaq Stockholm har inte haft en samlad hotbild for detta
omrade och har inte haft mojlighet att producera en relevant hotbild, varken for
Sverige eller Norden. Undersokningen visar ocksa att foretaget har saknat ett
andamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersokningen visar visserligen att det finns ett riskhanteringsverktyg, men
det framgar ocksa av undersokningen att detta verktyg hittills inte har anvénts
for att hantera cyberrisker.

Finansinspektionen bedomer att Nasdaq Stockholm har saknat en
tillfredsstéllande riskhantering och riskkontroll avseende cyberrisker. Den
riskinformation som Nasdaq Stockholm har haft tillgang till har inte gett en
tillrackligt allsidig och saklig bild av foretagets samtliga risker. Foretaget har
ddrmed inte f6ljt de allminna raden om interna regler for hantering och
kontroll av risker, och om hur riskkontrollen ska organiseras i 4 kap. 2 och 3 §§
FFFS 2005:1. Nasdaq Stockholm har inte heller visat att det pa nagot annat sétt
har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV pa att en bors ska
identifiera och hantera de risker som kan uppsta i verksamheten.

3.2.2 Brister i styrelsens faststdllande av riskaptit eller risktolerans for
cyberrisker

Det framgar av undersokningen att Nasdaq Stockholms styrelse inte har fattat
nagot sjalvstandigt beslut om riskaptit eller risktolerans for foretaget i fraga om
cyberrisker. Styrelsen har inte haft tillgang till nagon kontinuerlig rapportering
om cybersikerhet fran tjansteleverantoren. Styrelsen har inte heller haft
tillgang till nagon egen information som har kunnat utgora underlag for sadana
beslut. Av den information som Nasdaq Stockholm har lamnat framgar
visserligen att styrelsen har godkint den policy for informationssékerhet som
moderbolaget, tillika tjdnsteleverantoren, har upprittat for koncernen. Denna
policy har enligt foretaget legat till grund for en niva pa risktolerans for
informationssédkerhet som godkindes av moderbolagets revisionsutskott i
augusti 2015. Det har dock inte framgatt att Nasdaq Stockholm vid tiden for
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undersokningen hade fattat nagra sjédlvstandiga beslut i fraga om riskaptit eller
risktolerans.

Finansinspektionen kan ocksa konstatera att Nasdaq Stockholm inte har haft
nagon process for hur det kopplar riskaptit eller risktolerans till sina finansiella
overviaganden.

Nasdaq Stockholm forklarar i sitt yttrande att foretagets styrelse i maj 2016
fattade beslut om riskaptit och risktolerans.

Finansinspektionen konstaterar att styrelsen i Nasdaq Stockholm vid tiden for
undersokningen inte hade faststéllt nagon riskaptit eller risktolerans i
forhallande till cyberrisker. Enligt Finansinspektionens uppfattning betyder
detta att foretaget inte har identifierat, hanterat och foljt upp cyberrisker pa ett
tillfredsstédllande sitt. Styrelsen har inte heller haft tillrickligt underlag for att
kunna bedoma och fatta beslut om riskhantering och riskkontroll.
Finansinspektionen anser ocksa att styrelsen och den hogsta ledningen inte har
sett till att foretagets interna regler anger hur foretaget ska hantera och
kontrollera cyberrisker. Foretaget har darmed inte foljt de allmdnna raden i

4 kap. 2 § FFFS 2005:1 om interna regler for hantering och kontroll av risker.

En viktig del av riskkontrollen &r att uppskatta vilka ekonomiska konsekvenser
som f6ljer av olika stillningstaganden i fraga om riskaptit eller risktolerans. Av
undersokningen framgar dock att foretaget inte har haft nagon process som
kopplar beslut om riskaptit eller risktolerans till finansiella 6verviganden. Det
har dérfor inte funnits klara regler for hur en fordndrad hotbild paverkar vilka
investeringar i cybersidkerhet som behdvs. Koncernens riskhanteringsstrategier
har ddrmed saknat forankring i foretagets finansiella planer, vilket kan leda till
att Nasdaq Stockholm inte har ekonomisk beredskap att hantera riskerna.
Finansinspektionen bedomer att bristen pa interna regler for forhallandet
mellan risker och ekonomisk beredskap innebir att foretagets hantering och
kontroll av cyberrisker inte har varit tillfredsstidllande. Foretaget har dirmed
inte f6ljt de allménna raden i 4 kap. 2 § FFES 2005:1 om interna regler for
hantering och kontroll av risker.

Sammantaget konstaterar Finansinspektionen att Nasdaq Stockholm inte har
foljt de allménna raden i 4 kap. 2 § FFFS 2005:1 om interna regler for
hantering och kontroll av risker. Foretaget har inte heller visat att det pa nagot
annat sétt har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV pa att en bors ska
identifiera och hantera de risker som kan uppsta i verksamheten.

3.2.3 Brister i riskhanteringen vid samarbeten som innebdr tekniska kontakter

Nasdaq Stockholm har teknisk kontakt med ett antal parter utover
moderbolaget. Med teknisk kontakt menas sadan kontakt som innebér att
foretagets it-system i nagot avseende interagerar med den andra partens it-
system, eller som pa nagot annat sitt ger den andra parten tilltrade till
foretagets egna it-system. Finansinspektionen noterar att det endast dr gentemot
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leverantorer som det har funnits krav pa att inkludera villkor relaterade till
cybersidkerhet i avtal. Nar det géller samarbeten med andra parter som foretaget
har teknisk kontakt med, har foretaget inte haft nagon insyn i cybersikerheten
och det har inte heller funnits nagot informationsutbyte om hot och incidenter
mellan foretaget och dessa parter.

Av Nasdaq Stockholms yttrande framgar att koncernen arbetar med att etablera
en global process for att hantera motpartsrisker relaterade till
informationssékerhet.

Finansinspektionen bedomer att avsaknaden av insyn i cybersikerheten hos de
parter som Nasdaq Stockholm har teknisk kontakt med kan leda till att de
risker som hédnger ihop med dessa tekniska kontakter inte beaktas eller att de
inte hanteras tillfredsstillande. Risken finns ocksa att foretaget blir mer sarbart
i forhallande till sina samarbetspartner da man inte forsiakrar sig om att dessa
har en faststilld standard for hantering av cyberrisker. Dessutom kan Nasdaq
Stockholm ga miste om virdefull hotbildsinformation.

Eftersom det inte har funnits nagot utbyte av information om relevanta
cyberrisker mellan Nasdaq Stockholm och andra parter som foretaget har
teknisk kontakt med, bedomer Finansinspektionen att Nasdaq Stockholm i
detta avseende har saknat en allsidig och saklig bild av foretagets risker och att
foretaget dirmed inte har f6ljt de allminna raden i 4 kap. 3 § FFFS 2005:1 om
hur riskkontrollen ska organiseras. Foretaget har inte heller visat att det pa
nagot annat sétt har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV pa att en
bors ska identifiera och hantera de risker som kan uppsta i verksamheten.

3.3 Kontinuerlig verksamhet

Enligt 13 kap. 1 § tredje stycket LV ska en bors bland annat identifiera och
hantera de risker som kan uppsta i verksamheten samt ha sikra tekniska
system. I 3 kap. 4 § FFFS 2005:1 anges att ett foretag kan uppna en god intern
kontroll bland annat genom att ”sékerstélla genom kontroller for
informationssikerhet och fysisk sidkerhet, kontinuitet i verksamheten och
skydda foretagets och kundernas tillgangar”. Det anges ocksa i 7 kap. 2 § FFFS
2005:1, som behandlar uppdragsavtal, att det bor framga av de interna reglerna
om utldggning av verksamhet att foretaget och uppdragstagaren ska uppritta
och vidmakthalla beredskapsplaner for oférutsedda hiandelser. Hér ska det inga
en kris- och katastrofplanering som ska testas 16pande.

For att astadkomma kontinuitet i verksamheten har Nasdaq Stockholm
upprittat kontinuitetsplaner. Enligt vad foretaget har upplyst om hade
cyberattacker dock inte inkluderats i foretagets scenariobaserade riskanalys vid
tiden for undersokningen, och foretaget hade darfor inte faststéllt hur dessa
scenarier specifikt paverkar riskerna for dess kritiska affarsfunktioner eller it-
system. Det fanns inte heller nagra forberedelser for alternativa arrangemang
eller dokumentation pa testade scenarier for att sidkerstilla att foretaget skulle
kunna ateruppta kritiska funktioner eller it-system inom en rimlig tid.
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Nasdaq Stockholm har inte kunnat ange hur man kommer att kunna hantera
hindelser som innebdr att it-system blivit attackerade eller att information
blivit manipulerad eller forvanskad.

Nasdaq Stockholm uppger i sitt yttrande att scenarier som inkluderar
cyberattacker har varit underforstadda i foretagets kontinuitetsplaner, men att
inga uttalade sadana scenarier har funnits med. Nu arbetar foretaget med att
inkludera dessa scenarier i sina kontinuitetsplaner.

Enligt Finansinspektionens uppfattning kan scenariobaserade analyser och
arrangemang inte fungera for underforstadda scenarier, eftersom varje scenario
kan kréva en unik serie av atgdrder. Ett katastrofscenario som innebir att data
blivit manipulerad eller forvanskad pa grund av en cyberattack kan inte med
sdkerhet hanteras med samma arrangemang som andra katastrofscenarier.

Eftersom scenarier relaterade till cyberattacker inte har tagits med i Nasdaq
Stockholms riskanalys har foretaget inte haft en tillrdacklig analys och planerade
atgérder for att kunna behalla dataautenticitet eller skydda dataintegritet i
situationer da informationen blivit manipulerad eller forvanskad. Det har
ddrmed funnits en risk att Nasdaq Stockholm inte skulle ha tillrdacklig
beredskap for att kunna ateruppta kritiska funktioner inom en rimlig tid.

Da det inte har funnits nagon beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering bedomer Finansinspektionen att
Nasdaq Stockholm inte har skyddat foretagets och kundernas tillgdngar och
sakerstillt kontinuitet i verksamheten med hjélp av kontroller for
informationssédkerhet och fysisk sikerhet.

Sammanfattningsvis finner Finansinspektionen att Nasdaq Stockholm inte foljt
de allménna raden i 3 kap. 4 § och 7 kap. 2 § FFFS 2005:1. Foretaget har inte
heller visat att det pa nagot annat sitt har uppfyllt kraven i 13 kap. 1 § tredje
stycket LV pa att identifiera och hantera de risker som kan uppsta i
verksamheten och ha sikra tekniska system.

4 Overviiganden om ingripande
4.1 Tillimpliga bestimmelser

Enligt 25 kap. 1 § forsta stycket LV ska Finansinspektionen ingripa bland
annat om en svensk bors har asidosatt sina skyldigheter enligt denna lag, andra
forfattningar som reglerar foretagets verksamhet, foretagets bolagsordning,
stadgar eller reglemente, eller enligt interna instruktioner som har sin grund i
en forfattning som reglerar foretagets verksambhet.

Enligt paragrafens andra stycke ska Finansinspektionen da utfiarda ett

forelaggande att inom en viss tid begridnsa eller minska riskerna i rorelsen i
nagot avseende, begrinsa eller helt underlata utdelning eller rintebetalningar
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eller vidta nagon annan atgird for att komma till ritta med situationen,
meddela ett forbud att verkstélla beslut eller gora en anmérkning. Om
overtradelsen &r allvarlig, ska foretagets tillstand aterkallas eller, om det &r
tillrackligt, varning meddelas.

Av 25 kap. 1 b § forsta stycket LV framgar att Finansinspektionen vid valet av
sanktion ska ta hdnsyn till hur allvarlig 6vertrddelsen dr och hur linge den har
pagatt. Sérskild hinsyn ska tas till 6vertridelsens art, dvertradelsens konkreta
och potentiella effekter pa det finansiella systemet, skador som uppstatt samt
graden av ansvar.

Enligt 25 kap. 1 c § forsta stycket LV ska Finansinspektionen — utdver det som
anges i 1 b § —i forsvarande riktning beakta om foretaget tidigare har begatt en
overtrddelse. Vid denna bedomning bor Finansinspektionen fista sirskild vikt
vid om Overtriddelserna dr likartade och vid den tid som har forflutit mellan de
olika overtrddelserna. Enligt andra stycket i samma paragraf ska det beaktas 1
formildrande riktning om

1. foretaget i vdsentlig man genom ett aktivt samarbete har underlittat
Finansinspektionens utredning, och

2. foretaget snabbt upphort med Overtridelsen, sedan den anmdlts till eller
patalats av Finansinspektionen.

Enligt 25 kap. 2 § LV far Finansinspektionen avsta fran ingripande enligt 1 §
om en Overtriddelse dr ringa eller ursédktlig, om foretaget gor rittelse eller om
nagot annat organ har vidtagit atgirder mot foretaget som bedoms tillrackliga.

Av 25 kap. 8 § forsta stycket LV framgar att om ett svenskt virdepappers-
institut, en bors eller en svensk clearingorganisation har meddelats beslut om
bland annat anmérkning eller varning enligt 1 § samma kapitel far
Finansinspektionen besluta att foretaget ska betala en sanktionsavgift.

Enligt 25 kap. 9 § forsta stycket LV ska sanktionsavgiften for ett svenskt
virdepappersinstitut, en bors eller en svensk clearingorganisation faststéllas till
hogst

1. tio procent av foretagets omsittning niarmast foregaende riakenskapsar,

2. tva ganger den vinst som foretaget erhallit till foljd av regel-
overtradelsen, om beloppet gar att faststilla, eller

3. tva ganger de kostnader som foretaget undvikit till f6ljd av
regelovertriadelsen, om beloppet gar att faststélla.

Av forarbetena till bestimmelsen framgar att det dr det hogsta beloppet enligt
de alternativa berdkningarna som &r avgiftstak (prop. 2013/14:228 s. 235).

Av andra stycket samma paragraf framgar att sanktionsavgiften inte far
bestdmmas till ett ldgre belopp dn 5 000 kronor.
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Nir sanktionsavgiftens storlek faststills ska Finansinspektionen, enligt 25 kap.
10 § LV, ta sérskild hdnsyn till sadana omstindigheter som anges i 1 b och

1 ¢ §§, samt till foretagets finansiella stillning och, om det gar att faststilla,
den vinst som foretaget erhallit till f6ljd av regelovertriadelsen eller de
kostnader som undvikits.

4.2 Foretagets svar

I sitt yttrande anfor Nasdaq Stockholm bland annat f6ljande i fraga om ett
mojligt ingripande fran Finansinspektionens sida.

Nasdaq Stockholm anser att de brister som Finansinspektionen tar upp i
undersokningen, betraktade mot bakgrund av Nasdaq Stockholms
sikerhetsniva som helhet, komplexiteten och de snabba foriandringarna pa
omradet samt den generella bristen pa tydlig véigledning i lagar, foreskrifter
och rekommendationer, inte har medfort betydande risker eller kan ses som
systemkritiska.

Nasdaq Stockholm framhaller ocksa att foretaget konsekvent har genomfort
forbattringar for att rétta till brister. Fran det att Finansinspektionen inledde sin
undersokning har Nasdaq Stockholm tagit myndighetens observationer och
preliminédra bedomningar pa stort allvar, och foretaget inledde omedelbart sitt
arbete med att stirka och forbittra cybersdkerheten. Sedan i februari 2016 har
Nasdaq Stockholm arbetat utifran en atgérdsplan for att forbéttra
cybersikerheten inom organisationen. Atgirdsplanen ir kopplad till de
iakttagelser som Finansinspektionen har gjort i sin undersokning och innehaller
bland annat status for varje atgdardspunkt. Den kommer att godkénnas av
styrelsen och behandlas kvartalsvis i styrelsen framdver. Nasdaq Stockholm
papekar ocksa att forbattringsarbetet 4ven omfattar omraden dir foretaget i och
for sig anser sig uppfylla de legala kraven, eftersom foretaget strivar efter att
uppfylla de krav som Finansinspektionen anser géller.

Vidare papekar Nasdaq Stockholm att foretaget har samarbetat med
Finansinspektionen till exempel genom att ledningen har deltagit 1 méten med
kort varsel, genom att fragor har besvarats snabbt och genom att platsbesok
med personal fran Nasdaq, Inc. ndrvarande har ordnats pa begéiran. Foretaget
menar att det pa sa vis har underlittat Finansinspektionens utredning.

Foretaget uppger ocksa att det har strivat efter att folja reglerna fullt ut inom
ett omrade som dr komplext pa ett legalt plan, med ett regelverk som vilar pa
generella bestimmelser. Bristen pa detaljerade bestimmelser har gjort att en av
foretagets utmaningar har varit risken att feltolka tillampliga regler. Dessutom
dndras sjdlva definitionen av cybersédkerhet kontinuerligt. Foretaget ber diarfor
Finansinspektionen ta hiansyn till att reglerna om cybersidkerhet, som foretaget
ser det, dr “ett rorligt mal” inom ett omrade i snabb forindring. De brister som
myndigheten har funnit bor tolkas i ljuset av denna utveckling, anser Nasdaq
Stockholm och tilldgger att det inte har varit helt forutsebart for foretaget hur
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de aktuella reglerna ska tillimpas och tolkas eller vilken mattstock som ska
gilla.

Slutligen papekar Nasdaq Stockholm att bristerna inte har orsakat nagon skada
pa foretagets egna system, dess verksambhet eller nagra andra parter och att de
inte heller medfort nagon risk for effekter pa det finansiella systemet.

4.3 Bedomning av overtridelserna och val av ingripande

Finansinspektionens undersokning visar att Nasdaq Stockholm inte i alla delar
har f6ljt de allménna raden i FFFS 2005:1. Foretaget har inte heller visat att det
pa nagot annat sétt har uppfyllt de allmdnna kraven i 13 kap. 1 § LV.

Vid utkontrakteringen av tjdnster har foretaget inte forsdkrat sig om den
styrning och kontroll, och inte heller haft tillgang till den information, som
kréavs for att foretagets styrelse ska kunna ta fullt ansvar for verksamheten.
Styrning, kontroll och ansvar har i praktiken till stor del 6verlatits till foretagets
moderbolag, Nasdaq, Inc. Nir det giller Nasdaq Stockholm anser
Finansinspektionen att det inte har varit foretagets styrelse som har utdvat den
egentliga styrningen och kontrollen i foretaget. Finansinspektionen bedémer att
detta dr en betydande brist. Dessutom fanns det vid tiden for undersdkningen
brister 1 Nasdaq Stockholms riskhantering och riskkontroll.

Bristerna har varit sddana att Finansinspektionen bedomer att det finns skl att
ingripa mot Nasdaq Stockholm, 1 enlighet med 25 kap. 1 § LV. Foretagets
overtrddelser kan inte betraktas som ringa och det har inte heller framkommit
nagra skl for att overtradelserna ska anses som urséktliga. Bristerna har dock
inte varit sa allvarliga att det &r aktuellt att aterkalla foretagets tillstand.
Finansinspektionen ger darfér Nasdaq Stockholm en anmérkning.

Nir ett foretag har fatt en anmirkning far Finansinspektionen, enligt 25 kap.
8 § LV, besluta att foretaget ocksa ska betala en sanktionsavgift.
Finansinspektionen bedomer att Nasdaq Stockholms overtriddelser har varit
sadana att anmérkningen ska forenas med en sanktionsavgift.

Finansinspektionen konstaterar att det inte gar att faststilla i vilken man
foretaget har erhallit ndgon vinst eller undvikit nagon kostnad till f61jd av
overtridelserna. Avgiften som Nasdaq Stockholm ska betala ska darfor
bestammas till hogst tio procent av foretagets omsittning narmast foregaende
rakenskapsar, i enlighet med 25 kap. 9 § LV. Nasdaq Stockholms omsittning
ndarmast foregaende ar uppgick till cirka 1,46 miljarder kronor och
Finansinspektionen kan dirfor bestimma sanktionsavgiften till hogst 146
miljoner kronor.
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Bestammelsen om hur hog sanktionsavgiften far vara fick sin nuvarande
utformning i samband med att kapitaltickningsdirektivet’ genomfordes i
svensk ritt (se prop. 2013/14:228 s. 235 ft.). Av skil 36 till kapitaltdcknings-
direktivet framgar att sanktionsavgifterna ska kunna uppna en niva som é&r stor
nog att balansera eventuella fordelar som en dvertridelse genererat och vara
stora nog att avskricka dven storre institut fran att bega Gvertradelser.

Sanktionsavgiften ska ses som en gradering av overtriadelserna. Med hénsyn till
innehallet i skél 36 till kapitaltickningsdirektivet anser Finansinspektionen att
en utgangspunkt for denna gradering bor vara hur stor den hogsta mojliga
sanktionsavgiften kan vara, snarare dn vilket belopp sanktionsavgiften bestams
till. Detta innebér att sanktionsavgifterna for tva foretag som har dvertritt
regelverket pa likartade sitt inte behdver bestimmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig at, till exempel pa grund av att
foretagen har olika stora omséttningar.

Nir sanktionsavgiftens storlek faststélls ska hiansyn tas till hur allvarlig
overtradelsen &r och hur ldnge den pagatt. Séarskild hénsyn ska tas till
overtradelsens art, 6vertradelsens konkreta och potentiella effekter pa det
finansiella systemet, skador som uppstatt och graden av ansvar.
Finansinspektionen konstaterar att 6vertrddelserna inte har gett upphov till
nagra skador eller konkreta effekter, men bedomer att de potentiella effekterna
pa det finansiella systemet och pa fortroendet for finansmarknaden har varit
betydande.

Nér Finansinspektionen bestammer sanktionsavgiften ska myndigheten i
formildrande riktning beakta om foretaget i vdsentlig man genom ett aktivt
samarbete har underlittat Finansinspektionens utredning, och om foretaget
snabbt har upphort med 6vertradelsen sedan den anmilts till eller patalats av
Finansinspektionen.

Nasdaq Stockholm har presenterat en omfattande plan for att atgdrda manga av
de brister som har identifierats. Finansinspektionen bedomer att denna
atgérdsplan, tillsammans med forbattringar som foretaget redan har genomfort,
gor att forutsittningarna dr goda for att foretaget ska kunna atgirda de
identifierade bristerna vad géller kontinuitetsplanering, samt flera av bristerna 1
foretagets riskarbete. Detta bor 1 viss utstrdckning beaktas som en formildrande
omstédndighet.

Nasdaq Stockholm har i sitt yttrande ocksa anfort att foretaget har underlttat
undersokningen genom att samarbeta med Finansinspektionen. Som framgatt
ska Finansinspektionen beakta 1 formildrande riktning om fOretaget 1 vésentlig
man, genom ett aktivt samarbete, har underlittat utredningen. Enligt
forarbetena (prop. 2013/14:228 s. 241) forutsitter detta att foretaget sjalvmant

* Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utdva verksambhet i kreditinstitut och om tillsyn av kreditinstitut och viardepappersforetag, om
dndring av direktiv 2002/87/EG och om upphivande av direktiv 2006/48/EG och 2006/49/EG.

16(17)

NS
A"’v’\ P

AN A4y,

<

NS

&

4
or1d



NS
A"’v’\ P{)

N4y,
Yo

FI Dnr 15-9257

<

NS

for fram viktig information som Finansinspektionen inte sjdlv redan forfogar
over eller med létthet kan fa fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt 4n vad som rimligen
forvéntas av ett foretag under tillsyn. Det kan dérfor inte ses som en
formildrande omstidndighet.

Efter en samlad beddmning av de omstindigheter som Finansinspektionen ska
ta hinsyn till nédr sanktionsavgiften faststélls, beslutar Finansinspektionen att
Nasdaq Stockholm ska betala en sanktionsavgift pa 30 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Carl Sehlin
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
()sterberg, ordforande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjoberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handldggningen har ocksa
den seniora radgivaren Per Hakansson, omradeschefen Sophie Degenne,
avdelningschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillimpliga bestaimmelser

Kopia: Nasdaq Stockholm Aktiebolags verkstillande direktor
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Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmérkning och sanktionsavgift
Handling:

Beslut avseende anmérkning och sanktionsavgift till Nasdaq Stockholm
Aktiebolag meddelat den 13 december 2016

Jag har denna dag tagit del av handlingen.

DATUM NAMNTECKNING

NAMNFORTYDLIGANDE

EV.NY ADRESS

Detta kvitto ska sindas tillbaka till Finansinspektionen omgaende. Om kvittot
inte skickas tillbaka kan delgivning ske pa annat sitt, t.ex. genom
stimningsman.

Om du anviénder det bifogade kuvertet dr atersdndandet gratis.

Glom inte att ange datum for mottagandet.



FI Dnr 15-9257

Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsritten. Stéll 6verklagandet till Forvaltningsritten i Stockholm, men
skicka eller Iimna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i overklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet ar felaktigt

Vilken dndring ni vill ha och varfor ni anser att beslutet ska dndras.

Kom ihdg att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar ¢verklagandet vidare till Forvaltningsritten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjilv d@ndrar
beslutet pa det sitt ni har begért.
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Tillampliga bestimmelser
Lagen (2007:528) om viirdepappersmarknaden (LV)

Enligt 13 kap. 1 § LV ska en bors driva sin verksamhet hederligt, réttvist och
professionellt och pa ett sitt sa att allménhetens fortroende for
virdepappersmarknaden uppritthalls.

Nir borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltrdde, som innebdr att var och en som uppfyller de krav som
stills i denna lag och av borsen far delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade marknaden
tillampas pa ett likformigt sitt gentemot alla som deltar i handeln, och

3. god genomlysning, som innebir att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allménheten far tillfdlle att
ta del av sadan information.

En bors ska ocksa
1. identifiera och hantera de risker som kan uppsta i verksamheten,
2. ha sikra tekniska system, samt
3. identifiera och hantera de intressekonflikter som kan uppsta mellan
borsens eller dess dgares intressen och intresset av att en reglerad
marknad drivs i enlighet med forsta och andra styckena.

En bors far inte i sitt regelverk stélla oskiliga krav pa emittenter och deltagare
vid en reglerad marknad. Vad som utgor ett oskiligt krav ska bedomas med
héansyn till dess andamal, EG-riitten och 6vriga omstiandigheter.

Finansinspektionens allmiinna rad (FFFS 2005:1) om styrning och kontroll
av finansiella foretag (FFFS 2005:1)

Av 1 kap. 3 § FFFS 2005:1 framgar att de allmédnna raden ar generellt
utformade och medger alternativa I6sningar, och att sadana 19sningar bor
kunna motiveras.

Allmdint om intern styrning och kontroll

I3 kap. 4 § anges att ett foretag kan uppna en god intern kontroll genom att
exempelvis:

e f6lja upp verksamheten 16pande och se till att det finns kontroller som
sidkerstiller att rapporteringen pa ett rimligt sitt aterspeglar
verksamheten,

e kontrollera 16pande att resurser utnyttjas effektivt och i syfte att na
foretagets mal,

¢ ta fram interna regler, samt dokumentera och uppdatera dessa l6pande,

e fordela ansvar och arbete sa att risken for intressekonflikter undviks,
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e e till att en befattningshavare inte ensam handldgger en transaktion
genom hela behandlingskedjan (dualitetsprincipen),

e sikerstilla genom kontroller att information ldimnas om utvecklingen
inom ett verksamhetsomrade avviker fran riktlinjer och mal i foretaget,

e gikerstilla genom kontroller att redovisningen ar fullstidndig och riktig,
transaktioner rapporteras i tid samt att redovisade transaktioner
verkligen dr genomforda,

e gikerstdlla genom kontroller for informationssikerhet och fysisk
sdkerhet, kontinuitet 1 verksamheten och skydda foretagets och
kundernas tillgangar,

e e till att informations- och rapporteringssystem sékerstéller aktuell och
relevant information om institutets verksamhet och riskexponering etc.

Hantering och kontroll av risker

Enligt 4 kap. 2 § bor styrelsen se till att foretagets hantering av risker
(riskhantering) och uppfoljningen av foretagets risker (riskkontroll) dr
tillfredsstéllande.

Vidare anges i 4 kap. 3 § att det bor finnas en samlad funktion i foretaget for
sjdlvstandig riskkontroll. Funktionen bor informera styrelse, ledning och 1
ovrigt dem som har behov av informationen.

Informationen bor ge en allsidig och saklig bild av foretagets risker samt
innehalla analyser av utvecklingen av riskerna. Funktionen bor ocksa foresla de
dndringar i styrdokument och processer som funktionens iakttagelser om
riskhanteringen ger anledning till.

Funktionen bor vara understilld den verkstéllande direktoren. Den kan dven
vara placerad under en annan ledande befattningshavare med goda kunskaper
om foretagets risker, som dr direkt understilld den verkstdllande direktoren.
Denna person ska dock inte ha ansvar for den dagliga affirsverksamheten.

Funktionen bor ha tillrdckliga resurser for sina uppgifter. Uppgifterna bor inte
utforas av befattningshavare som arbetar med den dagliga affiarsverksamheten.

Utkontraktering

Av 7 kap. 1 § framgar att ett foretag kan ldgga ut delar av verksamheten till en
uppdragstagare utanfor foretaget, savil inom som utanfor den egna koncernen.
Styrelsen och den verkstillande direktoren ansvarar dock alltid for den
verksamhet som lagts ut.

Enligt 7 kap. 2 § bor styrelsen eller den verkstidllande direktoren uppritta
interna regler om vilka tillstandspliktiga verksamheter, eller verksamheter som
har ett naturligt samband med finansiell verksamhet eller dess stodfunktioner,
som kan ldggas ut och hur detta kan goras.
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Av de interna reglerna bor atminstone foljande framga:

vilka krav som ska stillas pa foretagets bestillarkompetens,

hur risker med utldggningen ska hanteras,

att foretaget ska forsikra sig om att uppdragstagaren skyddar
konfidentiell information bade nér det giller foretaget och dess kunder,
hur foretaget ska styra och folja upp hur uppdraget utfors samt revidera
den utlagda verksamheten,

vilka krav som dels ska stéllas pa kompetens hos uppdragstagaren, dels
pa intern kontroll och kvalitet, samt uppdragstagarens mojligheter att
langsiktigt fullgora sitt uppdrag,

att foretaget och uppdragstagaren ska uppritta och vidmakthalla
beredskapsplaner for oforutsedda hindelser, inklusive en kris- och
katastrofplanering som lopande ska testas,

att det ska sikerstillas att Finansinspektionen fortséttningsvis kan driva
en effektiv tillsyn 6ver foretaget, liksom att foretagets skyldigheter mot
Finansinspektionen eller foretagets kunder inte asidositts,

att det ska upprittas beredskapsplaner och strategier for hur uppdraget
ska kunna avslutas och verksamheten atertas till foretaget, utan
betydande storningar av viktig verksambhet,

att det ska upprittas ett skriftligt avtal, som reglerar serviceniva,
parternas rittigheter och skyldigheter samt dvriga fragor enligt dessa
allminna rad.
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