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Sammanfattning

Finansinspektionen (FI) har genomfort en kartldggning av marknaden for
finansiella instrument med kryptotillgangar som underliggande tillgang. Fl
anser bland annat att det saknas en tillracklig konsumentskyddande
reglering for de underliggande kryptotillgangarna. Det ar aven svart att att
vardera dem och instrumenten ar volatila. Det gor produkterna olampliga for
de flesta, om inte alla konsumenter.

FI har tidigare publicerat varningar for risken med att handla i
kryptotillgdngar. Detta eftersom handeln dr volatil, forenad med
operationella risker hos marknadsaktdrer och det saknas en reglering
som tillrackligt skyddar konsumenterna. Vi har dven varnat for
riskerna med s kallade initial coin offerings (ICO:er), en typ av
finansiering som anvénder krypto-tillgdngar, som normalt inte
omfattas av nigra prospektregler eller krav pd informationsmaterial. !

Riskerna som vi tidigare har uppmirksammat kring kryptotillgdngar
giller dven for finansiella instrument som anvéander dem som
underliggande tillgdng. Instrumenten &r volatila och svara att vérdera.
De péverkas av riskerna kopplade till de underliggande tillgdngarna —
det finns problem med genomlysningen av marknaden for
kryptotillgangar, och kryptotillgdngarna &r dven vanligt
forekommande i penningstvitts- och terroristfinansieringssyfte.
Finansiella instrument som &r kopplade till kryptotillgdngar ar darfor
olampliga for de allra flesta konsumenter.

FI stdller stringa krav pa att foretag som stér under tillsyn
uppritthéller ett hogt konsumentskydd, vilket framgar av rapporten.
Vi konstaterar dock ocksé att de skyddsregler som géller for
kryptohandel manga ganger ar otillickliga. Det giller inte minst vid
direkthandel i kryptotillgangar.

De vanligaste finansiella instrumenten med kryptotillgdngar som
underliggande tillgéng ar s kallade trackercertifikat. Vi gjorde under
varen 2020 en kartldggning av den svenska marknaden for dessa
instrument. Den bestod av en analys av transaktionsdata som har
rapporterats in till FI och en enkét som aktorer pa marknaden
besvarade.

1 https://www.fi.se/sv/publicerat/nyheter/2018/olampligt-for-konsumenter-att-investera-i-
virtuella-valutor/

https://www.fi.se/sv/publicerat/nyheter/2017/varning-for-risker-med-initial-coin-offerings/
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Vad ar kryptotillgangar och
trackercertifikat?

Fl och manga andra tillsynsmyndigheter har varnat for risker kopplade till
handel med kryptotillgangar. Vissa svenska konsumenter ar aven
exponerade mot kryptotillgangar genom finansiella instrument, framst
trackercertifikat, som har kryptotillgangar som underliggande tillgang. Aven
de ar riskfyllda.

VAD AR KRYPTOTILLGANGAR

Det finns ingen allmént accepterad definition av kryptotillgdngar. EU-
kommissionen definierar kryptotillgangar i sin konsultation om
kryptoramverk som “en digital tillgding som kan vara beroende av
kryptografi och finns pé en distribuerad databas”.> T MiCA-
forordningen® anvinds definitionen: “en digital tergivning av virde
eller rattigheter som kan dverforas och lagras elektroniskt med hjilp
av teknik for distribuerad liggare eller liknande teknik.”

Riksbanken definierade kryptotillgdngar i sin ekonomiska kommentar
”Ar Bitcoin och andra kryptotillgdngar pengar?” som “digitala enheter
som skapas och dverfors mellan anvindare genom att kryptografiska
berikningar gors”. # De anvinder termen kryptografi som “studiet av
metoder som anvénds for att féra 6ver information mellan en
avsdndare och en mottagare utan att en tredje part kan ta del av den.
Det gor att informationen krypteras. Bara de som har ritt att ta del av
informationen har den nyckel som gor att informationen kan forstas”.

Vi anvénder i den hér rapporten Mica-férordningens definition av
kryptotillgdngar. Bitcoin &r ett exempel pa en kryptotillgang.

1. Priset pa Bitcoin ar volatilt

Amerikanska dollar

Bitcoin

Bitcoin dr den mest kidnda och mest anvidnda kryptotillgdngen. Den
kan bland annat kdpas och séljas pé digitala handelsplatser och i vissa
sammanhang dven anvéindas som ett betalningsmedel.

2
https://ec.europa.eul/info/sites/info/files/business_economy_euro/banking_and_finance/docum

ents/2019-crypto-assets-consultation-document_en.pdf

Kalla: Refinitv Datastream. 3 https://eur-lex.europa.eu/resource.html?uri=cellar:f69f89bb-fe54-11ea-b44f-

01aa75ed71a1.0005.02/DOC_1&format=PDF

4 https://www.riksbank.se/globalassets/media/rapporter/ekonomiska-
kommentarer/svenska/2018/ar-bitcoin-och-andra-kryptotillgangar-pengar.pdf
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Den krypteringsteknik som anvinds for att skapa ny bitcoins gor att
det inte finns nagon central utgivare av dem. Att ta fram nya bitcoins
styrs i stillet av deras protokoll, regler som bl.a. bestimmer hur data
kan delas mellan datorer utan en central motpart. Bitcoin ar déarfor inte
heller en monetér fordran pa négon, till skillnad frén svenska sedlar
och mynt som formellt en fordran pa Riksbanken (det vill sdga
svenska staten). En bitcoins véirde baseras alltsé inte pd ndgon form av
fordran eller underliggande tillgang utan vérdet bestims enbart med
hénsyn till utbud och efterfrdgan hos anvéndarna.

Priset pa bitcoins har varierat mycket kraftigt sedan de lanserades (se
diagram 1).

REGLERING AV KRYPTOTILLGANGAR OCH FINANSIELLA
INSTRUMENT MED KRYPTOTILLGANGAR SOM
UNDERLIGGANDE TILLGANG

Kryptotillgdngar kan vara tillstandspliktiga och sta under FI:s tillsyn.
Beroende pé hur kryptotillgdngen &r utformad kan den triffas av
exempelvis lagen om elektroniska pengar eller lagen om handel med
finansiella instrument. De allra flesta kryptotillgdngar omfattas
emellertid inte av dessa regler utan star utanfor Finansinspektionens
tillsyn. Det faktum att kryptotillgangar i de flesta fall 4r oreglerade
betyder att det saknas konsumentskyddande regler for de individer
som handlar i dessa tillgangar.

De kryptotillgdngar som &r underliggande tillgangar i de nu aktuella
finansiella instrumenten ar oreglerade tillgangar. De finansiella
instrument dir kryptotillgdngar anvénds som underliggande tillgang
och dess distribution till konsumenter &r dock omgérdade av ett
regelverk (se avsnitt Existerande krav pa marknadsaktdrer nedan).

Aven om distributionen av de finansiella instrumenten ir reglerad sa
véger detta inte upp for de risker som finns for konsumenter genom att
kryptotillgdngen ar oreglerad.

Den hér rapporten fokuserar pé finansiella instrument med
kryptotillgdngar som underliggande tillgang.

TRACKERCERTIFIKAT AR VANLIGAST

Den vanligaste formen av finansiella instrument upptagna till handel
pa reglerade marknader i Sverige som anvénder kryptotillgdngar som
underliggande tillgdng ar sa kallade trackercertifikat.

Ett trackercertifikat &r en investeringsprodukt, dér certifikatet exakt
foljer den underliggande tillgangen.

Certifikaten dr konstruerade s att de ger investeraren en exponering
mot antingen en enskild kryptotillgang, eller en korg av flera
kryptotillgédngar via ett index baserat pa dessa tillgangar. En emittent
som ger ut trackercertifikat atar sig att kopa och férvara
kryptotillgdngar som motsvarar den volym som de utestdende

VAD AR KRYPTOTILLGANGAR OCH TRACKERCERTIFIKAT? 5
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certifikaten representerar. Sddana emittenter star inte under
Finansinspektionens tillsyn.

Emittenten genererar sina intdkter genom att certifikaten ar belagda
med en avgift (negativ rdnta), och den kan utdver detta ta ut extra
avgifter for exempelvis inldsen av certifikaten. Det innebér att
investeraren aldrig kommer i direkt kontakt med kryptotillgdngarna
utan fér i stdllet en betalning i exempelvis svenska kronor, euro eller
amerikanska dollar. Exponeringen for investeraren blir dirmed rent
syntetisk.

Trackercertifikat 4r komplexa och forknippade med en hog risk for
konsumenter.

6 VAD AR KRYPTOTILLGANGAR OCH TRACKERCERTIFIKAT?
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Den svenska marknaden

Svenska konsumenter har en relativt stor andel av handeln av vissa
trackercertifikat. Antalet kunder har varierat och forsaljning sker framst pa
utforande av order basis.

2. | Sverige utférs en stor andel transaktioner

Procent

mTyskland ®Sverige ®UK Nederlanderna  m Schweiz

Kalla: Fl:s transaktionsrapporteringssystem (TRS 2).
Anm. Andel av transaktionerna i certifikaten uppdelat pa

exekverande bolags nationalitet. Avser handel under 2019.

3. Omséttningen ar Iagre an i nagra andra
lander

Procent

=Tyskland = Sverige =UK Nederlanderna = Schweiz

Kalla: Fl:s transaktionsrapporteringssystem (TRS 2).
Anm. Andel av omséttningen i certifikaten uppdelat pa
exekverande bolags nationalitet. Avser handel under 2019.

SVENSKA TRACKERCERTIFIKAT STORA INOM EU

FI kartlade under varen 2020 den svenska marknaden for finansiella
instrument med kryptotillgdngar som underliggande tillgéng.
Kartlaggningen genomfordes genom att vi skickade en enkait till de
svenska virdepappersbolagen och analyserade data hdmtat fran FI:s
transaktionsrapporteringssystem. Analysen fokuserade pa finansiella
instrument som &r upptagna till handel pa svenska marknadsplatser.

Analysen till och med mars 2020 visar att instrument hade getts ut av
savil svenska som utldndska bolag. De hade fatt sina prospekt
godkinda i Sverige eller i ett annat EU-land och de riktade sig bland
annat till svenska konsumenter. Utdver dessa bolag finns det fler
emittenter som har sokt sig in pa den svenska marknaden.

Investerare pa den svenska marknaden handlade framforallt certifikat
med bitcoin som underliggande tillgdng. Dessa instrument omsattes
framst utanfor handelsplatser (over-the-counter, OTC) men ocksé pé
svenska handelsplatser som har tillstdnd fran FI. De handlades dven pa
MTF-plattformer i andra delar av Europa.

Det ér ett antal banker och virdepappersbolag i Sverige som erbjuder
sina kunder handel i certifikat med kryptotillgangar som
underliggande tillgadng. Svenska banker stér for en stor andel av
antalet transaktionerna i nigra av de vanligaste certifikaten (se
diagram 2). Det betyder att det antingen 4r ménga svenskar som
handlar i dessa certifikat, eller att de som handlar gor det ofta. Jamfort
med samma lénder star dock svenska banker for en mindre andel av
omsittningen réknat i volym (se diagram 3). Det visar att svenska
investerare dr mer aktiva, men att de handlar mindre volymer jamfort
med investerare i andra europeiska lander.

ANTALET SVENSKA INVESTERARE HAR VARIERAT

Antalet svenska konsumenter som har innehav i finansiella instrument
med kryptotillgdngar som underliggande tillgang 6kade kraftigt under
slutet av 2017 och 1 borjan av 2018. Som mest hade drygt 35 000
svenskar finansiella instrument med kryptotillgdngar som
underliggande tillgdng. I november 2020 1&g den siffran pa drygt

27 000 (se diagram 4).

SVENSKA KUNDER HAR OFTA INVESTERAT PENGAR |
TAKT MED PRISUPPGANGEN

Pé en aggregerad niva, har manga svenska konsumenter som
investerat i dessa instrument investerat i takt med prisuppgangen i den
underliggande tillgdngen (se diagram 5). Néar en konsument foljer
marknaden och kdper produkter med hog prisvolatilitet, 6kar risken
for att den kan forlora mycket pengar pé sin investering.

DEN SVENSKA MARKNADEN 7
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4. Kunder som investerat i certifikat med
kryptotillgangar som underliggande 6kade

kraftigt under 2017
Antal

2017 2018 2019 2020

Kalla: Fl:s enkatundersokning

Anm. Avser kunder som investerat i certifikat med
kryptotillgangar som underliggande.

5. Manga kunder tillkommer i takt med
prisuppgang

Antal (vanster axel), amerikanska dollar (héger axel)
20 000

16 000
12 000
8 000

4000

2017 2018

2019

mKunder —Pris pa Bitcoin (hdger axel)

2020

Kallor: Fl:s enkatundersokning och sa kallad refinitiv
datastream.
Anm. Avser kunder som investerat i certifikat med bitcoin som

underliggande.
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Som del av arbetet med att bittre forstd risken med forsiljning av
dessa produkter hdmtade vi dven in information om konsumenternas
inkomst. En hog genomsnittsinkomst skulle kunna peka pa att risken
for konsumenter av produkten &r mer begriansad — att det ar troligare
att sddana investerare har storre ekonomiska méjligheter for att klara
forluster som kan uppsta i samband med sddana mycket riskabla
investeringar. Den inhdmtade information visar dock att inkomsten
hos de flesta investerare inte ar signifikant hogre dn svensk medellon.
Det motiverar en fortsatt vaksamhet kring hur och till vem dessa
produkter distribueras.

DISTRIBUTIONEN SKER FRAMST UTAN
INVESTERINGSRADGIVNING

FI:s analys visar att de flesta institut som utfor order som avser de
aktuella instrumenten inte aktivt reckommenderar konsumenter att gora
denna typ av investeringar. Distributionen gors alltsé utan
investeringsradgivning, vilket innebér att kunderna normalt sjdlva
soker upp produkten.

Av de bolag som omfattades av kartliggningen uppgav samtliga att de
inte tagit emot ndgra klagomal som avser denna typ av instrument
under perioden januari 2019 till och med februari 2020.

Godkannande av prospekt

Prospektforordningen syftar bland annat till att, tillsammans med
uppforanderegler, sdkerstilla att det finns ett skydd av investerarna.
Prospektregelverket stiller darfor krav pa att ett bolag offentliggor
information om emittenter och virdepapper sa att
informationsassymetrier mellan investerare och emittenter undanrgjs.
Vilken information som bolaget ska tillhandahélla i ett prospekt
varierar bland annat beroende pa emittentens art, typen av
virdepapper, och om virdepapperen ska kunna erbjudas till icke-
professionella investerare.

Den behoriga myndigheten ska nir den granskar ett prospekt prova
om informationen i prospektet ar fullstindig, konsekvent och
begriplig. Granskningen syftar ddrmed till att sékerstélla att
informationsasymmetrier mellan investerare och emittenter undanrgjs.
Informationen i prospektet ska mojliggora for en investerare att fatta
ett vilgrundat investeringsbeslut.
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Analys av instrumenten och den svenska
marknaden

Fl anser att bristen pa tillracklig konsumentskyddande reglering fér de
underliggande kryptotillgangarna, svarigheterna med att vardera dem, samt
deras volatilitet gor att finansiella instrument med kryptotillgangar som
underliggande tillgang ar olampliga for de flesta om inte alla konsumenter.

TIDIGARE VARNINGAR FRAN TILLSYNSMYNDIGHETER
Maénga nationella tillsynsmyndigheter, inklusive FI, har utfardat
varningar om de risker som ar forbundna med handeln av
kryptotillgdngar. I och med att de flesta kryptotillgangar inte &r
reglerade, saknas det konsumentskydd som finns i annan handel. Till
exempel maste inte bolag som soker finansiering pa marknaden
genom erbjudande av enheter i nyskapade kryptotillgangar, fa sina
erbjudanden till allménheten godkinda av tillsynsmyndigheten. Det
forsamrar konsumentskyddet och fortroendet for kryptotillgangar
allmént. Andra risker som ofta lyfts fram ar risken for penningtvatt
och finansiering av terrorism samt risken for bedrégerier.
Framtagandet av kryptotillgdngar har dessutom ofta en stor, negativ
miljopéverkan.

Riskerna som vi tidigare uppméarksammat kring kryptotillgdngar géller
dven for finansiella instrument som anvénder kryptotillgdngar som
underliggande tillgdng. Likt andra instrument vars vérde dr beroende
utvecklingen av en underliggande tillgang &r denna typ av
trackercertifikat riskabla och komplexa. Det gér dem till olampliga
investeringsprodukter for de flesta konsumenter.

Men finansiella instrument som dr kopplade till kryptotillgangar &r
dock mer riskfyllda 4n ménga andra produkter, inklusive méanga
derivatprodukter. Det &r for att kryptotillgdngar saknar ett inneboende
varde och att det ddrmed saknas tillforlitliga varderingsmodeller.

KRYPTOTILLGANGAR SAKNAR ETT INNEBOENDE VARDE
SOM GOR DEM SVARA ATT VARDERA

Kryptotillgdngar utmérker sig frain manga andra underliggande
tillgangar till finansiella instrument, i och med att de saknar ett
inneboende viérde. Till skillnad fran valutor saknar de ocksa en
officiell utgivare och har svért att behalla ett stabilt virde>. De kan
alltsa inte ses som ett vilfungerande betalmedel.

Det ar stora skillnader mellan kryptotillgangar och underliggande
tillgangar sdsom ravaror och aktier. Varderingar av aktier och bolag
sker med hénvisning till information i balansrakningar och det
makroekonomiska klimatet. Rdvaror som metaller och olja virderas

5 For en langre forklaring, se till exempel https://www.riksbank.se/sv/press-och-
publicerat/nyheter-och-pressmeddelanden/nyheter/2018/bitcoin-ar-inte-pengar/

ANALYS AV INSTRUMENTEN OCH DEN SVENSKA MARKNADEN 9
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med hénvisning till det fysiska utbudet och dess ekonomiska vérde. I
bada fallen finns trovirdiga och vedertagna virderingsmodeller.

Avsaknaden av inneboende véirde gor viarderingen av kryptotillgdngar
mer problematisk. Kryptotillgdngar genererar inte framtida
kassafloden och har ingen fysisk anvéndning. Det ar osdkert huruvida
det finns ndgra vérderingsmodeller av kryptotillgdngar som kan anses
tillforlitliga. Den brittiska tillsynsmyndigheten the Financial Conduct
Authority CFCA’) har genomfort en teknisk analys av olika
vérderingsmodeller for kryptotillgdngar. Deras slutsats ar att
modellerna genererar stora variationer i varderingar av tillgdngar och
ingen av dem kan anses tillforlitlig®.

Finansiella instrument med kryptotillgdngar som underliggande
tillgangar &r volatila, komplexa och av hdg risk. Det finns ménga
riskabla och komplexa finansiella instrument som fyller viktiga
investeringsbehov, och utbudet av dessa instrument bidrar till en vél
fungerande finansmarknad i Sverige. Befintliga regelkrav pa
malgruppsanpassning ska sékerstélla att de enbart siljs till
konsumenter som har tillricklig kunskap om produkten och relevanta
risker.

Svérigheten att virdera kryptotillgangar betyder dock att finansiella
instrument med kryptotillgdngar som underliggande tillgdng innebér
en annan risk for konsumenter 4n ménga andra produkter som
klassificeras som komplexa och av hog risk.

Produkterna &r déarfor olampliga for de flesta om inte alla
konsumenter. Att det saknas en allmént accepterad tillforlitlig
varderingsgrund betyder att investeringar i finansiella instrument med
kryptotillgdngar blir en utmaning for alla investerare, dven de med
god kunskap om marknaden. Trackercertifikaten kdps ofta i rent
spekulativt syfte. Finansiella instrument med kryptotillgdngar som
underliggande tillgdng bor enbart konsumenter kdpa som forstar att
prisutvecklingen pa produkten dr svar om inte omdjlig att forutse, och
att produkten kan vara véldigt volatil.

BRIST PA TILLRACKLIG KONSUMENTSKYDDANDE
REGLERING

Kryptotillgangar och den direkta handeln med sédana tillgangar
omfattas i de flesta fall inte av ndgon konsumentskyddande reglering.
Nyligen annonserade initiativ (sdésom den europeiska MiCA -
forordningen) kan dock till viss del komma att dndra detta (se
faktaruta nedan).

Handeln med finansiella instrument som har kryptotillgdngar som
underliggande tillgdng omfattas visserligen av ett befintligt regelverk.
Bristen pa tillricklig konsumentskyddande reglering for den
underliggande tillgdngen leder dock till att handeln praglas av
bristande transparens.

6 https://www.fca.org.uk/publication/consultation/cp19-22.pdf,
https://www.fca.org.uk/publication/policy/ps20-10.pdf,
https://www.fca.org.uk/publication/policy/ps20-10-technical-annex.pdf
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MiCA-forordningen

Europeiska kommissionen presenterade den 24 september 2020 ett
forslag till forordning om marknader for kryptotillgdngar (Markets in
crypto assets, nedan MiCA-forordningen).

Syftet med forordningen &r att skapa en enhetlig reglering for
kryptotillgédngar. De flesta kryptotillgangar omfattas inte av EU:s
nuvarande regelverk for finansiella tjénster — forutom regelverket for
bekédmpning av penningtvitt och finansiering av terrorism.
Regelverket avser att sékerstélla ett hogt skydd for konsumenter,
skapa rittssikerhet och motverka risker for den finansiella stabiliteten
samt viarna om den monetira suveriniteten. Forslaget avser att
faststilla enhetliga regler for utgivare och tillhandahallare av tjanster
for kryptotillgdngar inom EU och kommer att ersétta nationell
reglering av kryptotillgdngar dir sddan finns.”

PRISMANIPULATION — VANLIG PA OREGLERADE
HANDELSPLATSER DAR KRYPTOTILLGANGAR KOPS OCH
SALJS

Handelsplatser dér kryptotillgangar kops och siljs star inte under FI:s
tillsyn. De ér dock registrerade hos myndigheten®. Handelsplatserna
kan darfor beskrivas som oreglerade.

Handeln med kryptotillgangar péa de oreglerade handelsplatserna
préaglas av egenhandel, dér individer handlar med sig sjdlva for att
manipulera marknaden. Forbes uppskattade i april 2019 att s& mycket
som 95 procent av handelsvolymen inom kryptohandel kunde besté av
egenhandel®. T december 2018 uppskattade gruppen Blockchain
Transparency Institute (BTI), ett initiativ pa internet med fokus pé att
granska data inom handeln av kryptotillgdngar'?, att 80 procent av
handeln pé de stora handelsplatserna bestod av egenhandel!'. Den
senaste rapporten fran 2020 visar dock att utvecklingen gér at rétt
hall'2.

7 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593,
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/marknader-for-

kryptotillgangar-och-en-pilotregim_H806FPM15

8 For mer information angaende skillnaden mellan att std under Fl:s tillsyn och féretag som
endast ar registrerade, se: https://www.fi.se/sv/vara-register/foretagsregistret/tillstand-av-fi-
eller-enbart-registrering/

9 https://www.forbes.com/sites/tomrodgers1/2019/04/04/99-of-volume-could-be-wash-trading-
as-bitcoin-takes-back-5000/#24a7aaf323d5

10 https://wwww.bti.live/about-us/
11 https://www.bti.live/reports-december2018/
12 https://www.bti.live/bti-september-2019-wash-trade-report/
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Europeiska véardepappers- och marknadsmyndighetens (Esma)
arbetsgrupp Security and markets stakeholders group, hénvisade i sin
rapport 2018 till en uppskattning som visade pé att 78 procent av
utfardade ICO:er var bedrédgerier. Det vill sdga, ingen kryptotillgang
erbjods utan att sjélva erbjudandet att uppta kryptovalutan var ett sétt
att lura konsumenter pa pengar!'3.

FI har ocksé tagit emot ett stort antal klagoméal som ar kopplade till
investeringsbedrégerier som hénvisar till kryptotillgangar.

Investeringsbedragerier med kryptotillgangar

Investeringsbedragerier har sett olika ut 6ver tid. Men gemensamt
handlar det ofta om falska erbjudanden kopplade till en placering som
pa olika sétt har fatt stor uppmérksamhet. Under de senaste aren har
kryptotillgédngar blivit vanligt forekommande i dessa sé kallade
erbjudanden. Bedragare har lurat atskilliga konsumenter, bland annat
genom falska annonser som har cirkulerat pd webbplatser och i sociala
medier. [ annonserna har ofta en kénd person férekommit. Personen
péstas, snabbt och utan stdrre besvér, ha tjdnat stora summor pengar
genom att ha investerat i ndgon kryptotillgang.

Maénga konsumenter har beréttat for FI hur de har 6verfort pengar till
bedragarna och forlorat allt. Annonsen om det 1onsamma
investeringserbjudandet &r bara en fasad for att lura av folk pengar for
nagon investering sker sedan aldrig. I flera fall har konsumenten
diremot investerat flera ganger och totalt forlorat stora summor
pengar.

KRYPTOTILLGANGAR HAR ANVANTS FOR ATT
FINANSIERA PENNINGTVATT OCH TERRORISM

Flera tillsynsmyndigheter och internationella organisationer har dven
uppmérksammat risken med att kryptotillgangar ar kopplade till
penningtvétt- och terroristfinansiering.

Kryptotillgangar tillater anvandare att handla och 6verfora stora
summor anonymt. Till skillnad frén en bankoverforing kopplas inte
transaktionen till anvéndaren eller ett speciellt konto. Det finns inte
heller en central utgivare som kan héllas ansvarig for att 6vervaka
transaktionen. Anonymiserade betalningsldsningar som
kryptotillgdngar dkar dven mdjligheterna for sé kallad skiktning, dér

13 Kalla: https://www.esma.europa.eu/sites/default/files/library/esma22-106-
1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf, sida 7 . Originalrapporten de
hanvisar till kan hittas har:
https://research.bloomberg.com/pub/res/d28giW28tf6G7T_Wr77aU0gDgFQ
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man genomfor en serie transaktioner som gor det svarare att spara
pengarnas ursprung'4.

Det 4r med denna bakgrund som det femte penningtvittsdirektivet
utvidgades till att &ven omfatta forvaltning eller handel med
kryptotillgédngar, och forbéttrade mojligheterna for
tillsynsmyndigheterna att samarbeta och utbyta information'.

14 https://polisen.se/aktuellt/nyheter/2019/juni/mer-samarbete-behovs-for-att-motverka-

penningtvatt-och-finansiering-av-terrorism/

15 https://www.fi.se/contentassets/5a89ed7d9d1a4776b455c64d7d43b460/fis-arbete-mot-
penningtvatt-fin-terrorism.pdf
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Vad behdvs for att uppratthalla
konsumentskyddet?

Fl har 6évervagt vilka atgarder som behdvs for att sakerstalla ett hogt
konsumentskydd inom detta omrade. Vi har beaktat utvecklingen pa den
svenska marknaden, bland annat med hansyn till antalet relevanta
konsumenter, och nuvarande lagkrav.

UTVECKLINGEN PA SVENSKA MARKNADEN

De konsumentskyddsrisker som &r kopplade till finansiella instrument
med kryptotillgdngar som underliggande tillgang &r allvarliga.
Svérigheterna att viardera kryptotillgdngarna, deras volatilitet samt
bristen pa reglering som tillrickligt skyddar konsumenterna gor att
finansiella instrument med kryptotillgadngar som underliggande
tillgang &r olampliga for de flesta — om inte alla konsumenter.

Det var med den bakgrunden som FI genomforde sin kartldggning.
Syftet var att fa en béttre forstaelse for hur utbredd forsiljning &r inom
Sverige och huruvida instrumenten aktivt marknadsfors till
konsumenter.

FI anser att det ar bra att antalet frekvent handlade finansiella
instrument baserade pa kryptotillgdngar i Sverige &r relativt begrénsat
och att antalet konsumenter med investeringar i dessa &r lagt. |
november 2020 hade cirka 27 000 konsumenter sddana investeringar,
vilket dr betydligt farre &n under 2017. Trots att antalet har 6kat med
bitcoins prisokning i slutet av 2020, s& syns inte ndgon drastisk 6kning
av svenska konsumenter som har kopt dessa produkter.

Det kan ocksé konstateras att avsaknaden av aktiv marknadsforing av
de aktuella finansiella instrumenten till konsumenter minskar
konsumentskyddsrisken. Konsumenter som kdper dessa instrument
har i de flesta fall sjdlva aktivt skt upp siljare av instrumenten och de
har alltsé inte blivit uppmuntrade att kdpa. Det 6kar inte
nddvandigtvis ldampligheten i1 kopet, men minskar risken for
odverlagda kop.

Det finns dven befintliga krav pa marknadsaktdrer som producerar och
siljer dessa instrument att beakta gentemot konsumenten (se nedan).

Det finns fortfarande stora risker med den direkta handeln och
investeringar i kryptotillgangarna. FI stodjer och medverkar aktivt i
det internationella arbetet som pagér for att genom reglering forbattra
skyddet av konsumenter nir det géller de underliggande tillgdngarna.
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Nuvarande krav pa marknadsaktorer

Det saknas i princip regler nér det géller direkthandel av
kryptotillgdngar. Nér kryptillgangar utgor en underliggande tillgang
till ett finansiellt instrument finns det dock regler som den som
distribuerar produkten méste folja.

Eftersom de finansiella instrumenten dr komplexa och framst siljs
utan radgivning, maste distributdrerna utfora en sé kallad
passandebedomning (9 kap. 24 och 25 §§ lagen [2007:528] om
virdepappersmarknaden). En sddan bedomning ska sikra att
konsumenter forstar de relevanta risker de tar om de viljer att
investera. Information hamtas in fran konsumenten, och utifran svaren
bedomer distributoren om konsumenten har tillricklig kunskap och
erfarenhet for att handla i instrumentet.

Distributorer som mojliggdr handel i denna typ av finansiella
instrument maste ocksa ta hinsyn till de krav pé att faststilla
malgrupp som foljer av reglerna om produktstyrning (8 kap. 13 och
14 §§ lagen om virdepappersmarknaden). Det innebér att foretag
innan de viljer att erbjuda en produkt maste géra en bedémning av om
den &r forenlig med mélgruppens behov. Om foretaget anser att
produktens malgrupp dr konsumenter, behdver de dven nidrmare
specificera vilka konsumenter som ska ingé i malgruppen samt
uttryckligen ta stéllning till vilka grupper av konsumenter som
produkten inte dr avsedd for. Syftet med ovanstiende regler ar bland
annat att skydda konsumenter fran att handla produkter som inte &r
avsedda for dem.

De foretag som viljer att ha denna typ av finansiella instrument i sitt
produktutbud bor ocksa noga 6vervaka produkternas utveckling for att
forsdkra sig om, bland annat, att den faststdllda mélgruppen och den
valda distributionsstrategin fortfarande &r lamplig. Ett
vardepappersinstitut ska regelbundet se dver varje finansiellt
instrument som institutet distribuerar, och i detta sammanhang ta
hansyn till alla hdandelser som patagligt skulle kunna inverka pa den
potentiella risken for den faststdllda mélgruppen. Institutet ska dven
omprdva malgruppen och uppdatera arrangemangen for
produktstyrning om det har felbedémt malgruppen for ett visst
finansiellt instrument, eller om det finansiella instrumentet inte 1&ngre
uppfyller malgruppens behov, egenskaper och mal (5 kap. 22 §
Finansinspektionens foreskrifter FFFS 2017:2 om
vérdepappersrorelse.)

Den som tar fram eller sprider investeringsrekommendationer maste
sdkerstilla att informationen presenteras objektivt. Det kan vara
sarskilt viktigt for finansiella instrument som dr svarvirderade och
komplexa, dir handeln i de underliggande tillgangarna &r férenad med
stor osdkerhet och dir det finns en bristande genomlysning.

Aven reglerna i marknadsmissbruksforordningen ir tillimpliga péa
trackercertifikat och andra noterade produkter med kryptotillgdngar
som underliggande tillgang. Det innebér bland annat att insiderhandel
och marknadsmanipulation ar forbjudet. Det betyder ocksa att bade
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handelsplatserna och de som vidarebefordrar order maste ha system pa
plats, for att kunna upptécka missténkta transaktioner och rapportera
dessa till Finansinspektionen. De som emitterar produkterna maste
offentliggdra insiderinformation och upprétta insiderforteckningar nér
det krévs. Personer i ledande stillning ska rapportera
insynstransaktioner till FI.
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Stora risker med att investera i
kryptotillgangar

Kryptotillgangar skiljer sig pa ett utmarkande satt fran manga andra
underliggande tillgangar till finansiella instrument, da de saknar ett
inneboende varde. De ar volatila, komplexa och det saknas tillracklig
reglering for att skydda konsumenterna. FI paminner darfor konsumenter
och bolag om riskerna med investeringar kopplade till kryptotillgangar. Vi
kommer att fortsatta arbeta for ett 6kat konsumentskydd pa omradet.

KRYPTOTILLGANGAR AR OLAMPLIGA FOR DE ALLRA
FLESTA KONSUMENTER

FI och andra tillsynsmyndigheter har tidigare uppmérksammat risker
som dr kopplade till kryptotillgangar. Manga av riskerna &r dven
relevanta for finansiella instrument som anvander kryptotillgdngar
som underliggande tillgang.

Liksom manga andra finansiella instrument &r trackercertifikat med
kryptotillgdng som underliggande tillgang komplexa och innebér hog
risk. Men FI anser att finansiella instrument kopplade till
kryptotillgdngar ar mer riskfyllda &n manga andra hdgriskprodukter
som derivat. Det &r sa for att kryptotillgangar saknar ett inneboende
vérde, och for att det saknas allmént vedertagna tillforlitliga
vérderingsmodeller. Dessutom é&r inte kryptotillgangar tillricklig
reglerade for att skydda konsumenter och ar dven vanligt
forekommande i penningstvitts- och terroristfinansieringssyfte.

Darfor anser FI att finansiella instrument med kryptotillgdngar som
underliggande tillgdng ar oldmpliga for de flesta om inte alla
konsumenter.

VAD BOR KONSUMENTER TANKA PA?

For en konsument ar det viktigt att forstd vilken risk man tar med att
investera i finansiella instrument som har koppling till
kryptotillgéngar.

Finansiella instrument som &r kopplade till kryptotillgdngar har varit
véldigt volatila. Det finns i dag inte en viarderingsmodell som &r
allmént accepterad som tillforlitlig. Det gor att det ar svart, om inte
omojligt, att forutspa hur priset pa det finansiella instrumentet
kommer att utvecklas.

En konsument bor enbart kopa om hen ar fullt inforstddd med att alla
pengar kan ga forlorade, och bara nir det finns ekonomiska
forutséttningar for att ta en forlust. Konsumenten bor inte ta for givet
att prisutvecklingen kommer att vara positiv.

BOLAGENS ANSVAR
Ett bolag som séljer finansiella instrument med kryptotillgdngar som

underliggande tillgdng maste, som framgatt, ta hansyn till kraven pa
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att faststilla malgrupp som foljer av reglerna om produktstyrning och
genomfora en passandebeddmning. Det ska ocksa noga 6vervaka
produkternas utveckling for att forsakra sig om, bland annat, att den
faststéllda malgruppen och den valda distributionsstrategin fortfarande
4r lamplig. Aven reglerna i marknadsmissbruksforordningen ar
tillimpliga pa trackercertifikat och andra noterade produkter med
kryptotillgdngar som underliggande tillgang.

Samtidigt konstateras i rapporten att de skyddsregler som kringgérdar
kryptohandel ménga géngar &r otilldckliga. Det géller inte minst vid
direkthandel i kryptotillgdngar, som inte star under FI:s tillsyn.

NASTA STEG

Vi kommer att fortsétta att folja marknaden noga. Om vér fortsatta
analys visar att det finns ett 6kat hot mot investerarskyddet, kraver det
sannolikt att konsumentskyddet stirks genom att ytterst lagstiftaren
vidtar atgirder. I den utstrickning som foretag star under FI:s tillsyn
kommer vi att 6vervéga ingripanden.

Dessutom kommer vi att fortsitta engagera oss i det internationella
arbete som pagéar for att sdkerstilla ett hogt konsumentskydd och en
stark reglering for kryptotillgangar.
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