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Enkatundersokning om beredskapsplan
och uppdragsavtal i forsakringsforetag

Sammanfattning av undersokningen och slutsatserna

Finansinspektionen (FI) har genomfort en enkatundersokning under varen 2016
for att fa en bild av forsakringsforetagens beredskap infor allvarliga avbrott,
storningar eller kriser som géller it-tjanster. Undersokningen grundas pa
bestammelser i forsakringsrorelselagen (2010:2043)" och i EU-férordningen
2015/35°%,

De forsakringsforetag som deltagit i undersokningen far genom denna
slutskrivelse en gemensam aterkoppling av de viktigaste iakttagelserna. Syftet
med slutskrivelsen ar att sprida information om viktiga iakttagelser och att
skapa medvetenhet kring vikten av heltdckande beredskapsplaner. Forsékrings-
foretagen ombeds &ven anvanda slutskrivelsen for att identifiera egna brister i
forhallande till FI:s generella observationer.

Forsakringsforetagens beredskapsplaner omfattar i hog grad viktiga omraden
for verksamhetens aterstéllning och kontinuitet i handelse av en incident. Test
och uppdatering av planerna &r inte lika omfattande. Centrala
underleverantorer bor darfor involveras mer i beredskapsplaneringen och testen
av planerna.

Forsakringsforetagens svar visar att 37 procent av incidenterna som intréaffar i
it-verksamheten medfor att viktiga arbetsuppgifter maste senarelaggas och att 4
procent av incidenterna innebdr att kritiska arbetsuppgifter maste senarelaggas.
Incidenter som rér kommunikation och infrastruktur tycks vara de svaraste att
atgarda baserat pa att de ofta aterkom. Dessa incidenter har ocksa storst
paverkan pa verksamhetens viktiga och kritiska arbetsuppgifter.

110 kap. 3, 19-22 §§ forsakringsrorelselagen (FRL)

2 Kommissionens delegerade forordning (EU) 2015/35 av den 10 oktober 2014 om
komplettering av Europaparlamentets och radets direktiv 2009/138/EG om upptagande och
utévande av forsakringsverksamhet (Solvens 11), artikel 258.3.
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Vad galler uppdragsavtal finns det god spridning bland leverantérerna men Fl
kommer att utreda om det finns underliggande koncentrationsrisker genom
samarbete bland leverantdrerna. Anvandningen av sa kallade molntjanster ar
utbredd.

Observera att FI inom ramen for denna undersokning inte har tagit stallning till
enskilda bolags beredskapsplaner i materiellt avseende och att det kan komma
att granskas inom den I6pande tillsynen.

Undersokningens syfte

Tjanster och affarsverksamheter inom den finansiella sektorn blir alltmer
beroende av it och far allt storre it-innehall, t.ex. genom appar® och
sjalvbetjaning dver internet. Samtidigt har fenomenet Internet of Things (att
allt fler enheter blir internetbaserade) inneburit en drastisk 6kning av antalet
attacker mot olika delar av den internetbaserade infrastrukturen. Detta eftersom
antalet ingangar till och integration med det globala natverket har okat.

For att kunna fora en relevant dialog med svenska forsakringsforetag om
cyberrisker och operativa risker i it-verksamheten genomférde FI en
heltackande enkatundersokning med fokus pa beredskapsplaner, intraffade
incidenter och tredjepartsleverantorer.

Undersokningens utformning och évergripande resultat

Enkéatundersokningen hade tre delar. | den forsta delen begarde FI information
om forsakringsforetagens beredskapsplan. Med nagra fa undantag har samtliga
forsékringsforetag beredskapsplaner. Tester och uppdatering av
beredskapsplanerna sker dock i varierande grad. For manga forsakringsforetag
skulle det aven finnas flera fordelar i att involvera tjansteleverantdrerna mer
nar det galler att ta fram och testa beredskapsplanerna.

I den andra delen begérde FI information om den senaste it-incidenten som
forsékringsforetagen hade drabbats av. Har var FI i forsta hand ute efter en
overgripande forstaelse for vilken typ av incidenter forsékringsbranschen
drabbas av, vilka konsekvenser olika typer av incidenter far och hur lang tid de
tar att atgarda. Sammanfattningsvis ar problem med kommunikationstjanster
utbrett. Sddana problem omfattade hela 40 procent av incidenterna och ledde
ofta till att viktiga eller kritiska arbetsuppgifter maste senarelaggas. Daremot
var forekomsten av cyberattacker fa och nar skadlig kod upptécks kan det i
normalfallet dtgardas inom tio timmar.

| den tredje delen begarde FI information om vilka underleverantdrer som
forsakringsforetagen anvander for olika typer av tjanster. Manga
forsakringsforetag redogjorde dven for om de skulle fortsétta att anlita eller

% Smé& program i mobiler och surfplattor.
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séga upp sina nuvarande leverantorer. Vilka leverantorer som anvands
forandras alltsa hela tiden. Syftet med fragan var dock i forsta hand att
identifiera centrala leverantorer och utbredningen av molntjanster. FI redovisar
darfor inte enkétresultatet vad galler enskilda underleverantérer i denna
slutskrivelse.

Skadecaptivebolagen har, med nagra fa undantag, skickat in ofullstandiga svar
med hénvisning till att verksamheten skots av tredje part. Dessa foretag ar
darfor inte medraknade i fordelningarna som anges, savida det inte sarskilt

uppges.

Undersokningen omfattade aven forsakringsgrupper. Dessa saknade i de flesta
fall egna beredskapsplaner, egen infrastruktur och sérskilda leverantorer av it-
tjanster. Svaren fran grupperna &r i stallet inraknade i solobolagens svar.*

Forsakringsforetag i undersékningen

Enkéatundersokningen skickades till féljande antal forsakringsforetag och
forsékringsgrupper, uppdelade efter typ:

2 forsékringsgrupper
41 skadecaptives
28  livforsékringsbolag
38 skadeforsédkringsbolag
8 unit-linkedbolag
40 storre lokala forsakringbolag.

Observationer och Fl:s rekommendationer

Beredskapsplaner

| stort sett alla forsakringsforetag har beredskapsplaner. Av
forsékringsforetagen har dock 18 procent svarat att de inte har testat planerna
det senaste aret® och 47 procent har inte involverat tjansteleverantdrerna vid
test av beredskapsplanerna. 1 37procent av forsakringsforetagen har
tjnsteleverantdrerna heller inte varit delaktiga i framtagandet av
beredskapsplanerna.

Beredskapsplanernas omfattning och tester kan komma att granskas i den
I6pande tillsynen. Forsakringsforetagen ska sakerstalla att planerna tacker alla
relevanta omraden och att tjansteleverantorerna, i forekommande fall,
involveras samt i 6vrigt uppfyller aktuella bestammelser.

* Bara tva forsakringsgrupper &r med i sammanstallningen eftersom de har sérskilda
beredskapsplaner, infrastruktur och underleverantdrer pa gruppniva.

5 Om ett forsakringsforetag svarade “nej” men samtidigt angav att test var inplanerat i nartid
registrerades svaret som ja”.
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Incidenter

For att kartlagga it-incidenter som forsékringsbranschen i Sverige drabbas av
valde FI en enkatmetod som ger en noggrann beskrivning av en specifik
incident (den senaste), i stéllet for att alla typer av incidenter under ett ar skulle
beskrivas var for sig. Med ett tillréckligt stort urval, i detta fall mellan 110 och
116 forsakringsforetag®, antar FI att frekvensen och paverkan som framkom i
undersokningen ar representativ for forsakringsbranschen i Sverige.

Det ar fa forsakringsforetag forunnat att, under en tolvmanadersperiod, inte
uppleva nagra storningar i it-miljén. Om perioden maj 2015-april 2016 antas
vara indikativ for hur en normal tolvmanadersperiod ser ut har ungefar vart
tionde forsakringsforetag haft nagon form av storning efter en vecka, ungefar
vart tredje forsakringsforetag efter en manad, ungefar fyra av fem
forsakringsforetag efter tre manader och nastan alla, 95 procent, efter ett ar.
Drygt hélften av stérningarna har ingen eller liten paverkan pa
forsakringsverksamheten, medan ungefar en tredjedel av incidenterna gor att
viktiga arbetsuppgifter maste senarelaggas. Fyra procent av bolagen angav att
deras senaste incident paverkade kritiska arbetsuppgifter’.

Nagra av forsakringsforetagen som har angett att den senaste incidenten
innebar att kritiska arbetsuppgifter fick senareldggas har inte rapporterat
incidenten till FI, i enlighet med Finansinspektionens allméanna rad (FFFS
2013:11) om rapportering av handelser av vasentlig betydelse® eller 4 kap.
Finansinspektionens foreskrifter och allménna rad (FFFS 2015:13) om
tillsynsrapportering for forsakringsrorelse. Forsékringsforetagen bor darfor
sékerstélla att de riktlinjer, checklistor eller liknande som anvénds for intern
rapportering och hantering av incidenter d&ven omfattar incidenter i it-miljon
och kriterier for nar sadana incidenter ska rapporteras till FI i enlighet med
FFFS 2015:13.

® Skadecaptives ar inte inkluderade i urvalet och alla forsakringsforetag svarade inte pa alla
fragor.

" Frégan som skulle besvaras var om incidenten inte paverkade verksamheten alls eller om
mindre viktiga, viktiga eller kritiska arbetsuppgifter fick senareldggas.

8 Den 1 januari 2016 ersattes FFFS 2013:11 av Finansinspektionens allmanna rad (FFFS
2015:15) om rapportering av handelser av vasentlig betydelse.
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Figur 1: Hur manga forsakringsforetag har haft stérningar i it-miljon efter viss tid?
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Figur 2: Hur méanga forsakringsforetag har haft allvarliga storningar i it-miljon efter viss tid?

M Ingen paverkan
B Mindre storning
| Viktig storning
B Kritisk storning

M Inget svar: 6 bolag

Figur 3: Hur paverkades forsakringsforetaget av stérningen (antal)?
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Understkningen visar att 25 procent av alla incidenter beror pa aterkommande
fel. Detta ar incidenter som forsakringsforetaget har drabbats av tidigare men
som alltsa inte losts tillfredsstallande.

FI fragade ocksa hur lang tid det tog att atgarda den senaste incidenten i it-
miljon. Fragan har dock tolkats olika av forsakringsforetagen, dar nagra har
angett l[6pande timmar fran det att incidenten intraffat medan andra har angett
arbetstimmar. FI utesluter darfor i huvudsak dessa enkétsvar i analysen.

B Kommunikation

M Egen infrastruktur eller HW
® Mjukvara

M Datalagring (lagringsmedia)
M Data (information)

M Ingen incident angiven

Figur 4: Var uppstdr stérningar oftast i it-miljon i svenska forsakringsforetag (antal)?

Ungefar var femte incident &r kopplad till handhavandefel och ungefér var
tionde incident beror pa skadlig kod. Andra typer av cyberattacker star for 3
procent av incidenterna. Ungefar var tredje incident kopplad till skadlig kod
paverkar viktiga eller kritiska arbetsuppgifter i verksamheten, men problemen
fran merparten av dessa incidenter (ungefar 9 av 10) tar mindre an tio timmar
att atgarda’.

Uppdragsavtal

Sjuttio procent av de svenska forsakringsforetagen'® har lagt ut ngon del av it-
verksamheten till moder- eller systerbolag. Motsvarande andel for svenska
skadecaptives &r 54 procent, medan 29 procent av svenska skadecaptives
anlitar nagon av de tva stora aktorerna pa marknaden for heltackande tjanster
for skadecaptivebolag. Resterande skadecaptives anlitar andra leverantorer'.

° Med antagandet att dtgarder pabdrjas direkt nar incidenten har upptécks.
19 Exklusive skadecaptives.
! Tre skadecaptives har inte svarat pa fragan.
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Forekomsten av uttalade molntjanster och tjanster som skulle kunna knytas till
molntjénster ar utbredd.

Med undantag for skadecaptivebolagen har uppdragsavtal inom
forsékringsbranschen i Sverige god spridning bland tjansteleveranttrerna. Vid
tidpunkten for denna slutskrivelse har FI inte analyserat hur samarbetet mellan
tjansteleverantorerna ser ut. Stickprov indikerar dock att samarbete i nagon
form, mellan tjansteleverantorerna, & norm pa marknaden.

Sammanstéallning av vissa av enkatsvaren

Beredskapsplaner
Hur manga forsakringsforetag har en beredskapsplan?

Forsakringsgrupper 100 %
Skadecaptives 90 %
Livforsakringsbolag 100 %
Skadeforséakringsbolag 100 %
Unit linked-bolag 100 %
Storre lokala forsékringbolag 100 %
Vad omfattar beredskapsplanerna?

Kommunikation 96 %
Egen infrastruktur och hardvara (HW) 96 %
Mjukvara (SW) 97 %
Datalagring 97 %
Information (data) 97 %
Nyckelkompetenser 95 %
Lokaler 93 %

e 93 procent av de forsakringsféretag som har beredskapsplaner testar dem
regelbundet.

e 82 procent av de forsakringsféretag som har beredskapsplaner har testat hela
eller nagon del av planerna det senaste aret.

e 63 procent av de forsakringsforetag som har beredskapsplaner har involverat
tjansteleverantdrerna nér beredskapsplanerna har tagits fram.

e 53 procent av de forsakringsforetag som har beredskapsplaner och testar
dem regelbundet har involverat sina tjansteleverantorer nar testerna har
utforts.
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Figur 5: Hur paverkas forsakringsforetagen av olika typer av incidenter?
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Figur 6: Har incidenterna koppling till ndgon av de fyra specificerade handelserna?

12 Exklusive skadecaptives.
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Figur 7: Hur allvarliga &r konsekvenserna av cyberattacker?
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Figur 8: Vilken typ av fel aterkommer oftast? (Inget bolag uppgav att den senaste incidenten
som rorde data var aterkommande.)
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Figur 9: Hur paverkar aterkommande fel verksamheten? (Inget bolag uppgav att den senaste
incidenten som rérde data var dterkommande.)
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Fl:s fortsatta arbete

Resultaten fran enkaten kan komma att anvandas nar FI utformar
tillsynsplanerna for branschen. | forekommande fall kan resultaten ocksa bidra
till att prioritera fragor i den l6pande tillsynen av enskilda forsakringsforetag.

FI kommer vid ett senare tillfalle att ta stallning till om en enklare variant av
enkaten ska genomforas regelbundet, i forsta hand for att folja upp frekvensen
av olika typer av incidenter och hur branschen paverkas.

Ovrigt

FI paminner om skyldigheten enligt 10 kap. 21 § FRL att anmala
uppdragsavtal, som géller sddan operativ verksamhet eller sadana funktioner
som dar av vasentlig betydelse, till FI innan avtalet borjar gélla. Enligt samma
bestammelse ar forsakringsforetag dven skyldiga att snarast mojligt anméla
vasentliga forandringar inom den operativa verksamheten eller funktionerna till
FI.

| aviseringsbrevet, som skickades ut innan enkéten, bad vi foretagen att
kontrollera att FI hade uppdaterade kontaktuppgifter till regelansvarig i
foretaget. Efter uppdatering visade det sig dock att ett antal adressater blev
felaktiga. Felet berodde pa att de uppdaterade uppgifterna inte hade bekréaftats
av anvandaren. Nar uppgifter i systemet har uppdaterats maste de bekréftas for
att andringen ska registreras. | systemet finns en flik som heter "Bekréftelse av
uppgifter”, dar det finns en knapp dér gjorda andringar ska bekréftas.

FINANSINSPEKTIONEN

Ellinor Samuelsson Per Haaland
Avdelningschef Senior finansinspektor
Risktillsyn forséakring
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