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Sammanfattning

Finansinspektionen har sedan 2000 bedrivit dvningar, arrangerat seminarier 3
och genomfort analyser i syfte att stéirka den finansiella sektorns krisbered-
skap for operativa risker av samhéllshotande karaktr.

Malet med denna rapport dr att presentera Finansinspektionens samlade bild
av finanssektorns krisberedskap samt att skapa forutséttningar for fortsatt
krisberedskapsarbete inom sektorn.

De enskilda finansiella foretagen som deltagit i Finansinspektionens
ovningsverksamhet har en god basberedskap att hantera kriser utifran sina
respektive roller i samhillet.

Det finns dock omraden som bor stirkas for att 6ka krisberedskapen ytter-
ligare. I forsta hand bor konkreta &tgérder identifieras och genomforas for

att starka den tekniska infrastrukturen (el, tele och IT) som sektorn ar starkt
beroende av. Dessutom kan en samordnad omvarldsbevakning for operativa
risker! samt ett strukturerat informationsutbyte mellan finanssektorns aktorer
bidra till att stirka sektorns samlade krisberedskap.

Internationella exempel visar att genom privat-offentlig samverkan finns det
mdjlighet att med gemensamma anstrangningar hitta 16sningar for att ytterli-
gare starka finanssektorns krisberedskap.

For att identifiera konkreta dtgarder for att stirka den tekniska infrastruk-
turen samt hitta former for privat-offentlig samverkan kommer Finans-
inspektionen att bjuda in foretrddare for branschen och andra myndigheter
till dialog under 2005.

Forfattare och kontaktperson:
Urban Ortberg

1 Risken for forluster till foljd av icke &ndamalsenliga eller misslyckade interna processer, manskliga fel,
felaktiga system eller externa handelser. (The Basel Committee)
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Utgangspunkter

SAMMANFATTNING

Finansinspektionen &r en av aktorerna i samhaillets krishanteringssys-
tem och har under de senaste aren bidragit till att stirka krishanterings-
formagan i finanssektorn genom ovningar och seminarier.

Malet med denna rapport &r att presentera Finansinspektionens samlade
bild av finanssektorns krisberedskap samt att skapa forutséttningar for
fortsatt krisberedskapsarbete inom sektorn.

Vi lever i en fordnderlig vérld med allt starkare beroende av kvalificerad ar-
betskraft, [T-system och teknisk infrastruktur. Samtidigt har avregleringen av
delar av den tekniska infrastrukturen lett till avveckling av 6verkapacitet och
reservalternativ, vilket har dkat sarbarheten, inte minst i finanssektorn.

I Sverige géller ansvarsprincipen vid krishantering, vilken i praktiken innebér
att den som normalt har ansvaret for en viss funktion i samhéllet, 4ven har
detta ansvar vid en kris. Ansvarsprincipen omfattar sdvil offentlig som privat
sektor. For finansiella foretag betyder detta att det bor finnas en beredskap

att hantera kriser for att tillvarata foretagets intressen och for att skydda sitt
varumadrke. Genom en god krisberedskap skyddas dven kundernas och, i
forlangningen, samhéllets intressen.

Sveriges krishanteringssystem

Riksdagen har beslutat om ett nationellt krishanteringssystem, eftersom fokus
flyttats fran ett avtagande krigshot till andra 6kande hot i form av exempelvis

terror, I'T-hot, naturkatastrofer och epidemier. Myndigheterna inom krishante-
ringssystemet har utifrén denna nya hotbild fokuserat pa att stirka samhillets
robusthet och dess krishanteringsforméga.

Forutom att vi maste kunna ta hand om vardagliga olyckor maste vi ocksa
kunna klara kriser som drabbar stora delar av samhallet och kanske hela vart
land. Klarar vi inte av de vardagliga olyckorna, kommer vi att fa svarigheter
med att klara en mer omfattande kris eller ett krig. Darfér hanger allt arbete
med samhaéllets sékerhet ihop och det ar sjalva grunden for krishanterings-
systemet.?

2 Krisberedskapsmyndigheten
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Huvudansvariga for detta arbete dr Krisberedskapsmyndigheten (KBM) och
ytterligare 31 samverkansansvariga myndigheter, vilket regleras i Férordning
(2002:472) om datgdrder for fredstida krishantering och héjd beredskap.

De samverkansansvariga myndigheterna ska enligt § 4 och § 8:

... planera och vidta forberedelser for att forebygga, motverka och
begrinsa identifierad sarbarhet och risker ...

... vidta de forberedelser som krivs inom respektive ansvarsomrade 5
vid hojd beredskap ...

Finansinspektionens roll i krishanteringssystemet

Finansinspektionen har hittills valt att satsa pa kunskaps- och utvecklingsat-
girder for att hoja krisberedskapen inom finanssektorn. Genom seminarier
informerar vi om aktuella &mnen och genom 6vningar ger vi foretagen en
chans att testa och utveckla sin krishanteringsformaga.

Om rapporten

Denna rapport ér baserad pd Finansinspektionens 6vningsverksamhet under
aren 2001 till 2004, med tyngdpunkt pa resultaten fran 2004 &rs 6vningar.

Vi kommer att redovisa krisberedskapen i finanssektorn i form av 6vnings-
resultat f6ljt av ett resonemang kring de erfarenheter vi dragit under &ren.
Rapporten avslutas med forslag till ytterligare atgarder for att stirka sektorns
krishanteringsformaga. Vi inleder dock med att redovisa 6vningsverksam-
hetens omfattning och innehall.
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Finansinspektionens
ovningsverksamhet

SLUTSATSER

Ovningsverksamheten har hittills omfattat 34 av Sveriges storsta finan-
siella foretag? och ndra 500 personer har deltagit i 6vningarna.

Ovningarnas scenarier har bland annat berért omfattande stérningar i
teknisk infrastruktur (el, tele och IT), IT-angrepp, terrorhot, fértroende-
hot och omfattande personalbortfall pa grund av sjukdomar.

Resultaten ver tid visar att dvningarna har bidragit till att stirka
foretagens och darmed sektorns samlade krishanteringsforméga samt
motstandskraft mot samhéllshotande storningar och kriser.

Finansinspektionen har sedan 2001 genom krisberedskapsdvningar bidragit
till att stéirka finanssektorns krishanteringsformaga. Ovningarnas fokus har
legat pa samhéllshotande kriser i syfte att stirka finanssektorns beredskap for
operativa risker av samhillshotande karaktir. Ovningarna har anviints for att
Oka den praktiska kunskapen hos foretagen.

Ovningsverksamhetens milgrupp

Finansinspektionen har omkring 2 500 foretag under tillsyn, varav ett drygt
hundratal kan sdgas ha direkt eller indirekt paverkan* pa det finansiella
systemets stabilitet samt direkt pdverkan pa marknadens och allménhetens
fortroende och de har dessutom stora kundkretsar.

Av det dryga hundratalet foretag har, traditionellt sett, tretton foretag be-
domts ha en direkt paverkan pa systemstabiliteten, vilket dven varit det avgo-
rande urvalskriteriet for 6vningsverksamheten mellan 2001 och 2003. Bland
dessa foretag aterfinns storbanker, storre forsdkringsbolag och foretag som
utgdr viktiga delar i det finansiella systemets infrastruktur. Kretsen av foretag
utdkades 2004 och fokus vid urvalet var foretag med stora kundkretsar samt
foretag med stark lokal férankring.

Ovningsformer

Finansinspektionens dvningar har byggt pé en metodik med eskalerande
scenarier. Varje dvning har f6ljts av aterkoppling i form av foretagsrapporter,
dér FI rekommenderat forslag till forbattringsatgirder.

3 Forteckning 6ver medverkande féretag finns i Bilaga 1.
4 Med paverkan menar vi har en eventuell negativ paverkan om foretaget vid en kris inte kan hantera
situationen pa ett ndjaktigt satt och inte kan uppratthalla en acceptabel tjansteniva.
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Scenarioovningar

Vid en scenariodvning resonerar foretagen kring problemstéllningarna och
hur dessa ska hanteras utifran befintliga planer samt utifran foretagets verk-
sambhet, forutsdttningar och behov. Syftet med en scenario6vning &r dels att
gora deltagarna medvetna om de problem de kan komma att stillas infor vid
en kris, dels identifiera eventuella brister och svagheter i planer eller krishan-
teringsorganisationen och dérigenom skapa utrymme for forbattringar.

Krisledningsovningar

Krisledningsdvningarna ska ses som nésta steg i ovningsverksamheten, dér
de tidigare resultaten frin scenariodvningarna testas i praktiken. Ovningen
ar en “generalrepetition” dar personal och funktioner testas under verklig-
hetsliknande forhallanden. Vid krisledningsdvningar testas samspelet mellan
maénniskor och teknik enligt de mal som satts upp for krishantering i organi-
sationen. Syftet med krisledningsdvningarna, utéver syftet med scenario6v-
ningar, har varit att verifiera tidigare 6vningsresultat.

Scenarier

Finansinspektionen har under aren anvint sig av ett antal olika scenarier och
metoder i sina §vningar. Scenarierna har varierats for att sa langt som moj-
ligt reflektera realistiska situationer som finansiella foretag kan komma att
paverkas av. Scenarierna har alla haft som utgdngspunkt ’svara pafrestningar
pa samhdllet i fred” eller omskrivet, samhéllshotande kriser.

De forsta 6vningarna genomfordes i seminarieform med flera foretags repre-
sentanter samlade (banker och finansiella infrastrukturforetag® i en omgang,
forsikringsbolag i en annan) for att resonera kring ett antal olika scenarier.
Med éren har 6vningarna, utifran ett huvudscenario, anpassats for att speci-
fikt berdra det enskilda foretaget. Samtidigt har allt mer anstrangningar lagts
pa att forsoka verifiera foretagens faktiska forméga, &tminstone sa langt som
ar mojligt utifran 6vningsformen.

Scenarier 2001

Under 2001 genomfoérdes scenariodvningarna i seminarieform, med flera
aktorer samlade vid varje tillfélle och berdrde 1 huvudsak konsekvenser av
olika typer av terroristattacker. Terroristattackerna riktades mot foretagens
egna eller centrala aktorers driftstillen. Darutover behandlades:

olika typer av IT-angrepp,

stort driftspersonalsbortfall,

felaktiga programvaruuppdateringar,

forsenad avveckling pd penningmarknaden,

sabotage mot teleleverantor,

storningar av kommunikationer i Stockholmsomradet,
storningar i Postens distribution under ldngre tid
stromavbrott i centrala Stockholm, samt

utrymning av centrala Stockholm till f61jd av katastrof.

5 Med "finansiella infrastrukturforetag” avses bors- och clearingféretagen.

o
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Scenarier 2002

Ar 2002 behandlade scenariodvningarna iterigen terroristhotet. Denna ging
1 ett mer sammanhallet scenario som byggde pa spidnningar mellan radikala
grupper och vistliga stater till f6ljd av krig mellan USA och Irak, samt den
frysning av tillgangar som skedde i samband med detta runt om i vérlden.
Missndjet med detta ledde 1 scenariot till att banker och forsékringsbolag i
Sverige och andra ldnder drabbades av olika typer av attentat. I denna om-
ging ovades samtliga foretag var for sig. Bland annat innehdll scenarierna:

dataintrang,

kortare elavbrott,

stdrningar i internet- och datakommunikation,
Okad hotbild for personal,

attentatsplaner, samt

insiderproblem.

Scenarier 2003

Ar 2003 utsattes alla aktorer for ett gemensamt huvudscenario som behand-
lade ett storre elavbrott orsakat av en svar isstorm i kombination med fore-
tagsspecifika inspel, skapade utifran foretagens behov. Inspelen berérde bland
annat:

m utrymning pa grund av olycka,
m personalbortfall pa grund av sjukdom, samt
m [T-driftstérningar pa grund av virus och teknikhaveri.

Det genomfordes dven en krisledningsovning med de storre bankerna och

de finansiella infrastrukturforetagen. Scenariot utgick frén en stérning i
elforsorjningen i Stockholmsomradet med roterande bortkoppling som fo6ljd.
Dessutom upptradde stérningar i data- och telekommunikationen i samma
omrade. Aven i denna 6vning utsattes foretagen for individuella stérningar av
olika slag.

TABELL 1: De huvudsakliga omraden som scenarierna byggts kring och vilka effekter
och fragestallningar som har kopplats till dessa under aren 2001-2004.

Scenario Exempel Drabbar Fragestallningar Ar
EL Elavbrott pga Tele, data, industri, Beroenden, 01
tekniskt fel eller vatten, befolkning beredskap, kostnader 03
vaderfenomen m.m. etc. 04
SMITTA Personalbortfall pga  Personalbortfall, oro  Nyckelpersoner, 02
influensa i samhalle m.m. kritiska processer, 04
skadebegransning
etc
Intrang eller virus Kommunikation, Administrativa rutiner 01
drabbar IT-system elférsorjning, kunskap om info- 02
infoséakerhet m.m. sakerhet, beroenden
etc.
TERROR Terrorister utfor Foretag, allmanhet Sékerhet, tillganglig 01
sabotage/attentat m.m. information, 02

omvarldsanalys etc 04

Kriser kopplade till Kunders fortroende, Kunskap om 02
organisations aktiekurs, personalens mediahantering, 03
anseende/fértroende  vélmaende interna rutiner etc.

Stoérningar i Kontantférsorjning, Beroenden och 02
finansiella sektorn transaktioner, bors redundans, kunskap 03

m.m. om andra aktorer 04
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Scenarier 2004

Som tidigare ndmnts utdkades 2004 vningskretsen med 21 foretag som i
forsta hand uppfyller kriterierna “paverkan pa stora kundkretsar och fortro-
endet for branschen”. En helt ny foretagskategori fér 6vningsverksamheten
var virdepappersforetag.

I Finansdepartementets regleringsbrev for 2004 star bland annat att FI ska:

... redovisa om och i sa fall hur beroendet av el, telekommunikationer och
samhéllsviktiga IT-system utgér en begriansning for myndigheten att kunna
bibehélla en godtagbar fredstida formaga dven vid svara pafrestningar pa
samhdllet i fred eller en godtagbar férmaga vid h6jd beredskap.

... redovisa om ett angrepp med NBC-stridsmedel (nukleéra, biologiska
och kemiska hot) utgdr en begrinsning for nimnda férmagor.

Mot bakgrund av regleringsbrevet omfattade huvudscenariot en influensa-
pandemi ® for att aterspegla konsekvenserna av ett angrepp med NBC-strids-
medel. Dessutom 6vade foretagen omfattande elavbrott. For foretagen i sddra
Sverige slog en isstorm ut elforsorjningen, med telefoni och kommunika-
tionsstorningar som foljdverkningar. For foretag i Stockholmsomradet
orsakades elavbrottet istillet av en kabelbrand. Aven 2004 anpassades
inspelen till de olika foretagens sirskilda omstdndigheter.

Under 2004 deltog de sex storsta forsakringsbolagen samt storbankerna och
de finansiella infrastrukturforetagen i tvé storre krisledningsévningar dér
foretagens krisledningsgrupper deltog pa plats i sina respektive krislednings-
lokaler. Vid forsakringssektorns krisledningsévning anviandes samma huvud-
scenario som vid scenariodvningarna under aret. Ddremot ersattes elscenariot
med storningar i SWIFT-systemet’ vid storbankernas och de finansiella
infrastrukturforetagens krisledningsdvning.

Ovningarnas paverkan pa krisberedskapen

Utgangspunkterna for foretagen har varit mycket skiftande. For vissa akto-
rer har Finansinspektionens dvningar inneburit ett startskott for krisbered-
skapsarbetet, for andra har 6vningarna varit ett komplement till det egna
krisberedskapsarbetet. Gemensamt for alla foretag dr dock att Gvningarna
har tillfort en ”samhéllelig” dimension till krisberedskapsdvningarna, nagot
som enskilda aktorer ofta sjdlva har svéart att skapa former for under sin egen
Ovningsverksamhet.

Trenden har ocksé varit att de aktdrer som Ovats flera ganger uppvisat for-
béttringar fran 6vning till 6vning. Det som inte atgérdats dr i vissa fall
sektorsovergripande och ligger pa sa sitt utanfor det enskilda foretagets pa-
verkan pa grund av faktorer som framfor allt berdr problemens komplexitet,
foretagets storlek och beroendet av andra aktorer. Typiska exempel pa sddana
frégor har varit elforsorjning och telekommunikationer.

6 En pandemi intraffar nér en infektionssjukdom sprids 6ver stora delar av varlden och drabbar en stor andel
av befolkningen i varje land. (Socialstyrelsen)

7 SWIFT star for "Society for Worldwide Interbank Financial Telecommunication” och &r ett elektroniskt
natverk for nationella och internationella transaktioner mellan banker.

o
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Aven de nya” foretag som tillkommit till dvningsverksamheten under 2004
har uppvisat en stor forbattringsvilja. Manga av dessa foretag har efter ett
inledande mote med Finansinspektionen vidtagit atgarder for att stirka sin
krishanteringsformaga redan fore sjilva 6vningstillfallet, vilket naturligtvis
ar positivt.

Ovningarnas mottagande

Under aren har totalt 34 foretag med sammanlagt nira 500 personer deltagit
i Ovningarna. Genomgaende har vningarna mottagits positivt av deltagarna,
vilket bland annat avspeglas i att i stort sett alla dvningar fatt hdga utvirde-
ringsbetyg. Manga har dessutom uttryckt att man ser FI:s 6vningar som ett
viktigt komplement till det egna krisberedskapsarbetet.
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Finanssektorns krisberedskap

SLUTSATSER

m Foretagen har en generellt sett god krisberedskap utifrén sina res-
pektive roller i samhdllet.

m Manga foretag har vidtagit omfattande atgirder for att stiarka sin
beredskap mot storningar i teknisk infrastruktur (el, tele, it).

m Foretagen har en god beredskap att hantera omfattande personal-
bortfall pa grund av till exempel epidemier.

Foljande omraden kan och bor forbéttras:

m Sérbarheter kopplade till teknisk infrastruktur &r fortsatt ett stort
problem, trots de omfattande atgirderna inom foretagen.

m Mainga foretag saknar kapacitet till strukturerad omvéarldsbevakning
av operativa risker.

m Det finns generellt sett en dalig kunskap om andra aktorers krisbe-
redskap och prioriteringar. Detta kan leda till att d&ven organisationer
med mycket utvecklad krisberedskap kan tvingas stdnga ned sin
verksamhet pa grund av att andra aktorer faller ifran.

Krisberedskap

Ovningsresultaten visar att den vergripande krisberedskapen hos de med-
verkande foretagen dr god, med viss variation mellan branscher och enskilda
foretag. De flesta foretag har forberedda krishanteringsorganisationer, men
kunskap, mandat, kompetens, 6vningsfrekvens och ambition skiljer sig
mycket a4t mellan foretagen. Aktdrernas storlek, lagkrav, betydelse for kun-
der, konkurrensutsatthet samt interna prioriteringar och kunskap ar négra av

de faktorer som péaverkar foretagens ambitionsniva for krisberedskapsarbetet.

Flera av foretagen har i forvég utsedda krisledningsgrupper med tydligt
mandat i organisationen. Krisledningsgruppernas sammanséttning skiljer sig
at, men bygger oftast pa ledamdternas normala roller och ansvar i linjeorga-
nisationen. De flesta foretag har kontinuitetsplaner, men dessa dr av mycket
varierande kvalitet och omfattning, fran heltidckande till obefintliga. Négra
har valt att 16sa krishanteringen pa mer ”ad hoc”-basis, dir man snabbt sam-
las, fattar beslut och sedan atergér till arbetet igen. Dessa foretag har oftast
inte heller tydligt definierade krisledningsgrupper. Flera av foretagen har en
oklar rollférdelning mellan krisledning och linjeorganisation, egen personal
och externt inkallad personal vid kris.

o
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Det finns en stor variation mellan foretagen nér det géller forméagan att
genomfora hotbildsanalys och omvarldsbevakning avseende operativa risker.
Hos vissa bedrivs denna verksamhet systematiskt, medan andra helt saknar
resurser eller kunskap. Bristerna géller bland annat metoder for informations-
insamling och analys av inkommande information. Generellt sett, med nigra
fa undantag, kan omvérldsbevakningen hos de storre foretagen anses vara
bra inom egna verksamhetsomraden, men med klar forbéttringspotential for
andra omraden. Nagra av foretagen har sjélva uttryckt ett behov av externt
stod med omvérldsbevakningen genom exempelvis branschsamarbete.

En positiv erfarenhet frdn 6vningarna 2004 &r att 4ven minga mindre foretag
har en god basformaga. Foretagen motiverar sina investeringar i krisbered-
skap med kundernas fortroende for deras tjénster. Om ett litet foretag utsétts
for en kris som hindrar det enskilda foretaget att bedriva verksamhet, medan
konkurrenterna fortfarande upprétthaller sin verksamhet, kan detta leda

till att kunderna véljer att flytta sina affdrer till konkurrenterna. Detta ar ett
exempel pa nér ett vinstintresse leder till atgérder som samtidigt &r 6nskvirda
ur ett samhaéllsperspektiv.

Det dr anmarkningsvért att fa foretag verkar ha tagit i beaktande det merjobb
som kriser och krishantering genererar i en organisation.

Beredskap for elavbrott

Samtliga foretag har ett mycket stort elberoende men det finns stora skillna-
der i formégan att hantera konsekvenserna av elavbrott. Férmégan varierar
fran foretag som bade har reservkraft och alternativa driftstillen till foretag
som har varken eller.

Generellt sett anser sig bankerna kunna upprétthalla grundldggande service
till kunderna dven vid ldnga (langre 4n tre dagar) elavbrott. De storsta ban-
kerna har reservkraft till huvudkontor och vissa andra kontor, medan mindre
banker har varierande tillgang till reservkraft. Samtliga banker som 6vats har
dock tillgang till reservkraft for att kunna upprétthalla larm- och lassystem.
De flesta har dven tillgéng till ndgon form av manuella rutiner for att hantera
kontantuttag pa kontoren.

Vid omfattande elbortfall drabbas kontantférsorjningen i landet i ett tidigt
skede. En sammanstillning som gjordes 2003, da scenariodvningarna foku-
serade pé elavbrott, visade att formégan att uppratthalla kontantférsorjningen
1 bankomater drabbas hart omgaende, for att inom loppet av niagra dagar re-
duceras till nistan obefintlig. Till detta kommer troligen en okad efterfragan
pa kontanter, eftersom kortbetalningar forsvaras avsevart. De flesta banker
har, som ndmnts, manuella rutiner for kontanthantering pa bankkontoren.
Ovningarna visar dock att de manuella rutinerna i minga foretag séllan upp-
dateras och inte dr kénda av personalen.

Ovningsresultaten pekar pa att elavbrott medfor lindriga konsekvenser for de
finansiella infrastrukturforetagen och deras respektive verksamheter. Efter-
som de har ett mycket stort elberoende har samtliga foretag vidtagit omfat-
tande dtgarder for att minska det externa beroendet av energileverantorer.
Samtliga finansiella infrastrukturféretag har god tillgéng till reservkraft och
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forberedda planer for att prioritera elstrom till viktig verksamhet. Daremot
kan dessa drabbas av kunders och samarbetsparters sarbarhet for elavbrott.

Forsédkringsbolagen har en varierande beredskap for att hantera elstorningar.
Livbolagen dr overlag ndgot samre forberedda én sakforsakringsbolagen,
vilket speglar de olika foretagskategoriernas egen uppfattning om hur tidskri-
tiska deras verksamheter ar i kris. Enligt livbolagen kan pensioner och andra

regelbundna utbetalningar koras pa foregdende manads betalningsfil sam-
tidigt som fondhantering och annan virdepappershantering arbetar efter en 13
langsiktig tidscykel.

Sakbolagen fokuserar pa skadereglering och kommer formodligen att kunna
upprétthalla fungerande verksamhet vid kortvariga (1-24 timmar) eller
medelladnga (1-3 dygn) avbrott. Vid avbrott ldngre &n tre dagar saknas i nagra
fall planer for hur verksamheten ska kunna fortsitta att bedrivas. Vidare sak-
nas rutiner for hur sakbolagen ska kunna verka i omradden dér krisen drabbar
dem sjélva. Teoretiskt sett klarar dock forsékringsbolagen av att bedriva sin
mest kritiska process, det vill sdga att ta emot skadeanmélningar, med hjilp
av papper och penna.

Beredskapen for elstorningar varierar nigot mellan viardepappersbolagen.
Flera av bolagen har béde reservkraft och reservdriftstéllen att tillga vid
elavbrott, medan andra istéllet véljer att skicka hem personal och i storsta
mdjliga mén bedriva verksamheten pé distans.

Beredskap for telestorningar

Beroendet av telekommunikation i sektorn &dr mycket stort. Skulle telekom-
munikationen slés ut helt skulle detta medfora problem i form av att ménga
tjdnster inte fungerar, information till kunder inte nar ut, lokalkontor tappar
kontakt med centrala datasystem och krisledningsgrupper inte kan na var-
andra och dérfor inte samlas. Omfattande storningar i telekommunikationen
kan &ven fa avsevérda foljdeffekter pa andra omraden, framfor allt internet-
baserade tjinster samt andra I'T-tjanster och funktioner.

Nagra av foretagen har forsokt gardera sig genom att anvinda sig av flera
olika teleleverantorer och de flesta har nagon form av manuella rutiner for
att hantera storningar. Exempelvis har en del av foretagen forberedelser for
att kunna halla kontakten med sina storsta kunder med hjélp av kurirer eller
via telefoner som ligger utanfor det aktuella storningsomréadet. Det senare
forutsétter dock att storningarna inte omfattar hela telenétet.

Vid ett bortfall av telekommunikation finns hos flera av féretagen reserv-
rutiner i form av manuella dverforingar (via diskett eller liknande) av data till
kunder och samarbetsparter. I vissa fall finns det forberedelser dér aktorerna
samarbetar genom att den ena parten stéller arbetsplatser till forfogande
under storningar.
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Beredskap for I'T-hot och I'T-storningar

Av olika orsaker ar IT-omradet ofta det omrade dir krishanteringen &r mest
utbyggd och genomarbetad. Till viss del kan detta tillskrivas arbetet med att
forbereda sig infor millenniebuggen. Hotbilden ar komplex och innefattar
en rad olika hot av olika dignitet.® De stdndiga hoten mot informationsséaker-
heten i form av virus, intrangsforsok och felaktig programvara bidrar ocksa
till den generellt hoga medvetenheten om behovet av en hdg beredskap pa
omradet.

Konsekvenserna av [T-storningar &r lika varierande som hotbilderna, men
generellt kan konstateras att de flesta foretag i hog grad &r beroende av ett
fungerande internet och att detta beroende stadigt 6kar i takt med 6kat an-
viandande och utbud av tjinster. Fortfarande bedomer foretagen dock att man
klarar att upprétthalla viktiga funktioner for kunderna helt eller delvis tack
vare kontor, telefontjanster och manuella rutiner.

Aven IP-kommunikation® anviinds i allt stdrre utstrickning. I nuliget finns
alternativa rutiner att tillga via till exempel telefon och fax, men i takt med
att anvindandet av [P-telefoni 6kar medfor detta 6kade sérbarheter.

For bankernas del ér beroendet av SWIFT-systemet stort och uppfattningen
om hur ett eventuellt sammanbrott i systemet skulle drabba bankerna varierar
stort mellan de olika aktdrerna, nagot som darfor bor utredas vidare.

Beredskap for personalbortfall

Beredskapen for personalbortfall som konsekvens av till exempel calicivi-
rus '° eller en virldsomfattande influensaepidemi har 6vats med samtliga
medverkande foretag. Resultaten indikerar att féretagen har en god formaga
att hantera personalbortfall i storre skala.!' Bedomningen vilar dock till stor
del pa foretagens egna berikningar pa att upp till 60 procent av personalen &r
franvarande under semesterperioden pa sommaren.

Jamforbarheten mellan en situation dar en stor del av personalen &r borta pa
planerad semester och en situation dir minga anstéllda plotsligt uteblir fran
arbete pa grund av sjukdom eller liknande ar forstéds inte optimal. Dock &r
det svart att i en Ovningsmiljo aterskapa sddana omsténdigheter.

Omfattande personalbortfall pdverkar servicegraden i banksektorn negativt,
dven om bankerna kan hantera sina viktigaste verksamheter. Vid de storre
bankerna prioriteras 6ppethallande av vissa kontor pa bekostnad av andra,
vilket kan medfora att man successivt tvingas stinga ett stort antal kontor.
Dock forsoker man begrinsa effekterna genom att i forsta hand stéinga kontor
pa orter dir man har flera kontor, i andra hand samverka med konkurrenter
for att se till att det finns minst ett Oppet kontor d&ven pa mindre orter.

8 4C Strategies AB, 2003

9 | betydelsen datakommunikation via Internet Protocol, alltsa aven filéverforingar, e-post etc.
10 Aven ként som “vinterkraksjukan”
11 30-40 % i scenarierna
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De mindre bankerna goér omprioriteringar internt inom foretaget och avdelar
personal fran vissa delar av verksamheten till den verksamhet som beddms
som mest kritisk att upprétthalla. Flera av de mindre bankerna hiavdar att
personalens breda kunskaper medfor att de kan vara flexibla i sina roller.
Dirigenom underlittas omférdelningar av personal internt. Aven de mindre
bankerna stinger ned kontor for att kunna hélla andra 6ppna.

Ett verksamhetsomréde inom hela sektorn som &r kinsligt for personalbort-

fall ar [T-driften. Detta motverkas inom de flesta foretag genom ompriorite- 15
ringar dar personal fran utvecklingssidan ger stod till driften. Ett annat kri-

tiskt omrade ar kundcenter dar manga foretag har forberett rutiner for att vid

kris till exempel omdistribuera call-centers och liknande till ej drabbade orter.

Hos virdepappersbolagen har manga av de som inte arbetar som méklare
dock miklarbehdrighet och kan dérfor snabbt ersitta franvarande méklare.

Nyckelpersonsberoendet i sektorn bedoms inte vara kritisk pa kort sikt. Dér-
emot kan omfattande personalbortfall pa ldngre sikt drabba det strategiska
arbetet inom alla typer av finansforetag. Langvarigt personalbortfall bedoms
dven ge stort efterarbete 1 form av bortprioriterade arbetsuppgifter och i vissa
fall av hela verksamhetsgrenar.

Flera av foretagen har uppvisat tydliga tendenser till nyckelpersonsberoende
i krisledningarna, dir kunskap och kontaktnét dr koncentrerade till allt for
fa personer. Om dessa av nagon anledning inte skulle kunna delta i arbetet
skulle det potentiellt f4 en mycket negativ inverkan pé formégan att hantera
kriser.

Samverkan vid Kris

Ovningsresultaten visar att det finns en god vilja att samverka med externa
aktdrer, som till exempel andra foretag i branschen, branschorganisationer,
massmedia, kommuner, lansstyrelser och nationella myndigheter. Daremot
saknas i méanga fall i forvag uppbyggda kontakter med dessa aktorer.

De flesta foretagen har déliga kunskaper om andra aktdrers roller i samhél-
let vid samhéllshotande kriser. Aven om kunskapen om beroenden till, samt
behov av samverkan med, de nirmaste affarskontakterna ar god, 4r kunskapen
om deras krisberedskap och uthéllighet mycket varierande. Fortfarande kvar-
star mycket arbete innan de olika aktorerna féormér bedoma andras uthallig-
het vid kris och vilken anpassning de bor gora med anledning av detta. Flera
foretag uppméarksammade under 6vningarna ett behov av att samarbeta med
andra finansiella foretag angaende krisberedskap.

Sarskilda observationer

De allra flesta storre aktorer pa den finansiella marknaden finns inom ett
mycket litet geografiskt omrade i centrala Stockholm, vilket innebér en 6kad
sarbarhet for sektorn som helhet. Denna sarbarhet bestér inte bara av terro-
ristattentat och andra angrepp, utan dven ett brett spektra av andra samhélls-
hotande kriser, sdsom el- och teleavbrott, smitta och naturkatastrofer av
olika slag. Hittills har Finansinspektionen inte identifierat andra geografiska
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sarbarheter som kan fa lika langtgdende konsekvenser for finanssektorn som
om centrala Stockholm drabbas av en svér kris.

Finansinspektionens krisberedskap

Under 2004 har Finansinspektionen tagit betydande steg for att stérka den
interna krishanteringsformégan. FI har upphandlat och utrustat reservlokaler
samt tagit fram en ny krishanteringsplan och testat denna vid en 6vning med
myndighetens ledningsgrupp.

Huvuddragen i planen é&r att Finansinspektionens ledningsgrupp ansvarar for
savil konventionell som finansiell krishantering, med stdd av valda delar ur
linjeorganisationen. FI:s roll skiljer sig dock &t vid olika typer av kriser.

Konventionella kriser

Konventionella kriser innefattar alla, forutom finansiella, kriser som kan
drabba ett eller flera finansiella foretag. En konventionell kris kan i vissa fall,
samt vid felaktig hantering, leda till en finansiell kris. Vid en konventionell
kris ska Finansinspektionen:

m analysera ldget i den finansiella sektorn och informera berérda myndig-
heter och foretag om aktuell lagesbild, samt

m kunna agera och vid behov samverka med andra myndigheter, for att mini-
mera eventuella effekter pé det finansiella systemet.

Tyngdpunkten ligger pa att inhdmta, sammanstilla och vidarebefordra
information om den aktuella krisens utveckling och konsekvenser. De atgir-
der Finansinspektionen kan komma att vidta for att minimera effekterna av
krisen dr i forsta hand av rddgivande och stodjande natur, d4 den praktiska
krishanteringen maste utféras inom de drabbade foretagen med eventuellt
stod av andra samhéllsfunktioner.

Krishanteringsplanen beskriver sjdlvklart &ven hur FI ska hantera kriser som
drabbar den egna organisationen.

Finansiella kriser

Finansinspektionens roll nir det géiller finansiella kriser &r inriktad pa be-
domningar och hantering av situationen i de enskilda foretagen. Beddmning-
arna handlar bidde om att forsta orsaken till problemets uppkomst och vilka
forutsittningar som finns for foretagets dverlevnadsformaga.

Vidare kan Finansinspektionen vidta atgirder mot foretaget, i syfte att
hantera de uppkomna problemen samt ytterst medverka i en avveckling av
foretaget, om det visar sig nodvandigt. Andra viktiga aktorer vid finansiell
krishantering dr Riksbanken och regeringen (genom finansdepartementet),
som béda har skl att géra bedomningar av krisens omfattning och effekter,
samt besluta om olika former av finansiellt stod till foretag, om det visar sig
lampligt och nédvéndigt att ge sddant.
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Erfarenheter och analys

SLUTSATSER

m Kvalitén och omfattningen pa foretagens kontinuitetsplaner varierar
kraftigt och det 4r anmérkningsvirt att planerna inte anvinds 1 storre
utstrackning vid 6vningar.

m Foretagen ar generellt sett vél forberedda att hantera kriser som
drabbar dem sjdlva, men har simre 6verblick 6ver hur kriser drabbar
leverantorer, myndigheter och andra foretag i sektorn. Detta kan leda
till avgorande konsekvenser for den egna krishanteringen.

m Krisberedskap och sidkerhetsarbete ar i stora delar en konkurrens-
neutral verksamhet, varfor strukturerad samverkan bor kunna skapas
mellan privata och offentliga aktorer. Exempel fran andra lédnder vi-
sar pa framgangsrika modeller for detta inom den finansiella sektorn.

m Det ligger en strukturell sarbarhet i det faktum att manga av de
storsta aktorerna 1 den finansiella sektorn har sina huvudkontor 1
centrala Stockholm.

m Det nya kontantdepésystemet kan bidra till att stirka kontantforsorj-
ningen vid kris. Depéinnehavarna bor dock dverviga om de ska ha
nagon form av beredskapslager for langvariga storningar.

Kontinuitetsplanering
Den amerikanska presidenten Eisenhower sa den 14 november 1957: 12
“Plans are worthless, but planning is everything.”

Forklaringen bakom detta uttalande &r att definitionerna av begreppen “’kris”
och ”nddsituation” inbegriper att denna typ av héndelser, s& gott som alltid,
iar ovéntade eller oférutsedda. Déarfor kommer krisen troligen inte att intréffa,
eller utvecklas, pé det sitt som planerna forutsett. Genom planeringsproces-
sen skapas diremot en medvetenhet och ett handlingsutrymme som kan vara
svart att uppnd annat dn genom verklig krishantering, vilket inte &r att fore-
dra.

FI ger i mars 2004 ut ”Vigledning vid kontinuitetsplanering — processen och
planen” som sammanfattar Finansinspektionens syn pa vad som utgoér de
viktigaste delarna av kontinuitetsplaneringsprocessen och kontinuitetsplanen.
Vigledningen finns att himta pd www.fi.se.

12 Uttalandet gjordes i ett tal till National Defense Executive Reserve Conference i Washington DC.

.
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Kontinuitetsplaner i finanssektorn

De flesta foretagen har ndgon form av plan for krishantering, men bade
kvalitén och omfattningen varierar kraftigt mellan foretagen, bade inom och
mellan de olika branscherna. Detta dr dock helt naturligt da foretagen inom
finansbranschen har olika krav pa svarstider och tillgénglighet frén kunder
och motparter.

For bankerna ér det i forsta hand betalningsprocesserna som maéste fungera,
medan det for ett sakforsékringsbolag initialt ricker med att man kan ta emot
skadeanmailningar fran drabbade kunder. Detta stéller olika krav pa reserv-
l6sningar. For banken kan det kravas reservkraft nér forsakringsbolaget kla-
rar sig utmirkt med papper och penna. Det gar inte att peka ut ndgon bransch
som ett foredome eller en annan som undermalig avseende planeringen.

Det finns dock vissa generella brister i kontinuitetsplaneringen inom hela
finanssektorn. Méanga foretag har inte kartlagt och prioriterat sina kritiska
verksamhets- och stodprocesser pa forhand, vilket adr grunden for all kontinu-
itetsplanering. Dessutom har de flesta foretagen en alldeles for snédv plane-
ringshorisont, vilket innebér att de inte i tillracklig utstrackning tar hansyn
till externa risker och omfattande samhéllskriser i sin planering.

Fa foretag har synkroniserat sina planer med motparternas planer. Vid en om-
fattande och langvarig kris kan det innebéra att vissa delar av finanssektorn
kommer att fortsdtta fungera, medan motparterna ligger nere. Pa samma sétt
finns det bristande kunskap om krisberedskapen hos leverantorer av kritiska
tjénster, sdsom el, tele och IT.

Andra foretag har rent fysiska brister i planerna eftersom de inte ar tillrack-
ligt dokumenterade. Med ett sddant upplagg finns det stor risk for ad hoc-
16sningar, vilket ofta kan fungera sa 1dnge man har tillgéang till kompetenta
medarbetare. Arbetet blir dock ineffektivt och omdjligt for den oinvigde att
overta.

En kontinuitetsplan maste vara ett levande dokument och bor uppdateras
regelbundet samt vid forandringar. Planen maste dven testas, vilket anmérk-
ningsvéirt nog inte utnyttjats under 6vningarna av en del foretag.

Prioriterade processer vid kris

Under Finansinspektionens dvningsverksamhet har en bild framkommit av
vilka verksamhets- och stodprocesser som &r kritiska for de olika branscher-
na inom sektorn.

Banksektorn

I banksektorn prioriteras betalningsfloden, vilket anses vara mest tidskritiskt
for bade bankerna och deras motparter. Med betalningsfloden avses hér i
forsta hand elektroniska betalningar mellan néringslivets parter. Kontant-
forsorjning har olika prioritet 1 olika banker, dér lokalbankerna generellt sett
ser allvarligare pa storningar i kontanthanteringen 4n vad storbankerna gor.
Samtliga betalningsfloden dr dock mer eller mindre beroende av fungerande
IT, el och telefoni.

De finansiella infrastrukturforetagen
Aven for de finansiella infrastrukturforetagen r betalningsflodena tillsam-
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mans med avveckling av pagaende affarer de mest tidskritiska processerna.
Det innebér att 4ven dessa foretag har ett starkt beroende av IT, el och
telefoni.

Forsdkringsbolagen

I forsdkringssektorn dr skadeanmélningar den mest tidskritiska processen.
Processen kan dock genomféras med papper och penna, men forutsatter i de
flesta fall tillgang till telefoni och kunddatabaser. Darefter dr det skadereg-

lering och utbetalningar som prioriteras i savél sakforsakrings- som i livfor- 19
sikringsbolagen. Aven forsikringsbranschen #r dock beroende av IT, el och

telefoni.

Virdepappersbolagen

For vardepappersbolagen ar avvecklingen den mest kritiska processen, vilket
i de flesta fall krdver tillgang till IT, el och telefoni.

Beroenden

De flesta foretagen forefaller ha dgnat mycket tid och uppméarksamhet 4t sin
egen organisations krisberedskap, men har generellt sett en ldgre kunskap om
omkringliggande aktdrers beredskap och uthéllighet. Samverkan sker inom
olika forum, bland annat genom sektorns olika branschorganisationer. Dessa
fokuserar dock primért pa de narmaste samarbetsparterna eller liknande fore-
tags situation.

Samtidigt har 6vningarna visat pé ett stort och 6kande beroende av samhélls-
gemensamma funktioner, sdsom leverans av elkraft, fungerande telefoni och
internet, vatten och avlopp samt kommunala transporter och flygtrafik. Aven
de bist forberedda foretagen bygger sina krisplaner pa att storningar i for-
sorjningen av dessa och andra tjanster inte avbryts under nadgon langre tid.

Under 6vningarna har flera aktdrer mer eller mindre utgatt fran att staten tar
ansvar for att 16sa problem med infrastruktur vid storre kriser. Darmed bort-
ser man frén den hédndelseutveckling som lett till att resurser, kompetens och
ansvar bade for att driva och att dterstarta till exempel el- och telenit dvergatt
i privat d4go i samband med avreglering. P4 alla omraden ligger ansvaret mer
och mer hos den enskilde aktoren.

Darutover finns dven kommersiella beroenden dér stora fragor fortfarande
saknar svar. Till exempel &r véldigt manga foretag beroende av samma fore-
tag for kontantforsorjning och bevakning. Ett annat beroende bestér i att flera
foretag hyr reservarbetsplatser och reservdriftskapacitet av kommersiella
foretag. Hiandelserna i USA den 11 september 2001 visade att det innan
terroristattacken funnits en tendens att 6verbeldgga sadana platser, eftersom
ingen raknade med en katastrof av en sddan storleksordning att alla kunder
drabbas samtidigt.

Det ar darfor pa sin plats att uppmana samtliga foretag i den finansiella
sektorn att undersoka sina leverantdrers kapacitet att leverera verksamhets-
kritiska tjénster och varor under kris. Genom att skaffa sig bittre kunskap
om leverantorers beredskap kan man ocksa stélla tydligare krav och mojligen
dven inkludera dessa i avtal. En kalkylerad risk som tagits av en aktor blir en
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patvingad risk hos en annan och utan vetskap om andra aktdrers behov och
verksambhet &r det svart att gardera sig mot skadeeffekter.

Ovningarna med lokala banker och forsikringsbolag pekar pa att dessa
foretag har god forankring pé sina verksamhetsorter. Detta kan visa sig vara
en faktor som kan underldtta krishanteringen. Dock &terstar pd manga hall
mycket arbete framfor allt nir det géller kontakter med och émsesidig kun-
skapsspridning mellan kommuner, ldnsstyrelser och foretag.

Geografisk spridning

Hindelserna i USA den 11 september 2001 visade dven pé ett tydligt sétt
sarbarheten i att stora delar av USA:s ekonomiska infrastruktur 1ag placerad
pa ett mycket begrinsat geografiskt omrade, inom nagra fa kvarter pa sédra
Manbhattan i New York. Som tidigare nimnts ser situationen ut pa ett liknan-
de sitt i Sverige, med en stark koncentration av foretag i centrala Stockholm.

Manga av foretagen har dock verksamhet p& atminstone en ytterligare plats

i landet eller utomlands, vilket gor att de enskilda foretagen klarar att han-
tera kriser som berdr Stockholm genom att bedriva verksamheten vid andra
kontor. Den storsta problematiken ligger hér i att det finns risk for att en stor-
skalig storning i centrala Stockholm kan paverka det finansiella systemets
funktionalitet och ddrmed dven dess stabilitet.

Aterigen visade 11 september att risken att storskaliga storningar helt slar ut
aktdrerna i ett finansiellt system minskar avsevart om alternativa driftstillen
placeras sé langt frén ordinarie driftstidllen som mdjligt. Inom vissa interna-
tionella organisationer stills krav pd minimiavstdnd mellan ordinarie drift-
stille och alternativa driftstillen for att sékerstélla att inte bada driftstdllena
drabbas samtidigt. I detta sammanhang &r det inte bara rena olyckor eller
fysiska katastrofer som kan sla ut systemet, utan dven tekniska storningar
kan leda till omfattande konsekvenser om reservanlidggningen ligger for nira
ordinarie driftstélle.

Aven dimensionering av kapaciteten p4 ett alternativt driftstille méste beak-
tas. Bade stora och sma foretag bor fundera pa vilka och hur ménga personer
som behover alternativa arbetsplatser vid en kris. I tider ndr transporter ar
omojliga eller svéara kan det vara en podng att Aven undersdka mojlighet till
Overnattning pa eller i ndrheten av den alternativa arbetsplatsen.

Kontantforsorjning vid kris

Enligt ett forslag kommer ett depasystem for lagring av kontanter inforas i
Sverige inom kort. Systemet innebar att stérre delen av kontanthanteringen
Overtas av licensierade depainnehavare, foretradesvis inom banksektorn.
Depésystemet innebir bland annat att licensinnehavarna far kompensation,
i form av rénteersittning motsvarande reporédntan, for sin lagerhéllning av
sedlar och mynt.

Fordelarna med detta system, ur krisberedskapssynpunkt, ar att det kommer
att finnas tillgang till mer kontanter péa ett storre antal platser i landet, vilket



FINANSINSPEKTIONEN

RAPPORT 2005:3

bland annat kan ge en viss buffert vid kortvariga kriser med 6kad efterfragan
pa kontanter, exempelvis vid medelldnga elavbrott p4 omkring tre dagar.
Déaremot ar det oklart vilka effekter langvariga kriser far pa kontantforsor;j-
ningen. Det finns en stor risk att efterfrigan pa kontanter kan komma att vara
mycket omfattande om det dr det enda fungerande betalningsmedlet. Efter-
som respektive licensinnehavare sjidlv bestimmer storleken pé kontantlagren
i depaerna bor de overviga om depaerna dven ska innehalla ndgon form av
beredskapslager for att mota denna risk.

21
Ett intressant alternativ for att mota en 6kad efterfragan pa kontanter &r att

vid kriser skapa lokala eller regionala kretslopp for kontanter mellan han-
deln och bankerna. '* Denna kretsloppstanke underléttas troligen av det nya
depasystemet, vilket dock forutsitter att de kontanter som finns i den aktuella
regionen ticker behovet ndr elektroniska betalningar mellan konton eller med
kort inte kan genomforas.

Att handeln borjat infora reservkraft vid stormarknader for att inte stora
véarden i form av livsmedel ska ga forlorade vid omfattande strémavbrott &r
en annan positiv utveckling for kontantforsorjningen vid kris. Handelns re-
servkraft kan i forlangningen vara ett stod for kontantférsorjningen, eftersom
manga stormarknader har uttagsautomater.

Samverkan

Finanssektorn dr till sin karaktir global, med beroenden som gar 14ngt utan-
for landets granser. Pa grund av sektorns komplexitet, fordnderliga karaktar
samt det faktum att manga av aktorerna verkar i flera ldnder ar det svart att
l6sa problem genom nationell lagstiftning. Lagstiftning kan till och med
skapa mer problem dn de 16ser, samtidigt som lagarna inte nddvéndigtvis blir
effektiva pa grund av den internationella dimensionen. Bland annat har
USA:s, Storbritanniens och Sveriges regeringar dragit slutsatsen att sektorn
bést reglerar sig sjalv avseende krisberedskapsfragor.'4

Under dvningarna och seminarierna de senaste fyra dren har krav kommit
fran branschforetrddare om att tydligare riktlinjer for krisberedskap och
krishantering ska komma fran Finansinspektionen i form av exempelvis ett
allmint rad. Aven fran statligt hall ser man en risk att marknadskrafterna
inte riacker till for att uppné den krisberedskap som samhéllet behover for
att hantera omfattande kriser. Enkelt uttryckt dr det virsta som kan hénda ett
enskilt foretag att deras verksamhet upphdr medan konkurrenterna fortsétter
att bedriva verksamhet. Om hela branschen drabbas &r det dock konkurrens-
neutralt, da alla drabbas lika. Fran statens sida ar perspektivet det omvénda:
det virsta som kan hénda ar att en hel sektor slas ut, medan om ett enskilt
finansiellt foretag slés ut dr det sdllan si att det paverkar det finansiella syste-
mets stabilitet.

Det nationella krishanteringssystemets utformning och funktion har dnnu
inte satt sig i medvetandet hos den privata delen av finanssektorn. Foretagens
samverkan med och kunskap om myndigheters uppgifter och mandat vid kris

13 Forslaget framkom under en 6vning.
14 Andersson & Malm, 2004
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forefaller bristfallig. I viss mén ér detta forhallande 6msesidigt och forstudier
och 6vningar har ocksé visat pa generellt sett daliga kontakter mellan finan-
siella foretag & ena sidan och kommuner och ldnsstyrelser & andra. Kommu-
ner och lansstyrelser dr centrala i det svenska krishanteringssystemet och en
naturlig slutsats dr att mer arbete kravs for att 6verbrygga kunskapsluckan
mellan de tva sektorerna.

Frdgan om gemensam omvérldsbevakning har vickts gang pa géng i dvning-
arna. Aven foretag som ér vil forberedda pa dvriga omraden finner svarig-
heter i att Gverblicka, analysera och uppsoka information i en krissituation.
Detta beror naturligtvis p& samhillshotande krisers oerhdrda komplexitet och
det faktum att de per definition involverar manga olika aktorer. Branschorga-
nisationer som till exempel Svenska Bankforeningen, Sveriges Forsikrings-
forbund och Fristdende Sparbankers Riksforbund har nimnts som mdjliga
forum for ett samarbete kring dessa fragor.

I bland annat USA och Storbritannien har man inréttat privat-offentliga
forum for informationsutbyte kring hot och sarbarheter inom den finansiella
sektorn. '* Genom dessa forum skapas forutséttningar att hjdlpa varandra att
identifiera atgérder for att mdta hoten. I bdda dessa fall har samverkan initie-
rats av staten i respektive ldnder, men forumen bestér av savil offentliga som
privata aktorer. Verksamheterna finansieras med medlemsavgifter, &ven om
staten initialt har bidragit med finansiellt stod.

Slutsatserna fran ovanstdende resonemang dr att nationell krishantering allt
mer ligger i hinderna pa enskilda aktdrer och att krishantering pa samhél-
lelig nivé dr en konkurrensneutral verksamhet. Dirav borde folja att man
bor kunna ha ett 6ppet samarbete kring storskaliga sikerhetsfragor, nagot
som exemplen fran USA och Storbritannien visar. Inom ramen for ett sidant
samarbete skulle dven de olika aktorernas okunskap om varandras beredskap
och krishanteringsforméga kunna overbryggas.

15 Mer detaljerad information om FS-ISAC (USA) och FSIE (Storbritannien) kan sdkas pa organisationernas
hemsidor: http://www.fsisac.com/ och http://www.niscc.gov.uk/niscc/FSIE-en.html.
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Fortsatt krisberedskapsarbete

SLUTSATSER 23

Det fortsatta krisberedskapsarbetet kommer att fokuseras pé att:

m identifiera konkreta atgérder for att minska branschens sérbarhet till
foljd av beroendet av teknisk infrastruktur,

m utreda mojligheter till gemensam omvirldsbevakning for operativa
risker, samt

m utreda mojligheter till informationsutbyte om krisberedskap inom
den finansiella sektorn.

Det fortsatta krisberedskapsarbetet kommer att bedrivas genom:

m privat-offentlig samverkan mellan berérda myndigheter och fore-
tradare for finanssektorn, samt
m fortsatt Gvningsverksamhet.

Som en viktig del av detta arbete kommer Finansinspektionen under
2005 att inbjuda néringslivs- och myndighetsforetriddare till sam-
verkansméten 1 syfte att vidare diskutera ovanstdende punkter.

Atgiirder for minskad sarbarhet

Finansinspektionens dvningsverksamhet har visat att ménga aktorer har en
god basberedskap nér det géller att hantera sina egna sérbarheter, men att
branschen som helhet har sarbarheter kopplade till beroendet av teknisk
infrastruktur. Utifran dvningserfarenheterna drar FI slutsatsen att det finns
behov av ett fortsatt arbete med att identifiera sarbarheter i och beroenden av
teknisk infrastruktur samt 16sningar for att motverka dessa. Detta arbete bor
under de ndrmaste aren leda till konkreta atgérder for att reducera sektorns
sarbarhet.

Gemensam omvirldsbevakning

En annan slutsats &r att manga mindre aktorer inte har kapacitet att bedriva
en effektiv omvirldsbevakning for operativa risker, varken infor eller vid
kriser. De amerikanska och brittiska exemplen som lyftes i foregdende
avsnitt visar pd majligheten for privata och offentliga aktorer att samverka
kring krisberedskapsfragor, som inom vissa ramar kan anses vara konkur-
rensneutrala. Sddant arbete bedrivs i viss man av branschorganisationerna,
men i begrinsad utstrickning och med ett begransat antal aktorer. Finans-
inspektionen kommer dirfor att undersoka forutsdttningarna for att skapa ett
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privat-offentligt forum for gemensam omvérldsbevakning, méjligen baserat
pa de modeller som finns for detta i andra lander.

Informationsutbyte

Foretagen som deltagit i 6vningarna har generellt sett en délig kunskap om
sina motparters krisberedskap och prioriteringar. Detta géller sdvil motparter
i form av andra finansiella foretag som leverantorer av kritiska tjanster och
varor. Darfor avser Finansinspektionen att i dialog med branschen utreda om
det forum som foreslas for gemensam omvérldsbevakning dven kan tjdna
som ett forum for informationsutbyte kring krisberedskap och kontinuitets-
planering.

Privat-offentlig samverkan

Under 2005 kommer Finansinspektionen att inbjuda foretréddare for nédrings-
liv och myndigheter till samverkansmd&ten med ambitionen att identifiera
atgérder for minskad sarbarhet samt hitta former for 6kad samverkan kring
krisberedskapsfragor.

Fortsatt 6vningsverksamhet

Finansinspektionen anser att den dvningsverksamhet som bedrivits sedan
2001 har bidragit till att stirka den finansiella sektorns krishanteringsfor-
maga och motstdndskraft mot storskaliga storningar. Darfér kommer ytterli-
gare vningar med finansiella foretag att genomf6ras, om dn i mindre frek-
vens och eventuellt i andra former. Samtidigt planerar FI att genomfora fler
ovningar med andra myndigheter for att stirka formagan att hantera savél
konventionella som finansiella kriser.

Ovriga iakttagelser

Det finns méanga fordelar for bade aktorer och myndigheter med finanssek-
torns geografiska koncentration till centrala Stockholm, men som rapporten
papekar innebar koncentrationen dven en pataglig sarbarhet vid storskaliga
storningar i omradet. En sérbarhet av detta slag dr inte mojlig att eliminera
med enkla medel, men bor dock beaktas av de enskilda aktoérerna vid fram-
tida kontinuitetsplanering.

Ovningsresultaten har pavisat att det finns en ndgot oklar bild i sektorn

av hur betalningssystemen och framfor allt dess reservrutiner fungerar i
praktiken vid omfattande och langvariga storningar. Darfor bor denna bild
klargoras och forankras hos systemets aktorer. Dessutom bor aktorerna i det
nya kontantdepasystemet dvervdga om de planerade depéerna ska innehélla
nagon form av beredskapslager for att kunna moéta en kraftigt 6kad efterfra-
gan pa kontanter vid langvariga stérningar i teknisk infrastruktur.
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Bilaga 1 — Medverkande foretag

Foljande foretag har medverkat i Finansinspektionens dvningsverksamhet
under aren 2001-2004.

AFA Livforsidkringsbolag

Alecta pensionsforsikring, 6msesidigt
Alfred Berg Fondkommission AB
AMF Pension

Bankgirocentralen BGC AB
Carnegie Investment Bank AB

E. Ohman J:or Fondkommission AB
Folksam

Firs & Frosta Sparbank AB
ForeningsSparbanken AB (publ)
ForeningsSparbanken Sjuhdrad AB
If Skadeforsakring AB (publ)
Kaupthing Bank Sverige AB
Kristianstads Sparbank AB

KP Pension & Forsdkring
Landshypotek AB (publ)
Lidkopingsortens Forsdkringsbolag
Lansforsakringar AB
Léansforsakringar Stockholm
Lénsforsikringar Alvsborg

Nordea Bank AB (publ)

Nordnet AB (publ)

SalusAnsvar AB

SBAB

Skandia

Skandinaviska Enskilda Banken AB
Sparbanken Finn

Sparbanken Gripen AB (publ)
Stockholmsborsen Aktiebolag
Svenska Handelsbanken AB (publ)
Sérmlands Sparbank

Trygg-Hansa Forsikringsaktiebolag (publ)
VPC Aktiebolag

Ostgdta Brandstodsbolag
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