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FI-FORUM

Agenda

M Inledning

M Rattsliga aspekter

M Styrning, riskhantering och kontroll
M Kaffepaus: 14.30-15.00

M Hantering av operativa risker

M Informationssakerhet, it-verksamhet och
Insattningssystem
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FI-FORUM

FOoretagen och det finansiella
systemet

B Reducera komplexiteten
W Oka motstandskraften

M Starka ledningen
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Rattsliga aspekter

Sara Bjorkman
Enhetschef Bankratt kreditinstitut

Markus Ribbing

Jurist Bankratt stora banker
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Rattsliga fragor

M Ebas GL 44
M Tillampningsomrade
M Proportionalitet

M CRD 4, kommande krav



FI-FORUM Styrning, riskhantering och
kontroll

Christer Furustedt
Avdelningschef Banktillsyn

Elisabeth Siltberg

Enhetschef Kreditrisker

Agnieszka Arshamian
Analytiker Styrning och operativa risker

Maris Ritums
Institutsansvarig Tillsyn stora banker
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Organisatoriska krav

M Tydlig organisationsstruktur
M Befattningsbeskrivningar
M Riskstrategi och riskaptit

M Insamling av riskdata
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Krav pa styrelse och vd

M Styrelse och vd
B Ansvar for riskaptit, riskstrategi, interna regler etc.

B Uppfdljnings- och utvarderingsansvar
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Intressekonflikter

M Fokus pa identifiering
M Dokumentationskrav

M Ska hanteras
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Riskhantering och riskkontroll

M 6 kap. 28 LBF
M FFFS 2005:1
MmGL44

M Tillsyn
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Riskhantering och riskkontroll

M Helhetssyn
B Medvetenhet och ansvar

B Okad finansiell stabilitet och battre konsumentskydd.
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Riskhantering

B Ramverk
B Riskkultur

M Varfor ar rapporteringen sa viktig?
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Riskkontroll

B Kontroll — analys — rapportering
M Identifiera och analysera potentiella risker

M Inrattandet av riskchef i ledningen starker riskperspektivet
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Regelefterlevnad

M Risker for bristande regelefterlevnad

M Funktion for regelefterlevnad
— identifiera risker
— Overvaka och kontrollera
— Informera och utbilda
— delta i processen for godkdnnande
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Internrevision

Vad ar nytt eller fortydligat?

B Mer specifik &n 2005:1; tydliggor ansvarsomraden.
M Arbetet ska vara riskbaserat.

M Utvardera riskhantering utifran beslutad riskstrategi och
riskaptit.

M Fa lopande info och utbildning om nya produkter och
tjanster.

B Kunskap om redovisning och vardering av tillgangar.

B Granska och utvardera tillforlitigheten i foretagets
finansiella rapportering, inklusive ataganden utanfor BR.
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Internrevision - viktiga aspekter

B Overgripande forvantan ar att fanga risker och brister i tid.

M Riskbaserat arbetssatt i en féranderlig omvarld, dvs. bor
kunna prioritera nar sa behovs.

B Maste ha kompetens att kunna utmana
affarsverksamheten, riskorganisationen och compliance.

B Ska ha resurser samt tillgang till den info som kravs.
M BOr ha styrelsens och VLs gehor.
B Dokumentera uppféljningen av rekommenderade atgarder.

M | god tid eskalera brister som inte ar atgardade.
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Nivaer avseende riskhantering
och kontroll

Styrelse / revisionskommitté

Foretagsledning

1:a 2.a 3.e
forsvarslinjen forsvarslinjen forsvarslinjen

Riskkontroll

Verksamhet Internrevision
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Uppdragsavtal

M Ersatter FFFS 2005:1 for kreditinstitut
M Interna regler

M Kontroll 6ver den utlagda verksamheten
M Uppdragstagaren foljer relevanta regler

M Specifika krav pa uppdragstagaren och
uppdragsgivaren
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Fragor?



FI-FORUM

Kaffepaus 14.30-15.00
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Hantering av operativa risker
Agnieszka Arshamian

Analytiker Styrning och operativa risker

Anders Hedberg

Institutsansvarig Tillsyn stora banker
Henrik Lindstrand

Analytiker Styrning och operativa risker
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Foreskrifter och allmannarad om
hantering av operativa risker

Styrning och ansvar

|dentifiering och métning Edreskrifter
Rapporterin o
PP g och allmanna rad om
Informationsséakerhet,
it-verksamhet och
insattningssystem

Hantering av operativa risker |

verksamheten:;
- Processer
- Personal Informations-
- Legala risker

- Sakerhetsarbete sakerhet
- It-system

- Process for godk&nnande
- Kontinuitetshantering

lt-verksamhet

Insattnings-

system

Sarskilda krav pa hantering
av operativa risker inom
vardepappersrorelse och valutahandel
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Styrning och ansvar

M Riskaptit
M Risklimiter

M Interna regler
— typ av operativa risker
— metoder och processer
— Overvakning av riskaptit och limiter
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Identifiering och matning

M |dentifiera operativa risker i
— produkter
— tjanster
— funktioner
— processer
— It-system

M Riskindikatorer

M Incidenthantering
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Rapportering

M Riskindikatorer
B Overtradelser av riskaptit och risklimiter
M Allvarliga incidenter

M Test av planer
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FI-FORUM

Hantering av risker |
verksamheten

M Processer

M Personal

M Legala risker

B Sakerhetsarbete

M It-system

M Process for godkannande

M Kontinuitetshantering
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Vp-rorelse och valutahandel

M Atskillnad av arbetsuppgifter
M Personal

M Transaktionshantering

M Hantering av sékerheter

B Overvakning och kontroll
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Processer

M Vasentlig betydelse
M Ansvar
B Dokumentation

M Kontroller
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Personal

Bl Kontroll vid nyanstalining

B Bemanningsplanering

M Ersattare for nyckelpersoner

B Kompetenshantering

M Befattningsbeskrivningar, mandat, limiter
M Tystnadsplikt

M Byte av arbetsuppgifter
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Legala risker

M Interna regler
— lagar, férordningar och andra regler
— korrekta avtal
— arkivering
— rattsliga processer

B Ansvar
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Sakerhetsarbete

M Interna regler
— tillgangar
— skyddsatgarder

M Proaktivt arbete

M Informationssakerhet, se FFFS 2014:5
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Process for godkannande

B Omfattning: produkter, tjanster, marknader,
processer, it-system, verksamhet, organisation

M Interna regler
M Riskkontrollens roll

B Ansvar for riskhantering efter inforande
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Process for godkannande

B Moment i processen
— kontroll av regelefterlevnad
— analys av risknivaer
— kontroll: personal, kompetens, interna regler,
verktyg, stdd- och kontrollfunktioner
— dokumentation av beslut
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Kontinuitetshantering —
Interna regler

M Faststalls av vd
M Metoder och rutiner

M Beredskapsplaner, kontinuitetsplaner och
aterstallningsplaner

M Roller och ansvar
M Principer for agerande

M Principer och frekvens for test (processer som anses
vara av vasentlig betydelse ska testas minst arligen)
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Kontinuitetshantering -
konsekvensanalys

M Regelbundenhet

B Omfatta samtliga affarsenheter och samtliga
stodfunktioner

M Beakta beroenden
B Konsekvensanalysen innefattar utlagd verksamhet
M Prioriteringar och mal

B Dokumenterade beredskapsplaner, kontinuitetsplaner
och aterstallningsplaner
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Kontinuitetshantering —
kommunikation och rapportering

B Kommunikation och utbildning
— rutiner for intern och extern kommunikation

— utbildning for de anstallda

M Rapportering
— minst arlig rapportering till styrelse
— resultat fran tester av beredskapsplaner,
kontinuitetsplaner och aterstallningsplaner
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Fragor?



Informationssakerhet,

SRR it-verksamhet och
Insattningssystem
Anders Lindgren

Analytiker Styrning och operativa risker

Mattias Dandoy

Analytiker Styrning och operativa risker
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Informationssakerhet

M Ledningssystem for informationssékerhet
B Mal och inriktning

B Ansvar och samordning

M Klassificera informationen

M Analysera riskerna

M Interna regler
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Informationssakerhet

M Ledningssystem for informationssékerhet
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Informationssakerhet

]
B Mal och inriktning
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Informationssakerhet
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B Ansvar och samordning
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Informationssakerhet
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Informationssakerhet

Analysera riskerna
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Informationssakerhet

Interna regler
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lt-verksamhet

B Sakerhet

B Mal och strateqi

M Ansvariga

M Processer

B Dokumentation dver it-system

B Uppdragsavtal
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lt-verksamhet

M Sakerhet
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lt-verksamhet

]
M Mal och strategi
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lt-verksamhet
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lt-verksamhet
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lt-verksamhet

Dokumentation dver it-system
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lt-system, dokumentation

M beskrivning av hur systemet anvands och beroenden,
M tekniska parametrar
M hur systemet fungerar och ska underhallas

M vad som kravs for den dagliga driften av systemet.
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lt-verksamhet

Uppdragsavtal
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Insattningssystem

M Tillampningsomrade
M Insattningssystem

M Riskanalys

B Funktioner och rutiner
B Dokumentation

B Granskning och rapportering
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Fragor?
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