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1 kap. Tillimpningsomrade och definitioner

Tillimpningsomrade

1§ Dessa foreskrifter géller for foljande betaltjdnstleverantorer som tillhandahaller
betaltjénster 1 Sverige

— kreditinstitut,

— betalningsinstitut,

— registrerade betaltjanstleverantorer,

— institut for elektroniska pengar, och
—registrerade utgivare av elektroniska pengar.

Bestimmelserna i 6 kap. 2 § giller dven for utlindska betaltjanstleverantdrer med
filial i Sverige.

2 § Bestdmmelserna i 4 kap. giller endast for betaltjénstleverantrer som tillhanda-
haller betalkonton till konsumenter dir konsumenten dtminstone kan

1. placera medel pa ett betalkonto,
2. ta ut kontanter fran ett betalkonto, och
3. utfora och ta emot betalningstransaktioner till och fran tredjepart.

Definitioner

3 § I fOreskrifterna har termer och uttryck samma betydelse som i lagen (2010:751)
om betaltjanster. Darutover avses med
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riktighet: att information inte foréndras obehdrigen, av misstag eller pa grund av
funktionsstorning,

betalningsrelaterade tjdnster: all affirsverksamhet som avses i artikel 4.3 i
betaltjénstdirektivet och all teknisk support som behovs for ett korrekt tillhanda—
hallande av betaltjanster,

integritet: ett sékerstéllande av att ett foretags tillgangar, inklusive data, &r korrekta
och fullstéindiga,

konfidentialitet: forhallandet att information inte gors tillgénglig eller avslojas for
obehdriga,

kontinuitet: att de processer, uppgifter och tillgangar som en organisation behover
for att leverera betalningsrelaterade tjdnster &r fullt tillgéngliga och fungerar pa i
forvag faststillda godtagbara nivéer,

mottagande betaltjdinstleverantor: den betaltjanstleverantor som en konsument vill
byta betalkonto till,

operativa incidenter eller sikerhetsincidenter: en enskild hindelse eller en serie av
sammanhingande hindelser som inte har planerats av betaltjdnstleverantoren, vilka
har eller sannolikt kommer att fa negativa effekter pa betalningsrelaterade tjanster
vad géller integritet, tillgénglighet, konfidentialitet, riktighet eller kontinuitet,

riskaptit: en niva och inriktning pd foretagets risker som kan accepteras for att
uppna foretagets strategiska mal,

sdkerhetsrisk: risken for att otillrdckliga eller felaktiga interna processer eller
externa hindelser, inklusive cyberattacker eller otillrdcklig fysisk sikerhet, negativt
paverkar tillgéngligheten, integriteten eller konfidentialiteten i

— informations- och kommunikationstekniska system, eller

— den information som anvénds for att tillhandahalla betaltjénsterna,

tillgdnglighet: att betalningsrelaterade tjanster &r tillgdngliga och kan anvéndas av
betaltjanstanvindarna.

overldmnande betaltjinstleverantor: den betaltjdnstleverantér som en konsument
vill byta betalkonto fran.

2 kap. Betaltjiinstleverantorers hantering av klagomal

1 § En betaltjanstleverantor ska ha lampliga och effektiva rutiner for att hantera och
besvara en betaltjanstanvandares klagomal pa verksamheten i de lidnder dér
leverantoren tillhandahaller betaltjénster.

Betaltjanstleverantoren ska besvara klagomalet pa ett sprak som &r officiellt i det
land dar betaltjdnsten tillhandahalls, och ldmna det i pappersform till
betaltjdnstanvéndaren, om leverantdren och anvédndaren inte kommer dverens om
nagot annat.

2 § En betaltjénstleverantor ska besvara en betaltjénstanvandares klagomal inom 15
bankdagar fran och med den dag klagomalet tas emot.

Om betaltjénstleverantdren pd grund av sérskilda skél inte har mojlighet att lamna
ett svar inom den tid som anges i forsta stycket, ska leverantdren svara inom 35
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bankdagar fran det att klagomaélet tas emot. I sddana fall ska leverantdren, inom den
tid som anges i forsta stycket, informera betaltjdnstanvéindaren om nir svaret
kommer att ldamnas och om de sérskilda skil som férseningen beror pa.

3 kap. Information om tjéinster, avgifter och rittigheter

Information till konsumenter

1§ Den information som en betaltjdnstleverantor enligt 4 a kap. 5 § andra stycket
lagen (2010:751) om betaltjanster ska halla tillgdnglig for konsumenter, ska finnas
pa betaltjénstleverantdrens webbplats. Detsamma géiller for den broschyr om
konsumenters réttigheter som finns pé Finansinspektionens webbplats.

Informationen enligt forsta stycket ska dven finnas i pappersform hos filialer, ombud
och i de av leverantdrens lokaler som ér tillgéngliga for konsumenter.

2 § Om information enligt 1§ finns tillgdnglig pad en betaltjanstleverantors
webbplats ska texten dven goras tillgénglig for upplésning. Sddan information som
finns i lokaler ska &ven goras tillgénglig 1 punktskrift eller i annat format som gor
den tillgdnglig for personer med funktionsnedséttning.

4 kap. Rutiner for byte av betalkonto

Krav pa rutiner for byte av betalkonto

1§ De rutiner for byte av betalkonto som en betaltjanstleverantér ska ha enligt
4 akap. 6 § lagen (2010:751) om betaltjanster ska atminstone uppfylla kraven i 3—

10 §8.

2 § Bestimmelserna i 3—-10 §§ ska tillampas frdn och med att den mottagande
betaltjénstleverantdren har 6ppnat det nya betalkonto som bytet ska ske till.

Skyldigheter for den mottagande betaltjinstleverantoren

3 § Ett byte av betalkonto ska borja med att alla som ér innehavare av betalkontot
skriftligen ger den mottagande betaltjanstleverantoren i uppdrag att genomfora bytet
och ldmnar instruktioner foér hur uppdraget ska utféras. Den mottagande
betaltjénstleverantdren ska se till att det &r mojligt for en konsument att ldmna
uppdraget och instruktionerna pa svenska om betaltjdnstleverantoren och
konsumenten inte kommer ¢verens om nagot annat.

4 § Den mottagande betaltjdnstleverantoren ska se till att konsumenten har
mdjlighet att 1dmna instruktioner om vilka autogiromedgivanden, inkommande
betalningar och stdende Gverforingar knutna till det gamla betalkontot som ska
knytas till det nya.

Betaltjanstleverantoren ska dven se till att konsumenten kan ldmna instruktioner om
att eventuellt kvarstiende saldo pd betalkontot hos den &verlaimnande
betaltjanstleverantoren ska Gverforas, och att betalkontot darefter ska avslutas.

58§ Den mottagande betaltjénstleverantoren ska se till att konsumenten har
mojlighet att bestimma vilket datum som bytet av betalkonto ska inledas.
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6 § Den mottagande betaltjénstleverantoren ska, om inget annat har avtalats mellan
leverantorerna, skicka uppdraget och instruktionerna enligt 3 och 4 §§ pa svenska
till den 6verlamnande betaltjdnstleverantdren, senast bankdagen efter det datum som
bestdms enligt 5 §.

7 § Den mottagande betaltjanstleverantéren ska se till att de autogiromedgivanden
och stdende Overforingar som anges i instruktionerna dr knutna till det nya betal-
kontot senast tre bankdagar efter det datum som bestédms enligt 5 §.

8 § Om konsumenten har gett den mottagande betaltjanstleverantoéren i uppdrag att
avsluta betalkontot hos den dverldmnande betaltjénstleverantoren, eller att dverfora
ett kvarstdende saldo, ska den mottagande betaltjdnstleverantoren informera den
Overlaimnande betaltjanstleverantoren om hur det kvarstaende saldot ska 6verforas.

9 § Den mottagande betaltjinstleverantoren ska inom tre bankdagar frén det datum
som bestdms enligt 5 §, informera konsumenten om de uppgifter som kravs for att
gora inbetalningar till betalkontot.

Skyldigheter for den éverlimnande betaltjéinstleverantoren

10 § Den Overlimnande betaltjanstleverantdren ska upphora med stdende Over-
foringar och autogireringar inom tre bankdagar frén det att leverantdren har tagit
emot konsumentens uppdrag om att upphora med sadana.

Om kvarstaende medel pa betalkontot hos den verldmnande betaltjdnstleverantéren
ska Overforas, eller om betalkontot ska avslutas, ska det kvarstaende saldot 6verforas
inom tre bankdagar fran det att konsumentens uppdrag har mottagits. Den
overldmnande betaltjénstleverantdren ska avsluta betalkontot inom tre bankdagar
frén det att leverantoren har tagit emot konsumentens uppdrag om avslut.

Information om rutin fér en konsuments byte av betalkonto

11 § Den information om rutiner for byte av betalkonto som en betaltjanstleverantor
ska ldmna till en betaltjinstanvéndare enligt 4 a kap. 6 § forsta stycket lagen
(2010:751) om betaltjanster ska innehalla foljande uppgifter:

1. Den Gverlamnande respektive mottagande betaltjansteleverantdrens roll under
varje steg i1 bytesprocessen.

2. En tidsplan for att slutfora de olika stegen.

3. Eventuella avgifter for bytet.

4. All information som konsumenten kommer behdva ldmna till
betaltjdnstleverantorerna i samband med bytet.

5. Information om det forfarande for tvistlosning som avses i 1 § lagen (2015:671)
om alternativ tvistlosning i konsumentforhallanden. (FFFS 2019:14)

12 § Informationen enligt 11 § ska

— goras tillgdnglig utan kostnad fér en konsument pa papper eller pa ett annat
varaktigt medium i alla de av betaltjénstleverantdrens lokaler som ér tillgdngliga for
konsumenter, och

— finnas tillgénglig i elektronisk form pé leverantdrens webbplats.

Informationen ska pa begéiran ldmnas till en konsument. (FFFS 2019:14)
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5 kap. System for operativa risker och sikerhetsrisker

1§ Det system som en betaltjanstleverantér ska ha enligt 5 b kap. 1§ lagen
(2010:751) om betaltjénster, ska vara anpassat for leverantdrens verksamhet och
bestd av ett ramverk av dokumenterade atgérder som hanterar eller minskar risken
for att operativa incidenter eller sdkerhetsincidenter intraffar. Inom ramen for
systemet ska leverantéren dtminstone

1. definiera och tilldela de ansvarsfunktioner som leverantoren bedOmer &r
nddvandiga for att genomfora sidkerhetsatgérderna,

2. faststélla processer, rutiner och system for att identifiera, méta, dvervaka och
hantera riskerna som &r forknippade med leverantorens betaltjanstverksamhet,

3. gora en riskbedomning av betaltjdnsterna och ta fram en beskrivning av de
sdkerhetsatgdarder som ska skydda betaltjanstanvdndarna mot de risker som
identifierats, bland annat mot bedrdgerier och olaglig anvindning av kénsliga
uppgifter och personuppgifter,

4.ha en intern nivabaserad modell for att hantera och kontrollera risker i
betaltjanstverksamheten,

5. ta fram en beskrivning av hur leverantoren sékerstéller att de operativa riskerna
och sidkerhetsriskerna hanteras ndr den uppdrar at nagon annan att utfora en del av
betaltjanstverksamheten,

6. faststélla en riskaptit for betaltjanstverksamheten samt inventera, klassificera och
riskbedoma affarsfunktioner, processer och tillgdngar som anses kritiska for
verksamheten,

7.ta fram sidkerhetsdtgirder som hanterar konfidentialitet, integritet och
tillgdnglighet f6r data och it-system, samt fysisk sékerhet och &tkomstkontroll,

8. se till att verksamheten Gvervakas for att identifiera oplanerade héndelser som
leder till operativa eller sdkerhetsrelaterade incidenter samt hantera, f6lja upp och
rapportera incidenterna,

9. ta fram en plan for kontinuitetshantering, som innefattar en beskrivning av hur
verksamheten ska upprétthéllas 1 olika scenarier och hur leverantoren ska
kommunicera i hindelse av kris, testa kontinuitetsplanerna arligen och vid behov
uppdatera dem,

10. ta fram och regelbundet testa kontrollrutiner som sékerstiller att sidkerhets—
atgdrderna &r uppdaterade och effektiva,

11. ta fram en hotbildsanalys for betaltjdnstverksamheten och regelbundet utbilda
personalen om hur den ska anvinda beredskapsplaner, kontinuitetsplaner och
aterstallningsplaner och

12. ta fram och vid behov genomfora processer och rutiner for att végleda och
informera betaltjdnstanvéindarna om sédkerhetsrisker och felmeddelanden som ar
relaterade till de tillhandahallna betaltjdnsterna och betaltjanstanvdndarnas
mdjligheter att avaktivera specifika betalningsfunktioner.
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6 kap. Uppgifter till Finansinspektionen

Overgripande bedémning av operativa risker, sikerhetsrisker och atgiirder

1§ En betaltjinstleverantor ska arligen komma in till Finansinspektionen med en
rapport som innehéller en aktuell och dvergripande bedomning av de operativa risker
och sidkerhetsrisker som dr forknippade med de betaltjinster som leverantéren
tillhandahéller, och en beskrivning av de sékerhetsatgirder som leverantdren
genomfort for att hantera dessa risker. Rapporten ska dven innehdlla en bedomning
av lampligheten av de sdkerhetsatgarder som leverantoren genom—fort for att hantera
dessa risker.

Rapporten ska komma in till Finansinspektionen senast den 21 februari.

Statistiska uppgifter om svikliga forfaranden

2 § En betaltjanstleverantor ska tva ganger per ar ldmna statistiska uppgifter till
Finansinspektionen om svikliga forfaranden som har &gt rum i samband med
anvéndningen av betaltjénster. Uppgifterna ska innehalla

1. total transaktionsvolym,
2. total transaktionsvolym relaterad till svikliga forfaranden, och
3. en redovisning av uppgifter enligt 1 och 2 uppdelat pa

a) typ av betaltjanst,

b) aktuell autentiseringsmetod,

¢) typ av svikligt forfarande, och

d) var transaktionen genomforts geografiskt.

Uppgifterna ska avse det senaste kalenderhalvéret. Leverantdren ska ldmna
uppgifterna pa det sétt som anges pa Finansinspektionens webbplats. Uppgifterna
ska ha kommit in till myndigheten senast den 21 februari respektive senast den 21
augusti.

Registrerade betaltjanstleverantorer och registrerade utgivare av elektroniska
pengar ska ldmna uppgifter enligt forsta stycket endast en gang per 4r, senast den
21 februari, pa det sitt som anges pa Finansinspektionens webbplats. Uppgifterna
ska avse det senaste kalenderéret och vara uppdelade per halvar.

Kravet pd att 1dmna uppgifter giller inte for registrerade betaltjdnstleverantorer
som endast tillhandahaller kontoinformationstjinster enligt 1 kap. 2 § 8 lagen
(2010:751) om betaltjanster. (FFFS 2019:14)

3 § Uppgifter enligt 2 § ska omfatta svikliga forfaranden som &r relaterade till
genomforda betalningstransaktioner som

1. inte har auktoriserats av betalaren, eller
2. har genomforts genom att betalaren manipulerats. (FFFS 2019:14)
Allvarliga operativa incidenter eller sikerhetsincidenter

4 § En betaltjénstleverantor ska rapportera till Finansinspektionen om en allvarlig
operativ incident eller sékerhetsincident uppkommit i verksamheten. Leverantéren
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ska nir den rapporterar anvdnda den blankett for allvarliga incidenter som finns
tillgéinglig pa Finansinspektionens webbplats.

Uppgifterna ska lamnas enligt blankettens avsnitt A—C, pa det sdtt som ndrmare
anvisas pa Finansinspektionens webbplats

1. inom fyra timmar efter det att en operativ incident eller en sdkerhetsincident har
klassificerats som allvarlig (avsnitt A),

2. med uppdaterad information nér det finns sddan och senast inom tre arbetsdagar
fran det att uppgifterna enligt 1 har kommit in (avsnitt B), och

3. senast 20 arbetsdagar efter det att verksamheten fungerar normalt igen (avsnitt C).
(FFFS 2022:6)

5 § Enbetaltjanstleverantor ska informera sina betaltjanstanvandare om det intraffar
en allvarlig operativ incident eller sékerhetsincident som kan péverka deras
ekonomiska intressen negativt. N&dr en betaltjinstleverantér informerar
betaltjanstanvandare ska foljande krav tillgodoses:

1. Informationen ska vara tillginglig for betaltjinstanvindaren pa ett varaktigt
medium &dven efter informationstillféllet.

2. Betaltjinstleverantoren ska uppmarksamma betaltjdnstanvindaren pa att det finns
information om en allvarlig operativ incident eller sékerhetsincident som kan
paverka betaltjanstanvandarens ekonomiska intresse negativt.

3. Vid utformningen av sddan kommunikation ska betaltjénstleverantdren beakta
vikten av sdker kommunikation vars ursprung betaltjanstanviandaren kan kontrollera.

Uppgifter om avgifter for tjinster

6 § En betaltjdnstleverantdr som tillhandahéller betalkonton med grundldggande
funktioner enligt 4 a kap. 2 § lagen (2010:751) om betaltjénster, ska lamna uppgifter
till Finansinspektionen om den ldgsta avgift som leverantdren erbjuder alla
konsumenter for de tjanster som framgar av den forteckning Gver de mest
representativa tjdnsterna knutna till betalkonton i Sverige som Finansinspektionen
publicerar.

7 § Uppgifter enligt 6 § ska ldmnas 16pande via Finansinspektionens webbtjanst for
l6pande rapportering pé det sitt som ndrmare anvisas dér.

8 § Uppgifter enligt 6 § ska ldmnas till Finansinspektionen senast samma bankdag
som avgiften borjar tilldmpas av betaltjénstleverantdren.
Undantag fran tillimpning i vissa fall

9 § Finansinspektionen kan besluta om undantag fran bestimmelserna i 1, 2, 4 och
6 §§, om det finns sérskilda skal.

FFFS 2018:4

1. Dessa foreskrifter trader i kraft den 1 maj 2018, da Finansinspektionens
foreskrifter (FFFS 2017:1) om vissa betalkonton ska upphora att gélla.
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2. Uppgifter enligt 6 kap. 2 § ska ldmnas forsta gangen senast den 21 augusti 2019
och avse perioden fran och med den 1 januari 2019 till och med den 30 juni 2019.

FFFS 2019:14

Dessa foreskrifter trader i kraft den 1 juli 2019 1 frdga om 4 kap. 11 och 12 §§, och i
ovrigt den 15 juli 2019.

FFFS 2022:6
Dessa foreskrifter trdder i kraft den 1 april 2022.
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