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Finansinspektionen publicerar aterkommande tillsynsrapporter i en numrerad rapportserie.
Tillsynsrapporterna ar en del av Fl:s kommunikation. Rapporterna behandlar genomférda
undersokningar och annan tillsyn som FI utfér. Genom rapporterna informerar FI om vilka iakttagelser
och bedémningar som FI har gjort och om sina forvantningar i olika fragor. Detta kan vara till stod for
foretagen i deras verksamhet.
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Sammanfattning

Finansinspektionen (FI) har, som en del av den dkade
tillsynsansatsen, analyserat och jamfort information som foretag
under FI:s penningtvittstillsyn har rapporterat till myndigheten
under &ren 2018-2021.' Analysen av inrapporteringen ir en
viktig del 1 den riskbaserade tillsynen och anvinds 1 FI:s
riskidentifiering och riskklassificering av foretagen. Av analysen
framgar omraden dér bolagen behdver utveckla sina processer for
att battre kunna hantera risken att utnyttjas for penningtvitt eller
finansiering av terrorism.

Rapporteringen anvands i tillsynen

Penningtvittsregelverket syftar till att forhindra att finansiell verksamhet utnyttjas
av kriminella for penningtvétt och finansiering av terrorism. Foretag som stér under
FI:s tillsyn och omfattas av penningtvéttsregelverket lamnar arligen information
om sin verksamhet och de atgirder de vidtar for att efterleva penningtvétts-
regelverket. FI sammanstiller och bedomer sedan uppgifterna for att skaffa sig en
forstaelse for riskerna i de olika finansiella sektorerna och i sluténdan riskbedéma
samtliga foretag. Riskbeddmningen anvénds sedan i planeringen av kommande
tillsynsatgérder. Inrapporteringen i sig syftar diremot inte till att faststélla
regelovertrddelser men analysen ér ett bidrag till de prioriteringar som FI gjort i
tillsynen for 2021. For att FI ska kunna bedriva en effektiv och riskbaserad tillsyn
ar det viktigt att foretagen rapporterar i tid. Vi har nu analyserat den information
som rapporterats in under dren 2018-2021 och som avser verksamhetséaren 2017-
2020. Analysen &r gjord bade pa foretagsniva och pa sektorsniva. FI redogor for ett
urval av analysens resultat i denna rapport.

Trots vissa forbattringar kvarstar omraden som
behover fortsatt fokus

Vi kan konstatera att andelen foretag som rapporterar i tid har 6kat under de tre
forsta rapporteringséren, med en viss nedgéng for 2020 &rs rapportering.” Men vi
kan ocksa konstatera att det fortfarande forekommer att vissa foretag inte lamnar
rapporten i tid eller i ett fatal fall inte alls. I dessa fall har FI méjlighet att foreldgga
foretagen att fullgora sina skyldigheter och att forena ett sddant foreldggande med

! FI:s arbete mot penningtvitt och finansiering av terrorism, 15 november 2019
2 Fo6r 2019 ars rapportering forlingdes rapporteringsperioden med en ménad pa grund av
covid-19. En sédan dispens lamnades inte for 2020 &rs rapportering.
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vite. For den rapportering som avser 2019 beslutade FI om 33 foreldgganden for
utebliven rapportering, samtliga forenade med viten.

I analysen av inrapporterad data framgar omraden dér FI bedomer att foretagen
behover forbéttra sitt arbete. Exempelvis har manga av de rapporterande foretagen
for samtliga rapporteringsperioder ansett att de inte har tillrdckliga och aktuella
kunduppgifter for samtliga kunder. Aven om det har skett en forbittring jAmfort
med 2017 ar tillrdckliga och aktuella kundkdnnedomsuppgifter ndgot som
foretagen kontinuerligt maste arbeta med.

Vidare kan vi konstatera att det finns vissa potentiella brister relaterade till den
allménna riskbedomningen. En allmén riskbedémning &r ett krav enligt regelverket
och en av de mest centrala delarna i att motverka penningtvitt och finansiering av
terrorism. Det dr darfor ett omrade som éar i fokus i Fl:s tillsynsaktiviteter.

Ett annat omrade dir den periodiska rapporteringen visar pé potentiella brister och
dar foretagen maste fortsétta sitt forbattringsarbete dr att bedoma vilka kunder som
ar forknippade med forhojd risk for penningtvitt. Det kan i detta avseende vara
frdga om kunder som é&r i politiskt utsatt stéllning eller att foretagens kunder i hog
utstrackning dr bosatta utanfor EU/EES.

Penningtvittslagen stéller ocksa krav pé att det ska finnas ett system for att
Overvaka misstdnkta transaktioner. Av rapporteringen framgér att vissa foretag
sdger sig sakna ett sddant system. FI kan dven notera att effektiviteten i systemen
for overvakning och rapportering av missténkta transaktioner eller beteenden till
Polismyndigheten varierar betydligt. Detta géller fraimst hanteringen av de larm
som genereras av dvervakningssystemen och den efterfoljande rapporteringen till
Polismyndigheten. Vi noterar ocksa att foretag som bedriver verksamhet som
typiskt sett innebdr en hogre risk for att utnyttjas for penningtvitt och finansiering
av terrorism har rapporterat ett forhallandevis 14gt antal misstdnkta transaktioner
eller aktiviteter till Polismyndigheten. Dessa foretag och deras processer for
overvakning och rapportering dr en aterkommande del i de tillsynsaktiviteter som
FI genomfor.

Sammanfattning
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Den periodiska
penningtvattsrapporteringen

Den periodiska penningtvittsrapporteringen ar en del av
Finansinspektionens (FI) verktyg for att riskklassificera de
foretag som FI har tillsynsansvar 6ver. Riskklassificeringen ér en
viktig del 1 FI:s riskbaserade tillsyn och anvédnds bland annat for
att planera myndighetens tillsynsaktiviteter.

Syftet med rapporteringen

Sedan 2018 &r foretag som star under FI:s penningtvattstillsyn skyldiga att arligen
lamna sédan information till FI som myndigheten bedémt vara vésentlig for att
kunna bedoma risken for att ett foretag utnyttjas for penningtvitt eller finansiering
av terrorism.? Uppgifterna ska ha kommit in senast den 31 mars varje &r och avse
forhallandena for narmast foregdende kalenderar. Skyldigheten att 1dmna uppgifter
pa detta sétt omfattar merparten av de cirka 2 000 verksamhetsutdvare som star
under FI:s penningtvittstillsyn och innefattar allt fran stora banker till enskilda
forsikringsformedlare.*

Inrapporteringen syftar inte till att faststilla regelovertradelser utan ska bidra till
riskidentifieringsarbetet och den riskbaserade tillsynen. Rapporteringen utgar fran
ett frageformuldr som for nérvarande innehéller cirka 90 frégor och &r indelade i
foljande avsnitt.?

¢ Information om foretagets verksamhet
e Foretagets riskbedomning och rutiner
e Kundkdnnedom

e Overvakning och rapportering

e Regelefterlevnad

e Utbildning

Som beskrivs i rapporten “FI:s arbete mot penningtvitt och finansiering av
terrorism” &r ett effektivt arbetssitt for att identifiera och klassificera
penningtvéttsriskerna i finansiella foretag under tillsyn en grundldggande

3 Se 7 kap. Finansinspektionens foreskrifter (FFFS 2017:11) om &tgérder mot penningtvitt
och finansiering av terrorism (penningtvattsforeskrifterna) som tradde i kraft den 1 augusti
2017.

4 Alla foretag ir inte rapporteringsskyldiga. Exempelvis undantas vissa ombud samt filialer
utan fast driftstélle i Sverige.

5 Formuldret utgor en sjdlvskattning fran de verksamhetsutdvare som rapporterar.
Inrapporterad data ar inte validerad av FI. Frageformuléret gar att ladda ned fran www.fi.se.

Den periodiska penningtvattsrapporteringen
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forutsittning for en riskbaserad tillsyn.® Som ett led i FI:s arbete med att oka
formégan och kvaliteten i penningtvéttstillsynen tog FI, i samband med att
rapporteringskravet inférdes, fram en metod for att pa ett effektivt satt kunna
analysera och hantera inrapporterad data. Genom metoden sammanstélls och
bedoms informationen fran foretagen utifrén ett antal sirskilda parametrar. Under
2020 har vi dven vidareutvecklat metoden, bland annat genom en bedémning av
sektorsspecifika risker som bygger pa erfarenheter fran tillsynen. Metoden
resulterar i en individuell riskklassificering av varje verksamhetsutovare. Utdver att
informationen ger FI en dverblick over hot och sarbarheter i den finansiella sektorn
s& anvénder vi den individuella bedomningen dven direkt i tillsynen dér den utgor
ett vardefullt verktyg i prioriteringen av undersékningar och andra
tillsynsaktiviteter.

Den periodiska penningtvéttsrapporteringen &r alltsa viktig for att FI ska kunna
fullgora sitt uppdrag och bedriva en riskbaserad och dndamalsenlig tillsyn. Det ar
darfor av stor vikt att de foretag som dr rapporteringsskyldiga ocksa rapporterar i
ratt tid varje ar.

Forsenad eller utebliven rapportering

I snitt har FI tagit emot rapporter fran cirka 80 procent av de rapporteringsskyldiga
inom den foreskrivna tidsfristen. Sedan rapporteringsskyldigheten tillkom har
myndigheten under 2018-2019 sett en dkning i andelen rapporter som kommer in i
tid. Trenden brots under 2020 vilket kan bero pa skillnader i rapporteringsperioden
jamfort med foregdende &rs rapportering.” Vi arbetar aktivt med att se till att
foretagen efterlever rapporteringskravet, bland annat genom att kontakta foretag
som blivit beviljade registrering eller tillstand samt genom riktade paminnelser.
Om foretag, trots paminnelser, inte rapporterar har FI mojlighet att foreldgga dessa
foretag att rapportera och dven forena ett sadant foreldggande med vite. Med
anledning av forsenade rapporter for 2019 ars rapportering har FI forelagt 33
foretag pa detta sétt. Samtliga av dessa foreldgganden har forenats med vite.

® FI:s arbete mot penningtvitt och finansiering av terrorism, 15 november 2019, sid. 21.
7 For 2019 ars rapportering forlingdes rapporteringsperioden med en ménad med anledning
av coronavirusets utbrott.

Den periodiska penningtvattsrapporteringen
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1. Inkomna rapporter éver tid
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Anm. Antalet rapporterade i tid avser rapporter inkomna per respektive ars sista
rapporteringsdag. Fér 2019 [amnades vissa undantag fran rapportering, vilket gor att antalet
rapporteringspliktiga verksamhetsutovare var lagre det aret.

I den nationella riskbedémningen for 2020 presenteras resultatet av en sektorsvis
riskanalys, dir FI tillsammans med 15 andra myndigheter samt Sveriges
Advokatsamfund beddmt hot och sérbarheter for de sektorer som omfattas av
penningtvittsregelverket.® I riskbedomningen presenteras bedémningar av de hot
och sérbarheter som &r bedomda for respektive sektor. For de sektorer som stér
under FlI:s tillsyn star banker och finansiella institut fér den hogsta sammanvagda
risken.’ Samtidigt kan vi konstatera att andelen féretag som rapporterar i tid for
dessa sektorer skiljer sig &t. Medan banker genomgaende rapporterar i tid har
finansiella institut inte i samma utstrdckning gjort sé, och i ett fital fall inte
rapporterat alls. Da rapporteringen utgor ett viktigt underlag for den riskbaserade
tillsynen ar det sarskilt viktigt att de sektorer som &r sérskilt utsatta rapporterar
omsténdigheter om sin verksambhet till FI.

Analys av inrapporteringen

I denna rapport redogér vi for iakttagelser kopplade till ndgra av de mest centrala
delarna i penningtvéttsregelverket, som var och en utgor viktiga byggstenar i ett
effektivt system for att motverka penningtvétt och finansiering av terrorism.

I rapporten presenteras ett antal iakttagelser som tyder pé brister och
forbattringsomréden i foretagens arbete med att motverka penningtvétt och

8 Nationell riskbedomning av penningtvitt och finansiering av terrorism i Sverige
2020/2021
®A.a.s. 28.

Den periodiska penningtvattsrapporteringen
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finansiering av terrorism for de foretag som stér under FI:s tillsyn. Rapporten utgar
fran foretagens sjalvrapporterade uppgifter till F1. lakttagelserna baseras pa de
senaste fyra arens inrapporterade data.

Avgransningar och definitioner i denna rapport

I denna rapport presenteras ett antal diagram och tabeller pa aggregerad niva. Om
inget annat framgér av respektive diagram eller tabell har kategorier av
verksamhetsutovare med farre dn fem foretag tagits bort ur tabeller av sekretesskal.

I rapporten anvinds begreppen privatkunder for de fysiska personer som ér kunder
till en verksamhetsutovare och foretagskunder for juridiska personer pa
motsvarande sétt. Vidare anvinds genomgaende termen foretag for
verksamhetsutovare oavsett om verksamheten bedrivs genom en fysisk eller
juridisk person.

Vid tidpunkten for fardigstillandet av denna rapport hade inte samtliga foretag
inkommit med uppgifter for rapporteringsperioden 2020. Detta &r nagot vi har tagit
hénsyn till i analysen av data for rapporten.

Den periodiska penningtvattsrapporteringen
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Allman riskbedomning

Foretag som inte har en genomarbetad allmén riskbedémning
riskerar att 1 hogre grad @n andra foretag utnyttjas for
penningtvitt eller finansiering av terrorism. Riskbedomningen
ska utvarderas arligen och vid behov dven uppdateras. Detta ar
ett omrade FI har stort fokus pé 1 tillsynen och som vi av
inrapporteringen kan se behdver forbéttras hos vissa foretag.

Inledning

Den allmédnna riskbedomningen &r en central och grundlaggande del i ett foretags
arbete mot penningtvétt och finansiering av terrorism och dessutom ett absolut krav
i regelverket. En bristfillig allmén riskbedomning riskerar att leda till att de rutiner
och riktlinjer som foretagen anvénder i sin dagliga verksamhet inte 4r tillriackliga
for att hantera de risker som verksamheten utsétts for. I detta avsnitt presenterar FI
iakttagelser fran den periodiska rapporteringen kopplat till den allménna
riskbedomningen.

I den periodiska rapporteringen far foretagen bland annat svara pé ett antal fragor
som handlar om upprittandet av den allménna riskbeddmningen och vilka rutiner
och riktlinjer som foretaget har pa plats for att halla riskbedomningen aktuell.
Fragorna handlar dven om vilka ldnder som foretagen &r exponerade mot och vilka
av dessa som foretagen anser utgéra en hog risk.

Faktaruta — Den allmanna riskbedomningen

En verksamhetsutovare ska enligt 2 kap. 1 § lagen (2017:630) om atgarder mot
penningtvatt och finansiering av terrorism (penningtvattslagen eller PTL) uppratta
en allman riskbeddmning. Syftet med den allmanna riskbeddémningen ar att
kartlagga de risker for penningtvatt och finansiering av terrorism som foretaget kan
vara utsatt for. Den allmanna riskbedémningen ska beakta produkter och tjanster
som tillhandahalls, vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som féreligger. Foéretaget ska dessutom ta hansyn till de
erfarenheter som uppkommer genom foretagets rapportering till Finanspolisen.

Den allmanna riskbeddémningen ska bestdmmas med hansyn till storleken och
arten pa det féretag som den avser. Vidare ska riskbeddmningen, enligt 2 kap. 1 §
Finansinspektionens féreskrifter (2017:11) om atgarder mot penningtvatt och
finansiering av terrorism (penningtvattsféreskrifterna), utvarderas minst arligen och
uppdateras vid behov, exempelvis vid storre férandringar i foretagets produkt- eller
tjansteutbud.

Allman riskbedémning
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Som en del av den allmanna riskbeddmningen ska en verksamhetsutovare ta
hansyn till de geografiska riskfaktorer som foreligger i verksamheten, inbegripet var
i varlden bolagets kunder ar etablerade. En verksamhetsutévare ska dartill
kontrollera om dess kunder &r etablerade i ett av EU-kommissionen utsett sa kallat.
hogrisktredjeland.’® Om sa ar fallet ska verksamhetsuttvaren vidta skarpta
kundkadnnedomsatgarder for den kunden.

lakttagelser

Det framgar av inrapporteringen att merparten av foretagen arligen gor en
uppdatering av den allménna riskbeddmningen. Ett antal foretag har rapporterat att
de inte uppdaterat den det senaste dret. Over de fyra rapporteringséren har en
mindre del av verksamhetsutdvarna ocksé genomgéende angett att de inte har
uppdaterat sin allminna riskbedémning under det senaste aret, i manga fall dven
under en ldngre tid dn sa.

Som en del av den allménna riskbeddmningen ska ett foretag ta hénsyn till de
geografiska risker som foreligger i verksamheten. Detta innebér exempelvis en
skyldighet att beakta var foretagets kunder ér etablerade och den eventuella risk
som detta innebdr for foretaget. FI kan se att ndstan halften av de rapporterande
verksamhetsutvarna har angett att de inte anser sig vara exponerade mot nagra
hogrisklénder.

Slutsatser

For att den allménna riskbedomningen ska spegla de risker som foretaget utsitts for
kréavs ocksa att den uppdateras nér forutséttningarna for den fordndras. Foretagen ar
dérfor skyldiga att utvirdera den allménna riskbeddmningen regelbundet och minst
arligen. Inrapporterad data visar emellertid att inte alla har uppdaterat sin
riskbedomning under de senaste tolv manaderna. Enbart det faktum att den
allménna riskbedomningen inte &r uppdaterad behover inte i sig utgdra en brist i ett
foretags arbete mot penningtvatt da forutsittningarna for ett foretags verksamhet
inte nodvandigtvis behover ha fordndrats sedan den senaste uppdateringen.
Diaremot finns det en risk, eftersom omvérlden stindigt fordndras, att den allmédnna
riskbeddmningen blir mindre aktuell och ddrmed inte helt anpassad till
verksamheten och de risker som foretaget utsétts for om perioden mellan
uppdateringarna blir for lang.

Att ett foretag inte har identifierat nagra hogrisklander i sin allmédnna
riskbeddmning behdver inte heller i sig vara en brist i utformningen av densamma.
Déremot ser FI en viss risk for att den hoga andelen foretag som inte har

10 Enligt 3 kap. 11 § penningtvittslagen.
' Enligt 3 kap. 17 § samma lag.

Allman riskbedémning
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identifierat ndgra hogrisklander till en viss del kan bero pa att foretagen enbart tagit
hénsyn till vilka lander som foretaget &r etablerat i, och ddrmed inte i tillrdcklig
utstrdckning beaktat var dess kunder ar etablerade. I de fall dér ett foretag inte har
identifierat nagra hogriskléander bor foretaget ocksa vara uppmaérksam pé eventuella
fordndringar i verksamheten som skulle kunna fordndra den geografiska risken.

Mot bakgrund av att den allménna riskbedomningen 4r en sa viktig del i foretagens
forebyggande arbete har ett flertal av FI:s undersdkningar den senaste tiden
inkluderat en granskning av foretagens allmédnna riskbedémningar. Granskningarna
fortsétter d&ven under 2021.

Allman riskbedémning 11
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Kundkannedom

God kdnnedom om sina kunder dr en viktig del 1 ett effektivt
system for att motverka penningtvitt och finansiering av
terrorism. Genom penningtvéttsrapporteringen kan FI se att det
kan finnas brister sévil 1 foretagens uppgifter om affars-
forbindelser som 1 identifieringen av hogriskkunder. Vidare ser
FI att rapporterade brister skiljer sig at mellan olika sektorer.

Inledning

Tillrackliga och aktuella uppgifter om foretagets kunder ar nédvandiga for att
forsta och bedoma risken hos den enskilda kunden. Om det finns brister i kund-
kdnnedomen kan det exempelvis vara svart for foretaget att upptécka avvikande
beteenden hos kunden eller avgora nér de behover vidta skérpta atgarder for
kundkdnnedom. Utan tillrdcklig kinnedom om kunden far ett féretag heller inte
etablera eller upprétthélla en affarsrelation eller utféra enstaka transaktioner.

I den periodiska rapporteringen far FI uppgifter om hur ménga affarsforbindelser
foretagen har etablerat i Sverige, antalet kunder fordelat pa kundernas skatte-
rattsliga hemvist samt for hur ménga av foretagens etablerade affarsforbindelser
som aktuella och tillrdckliga uppgifter for kundkdnnedom saknas. Rapporteringen
innehaller ocksé fragor om hur manga kunder som foretaget har identifierat som
personer i politiskt utsatt stillning eller som bedomts utgéra hog risk. I detta avsnitt
redogor vi for ett urval av Fl:s iakttagelser av foretagens inrapporterade uppgifter
om kundkénnedom och vilka slutsatser som kan dras av detta.

Faktaruta — Atgéarder for kundkédnnedom

Enligt penningtvattslagen far en verksamhetsutovare inte etablera eller uppratthalla
en affarsforbindelse eller utféra en enstaka transaktion om verksamhetsutévaren
inte har tillracklig kdnnedom om kunden for att kunna hantera de risker for
penningtvatt eller finansiering av terrorism som kan férknippas med kund-
relationen. Verksamhetsutdvaren ska ocksa ha tillracklig kundkdnnedom fér att
kunna dvervaka och beddma kundens aktiviteter och transaktioner. De situationer
som kraver kundkdnnedom och de atgarder som behdver vidtas beskrivs i huvud-
sak i 3 kap. penningtvattslagen och 3 kap. penningtvattsféreskrifterna. Exempelvis
anges i 3 kap. 19 § att ett foretag ska vidta skarpta kundkannedomsatgarder for en
person i politiskt utsatt stalining (PEP). Med PEP avses enligt 1 kap. 8 § femte
punkten penningtvattslagen en "fysisk person som har eller har haft en viktig
offentlig funktion i en stat eller i en internationell organisation”.

Kundkannedom
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Etablerade affarsforbindelser och bristande
kundkannedom

lakttagelser
Foretagen har under perioden 2018-2020 angivit att det sammantagna antalet

ctablerade affarsforbindelser med svenska kunder uppgar till drygt 65 miljoner.
Banksektorn har med stor marginal flest antal affarsférbindelser med ungefér fyra
génger s manga affarsforbindelser som sektorn livforsakringsrorelse. Tillsammans
har dessa tva sektorer cirka 85 procent av antalet affarsforbindelser. Banksektorns
andel av finanssektorns totala antal affarsforbindelser har varit relativt stabil under
de fyra rapporteringséren och legat pa en niva pé cirka 68 procent. Det totala
antalet affarsforbindelser for samtliga foretag har sedan 2017 6kat med cirka 7
procent. Den storsta andelen av 6kningen star betaltjanstforetagen for dar antalet
rapporterade affarsforbindelser for ar 2020 &r ungefar tre génger fler 4n 2017.

Tabell 1. Antalet rapporterade affarsforbindelser i ett urval av sektorer

Sektor Rapporteringsskyldiga Affarsforbindelser Affarsforbindelser
verksamhetsutovare per 2019, antal 2019, median
2019-12-31, antal
Bank- och 154 44897000 26400
finansieringsrorelse
Livforsakringsrorelse a4 11513000 87200
Betaltjanstleverantorer 102 3232000 1200
Fondverksamhet 38 1548000 200
Konsumentkreditforetag 79 1275000 1400
Livforsakringsformedling 308 891000 300
Annan finansiell verksamhet 346 786000 100
Véardepappersrorelse 136 497000 100
Bostadskreditforetag 17 405000 0
Forvaltare av AIF 222 76000 100
Totalt 1449 65120000 200
Kalla: FI

Anm. Data anges fér 2019 da rapporterad data fér ar 2020 vid tidpunkten for rapportens
fardigstallande inte var tillracklig.
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Bostadskreditforetag tillhor en relativt ny sektor som tillkom under 2016. Av
sektorns drygt 400 000 affarsforbindelser kan majoriteten hanforas till ett fatal
bolaneformedlare medan relativt nystartade foretag som erbjuder egna lan i flera
fall uppger att de helt saknar eller endast har ett fital kunder, vilket forklarar att
sektorns medianvérde for antalet affarsforbindelser per foretag ar noll.

Vid utgangen av 2020 bedémde manga av foretagen att det fanns brister i
kundkdnnedomen for vissa av sina kunder. Analysen visar dock att standarden har
hdojts nagot under 2019 jamfort med 2017 och att denna positiva trend ser ut att ha
forstarkts ytterligare under 2020. '

Bristerna i kundkdnnedom varierar sdvil mellan sektorerna som dver tid. Foretag
inom banksektorn rapporterade for ar 2017-2019 en relativt stabil andel bristande
uppgifter for privatkunder och foretagskunder. For ar 2020 visar rapporterad data
att bankernas andel av brister i kundkdnnedomen har minskat dverlag och sérskilt
tydligt 4r detta for foretagskunder. Aven bland betaltjénstleverantérer,
livforsdkringsrorelser, annan finansiell verksamhet och AIF-forvaltare har andelen
bristande kundkdnnedom i bada kundkategorierna minskat mellan ar 2017 - 2020.
Foretag som bedriver fondverksamhet respektive livforsékrings-formedling har
angett en forbéttring vad géller foretagskunder medan trenden varit den motsatta
for privatkunder under motsvarande period. Vardepappersrorelse dr den enda
sektorn som rapporterat att andelen bristande kundakter bade for privatkunder och
foretagskunder totalt sett har 6kat ndgot mellan 2017 och 2020.

Bland de olika sektorerna utmérker sig konsumentkreditféretagen och
bostadskreditforetagen i positiv riktning genom att de genomgaende under de fyra
aren rapporterat att endast en forsumbar andel av deras kundkédnnedomsuppgifter ér
bristfalliga sett till hela sektorn.

Foretagen far besvara fragor om de har ndgon av de kontrollfunktioner som nimns
i penningtvittslagen.'? Enligt penningtvittsregelverket krdvs en oberoende
granskningsfunktion nir det 4r motiverat med hénsyn till verksamhetens storlek
och art. En iakttagelse av inrapporterad data for 2019 &r att de foretag som uppgett
att de har en oberoende granskningsfunktion har rapporterat att de saknar
kundkdnnedomsuppgifter for en hdgre andel savil privatkunder som
foretagskunder.'* Samtidigt ser vi att det oftast 4r mindre foretag som angett att de
saknar en sddan funktion.

12 Baserat pa data fran de foretag som hade hunnit rapportera for 2020 vid tidpunkt for
fardigstillande av denna rapport.

13 Séirskilt utsedd befattningshavare, centralt funktionsansvarig respektive oberoende
granskningsfunktion enligt 6 kap. 2 § penningtvittslagen.

14 En oberoende granskningsfunktion ska inriittas om det ir motiverat med hinsyn till
verksamhetens storlek och art, se 6 kap. 2 § tredje punkten penningtvéttslagen.

Kundkannedom
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Slutsatser
Likt de slutsatser som avser foretagens arbete med den allménna riskbedémningen

sé finns det mer arbete som foretagen bor gora nir det giller kundkdnnedomsakter.
Att kdnna sina kunder 4r en av forutsittningarna for att ha ett effektivt arbete for att
motverka penningtvitt och finansiering av terrorism.

Utifrén rapporteringen for 2019 framgér att de foretag som har en oberoende
granskningsfunktion pa en dvergripande niva har rapporterat att de i klart storre
utstrackning saknar tillrackliga uppgifter om kundkédnnedom jamfort med de
foretag som uppgivit att de inte har en sadan funktion. FI ser en risk i att foretag
som inte har en oberoende granskningsfunktion, oaktat inom vilken sektor de
verkar, i mindre utstrickning har tillréckliga organisatoriska forutsittningar for att
avgora vilka kundkdnnedomsuppgifter som behdvs for att hantera den risk som en
viss kund innebér och se till att de uppgifterna himtas in.

De senaste arens skérpta regulatoriska krav och 6kad kunskap om regelverken
tillsammans med nya systemstdd och interna processer kan utgdra faktorer som
sammantaget kan leda till 6kade interna krav for vad som anses vara tillriackliga
kundkénnedomsuppgifter. Trots detta har antalet och andelen kundakter som
foretagen anser 4r otillrdckliga generellt minskat ndgot mellan 2017 och 2020.
Detta kan tyda pé en 6kad anstringning vad géller atgérder for kundké&nnedom hos
foretagen.

Trots att de rapporterade bristerna minskat 6ver tid noterar FI att foretagens
rapportering visar att det finns det ett behov av forbéttringar. FI forvintar sig att
foretagen arbetar kontinuerligt med att atgérda brister och detta kommer ha fortsatt
fokus i FI:s riskbaserade tillsyn.

Person i politiskt utsatt stallning

lakttagelser
Ett foretag som har kunder som utgors av personer i politiskt utsatt stiallning (PEP)

ar skyldigt att vidta vissa skédrpta kundkdnnedomsétgarder for dessa kunder. Hur
ménga PEP-kunder som ett visst foretag har dr ocksa nigot som FI efterfragar i den
periodiska rapporteringen.

Andelen PEP-kunder i relation till antalet affarsforbindelser per sektor varierar
mellan 25-275 sadana kunder per 100 000 affarsforbindelser. Inom de olika
sektorerna varierar andelen PEP-kunder stort mellan de olika foretagen.
Exempelvis framgér av den senaste rapporteringen att av foretag som har ver 100
000 kunder och som tillhor sektorn livforsékringsrorelse dr spridningen i andel
PEP-kunder relativt jamnt fordelad mellan noll och 325 stycken per 100 000
affarsforbindelser.

Kundkannedom
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Tabell 2. Andel av affarsférbindelser for ett urval av sektorer som ar en
person i politiskt utsatt stallning

Andel PEP per 100 000 affarsférbindelser

Sektor Andel
Fondverksamhet 275
Forvaltare av AlF 162
Annan finansiell verksamhet 104
Livforsakringsrorelse 84
Vardepappersrorelse 65
Bank- och finansieringsrérelse 61
Konsumentkreditforetag 57
Betaltjanstleverantorer 46
Bostadskreditforetag 45
Livforsakringsformedling 25
Totalt, Andel PEP per 100 000 kunder 66
Kalla: FI

Anm. Siffrorna avser 2020

Slutsatser
En forklaring till den stora variationen mellan foretag inom samma sektor vad

géller andelen PEP-kunder kan vara de skillnader i fraga om produkter och tjanster
som foretagen erbjuder och vilka kundsegment foretagen riktar sig till. Det finns
dock en risk att skillnaderna i vissa fall ocksé kan vara hinforliga till de enskilda
foretagens formaga att identifiera och hantera kunder av det hér slaget. FI vill
darfor framhalla vikten av att foretagen sdkerstéiller en &ndamalsenlig och effektiv
process for att identifiera PEP-kunder sa att de sérskilda atgdrder som anges i
penningtvittslagen alltid vidtas. '

Riskklassificering

lakttagelser
I den periodiska rapporteringen hamtar FI in uppgifter om hur stor andel av sina

kunder som respektive foretag har bedomt som hog risk. Det sammantagna
genomsnittet for samtliga sektorer ligger strax under en procent och denna siffra
har legat stabil de senaste tvé aren. Foretag som bedriver annan finansiell

153 kap. 19 § 1-3 penningtvittslagen.
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verksamhet'® eller konsumentkreditforetag har for ar 2020 totalt sett angivit att de
har en betydligt hogre andel hogriskkunder. Denna skillnad kan huvudsakligen
forklaras av ett mindre antal foretag som angivit att de har forhallandevis manga
hogriskkunder. I andra dnden av skalan dterfinns bostadskreditfoéretag med endast
en tjugondel av genomsnittet.

En iakttagelse fran den periodiska rapporteringen for ar 2019 var ett antal foretag
som da uppgav att de saknade tillrdckliga och aktuella kundkdnnedomsuppgifter
for en stor andel av sina kunder samtidigt som de angav att antalet hogriskkunder
var f4 eller inga alls. Aven om det gér att se en forbittring av detta i 2020 &rs data
finns det fortfarande ett flertal foretag med ett stort antal etablerade
affarsforbindelser som anger att de enbart har ett fatal, eller helt saknar,
hogriskkunder. Det dr inte heller helt ovanligt att antalet rapporterade
hogriskkunder &r detsamma som antalet rapporterade PEP-kunder. Det kan ocksa
noteras att det finns oklarheter i rapporteringen fran foretag som har identifierat ett
antal kunder som personer i politiskt utsatt stdllning, men som samtidigt har
rapporterat att de saknar kunder som utgdr hog risk. Av de sistndmnda foretagen ér
betaltjanstleverantorer, konsumentkreditforetag, och livforsakringsrorelser
Overrepresenterade.

En annan faktor som tillsammans med andra riskfaktorer kan medfora att en kund
bor betraktas som hog risk dr om den har skatteréttsligt hemvist utanfér EU/EES.
Foretagens andel av sédana kunder dr knappt en procent och andelen &r relativt
jamnt fordelad mellan de olika sektorerna. Den enda storre avvikelsen dterfinns
bland de foretag som &r registrerade inom sektorn forvaltare av alternativa
investeringsfonder déar den genomsnittliga andelen ar cirka tre ganger hogre dn for
de andra sektorerna. Snittet dras dock upp betydligt av ett mindre antal féretag som
har en hog andel kunder inom denna kategori.

Slutsatser
Att ha tillracklig kinnedom om sina kunder &r en grundldggande forutsittning for

att kunna forsta och hantera de risker som kundrelationen innebér och for att kunna
placera kunden i ratt riskklass. Att nagra foretag angivit for ar 2019 att de saknat
tillrdckliga kundkdnnedomsuppgifter for ett stort antal kunder samtidigt som
antalet hogriskkunder angavs vara s& gott som obefintligt 4r ndgot som vécker
fragetecken. For 2020 framgér av inrapporteringen att nagra av de foretag som
rapporterat att de har kunder som &r identifierade som personer i politiskt utsatt
stillning samtidigt rapporterat att de endast har ett fatal hogriskkunder, eller i vissa
fall inga alls. FI vill dérfor framhalla vikten av att verksamhetsutdvarna sékerstéller
en dndamélsenlig och effektiv process for sin riskklassificering av kunder.

16 Enligt definitionen i 2 § lagen (1996:1006) om valutavéxling och annan finansiell
verksambhet.
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Foretagens riskklassificering av kunder dr dérfor en av flera parametrar som FI
anvander vid den riskbaserade prioriteringen av tillsynsaktiviteter.
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Overvakning och rapportering

Overvakning och rapportering av misstéinkta transaktioner &r ett
viktigt verktyg for att motverka missténkt penningtvitt och
finansiering av terrorism. FI har noterat stora skillnader mellan
hur foretagen dvervakar pagaende affarsforbindelser och
transaktioner. Det finns ocksé stora skillnader nar det géller
rapporteringen av misstinkta transaktioner till Finanspolisen,
bade av misstinkt penningtvitt och misstdnkt finansiering av
terrorism.

Overvakning av transaktioner

Inledning
Effektiva och dndamalsenliga system samt rutiner fér 6vervakning och

rapportering dr nodvandiga for att upptécka och bekdmpa penningtvitt och
finansiering av terrorism. I detta avsnitt presenterar FI iakttagelser av foretagens
system for dvervakning av kunders transaktioner och aktiviteter.

Faktaruta — Overvakning av transaktioner

Verksamhetsutdvare ska, enligt 4 kap. 1-3 §§ penningtvattslagen, évervaka de
transaktioner som sker i verksamheten. Syftet ar att upptacka éverféringar som
antingen avviker fran vad verksamhetsutdvaren har anledning att réakna med utifran
den kdnnedom om kunden som verksamhetsutdvaren har, eller vad verksamhets-
utévaren har anledning att anta utifrdn vad man kanner om sina kunder i stort.'” Ett
annat syfte med att 6vervaka transaktioner ar att upptacka éverféringar som kan
antas inga i ett led i penningtvatt eller finansiering av terrorism, aven om det inte
avviker fran vad verksamhetsutévaren har anledning att rakna med. Om sadana
transaktioner upptacks ska verksamhetsutovaren utreda om det finns en skalig
grund att misstanka att det ar fraga om penningtvatt eller finansiering av terrorism.
Om verksamhetsutévaren efter utredning kommer fram till att den har en skalig
grund att misstédnka penningtvatt eller finansiering av terrorism ska detta
rapporteras till Finanspolisen utan dréjsmal. Dessutom finns, som huvudregel, ett
krav pa verksamhetsutdvare att stoppa misstankta transaktioner.

Overvakningen av transaktioner ska utgé dels fran den kundkdnnedom som
verksamhetsutdvaren har om kunden och dels fran den riskklass som
verksamhetsutdvaren har bestamt for kunden.

174 kap. 1 § penningtvittslagen
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| de fall en verksamhetsutdvare valjer att anvanda sig av ett automatiserat system
baserat p4 modeller kravs att foretaget ocksa tillampar en valideringsprocess som
sakerstaller att modellen ar andamalsenligt for sitt syfte.® Valideringen ska som
minst goras nar modellen lanseras, och vid storre uppdateringar av modellen.'®

lakttagelser
For att ett foretag ska kunna dvervaka sina transaktioner krivs nagon form av

process. I denna rapport, likt vad som anges i rapporteringsformuléret, kallas denna
process for system for évervakning. Ett sddant system kan antingen vara
automatiskt eller manuellt. Enligt regelverket ska 6vervakningen vara riskbaserad
och éndamalsenlig. For storre foretag dr det 1 praktiken inte mojligt att enbart
anvénda ett manuellt system for 6vervakning.

De foretag som star for merparten av den totala omséttningen och antalet
affarsforbindelser i Sverige har uppgett att de har ett automatiskt system for
overvakning.?’ Andelen foretag med ett sddant system har ocksa varit relativt
konstant &ver de tre &r som FI har hdmtat in periodisk penningtvéttsrapportering.
Foretagens system for transaktionsdvervakning skiljer sig at, dér féretag inom vissa
sektorer har angett att de i storre utstrdckning dn andra helt saknar nagon form av
system for dvervakning (se diagram 2 och 3 nedan). Fordelningen av vilka sektorer
som enligt rapporteringen saknar sddana system for 6vervakning har varit relativt
konstant &ver de fyra rapporteringsaren.

I rapporteringen ska foretagen ange hur lang tid det tar fran det att ett larm
genererats 1 foretagens system for 6vervakning till dess att en rapport med
misstdnkta transaktioner 1dmnats till Finanspolisen. FI kan konstatera att
medianvérdet for den tid som detta tagit skiljer sig 4t mellan olika sektorer. FI kan
ocksa konstatera att det finns skillnader mellan foretagen inom de olika sektorerna.

18 Med modeller avses forfaranden som syftar till att standardisera och automatisera
beddmningar som en verksamhetsutdvare har att gora for att fullgdéra kraven enligt
penningtvittslagen, se prop. 2016/17:173 s. 547.

19°6 kap. 1 § andra stycket penningtvittslagen samt 6 kap. 14-17 §§
penningtvéttsforeskrifterna.

20 Verksamhetsutdvare som anvinder sig av automatiska system kan ha angett att de dven
har ett manuellt system for 6vervakning.

Overvakning och rapportering

20



FINANSINSPEKTIONEN
Erfarenheter fran penningtvattsrapporteringen

2. Har foretaget ett transaktionsgranskningssystem?
Antal féretag
250

200
150
100

50

Kalla: FI
Anm. Avser 2020

3. Har foretaget ett transaktionsgranskningssystem? (forts.)
Antal féretag
400
350
300
250
200
150
100
50

Kalla: FI
Anm. Avser 2020

Av rapporteringen framgar att det finns ett samband mellan avsaknaden av ett

system for dvervakning och ett ligre antal misstankerapporter till Finanspolisen.?!

Bland de foretag som rapporterat att de saknar ett system for 6vervakning har

21 Se ocksa Tabell 1 i avsnittet Rapportering till Finanspolisen nedan.
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endast ett fatal rapporterat att de 6verhuvudtaget skickat ndgon misstankerapport
till Finanspolisen under 2019 och 2020.

Slutsatser
Utan en effektiv 6vervakning ér det svart for ett foretag att uppticka, stoppa och

rapportera transaktioner som kan utgéra penningtvétt eller finansiering av
terrorism. Som angetts ovan finns det inget krav pé ett foretag att tilldimpa ett
automatiserat overvakningssystem. Med tanke pa det forhéllandevis laga antalet
misstankerapporter som skickas in till Finanspolisen av féretag som tillampar en
manuell 6vervakning ser FI emellertid en risk i att den manuella granskningen hos
vissa foretag inte i tillréicklig utstriickning fingar upp misstéinkta beteenden. Aven
hos de foretag som tilldimpar automatiska overvakningssystem finns en risk i att de
larm som genereras inte hanteras tillrickligt skyndsamt for att vare sig foretaget
eller Polismyndigheten ska ha en rimlig chans att stoppa och folja upp
transaktionen i fraga.??

Avslutningsvis anser FI att det dr problematiskt att féretag anger att de helt saknar
ett system for Overvakning av transaktioner, automatiskt eller manuellt.
Skyldigheten att 6vervaka pagaende affarsforbindelser och enstaka transaktioner
foljer av lag och att avsaknaden av ett sddant system (automatiskt eller manuellt)
forsvarar, eller omojliggor, foretagets chanser att uppticka, stoppa och rapportera
misstidnkta transaktioner. Foretagens transaktionsdvervakning ér darfor ett omréde
som FI kommer att folja i tillsynen for 2021 och uppméarksamma i uppféljningen
av den periodiska rapporteringen.

Rapportering till Finanspolisen

Inledning
Om ett foretag har anledning att missténka att en kund bedriver penningtvitt eller

finansiering av terrorism ska foretaget rapportera detta till Finanspolisen. En
effektiv och dndamalsenlig rapporteringsstruktur dr darfor viktig for att systemet
for att motverka penningtvitt och finansiering av terrorism ska fungera.

Faktaruta — Rapportering till Finanspolisen

Om en verksamhetsutovare upptacker avvikande transaktioner ska verksamhets-
utdvaren genom skarpta atgarder for kundkdnnedom och andra nédvéandiga
atgarder bedéma om det finns skalig grund att misstanka att det ar fraga om
penningtvatt eller finansiering av terrorism. Om en verksamhetsutdvare har skalig
grund att misstanka penningtvatt eller finansiering av terrorism redan innan

22 Att larm hanteras skyndsamt ir ocksd avgdrande for att Finanspolisen ska ha mojlighet
att anvénda sina mojligheter till dispositionsforbud, i de fall medel finns kvar pa ett konto.
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utredningsatgarder, behdver nagra sadana inte vidtas. Om misstanken inte kan
avfardas, efter utredning eller annars, ska verksamhetsutdvaren utan dréjsmal
rapportera detta till Finanspolisen.

Rapportering ska ske dven om verksamhetsutdvaren inte valjer att utféra
transaktionen, eller om affarsférbindelsen nekas. For att en verksamhetsutovare
ska vara skyldig att rapportera transaktioner eller aktiviteter till Finanspolisen kravs
dock att verksamhetsutdvaren skaligen kan misstanka att transaktionen ar ett led i
penningtvatt eller finansiering av terrorism.

lakttagelser
Genom den periodiska rapporteringen hamtar FI varje ar in information om hur

ménga rapporter om misstankt penningtvétt eller finansiering av terrorism som
varje foretag anger att de har ldémnat till Finanspolisen. Det totala antalet rapporter
som verksamhetsutdvarna angett stimmer sammantaget relativt vil dverens med
den statistik som publicerats av Finanspolisen sjdlv och som visar att det totala
antalet misstankerapporter fortsitter att 6ka.?* FI kan dock konstatera att sektorn
betaltjénstforetag i det avseendet skiljer ut sig i forhéllande till andra foretag pé sa
sétt att uppgifterna om antalet misstankerapporter som anges i den periodiska
rapporteringen ar betydligt farre dn vad som framgér av den statistik som
Finanspolisen publicerat.

FI kan konstatera att antalet rapporter per foretag skiljer sig a4t markant mellan de
olika sektorerna. Vidare kan FI konstatera att vissa sektorer som enligt flera
nationella och internationella riskbeddmningar®* typiskt sett anses innebira en
hogre risk framstar som underrepresenterade i detta avseende. Som exempel kan
hér ndmnas betaltjénster, dir bland annat foretag med tillstdnd for att bedriva
penningdverforing ingar. Dartill har registrerade betaltjanstleverantorer och
betalningsinstitut legat pa en huvudsakligen konstant niva sett till antalet rapporter
till Finanspolisen trots att antalet foretag inom sektorn 6kat markant under samma
period.

Att antalet rapporter till Finanspolisen skiljer sig at mellan olika sektorer behover i
sig inte innebéra att foretagen i de sektorer med ett mindre antal misstankerapporter
brister i efterlevnaden av penningtvittsregelverket. Detta eftersom de sektorer som
star under FL:s tillsyn skiljer sig at i flera avseenden, inte minst vad géller saval
antalet kunder som vilka produkter och tjanster som erbjuds. FI ser dock att dven

23 https://polisen.se/contentassets/f63b5e858a0349db9{ffa9ce0ad fce3/arsrapport-
finanspolisen-2020.pdf

24 Jfr ex. EU:s supranationella riskbedomning med tillhérande bilaga, Annex, SWD(2019)
650, s. 79f. samt Penningtvétt — en nationell riskbedémning, s. 22f,
https://www.fi.se/contentassets/0Oal 1637dc8e941{69d0ede3f6b8b2b85/nationell penningtv.
pdf
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inom de olika sektorerna kan antalet rapporter till Finanspolisen variera, d&ven
mellan jamforbara foretag. En genomgaende trend ar emellertid att antalet
rapporter om misstinkt finansiering av terrorism ligger pa patagligt laga nivéer.

Tabell 3. Rapportering till Finanspolisen
Antal rapporter

Sektor Penningtvidtt Penningtvatt Finansiering Finansiering

2019 2020 av terrorism av terrorism
2019 2020

Bank- och 17 166 17 579 394 208

finansieringsrorelse

Annan finansiell 703 630 226 20

verksamhet

Betaltjanstleverantorer 675 617 126 60

Livforsakringsrorelse 171 397 411 4

Konsumentkreditféretag 110 60 116 18

Vardepappersrorelse 13 19 23 2

Fondverksamhet 7 12 25 0

Livférsakringsférmedling 5 0 1 0

Bostadskreditféretag 3 3 31 4

Forvaltare av alternativa 2 2 61 1

investeringsfonder

Kalla: FI

Anm. Med betaltjanstleverantorer avses saval registrerade betaltjanstleverantorer som
betalningsinstitut.

Slutsatser
Rapporteringen till Finanspolisen har okat stadigt under de senaste &ren och var

2020 cirka 25 procent hogre jamfort med 2018. Att antalet misstankerapporter 6kar
tyder pa en okad kunskap och forméga bland verksamhetsutévarna i stort, vilket FI
ser positivt pa. Vi ser ddremot en risk i att féretag inom sadana sektorer som
generellt sett dr utsatta for hog risk inte forefaller rapportera missténkta
transaktioner i den utstrdckning som den férhéjda risken kan forvéntas medfora. FI
vill i sammanhanget ocksa framhaélla vikten av att de misstankerapporter som gors
ocksa dr av sddan kvalitet att det blir mojligt for Finanspolisen att utreda den
misstdnkta brottsligheten pé ett effektivt sitt.

Overvakning och rapportering
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