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Information till valutavaxlare om

Penningtvatt och
finansiering av terrorism

SAMORDNINGSFUNKTIONEN
MOT PENNINGTVATT OCH
FINANSIERING AV TERRORISM



I denna folder far du som valutavaxlare information om hur
penningtvatt och finansiering av terrorism kan ga till. Du far veta
vilka risker som ar kopplade till din verksamhet.

Syftet med informationen ar att 6ka din och andra valutavaxlares
kunskap om penningtvatt och finansiering av terrorism. Har
beskriver vi nagra situationer och varningssignaler som kan tyda
pa att valutavaxlare utnyttjas for att tvatta pengar eller finansiera
terrorism. Du far ocksa en oversikt 6ver vilka skyldigheter du som
valutavaxlare har enligt penningtvattsreglerna.

Informationen har tagits fram av Samordningsfunktionen mot
penningtvatt och finansiering av terrorism i samarbete med
Finansinspektionen.

Samordningsfunktionen bestar av 17 medlemmar och leds av
Polismyndigheten. Vi ar ett forum for informationsutbyte och
kunskapsoverforing. Vart uppdrag ar att identifiera, kartlagga och
analysera risker och metoder for penningtvatt och finansiering av
terrorism i Sverige.

Representanter i samordningsfunktionen

Bolagsverket Revisorsinspektionen
Brottsforebyggande radet Spelinspektionen
Ekobrottsmyndigheten Skatteverket
Fastighetsmaklarinspektionen Sveriges advokatsamfund
Finansinspektionen Sakerhetspolisen
Kronofogdemyndigheten Tullverket

Lansstyrelsen i Skane lan Aklagarmyndigheten

Lansstyrelsen i Stockholms lan

Lansstyrelsen i Vastra Gotalands lan Las mer pa Polisens hemsida:

Polismyndigheten polisen.se/penningtvatt
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Din verksamhet riskerar att utnyttjas

Riskera inte att medverka till brott! Som valutavixlare ar du skyldig att
forebygga risken att utnyttjas som ett verktyg for brottslig verksamhet.
Det gor du genom att folja lagen (2017:630) om dtgirder mot penning-
tvitt och finansiering av terrorism.

Kriminella aktorer i Sverige anvinder kontanter for att gora det svarare
att spdra pengar och minska risken for upptiackt. Eftersom bankerna i
Sverige har minskat sin kontanthantering anvdnder kriminella aktorer
istédllet andra verksamheter for sin kontanthantering, som valutavéxlare
och penningéverforare.

Vixling av manga, sma valorer till storre kan tyda pa att det finns en
insamlingsverksamhet for att finansiera terrorism. Omfattande vixling
till stérre valdrer kan vara ett tecken pd kurirverksamhet, det vill sdga
att personer fysiskt flyttar stora

summor kontanter over lands-

granser for att finansiera

terrorism.

Likasd kan de som vill stédja
terrorism utnyttja valuta-

Penningtvatt innebar att svarta
(olagliga) pengar tvattas for att det
vixling genom att vaxla ska se ut som att de ar intjainade pa
svenska kronor till en lagligt sitt. Syftet &r att anvinda
valuta som anvands i omré- pengarna fran brottslig verksamhet
den dar terroristklassade i den legala ekonomin. Det kan till
organisationer finns. exempel réra sig om pengar fran
narkotikabrott eller bedragerier.

Finansiering av terrorism innebar
att ekonomiskt stédja terrorism
genom att samla in, tillhandahalla
eller ta emot pengar eller annan
egendom som ska finansiera
terrorism.




Regelverket

Som valutavéxlare dr du skyldig att folja:
Lag (2017:630) om atgirder mot penningtvitt och finansiering av
terrorism (penningtvéttslagen), samt
Finansinspektionens foreskrifter (FFES 2017:11) om dtgdrder mot
penningtvitt och finansiering av terrorism.

Dina skyldigheter enligt penningtvattslagen
Penningtvittslagen kriver att du som valutavixlare ska vidta sd
kallade riskbaserade atgirder for att motverka att din verksamhet ut-
nyttjas for penningtvétt och finansiering av terrorism. Vilka dtgédrder
du ska vidta beror pa vilka risker du bedémer att du ir utsatt for.

Allman riskbedomning

Hur kan de produkter och tjinster som du erbjuder i din verksamhet
utnyttjas for att tvdtta pengar eller finansiera terrorism? Hur stor dr
risken for att detta sker? Du som valutavixlare ska gora en allmén risk-
bedémning. Den ska dokumenteras och hdllas uppdaterad. Den allménna
riskbedomningen ska ligga till grund for dina rutiner och 6vriga at-
garder for att motverka penningtvitt och finansiering av terrorism.

Rutiner

Som valutavixlare ska du ha interna rutiner fér bland annat kund-
kinnedom, 6vervakning och rapportering. Syftet med rutinerna ar
att motverka de risker som du har identifierat i den allmidnna risk-
beddmningen. Det dr darfor viktigt att rutinerna anpassas efter den
allméinna riskbedémningen.

Riskbedomning av kunder

Forutom att gora en allmdn bedomning av riskerna i verksamheten,
ska du bedoma vilken risk for penningtvitt och finansiering av
terrorism som varje kund kan férknippas med, alltsd hur kundens
riskprofil ser ut. Nar du riskbeddémer kunderna utgar du frdn den
allménna riskbedémningen av verksamheten och den kunskap som
du har om varje kund. Det &r viktigt att du foljer upp varje kunds
riskprofil och vid behov dndrar risknivierna.
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Kundkannedom - vem ar din kund?
Du som valutavéxlare ska ha kundkdnnedom det vill sdga, du ska
vara vdl medveten om vilka dina kunder dr. Nir du som valuta-
vixlare etablerar en ny affirsférbindelse ska du vidta dtgirder for
att fd kundkidnnedom. Det betyder att du ska ta reda pa vem kunden
ar. Du ska bland annt identifiera dina kunder och kontrollera om en
kund &r en person i politiskt utsatt stallning. Du ska dven inhdmta
information om affarsférbindelsernas syfte och art. Med affarsfor-
bindelse avses en kundrelation som ndr den etableras férvintas pagd
en lidngre tid. Du ska dessutom ldra kinna kunder som utfoér enstaka
transaktioner pa motsvarande 15 000 euro eller mer. Aven nir flera
transaktioner kan antas ha samband med varandra och tillsammans
motsvarar 15 000 euro eller mer, ska dtgirder for kundkinnedom
vidtas.

Om du inte har tillrdcklig kinnedom om kunden for att kunna
hantera risken for penningtvitt eller finansiering av terrorism som
kan forknippas med kundrelationen eller om du inte har tillricklig
kdnnedom om kunden for att kunna 6vervaka och bedéma kundens
aktiviteter och transaktioner, ska du neka personen att bli kund. Ar
personen redan kund hos dig, ska du avsluta affarsforbindelsen.

Overvakning och rapportering

Du som valutavéxlare ska dvervaka pagdende affirsforbindelser och
granska enstaka transaktioner for att upptéicka aktiviteter eller
transaktioner som dr misstdnkta eller verkar avvikande utifrdn vad
som dr kdnt om kunden. Under hela tiden som en person dr kund
hos dig ska du 16pande 6vervaka kundens transaktioner och folja upp
affarsforbindelsen. Hur omfattande 6vervakning som krédvs beror pa



kundens riskprofil. De transaktioner och andra aktiviteter som utfors
av hogriskkunder behover alltsd évervakas och féljas upp mer nog-
grant dn de som utfors av 1dgriskkunder.

Om du misstdnker penningtvitt eller finansiering av terrorism ska du
rapportera det till Finanspolisen omgdende. Du far alltsd inte vinta
med att rapportera. Som valutavixlare fir du inte beritta for kunden
eller ndgon utomstdende att en granskning har skett eller att du har
skickat en rapport till Finanspolisen. Fér mer information om rappor-
tering, se sidan 13.

Ovriga bestimmelser

Penningtvittslagen innehdller fler bestimmelser som du som valuta-
vaxlare ar skyldig att f6lja, bland annat om behandling av person-
uppgifter, utbildning av personal och dokumentation av uppgifter.

Fakta om straff for penningtvattsbrott

Om du som valutavdxlare medverkar till en dtgird som kan
antas vara vidtagen for att dolja att pengar eller annan egendom
hérror fran brott eller for att fraimja (underlétta) for ndgon att
tillgodogora sig sddan egendom, riskerar du att démas for ett
brott enligt lagen om straff for penningtvittsbrott.

Du behover inte vara medveten om att pengarna kommer fran
brottslig verksamhet, utan det rdcker att du borde ha insett det.
Det innebdr att om du inte uppfyller dina skyldigheter enligt
penningtvdttslagen kan du riskera att domas till boter eller
fiangelse for bland annat niringspenningtvatt.

Kdlla: Lag (2014: 307) om straff for penningtvdttbrott

Tillvadgagangssatt

Stora summor och stora valorer

Kontanthanteringen minskar generellt sett i Sverige. Kontanter
ersdtts i stor utstrackning av kortbetalningar och elektroniska betal-
tjdnster, som Swish. Samtidigt fortsdtter kontanter att vara viktiga for
kriminella eftersom brottslig verksamhet ofta genererar stora belopp
i kontanter. Det kan vara brottsvinster fran knark- och vapenhandel,
trafficking eller pengar fran internationella stéld- och héleriligor. All
hantering av storre belopp i kontanter medfor darfor hog risk for
koppling till penningtvitt. Inom viss brottslighet, som smuggling,
transporteras stora summor i kontanter utomlands for att betala
leveranser eller for att fora ut vinster. Det sker ofta efter att svenska
pengar har vixlats till storre valorer i utlindska valutor, som euro och
dollar.

Mellanhdnder och aterkommande vaxlingar

Kriminella anvidnder sig ofta av mellanhédnder nér de véxlar pengar.
Som valutavixlare bor du darfor vara sdrskilt uppmaérksam om véldigt
unga personer eller personer som forefaller ha begrinsade ekonomiska
resurser hanterar stora belopp. Det kan tyda pd att dessa personer an-
vdands som mellanhdnder &t kriminella. Om en person dterkommande
vaxlar pengar, kan det ocksd vara ett tecken, eftersom det dr ovanligt
att man behoéver viaxla pengar regelbundet. Flera vixlingar innebir
dessutom att man relativt snabbt kan komma upp i stora summor,
vilket medfor hog risk.

Vaxlar valérer inom samma valuta

Kunder som vill vixla valdrer inom samma valuta, till exempel
svenska sedlar i ldgre valorer till svenska sedlar i hogre valorer, ar
forknippade med en hog risk. Foretag har normalt en kontant-
hantering genom ett bolag eller en bank. Det kan dérfor vara stor
risk att pengarna kommer fran kriminell aktivitet eller svart nirings-
verksamhet som genererat kontanter.



Penningkurirer och finansiering av terrorism

Det finns likheter mellan penningtvitt och finansiering av terrorism,
men ocksd skillnader. Den stora skillnaden ar att penningtvétt syftar
till att dolja pengarnas ursprung, medan finansiering av terrorism
handlar om att d6lja vad pengarna ska anvindas till. Vid finansiering
av terrorism ar det vanligt med sé kallad omvind penningtvitt, i
stdllet for att tvitta brottsvinster, anvinds ofta lagligt intjinade
pengar for olaglig verksamhet. Det utesluter inte att pengarna kom-
mer frdn brott, men vid finansiering av terrorism dr huvudmalet att
dolja penningformedlingen fram till slutmalet.

Senare ars internationella forskning visar att ndgra av de vanligaste
sdtten att formedla ekonomiska virden for att finansiera terrorism
utgodrs av penningkurirer och informella dverforingssystem sa som
hawala, men det sker ocksd genom betaltjanstleverantorer, bank-
transaktioner, falska fakturor och ddelmetaller.

Om en kund vill vixla minga sma4 valorer till storre kan det tyda pa
att pengarna kommer fran insamlingsverksamhet med syfte att finan-
siera terrorism. Storre valorer dr dven littare att hantera for penning-
kurirer vid valutasmuggling.
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Var vaksam!

Foljande exempel pd varningssignaler kan ge dig som valutavéxlare
en anledning att gora en fordjupad granskning av kunden och
kundens transaktioner. Det géller sdrskilt ndr flera varningstecken
forekommer samtidigt eller dr dterkommande. Detta behover inte
innebdra att det faktiskt ror sig om ndgot olagligt, bara att du som
valutavaxlare kan behova granska transaktionerna nidrmare.

Varningssignaler kopplade till
kundens beteende

e Kunden upptriader nervost, stressat eller hotfullt.

e Kunden verkar vixla pd uppdrag av ndgon annan. Det stdr till
exempel personer och vintar utanfor ndr vixlingen genomfors.

e Kunden ir minderdrig eller har ett kiant missbruk.

e Kunden anvinder sig av listor eller vad som verkar vara
instruktioner (pa papper eller digitalt) for att hilla reda pa
olika valutor och belopp.

e Kunden visar ett 6verdrivet stort intresse for valutavixlarens
rutiner.

Varningssignaler kopplade till
kundens identitet

e Kunden kan inte legitimera sig vid forfragan.

e Kunden visar identitetshandlingar som &r avvikande,
exempelvis skadade.

e Kunden har sin hemvist i ett land som EU-kommissionen har
identifierat som ett hogrisktredjeland utanfor EES.

e Kunden visar upp olika id-handlingar vid olika tillfillen.

e Kunden kan inte visa ndgra handlingar som identifierar foretaget
som kunden representerar.



Varningssignaler kopplade till
kundens transaktioner

Kunden vill vixla stora summor kontanter.

Kunden véxlar inom samma valuta, till exempel svenska kronor
till svenska kronor i olika valdrer.

Kunden vixlar regelbundet utan uppenbart syfte.

Kunden andrar sitt beteendemonster och borjar plotsligt vaxla
summor eller valutor som inte stimmer med tidigare vaxlings-
monster.

Kunden éar ointresserad av avgifter och valutakurser, och véxlar
smd summor trots avgift.

Kunden vill vixla pengar pa ett sitt som inte kan forklaras utifrdn
vad som dr kdnt om kundens ekonomiska stillning.

Kunden vill vdxla till en valuta som kunden inte har nigon
naturlig koppling till.

Varningssignaler kopplade till
kundens svar pa fragor

Kunden vill inte svara pd frdgor om pengarnas ursprung eller om
syftet med vixlingen.

Kunden avbryter affaren nér frigor stills.

Kunden saknar underlag eller laimnar underlag som inte gar att
kontrollera.

Kunden uppger samma syfte med vixlingen vid flera tillfillen.
Kunden anger att den ska resa till konfliktomraden.

Kunden forsoker undvika frdgor genom att 1dmna en férklaring
eller ett underlag innan du som valutavixlare har efterfrigat det.

Kunden verkar inte vara tillrdckligt kunnig om syftet med
vaxlingen.
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Du ar skyldig att rapportera
misstankta transaktioner
och aktiviteter

Som valutavixlare dr du skyldig att rapportera miss-
tankta transaktioner till Finanspolisen.

Aven om du viljer att inte
utfora en transaktion
pd grund av misstanke

En rapport till Finanspolisen kriver om penningtvitt eller
inte att du som valutavaxlare har finansiering av
faktiska bevis f6r att penningtvatt eller terrorism, sa ska detta
finansiering av terrorism har skett. Det rapporteras till Finans-
racker med att du har skalig grund att polisen. Din rapporterings-
misstanka att det ror sig om sadant skyldighet forsvinner inte
eller att exempelvis pengar kommer for att transaktionen inte
fran brottslig verksamhet. genomfors eller for att affars-

forbindelsen avslutas.

En rapport till Finanspolisen ar
inte detsamma som en polis-
anmadlan. Uppgifterna om vem som
har rapporterat och vad som har
rapporterats halls hemliga.

Meddelandeforbud

Valutavixlare omfattas i detta sammanhang av tystnadsplikt. Tyst-
nadsplikt innebdr att du som valutavéxlare inte fir berdtta for kun-
den eller ndgon utomstdende att en ndrmare granskning har skett
eller att en rapport om misstinkt penningtvitt eller finansiering av
terrorism har skickats till Finanspolisen. Ddremot dr det inte ett brott
mot tystnadsplikten att lamna uppgifter till Finansinspektionen.
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Sa har rapporterar du

Du rapporterar till Finanspolisen via it-systemet goAML.

For att fa tillgdng till systemet och kunna rapportera misstinkta
transaktioner och andra aktiviteter genom webbportalen mdste du
registrera en organisation, och direfter en anvindare. Webbadressen
till goAML &r https://fipogoaml.polisen.se

Pa portalen finns en manual fér hur du
registrerar din organisation och
anvindare i goAML. Om uppgifterna
ar korrekt ifyllda godkédnner Finans- Webbadressen till goAML &r
polisen registreringen inom tva arbets-
dagar. Ndr registreringen har godkants
kan du logga in pa portalen. Dar finns
en manual for rapportering och annat
material som behdvs for att komma igdng.

https://fipogoaml.polisen.se

Finanspolisen rekommenderar att du ldser
hela manualen innan du boérjar registrera dig
Som rapportor.

Frdgor om goAML

De flesta svar finns i de manualer och det 6vriga material som du far
tillgdng till efter registreringen. Om du har frdgor som inte besvaras i
materialet kan du héra av dig till fipo@polisen.se.

Om det finns skillnader mellan innehallet i broschyren och regelverket
ar det regelverket som galler.
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Mer information

Mer information om penningtvatt och finansiering av terrorism

samt regler for valutavaxlare finns pa Finansinspektionens
hemsida: www.fi.se.
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