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Sammanfattning

Att betalningssystemet fungerar och ar motstandskraftigt mot saval
interna som externa handelser som brand, éversvamning, stromav-
brott med mera &r av stor betydelse for samhallsekonomin

FI har dock inte tillsynsansvar éver betalningssystemet utan endast
over vissa av de foretag som ingar i det. Det finns inga krav fran
lagstiftaren pa att dessa foretag ska halla en viss lagsta driftsaker-
het for betaltjanster.

I avsaknad av lagstdd arbetar déarfor FI huvudsakligen tillsammans
med foretagen och andra myndigheter i en frivillig samverkan for
att identifiera riskerna, 6ka motstandskraften och starka krishanter-
ingsformagan. FI arbetar for att bredda samverkan till att omfatta
dven sektorer utanfor Fl:s ansvarsomrade sasom myndigheter och
foretag inom el-, tele och internetsektorn.

De tekniska risker som hotar betalningssystemet, kan &ven samti-

digt paverka FI. For att sékerstalla att vi har formaga att verka un-
der svdra yttre omstandigheter deltar vi regelbundet i olika krisov-
ningar, har rutiner for reservdrift av verksamheten och testar mot-
standskraften i de egna systemen.

For att ytterligare hoja ambitionsnivan i arbetet med att sakerstélla
en hog sakerhet i betalningssystemet kan regering och riksdag:

e Faststélla i lag en miniminiva for betalningssystemets drift.
Av lagen krévs att den definierar betalningssystemet, hur
langa avbrott som ar tillatna for vilka delar av systemet och
vilken geografisk spridning som &r acceptabel for avbrot-
ten.

e Utse en myndighet som ansvarig fér analysen och eventu-
ellt tillsynen eller 6vervakningen av riskerna i hela betal-
ningssystemet.
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Inledning

Riksrevisionen (RiR) pekade i rapporten Krisberedskap i betal-
ningssystemet pa en rad brister i statens, det vill sdga regeringens,
riksdagens och myndigheternas, beredskap for att hantera en kris i
betalningssystemet. Mot bakgrund av det redovisar vi hér hur vi
tolkar vart ansvar inom omradet och hur vi arbetar med fragorna.

Auvslutningsvis redovisar vi de initiativ som vi tagit eller planerar
med anledningen av RiR:s rapport, i enlighet med regeringens re-
gleringsbrev for FI for 2008.

Fl:s uppdrag

FI har enligt géllande regleringsbrev som mal att "bidra till ett sta-
bilt och vél fungerande finansiellt system” samt att "ha en god Kris-
ledningsférmaga, operativ formaga och formaga att i samhallsvik-
tig verksamhet motsta allvarliga stérningar”. Utover detta ska vi
verka for ett gott konsumentskydd.

FI ska vidare i enlighet med krisberedskapsforordningen, i handel-
se av en kris, halla regeringen informerad om handelseutveckling-
en, tillstandet, den forvantade utvecklingen och tillgangliga resur-
ser inom sitt ansvarsomrade samt om vidtagna och planerade at-
gérder.

Fl:s uppgift ar vidare att pa uppmaning av regeringskansliet eller
Krisberedskapsmyndigheten, KBM lamna information till de funk-
tioner som har till uppgift att ta fram en nationell samlad lagesupp-
fattning. FI &r anslutna till KBM:s webbaserade krisinformations-
system, WIS.

Utover detta har FI ataganden gentemot tillsynsmyndigheter i
andra lander om att samarbeta och ldamna information i handelse av
kris, bland annat genom det samforstandsdokument (MoU) som
EU-landerna beslutade varen 2008 for krishantering vid gransover-
skridande finansiella kriser. FI har pa nationell niva ett samfor-
standsdokument med Riksbanken och Finansdepartementet om
samarbete och informationsutbyte i handelse av kris.
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FI:s arbete for driftsakerheten i betal-
ningssystemet

FI tolkar “’stabilt och vél fungerande finansiellt system” som att
allménheten som regel och generellt ska ha méjlighet att genomfo-
ra betalningar, ha tillgang till finansiering for ekonomiskt livskraf-
tiga projekt, ha majlighet att spara pa lang och kort sikt, samt att
skydda sig mot ekonomisk risk (de grundldggande tjansterna). Det-
ta i syfte att gagna den allménna valfarden. FI och regeringen be-
hover alltsa gora en avvagning mellan den samhallsekonomiska
kostnaden av ytterligare reglering och tillsyn a ena sidan, och ris-
ken for avbrott i dessa grundldggande tjanster och den vélfardsfor-
lust det ger upphov till & andra sidan.

For att prioritera i vart arbete gor vi en riskbedémning dar vi vager
samman risken for att problem kan leda till ett avbrott i de grund-
laggande tjansterna och kostnaden for ett sddant avbrott (riskpriori-
terad tillsyn). Enligt Fl:s beddmning &r det i regel bara storningar i
de fyra storbankerna och de centrala finansiella infrastrukturbola-
gen som ytterst kan orsaka storningar av den storleken att de gene-
rellt kan sla ut de grundlaggande tjansterna i samhallet i stort.

Problem i mindre banker eller andra finansiella foretag riskerar att
drabba deras kunder. Kunderna har dock i det laget tillgang till al-
ternativa distributtrer av de grundldggande tjansterna inom en viss
tid. De samhallsekonomiska kostnaderna av att dessa kunder under
kortare tid star utan tillgang till de grundlaggande tjansterna be-
doms som regel vara betydligt l&gre &n vad kostnaderna skulle vara
att genom reglering och tillsyn férhindra avbrottet.

Om daremot ett stort antal finansiella foretag samtidigt far problem
pa grund av gemensamma yttre stérningar kan det ge upphov till
mer omfattande stérningar i de grundldggande tjansterna, med risk
for betydande kostnader fér samhallet.

Tillsynen av tekniska risker

I tillsynen av de tekniska riskerna och beredskapsplaneringen har
de fyra storbankerna och de finansiella infrastrukturbolagen hogst
prioritet.

Det &r givetvis av yttersta samhallsintresse att kérnan i betalnings-
systemet — clearingsystemet for stora betalningar (R1X), bankgirot,
VPC, dataclearingen och storbankernas uppkoppling mot de sy-
stemen — haller en mycket hog driftsakerhet. Ror vi oss ut mot pe-
riferin i betalningssystemet &r det lika uppenbart att skadan av att
enskilda bankomater, kortterminaler, lokala bankkontor och mindre
finansiella foretag inte fungerar ar férsumbar ur ett samhéllsper-
spektiv. Daremellan har vi ett antal aktérer, komponenter och sy-
stem av olika vikt for betalningssystemet.
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Lokala bankkontor

Figur: lllustration av betalningssystemet

FI och lagstiftaren staller saval finansiella som operativa krav pa
samtliga foretag under tillsyn. Det ar dock viktigt att understryka
att FI inte har tillsynsansvar eller ens ratt att utva tillsyn dver alla
delar av betalningssystemet. RIX, kortldsare, vardetransporter, vis-
sa delar av clearingen av kortbetalningar med mera ar exempel pa
omraden som ligger utanfor Fl:s ansvar. Det finns dven delar av
betalningssystemet som ligger utanfor Sverige och som star under
utlandska myndigheters tillsyn eller helt saknar tillsyn.

Exempel pa foretag och tjanster i betalningssystemet som star under
Fl:s tillsyn och inte

Under FI:s tillsyn

e Bankgirot dr en betaltjanst som BGC tillhandahéller fér kontobaserade
betalningar. Bankgirot ar den dominerande kontobaserade betalformen for
hushall och foretag.

o Dataclearingen &r en tjanst som BGC tillhandahaller. Dataclearingen
réknar ut hur mycket pengar som bankerna ska betala till varandra som
foljd av kontodverféringar hos allmanheten. Fungerar inte dataclearingen
s& uppstar storningar i mojligheten att genomfora kontodverféringar och
aven i kortbetalningarna.

e Internetbankkontoren &r en del av bankerna och star under Fl:s tillsyn.
Samtidigt kan Fl inte stalla krav pa att dessa maste halla vissa 6ppettider
eller en viss operativ stabilitet, utdver att de inte far aventyra kundernas
tillgangar.

e Bankomater ar ocksa en del av bankerna och star darfor under Fl:s till-
syn. Fl kan inte stélla krav pa att bankerna ska ha bankomater eller att de
som finns ska halla en viss operativ kapacitet.

Inte under Fl:s tillsyn

¢ RIX (ingen tillsyn) &r en tjanst som Riksbanken tillhandhéller dér ban-
kerna, BGC mfl. kan géra mycket stora betalningar mellan varandra, t.ex.
som ett resultat av alla sma betalningar som konsumenterna gor under

Utlands-




FINANSINSPEKTIONEN

RAPPORT 2008-04-21

dagen. Storningar i RIX kan stoppa i princip alla betalningar via BGC, kon-
ton, kort mm.

¢ Internetoperatdrerna (tillsyn delvis av Post- och telestyrelsen) ar néd-
vandiga for att komma at sidor pa internet, t.ex. internetbankkontor. Om
operatérerna inte kan uppratthalla sin drift, kan inte heller kunderna kom-
ma &t sina betaltjanster via internet.

e CEKAB (ingen tillsyn) &r ett féretag dér i princip alla betalningar via Mas-
tercard och Visa i Sverige behdver passera innan betalningen kan avslu-
tas. Om CEKAB:s system inte fungerar, sa fungerar inte heller betalningar
med dessa kort.

o Vardetransporter (ingen tillsyn) transporterar bl.a. ut sedlar till bankkon-
tor och bankomater. Stopp i vardetransporterna kan leda till att det pa vis-
sa hall saknas sedlar.

Ett satt att minska risken for att ansvaret faller mellan stolarna i
tillsynen och Gvervakningen av betalningssystemet, kan vara att
utse en myndighet som ansvarig for tillsynen och analysen av ris-
kerna i betalningssystemet.

De finansiella féretagen har inte nagon skyldighet att tillhandahalla
betaltjanster kontinuerligt eller heltdckande. FI kan darfor inte ur
det perspektivet stalla ndgra krav pa foretagen. Tekniska avbrott el-
ler brister om de é&r tillrackligt allvarliga, kan leda till att foretagen
blir insolventa eller att kundernas tillgangar kan forskingras. Till-
synen Over de tekniska riskerna i enskilda foretag gors darfor i per-
spektivet skyddet av kundernas tillgangar.

For att kunna krava att foretagen haller en viss miniminiva i drift-
sakerheten av betalningssystemet kravs lagandringar. En sadan lag
behdver definiera hur langa avbrott som ér tillatna for vilka delar
av betalningssystemet och vilken geografisk spridning som &r ac-
ceptabla for avbrotten.

Genomford och planerad tillsyn

Under 2007 genomférde FI en undersokning av angrepp mot inter-
netbankkontor. FI arbete dven med granskning av bankernas mo-
deller for méatning av operativ risk inom ramen for kapitaltack-
ningsregelverket (Basel 2).

Exempel pa tillsyn som planeras under 2008 ar en undersokning av
IT-relaterade incidenter i den finansiella sektorn. FI kommer att
samla in uppgifter fran ett stort antal foretag om stérre och mindre
incidenter. Analysen av informationen kommer i ett andra led an-
vandas i prioriteringen av tillsynsinsatser. FI planerar aven att folja
upp forra arets rapport om angrepp mot internetbankkontor.

Utover denna tillsyn riktad direkt mot tekniska risker, &r merparten
av Fl:s tillsyn inriktad mot intern styrning och kontroll i bankerna,
som kan inkludera tekniska risker. FI gor dock ingen egen tillsyn
av den teniska hard- och mjukvaran och har inte kompetens for det.
| dagslaget finns inte heller nagra planer pa att bygga upp den
kompetensen.
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Mottagande och sammanstéllande av IT-incidenter.

Fl:s allméanna rad FFFS 2005:12 om rapportering av handelser av vasent-
lig betydelse syftar pa allvarliga handelser som kan medféra att ett storre
antal kunder orsakas betydande ekonomisk skada och handelser som kan
medféra vasentlig ryktesforlust for foretaget. Daremot ska inte handelser
rapporteras som ar av mindre allvarlig karaktr och som kan hanteras utan
att kunders medel eller foéretagens anseende aventyras.

Fl:s 6vriga arbete for att starka driftsakerheten i be-
talningssystemet

| avsaknad av legala mojligheter att krava en viss niva pa bolagens
operativa kapacitet for bland annat betaltjansterna, arbetar FI med
andra metoder &n tillsyn. Huvudlinjen &r att tillsammans med fore-
tagen och andra myndigheter bedéma sektorns driftssakerhet och
forstaelse for riskerna, och darigenom forma bolagen att pa frivillig
vag halla en hog operativ kapacitet.

Som ett led i denna dvervakning genomfér och deltar FI i semina-
rier och dvningar tillsammans med branschen och andra myndighe-
ter. Genom 6vningar och genom att skapa forum for spridande av
kunskap och erfarenhet mellan aktdrerna i det finansiella systemet
bidrar FI till att 6ka kunskapen om riskerna och formagan att fore-
bygga och hantera dem.

Viktiga forum for samverkan ar FSPOS (finansiella sektorns pri-
vatoffentliga samverkan) och SOES (samverkansomrade ekono-
misk sakerhet). SOES &r en obligatorisk samverkansgrupp dar bl.a.
Finansinspektionen, Riksgéldskontoret, Férsakringskassan och
Riksbanken deltar. SOES gér gemensamma risk- och sarbarhets-
analyser av den finansiella sektorn utifran respektive myndighets
beddémningar. FI ar 2008 ordférande i SOES.

FSPOS ér en frivillig samverkansgrupp dar dessa myndigheter, de
finansiella foretagens branschorganisationer, samt BGC och
OMXNasdaq ingar. FSPOS har skapats pa initiativ av FI. FSPOS
har som mal att det inom den finansiella sektorn ska finnas:

o Faststallt vilka de samhallsviktiga tjansterna ar och vilka
avbrottstider som ar acceptabla for dessa.

e FOrmaga att uppratthalla de samhallsviktiga tjansterna
inom de acceptabla tidsgranserna.

o Stad till verksamheterna fore och under en konventionell
kris att uppratthalla denna formaga.

Inom FSPOS finns fem arbetsgrupper for att analysera olika delar
av betalningssystemet.
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Figur: FSPOS arbetsgrupper och betalningssystemet

Arbetsgrupp informationsdelning och omvarldsbevakning (AG Info &
Omvarld)

Arbetsgruppen Informationsdelning och omvérldsbevakning leds av repre-
sentanter fran BGC, VPC och Bankfareningen. Arbetsgruppen har arbetat
for att framja informationsutbytet mellan finansmarknadens akt6rer och
myndigheter i syfte att stdrka robustheten mot kriser.

Arbetsgruppens huvudsakliga arbete har bestatt i att inventera behovet av,
samt foresla former och tekniker for att framja samverkan och informations-
utbyte for krisberedskap, hothilder och krisinformation, bade mellan sek-
torns aktérer samt mellan sektorn och berérda myndigheter i andra sektorer.

Arbetet har resultat i féljande:

¢ Enintern kriskontaktlista

o Etablerandet av ett antal myndighetskontakter samt tillhérande ruti-
ner

e En mindre informationsportal med bakomliggande databas,
www.fspos.se som innehaller forutom kriskontaktlistan dven ett ka-
lendarium, ett nyhetsbibliotek, en lanksamling samt en flexibel
struktur for dokumentlagring och dokumentdelning

e Forslag till fortsatt arbete med information och omvarldsbevakning
inom FSPOS

Arbetsgrupp betalningsférmedling (AG Betalning)
Arbetsgruppen betalningsférmedling leds av en representant fran Rikshan-

ken och har bemannats av experter fran avvecklings- och betalningsfunktio-
nerna inom betalningsvésendets karna (se figur 1). | arbetsgruppen deltar
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saledes representanter fran BGC, Handelsbanken, Nordea, OMX, Rikshan-
ken, Riksgalden, SEB, Swedbank och VPC.

Arbetsgruppen har under perioden 2006-2007 genomfort projektet "Mot-
standskraft i betalningsvasendets karna” med syfte att kartlagga konsekven-
serna av att nagon av de kritiska aktorerna i betalningsvasendet slas ut. Pro-
jektets mal har varit att identifiera och foresla forbattringsatgarder som
minskar konsekvenserna av avbrott samt starker sektorns motstandskraft vid
storningar.

Projektets arbetshypotes har varit att ”Samtliga bestandsdelar i karnan ar
enskilt Single Points of Failure”. Utgangspunkten var att gemensamma och
harmoniserade atgarder, utéver de som redan finns hos respektive aktor,
ytterligare minskar omfattande storningars samlade paverkan pa samhéllet.
Saledes har ett antal atgarder identifierats som rér gemensamma reservruti-
ner, gemensamma principer for prioriteringar samt gemensamma nivaer for
krishantering och krisberedskap. Atgarderna har grupperats for vidare utred-
ning och prioritering i mindre utredningsgrupper infor ett méjligt framtida
inférande.

Arbetsgrupp kritisk infrastruktur (AG Kritisk infrastruktur)

Arbetsgruppen Kritisk infrastruktur leds av representanter fran Forsakrings-
forbundet och OMX. Arbetsgruppen har arbetat for att:

o identifiera tidskritiska och samhéllsviktiga tjanster inom den finansi-

ella sektorn,

o identifiera den infrastruktur som ovan namnda tjanster forlitar sig
pa,

e initiera, stodja och folja upp branschvisa kartlaggningar av kritisk
infrastruktur,

e delta i projekt som utvecklar infrastrukturer,
e dokumentera krav och presentera dessa for berdrda aktorer samt
e agera som patryckare pa lagstiftaren.

Arbetsgruppen initierade under hdsten 2006 ett projekt kallat "Testpiloten”
som syftade till att testa metoden ”Samhallskonsekvensanalys” for att kart-
lagga sarbarheter i den infrastruktur som utvalda finansiella samhéllsviktiga
tjanster ar beroende av. Projektets syfte var ocksa att verka for att dessa sar-
barheter atgardades.

Kartlaggningen avgransades, bade i forhallande till paverkan och till geogra-
fi. I studien behandlades tva betalningsprocesser i svenska kronor. Den ena
var en utbetalning fran Forsékringskassan i Stockholm till mottagare av al-
derspension i Kristianstad respektive Linkdping. Den andra var foretagsbe-
talningar fran foretag i Kristianstad till andra foretag i Sverige. Samhéllskon-
sekvensanalysen genomférdes genom intervjuer med relevanta aktorer i
Kristianstad, Linkoping och Stockholm.
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Arbetsgrupp lokala FSPOS (AG LFSPOS)

Arbetsgruppen Lokala FSPOS leds av en representant fran Sparbankernas
Riksforbund. Arbetsgruppen har startat ett lokalt FSPOS som bestar av del-
tagare inom den offentliga och finansiella sektorn i handelsomradet Kristian-
stad. Arbetsgruppen bildades vid ett seminarium den 7 december 2006.

Syftet med AG LFSPOS ér att 6ka robustheten i den finansiella sektorn
lokalt samt att hoja den gemensamma krisberedskapen. Malet med LFSPOS
ar att verka for att den finansiella sektorn far en battre motstandskraft mot
samhélleliga storningar. Genom att sakerstélla att samhallskritiska tjanster pa
lokal niva kan levereras laggs aven grunden for allmanhetens fortroende for
det finansiella systemet. | slutdnden &r det pa lokal niva som den direkta
kundkontakten och kontanthanteringen sker. Lardomarna fran projektet an-
vands och utvecklas i arbetet med en handbok pa omradet.

Projektet har genomgatt sex olika faser, bland annat genom en samhéllskon-
sekvensanalys och riskvérdering. Sammantaget har att antal risker som ar
kritiska pa samhallsniva identifierats och projektet har darfor utmynnat i ett
atgardspaket som arbetsgruppen for narvarande arbetar med att inféra. En av
atgarderna var en stor investering i reservkraft. De slutgiltiga rutinerna ar
under framtagning och projektet gick in i en forvaltningsfas under mars
2008. Slutligen kommer de samlade erfarenheterna fran projektet att sam-
manstallas och en metodhandbok att utvecklas.

Arbetsgrupp FSPOS 6vningsstrategi (AG FOS)

Arbetet med den finansiella sektorns évningsstrategi inleddes i januari 2007
och har som 6vergripande mal att 6ka formagan hos aktérerna i den finansi-
ella sektorn att hantera kriser, enskilt men framforallt i samverkan. | arbets-
gruppen for 6vningsstrategin ingick representanter fran Finansinspektionen
och Bankforeningen. Ovningsstrategin ar en av de storsta satsningarna for att
starka krisberedskapen inom den finansiella sektorn som nagonsin har ge-
nomforts i Sverige. Ovningsstrategin kommer att avslutas i samband med
sektorns deltagande i SAMO 2008. En ny 6vningsstrategi for aren 2008-
2011 &r for narvarande under utveckling.

Ovningsstrategin bestod av tre delprojekt med det dvergripande syftet att
starka den finansiella sektorns samlade krishanteringsformaga och forbereda
sektorn infor den finansiella sektorns krisledningsovning, kallad FSKLO701.

De tre delprojekten var:

1. Forberedande moten med sjéalvskattning. Syftet med delprojektet var
att hjélpa de enskilda organisationer som hade for avsikt att delta i
FSKLO701 med att verifiera sitt arbete och sin nuvarande niva inom
riskhantering, kontinuitetsplanering och krishantering.

2. Utbildningar inom kontinuitetsplanering, krishantering eller spel-
ledning. I anslutning till sjalvskattningsmdtena fick varje organisa-
tion, om de sa dnskade, ocksa anmala ett par personer till var och en
av de utbildningar inom kontinuitetsplanering, krishantering och ob-
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servatdrs- och spelledarrollen, som genomfordes inom Ovningsstra-
tegin.

3. Den finansiella sektorns krisledningsévning, FSKLO701. Det over-
gripande malet med FSKLO701 var att aktorerna efter genomford
6vning skulle ha fatt en 6kad férmaga att dels enskilt, men framfor-
allt i samverkan inom och utanfor sektorn, hantera konsekvenserna
av en stdrre konventionell kris. Det centrala scenariot bestod av tre
6vergripande handelser och teman som involverade olika delar i or-
ganisationen. Dessa var dversvamning, storningar i Riksbankens be-
talningsavveckling och registrering av dubbla betalningar hos BGC.
Som o6vergripande slutsats kan det konstateras att 6vningen bidrog
till att 6ka sektorns formaga till att samverka, hantera kriser och
uppratthalla verksamhet eller forkorta avbrottstider vid en storskalig
kris likt den 6vade. Scenariot uppgavs overgripande ha hanterats val
av de Ovade. Samtidigt identifierade det stora flertalet deltagare, som
ett resultat av 6vningen, méjliga framtida forbattringsatgarder.

Mer information kring slutsatserna fran FSKLO701 finns i utvarderingsrap-
porten “’Finansiella sektorns krislednings6vning 2007 pa FSPOS hemsida.

FI:s samarbete med SOES och 6vriga myndigheter

Den finansiella sektorn &r beroende av att el, tele och internet fungerar i
samhaéllet. Det ar dock foretag utanfor finanssektorn som tillhandahaller
dessa tjanster och de &r inte representerade i SOES och FSPOS, vare sig pa
myndighets- eller féretagsniva." Finansinspektionen har dérfor som ordfo-
rande i SOES tagit initiativ till att utnyttja den kunskap som finns inom mot-
svarande samverkansomrade for teknisk infrastruktur for att starka den fi-
nansiella sektorns beredskap. Malet ar att dven kunna informera dessa myn-
digheter om vilka behov den finansiella sektorn har av teknisk infrastruktur
vid olika former av kriser.

FI har &ven ett ndra samarbete med Riksbanken i 6vervakningen av de storre
finansiella infrastrukturforetagen. FI och Riksbanken gér gemensamma arli-
ga utvarderingar av VPC, OMXNasdag. Utvarderingarna fokuserar bland
annat pa foretagens operativa stabilitet. Fran och med i ar har Riksbanken
och FI dven ett samarbete for BGC.

Riksbanken har &ven initierat ett kontanthanteringsrad, som bland annat
arbetar for att tillgangen till kontanter ska vara god under olika scenarier.
Finansinspektionen sitter med i det radet.

Slutligen har FI inlett samradsdiskussioner med underrattelsemyndigheter
for att skapa en battre bild av de hot som finns mot och inom den finansiella
sektorn.

' Myndigheterna inom den tekniska infrastrukturen har bjudits in att delta i FSPOS men har
tackat nej.
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Fl:s ansvar — tydliggdranden

Fl har inte tillsyn dver det centrala betalningssystemet. Fl har inte tillsyn 6ver
betalningssystemet i sig utan 6ver ett antal aktdrer, men inte alla, som ar en del
av och/eller som nyttjar systemet.

Inga férdjupade analyser av el- tele- och IT-omradet. FI analyserar och bed6-
mer beroenden och konsekvenser for sektorn vid avbrott i sddan teknisk infra-
struktur. Myndigheten har tillsammans med sektorn en viktig uppgift i att vara en
tydlig kravstéllare gentemot leverantdrerna och att informera om féljderna vid av-
brott. Men vad galler hot och sannolikhetsbedémningar for handelser i sadan tek-
nisk infrastruktur anser FI att det maste goras av experter pa omradet, det vill
saga ansvariga myndigheter och leverantorer av teknisk infrastruktur.

Leda samverkan mellan myndigheter samt mellan myndigheter och det pri-
vata naringslivet. Fl ser i krisberedskapssammanhang som sin uppgift att sam-
verka med myndigheter och naringsliv och att verka for att sddan samverkan
kommer till stdnd. FI har dock inte ndgot ansvar att leda samverkan vare sig infor
eller under en kris. Samverkan maste enligt Fl:s uppfattning vara frivillig och ske i
samforstand.
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FI:s egen formaga att motsta allvarliga stor-
ningar

Ut6ver att arbeta for att betalningssystemet &r stabilt och kan motsta aven
allvarliga stérningar, ska FI sjalv under sadana férhallanden ha krislednings-
formaga och operativ formaga att uppratthalla samhallsviktiga funktioner.

Vi évar darfor 16pande var egen krishanteringsformaga. Under 2007 deltog
vi exempelvis i en stor évning dar tillsynsmyndigheter, centralbanker och
finansdepartement i de nordiska och baltiska landerna under tre dagar dvade
krishantering. Under hésten 2007 deltog FI dven tillsammans med myndig-
heter och foretag i finansiella sektorns krisledningsévning, FSKLO.

| april 2008 kommer FI att delta i SAMO 2008 som organiseras av Krisbe-
redskapsmyndigheten och dar ett stort antal myndigheter och féretag 6var
krishantering under tre dagar.

Under hosten 2007 och forsta kvartalet 2008 gjorde vi en 6versyn av var
krishanteringsplan. Detta resulterade bland annat i en struktur som inklude-
rar en delegerings och ersattningsordning inom myndigheten samt en uppda-
tering av samtliga kontaktlistor. FI har &ven uppréttat en tydligare samord-
ning av planeringen for konventionella kriser och finansiella kriser.

Under varen 2008 genomfor FI dven ett omfattande arbete med att kartlagga
och hantera interna risker och sarbarheter som kan aventyra var maluppfyl-
lelse. Detta arbete paborjades som en konsekvens av forordningen om intern
styrning och kontroll.

FI har valt att inte ha funktionen tjansteman i beredskap, vilket Krisbered-
skapsmyndigheten foreslar. Vi har istéllet valt att lagga ansvaret for krisbe-
redskapen i linjen. FI:s interna larmnummer fér hot mot FI:s lokaler och IT-
system ar standigt bemannad. Den ansvariga tjanstemannen har tillgang till
generaldirektoren enligt den sa kallade GD-listan som trader in om ordinarie
generaldirektor inte ar antr&ffbar.

For att kunna uppratthalla Fl:s verksamhet aven i ett lage da de normala
lokalerna &r obrukbara har vi ett alternativt driftsstélle for de verksamhets-
viktiga systemen och funktionerna.

FI genomfor regelbundet (i allménhet en gang per ar) dessutom penetrations-
tester av de egna IT-systemen for att identifiera eventuella sarbarheter for
attacker och externa angrepp.

FI gor aven sakerhetsprovningar av sadan personal som kan komma i kon-

takt med information som bedéms kunna omfatta fara for rikets sakerhet, i
enlighet med sékerhetsskyddslagen och sékerhetsskyddsférordningen.
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Fl:s ansvar —tydliggdranden

Inget ansvar for privata agarlésningar. Fl har en roll att arbeta férebyggande
och genom bl.a. tillsyn bidra till stabiliteten i det finansiella systemet. | den man
en aktor skulle falera och detta paverkar den finansiella stabiliteten, anser sig inte
FI ha mandat eller mgjlighet att finna alternativa privata dgarlésningar for detta fo-
retag.

Inget ansvar for makroekonomiska prognoser. Fl har som mal att bidra till ett
stabilt och val fungerande finansiellt system och genomfor dvergripande analyser
i syfte att hantera detta ansvar. Fl anser inte att det ligger i vart uppdrag att géra
kvalificerade makroekonomiska prognoser fér den ekonomiska tillvéxten vare sig
fore eller under en finansiell kris. Detta torde aven i detta sammanhang vara ett
ansvar for de sektormyndigheter som har dylika uppdrag.
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Fl:s initiativ med anledning av RiR:s rekom-
mendationer

I enlighet med regleringsbrev for 2008 ska FI redovisa initiativ som tagits
eller planeras med anledning av de rekommendationer som lamnats av Riks-
revisionen i rapporten om Krisberedskap i betalningssystemet (RiR
2007:28).

Riksrevisionen lamnade rekommendationer inom tre omraden som direkt
berdrde Fl:

e Risk- och sarbarhetsanalyser
e Ej sakerstalld operativ formaga i ett krislage
¢ Myndigheternas genomfdrande av tillsynen

Risk- och sarbarhetsanalyser

Riksrevisionen rekommenderar att myndigheterna ser till att deras risk- och
sarbarhetsanalyser uppfyller krisberedskapsférordningens krav och beaktar
den kritik som framkommit i Krisberedskapsmyndighetens genomgangar av
risk- och sarbarhetsanalyserna. | samband med detta bor myndigheterna
sammanstalla all information som finns tillganglig inom den egna organisa-
tionen inklusive tillsynsenheterna. Myndigheterna ska ocksa se till att analy-
sen tacker hela myndighetens ansvarsomrade.

Finansinspektionen har i 2007 ars risk- och sarbarhetsanalys f6ljt krisbered-
skapsforordningens krav och den uppstélining som KBM rekommenderar.
Redovisningen innehaller d&ven de omvérldsexempel som KBM utarbetat och
en riskvardering.

FI har tagit initiativ till ett nytt internt arbetssatt for att vdga samman infor-
mation och kunskap om tekniska risker som finns pa olika hall i organisatio-
nen. Detta kommer férhoppningsvis att avspeglas i en battre sammantagen
beddmning av den finansiella sektorns sarbarhet for tekniska risker, vilket
kommer att aterspeglas i den bedémning som presenteras under hosten 2008.
Det kan &ven fora med sig att de tekniska riskerna uppmarksammas mer i
den I6pande tillsynen och att kunskapen fran de olika samverkansgrupperna
anvénds battre.

FI har &ven framfort behovet av en andring av sekretesslagens 5 kapitel 8 §,
for att underlatta for de privata foretagen att Iamna information i samver-
kansgrupperna.

Ej sakerstalld operativ formaga i ett krislage

Riksrevisionen rekommenderar att myndigheterna kompletterar sina kris-

planer med atgarder som behovs for att kunna samverka med andra aktorer
som kan bidra till att hoja beredskapen i betalningssystemet.

14




FINANSINSPEKTIONEN

RAPPORT 2008-04-21

Fl:s styrelse beslutade en ny krisplan i februari 2008. | den framgar samver-
kan tydligare &n i tidigare krisplan.

Myndigheternas genomférande av tillsynen

Riksrevisionen rekommenderar att Finansinspektionen via inspektioner pa
plats och genom stickprov kontrollerar att bankerna har infort de skyddsat-
garder man sager sig ha och att kontrollsystemen faktiskt fungerar som det
ar tankt. Finansinspektionen bor ocksa enligt Riksrevisionen anvanda sin
foreskriftsratt och sina sanktionsmojligheter sa att brister i skyddet och re-
gelbrott far konsekvenser for instituten och sa att mojligheter skapas att fa
provat i domstol hur langt skyldigheten enligt gallande lagar stracker sig
hos bankerna i principiellt viktiga fall.

FI planerar att genomféra viss tillsyn éver de tekniska riskerna enligt vad
som beskrivs ovan i avsnitt Tillsynen av tekniska risker. DarutGver anser Fl
fortfarande att effekten av samverkan inom FSPOS &r ett betydligt effektiva-
re satt att uppna hog motstandskraft mot och krishanteringsformaga vid tek-
niska storningar i det finansiella systemet. Sarskilt eftersom FI saknar moj-
lighet att stélla krav pa att de grundlaggande tjansterna i enskilda foretag ska
tillhandahallas inom viss tid eller pa vissa platser.

Givet samarbetet inom FSPOS och bristen pa lagstod, har FI annu inte sett
tillrackliga skal att prioritera foreskriftsarbetet hogre pa detta omrade. Av
samma skal, samt av rattsakerhetsskél, anser FI att det skulle vara orimligt
att sanktionera foretag enbart for att provocera fram dverklaganden i domstol
och genom detta faststélla hur langt gallande lagar stracker sig. Enligt FI
kravs det forst att det identifieras brister som bedoms som sa allvarliga att
det kan hota kundernas medel eller den finansiella stabiliteten.

Daremot har det visat sig att foretag som regel 6verklagar Fl:s beslut till

domstol, vilket innebdr att FI i praktiken bidrar till praxisbildning genom sin
ordinarie sanktionsprocess.
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