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Agenda

M Introduktion

M Vilka berors

M Vad ar nytt

M Nya betaltjanstlagen och GDPR

B Rapporteringskraven i praktiken

B Relaterade internationella regelverk

M Tredjepartsleverantorer — rattigheter och skyldigheter

M Krav pa hantering av operativa risker och sékerhetsrisker

M Fragor

N
o3 3./:&

Q\NA(‘/

./l/
OIL?&






Syftet med direktivet

B Gora det enklare och sékrare att anvanda internetbaserade betaltjanster.
M Battre konsumentskydd vid bedrageri, missbruk och betalningsproblem.

B Framja innovativa mobila och internet baserade betaltjanster.

M Starka konsumenters rattigheter.

Kalla: EC sammanfattning av PSD 2
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Betalningsstatistik

Vilka betalsatt har du anvént under den senaste Andel som svarat att de betalade kontant vid sitt senaste
manaden? kép

Anvandningen av Swish har ékat oerhért snabbt under de senaste aren. Parallellt har

. . Pa atta ar har andelen svarande som betalat med kontanter vid sitt senaste kép
andelen hushall som uppger att de anvant kontanter under den senaste manaden

minskat fran cirka 40 procent till 13 procent.
fortsatt att minska.

m 2010 m2012 w2014 m2016 m2018
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Kalla: Riksbanken 2018, Betalningsstatistik
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FI:s nya foreskrifter
David Lothigius

Jurist, Marknadsuppforanderatt






Vilka foretag omfattas?

Betalningsinstitut

m Registrerade
betaltjanstleverantdrer

m Institut for elektroniska pengar

Registrerade utgivare av
elektroniska pengar

Banker
® Medlemsbanker

Sparbanker

m Kreditmarknadsbolag

Anm: Diagrammet visar 242 betaltjanstleverantorer (mars 2018)
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Anmalningsskyldig verksamhet

Kundkort med Premiumtjanster
betalfunktion
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Kundkort med betalfunktion

M Tjanster som baseras pa
betalningsinstrument som enbart kan

utnyttjas inom ett begransat natverk.
— Presentkort, branslekort, medlemskort,

busskort, rabattkuponger for maltider

B Anmalningsskyldighet vid en omséattning som
motsvarar minst 1 miljon euro.

M Vid anmalan ska foretaget redogora for var
instrumentet kan anvandas och vilka varor

eller tjanster som kan kdpas.
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Premiumtjanster

M Tjanster som genomfors via en leverantor av
elektroniska natverk (operatdrsfakturering).

— Digitalt innehall och rostbaserade tjanster

(filmklipp, musik, spel, omrdstningar)

B Anmalningsplikt fran forsta kronan.

M Takbelopp pa 50 euro per inkép eller 300 euro
per manad.

M F| har infort krav pa arligt revisorsintyg.
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Nya tredjepartsleverantorer

Betalnings- Konto-
Initieringstjanster informationstjanster




Betalningsinitieringstjanster

M Maste vara ett foretag med tillstand (kan inte
anstka om undantag).

M Krav pa ansvarsforsakring.

M Startkapitalkrav och kapitalkrav motsvarande
minst 50 000 euro.




Kontoinformationstjanster

M "Registrerad betaltjanstleverantor” racker.

M Inget kapitalkrav.

M Far gransoverskrida inom EES direktiv,
genom ombud eller filial.




Fl:s nya foreskrifter och allménna rad

B FFFS 2018:4 om verksamhet for betaltjanstleverantorer
— Ny foreskrift
— Galler for alla betaltjanstleverantorer oavsett typ.

B FFFS 2018:6 (andringsforeskrift)
— Andrar FFFS 2010:3 om betalningsinstitut och registrerade betaltjanstleverantorer.

M 2018:7 (dndringsforeskrift)
— Andrar FFFS 2011:49 om institut for elektroniska pengar och registrerade utgivare.

M FFFS 2018:5 allméant rad om rapportering av vasentlig betydelse

— Nytt allmant rad
— Galler inte for betaltjanstleverantorer i deras betaltjanstverksamhet (2015:15 upphor

att galla)




Nya FFFS 2018:4

M Nya regler om rapportering till FI.
M Nya regler om krav pa system for operativa risker och sékerhetsrisker.

M Fran FFFS 2017:1 om vissa betalkonton har vi éverfort foljande delar:

— Information till konsumenter

— byte av betalkonto
— rapportering till FI

M Nya regler om klagomalshantering.
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Nya rapporteringskrav

M Periodisk rapportering
M Handelsestyrd rapportering
M Hanteringen pa Fl

B Oversikt kommer publiceras pa fi.se/psd2




Operativa risker och sakerhetsrisker

M Rapportera en gang per ar.

M Forsta rapporteringstillfallet ar senast den 21 februari 2019.

1. Ge en aktuell och dvergripande bedomning av operativa risker och sékerhetsrisker.
2. Beskriva vilka sékerhetsatgarder som finns for att hantera dessa risker.

3. Lamna en beddmning av hur lampliga sakerhetsatgarderna ar.

M Bor skickas 1 krypterat mejl till finansinspektionen@fi.se




Statistik om svikliga forfaranden

M Rapportera forsta gangen 21 augusti 2019.

W Darefter tva ganger per ar senast den 21 februari och 21 augusti.
— Undantag: registrerade betaltjanstleverantdrer och registrerade utgivare av

elektroniska pengar ska endast rapportera en gang per ar, 21 februari.

M Vad ska rapporteras och vad ingar i svikliga forfaranden?

Betalningstransaktioner som

— Inte auktoriserats av betalaren,
— betalaren nekar till att denne har auktoriserat, eller

— genomforts genom att betalaren manipulerats.
M Riktlinjer for rapportering av statistiska uppgifter om svikliga forfaranden — under

utveckling
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Situation

Rapporteringskrav for betalkonton

ASPSP aterstaller
inte betalkonto

VRegeI / undantag

TPP vagras
atkomst till
kundens
betalkonto

VRegeI / undantag

TPP vagras atkomst till
kreditinstituts
betalkontotjanster

VRegeI / undantag

Omedelbar
aterstallning. Vid
misstanke om
behorighet ges skélig
utredningstid

VFbrutséttningar

ASPSP ska ge TPP
tilltrade. Vid misstanke
om obehorig atkomst
eller initiering far TPP
vagras atkomst.

VFérutséttningar

ASPSP ska ge TPP
tillgang till
betalkontotjanster. Kl
som nekar ska
underréatta Fl.

VFdrutséittningar

Anledning att
misstanka att
transaktionen ar
behorig

VRapporteras

Objektivt motiverade
och tillrackligt
underbyggda skal

VRapporteras

Tillgang pa objektiva,
icke-diskriminerande
och proportionella
grunder. Samma krav
for alla.

VRapporteras

Rapporteras krypterat till
finansinspektionen@fi.se
FI Dnr 18-8618

Rapporteras krypterat till
finansinspektionen@fi.se
FI Dnr 18-8619

Rapporteras krypterat till
finansinspektionen@fi.se
FI Dnr 18-8620
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Incidentrapportering

Allvarliga incidenter och
sdkerhetsincidenter.

Exempel: En tredje-
partsleverantor kan inte
komma in via bankens
eller kreditinstitutets
granssnitt.

Nedtrappning: Hur
rapporteras en incident
som inte blev "allvarlig”,
men som kunde blivit det?

Inom max fyra (4) timmar —
enlig lagen ” snart det kan
ske”.

Déarefter rapportering vid
forandringar, men senast
inom tre dagar fran det att
inledande rapport har
skickats in.

Avslutande rapport skickas
in senast tva veckor efter
det att driften kan anses
vara normal igen.

Krypterad e-post till Fl via sarskild mejl
incidentrapportering.betaltjanster@fi.se
Sarskild blankett pa fi.se

| vissa fall ska betaltjanstleverantdrerna
informera anvandarna.

Formular A-del
Formular B-del

Riktlinje 2.21

Kryssa i att incidenten har
omkategoriserats pa forsattsbladet och
ange skalen i C-delen.
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_ Kriterier for
Incidentra
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Exempel pa beddmningskriterier

M BerOrda transaktioner

M Berotrda betaltjanstanvandare

M Driftavbrott

B Ekonomiska effekter

M HoOg intern upptrappningsniva

B Andra betaltjanstleverantorer eller relevant infrastruktur som kan berdras

M Effekter pa anseendet

Anm: EBA/GL/2017/17
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Bedomningskriterier och trosklar

> 10 % av betaltjanstleverantdrerns
normala transaktionsniva (vad galler

> 25 % av betaltjanstleverantérens normala transaktionsniva

Berdrda transaktioner antalet transaktioner) (vad galler antalet transaktioner) eller

och > 5 miljoner euro

100 000 euro

> 5000 > 50 000

; ; och

Berdrda betaltjanstanvandare ) eller

10 % av betaltjanstleverantdrens ) ;

g > 25 % av betaltjanstleverantdrens betaltjdnstanvandare

betaltjanstanvandare

Driftavbrott > 2 timmar Ej tillampligt
> Max. (0,1 % av primarkapitalet, * 200 000 euro)
Ekonomiska effekter Ej tillampligt eller
> 5 miljoner euro
Hog upptrappningsniva Ja Ja, och krislage (eller liknande) kommer sannolikt att utlysas
Andra betaltjanstleverantorer
eller relevanta infrastrukturer Ja Ej tillampligt
som kan beroras
Effekter pa anseendet Ja Ej tillampligt
%\N Sp
Anm: Se EBA/GL/2017/17 riktlinje 1 s. 10. .
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Personuppgifter och tillgang till data

M Betaltjanstdirektivet satter inte dataskyddsférordningen ur spel nar det galler

personuppgifter.
M Bagge regelverken staller krav pa att det kravs samtycke for att fa hantera kundernas

personuppgifter.
M Principen om dataminimering: den data som tredjepartsleverantérerna hanterar ska

vara relevant och begransad till vad som ar nédvandigt for att kunna utfora den aktuella

betaltjansten.
M Tillgang till kontoinformation — stdd i bagge regelverken.




* *
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Gallande EU-regler




EBA:s standarder och riktlinjer

Riktlinjer och tekniska standarder under PSD 2 Benimning pa engelska m_ m

ITekniska standarder fér underrittelser om grénséverskridande Regulatory Technical Standards (RTS) on http://eur-

I . s . RTS[EU12017!'2055 28.5 lex. europa eullegal- Ikraft
iverksamhet Passporting Notifications under PSD2 ooe e e fens eIV Mt doL e
IRiktIinjer for faststillande av minimibelopp fér ansvarsforsikring eller  Guidelines on Professional Indemnity Insurance hnpsﬂwww'Eba'eumpa'eu’{_d

] s i EBA/GL/2017/08 5.4 ocuments/10180/1956339/Gui |kraft
:annan j@mfarbar garanti under PSD2 (PI) delinesson+Pllsunder+PS02s
:Riktlinjer fér rapportering vid allvarliga incidenter >uidelines on Incident Reporting EBA/GL/2017/10 96.3 rru;;n“;“::\;:;?;]usr;;;uu: Ikraft
| Guidelines on Autharisation of payment https://www.eba.europa.eu/d
IRiktlinjer fér auktorisation och registrering EBA/GL/2017/09 5.5 ocuments{10180/2015792/Gui  |kraft

| institutions

| Aelinez+nn+lntharizarinns+n
https/fwww.eba.europa.eufd

Guideli T e
Shslialia S e s s EBA/GL/2017/13 100.6  ocuments/10180/2053187/Gui Ikraft

Riktlinjer for klagomalshantering vid pastadda dvertridelser

I
I
I
: Competent Authorities delines+on+complaint+proce
I . ] }
R lat Tech | Standards [RTS + http://ec.europa.eufinfoflaw/
ITekniska standarder f&r stark kundautentisering och sdker egulatory Technical Standards (RTS) on strong better-
I o . customer authentication and secure RTS(EU)2018/839 98.1 . lkraft
unikation regulation/initiatives/c-2017-
: communication 7787 &n
I . . . . https:/fwww.eba.europa.eufd
Guidelines on Operational and Securi
IRiktlinjer f&r sikerhetsatgirder for operativa risker och sikerhetsrisker - Y EBA/GL/2017/17 95.3 ocuments/10180/2081899/Gui lkraft
] =l delines+ons+thessecurit+me
I . http:/fwww eba europa eu/re i
ITekniska standarder fér central kontaktpunkt RTS on Central Contact Points EBA/RTS/2017/09 29.5 gulation-and-policy/payment. Under utveckling

|
' Regulatory and Implementing Technical
\Tekniska standarder fér tillsyn och genomférande om format, struktur - o - =

http -/ fwww. eba.europa.eu/fre
gulation-and-policy/payment-

Standards (RTS and ITS) on Technical EBA/RTS/2017/10 15.4-5 [———— Under utveckling
Requirements for a Central Register money/technical-standards-

loch information i register hos EBA
|

| .
IRiktlinjer f&r rapportering av statistiska uppgifter om svikliga etp:/ Juivw £ba.curopa.2uire

. Guidelines on fraud reporting EBA/GL/2018/XX 96.6 gulation-and-policy/payment- Under utveckling
:furfaram:len senices-and-electronic-

l http/fwww. eba.europa.eu/re

|
ITekniska standarder f&r tillsyn ver betalninsginstitut som Regulatory Technical Standards on home-host gulation-and-policy/payment-
|

EBA/RTS/2018/XX 29.6 senvices-and-electronic-

Under utveckling

Itillhandahiller grinséverskridande betaltjinster coordination
I money/rts-on-home-hast-

RTS = Regulatory Technical Standards - tekniska standarder for tillsyn (artikel 10 i Ebaférordningen)
GL = Guidelines - riktlinjer




Foreskrifter och allmanna rad

Foreskrifter

2018:4 om verksamhet for
betaltjanstleverantorer

2018:6 Andringsforeskrift

2018:7 Andringsforeskrift

Allmanna rad Upphaver eller andrar

2018:5 om rapportering av
handelser av vasentlig betydelse

Upphéver FFFS 2017:1 om
vissa betalkonton

Ersatter 2015:15 om
rapportering av vasentlig
betydelse

Andrar 2010:3 om
betalningsinstitut och
registrerade betaltjanst-
leveranttrer

Andrar 2011:49 om institut for
elektroniska pengar och
registrerade utgivare
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FI-FORUM Operativa risker —

tillampning av foreskrifter
Maximilian Gortz

Riskexpert, Kredit och operativa risker



Fyra riskomraden

Struktur

Kommunikation

Riskidentifiering

Riskhantering
och kontroll
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Text FFFS 2018:4

FFFS 2018:4

FFFS 2014:1

FFFS 2014:4

FFFS 2014:5

1. definiera och tilldela de ansvarsfunktioner som leverantéren bedomer ar
nodvandiga for att genomfGra sidkerhetsatgarderna,

Skap.181p.

2kap.183p

2kap.38§

2. faststilla processer, rutiner och system for att identifiera, mita, 6vervaka och
hantera riskema som dr forknippade med leverantdrens betaltjinstverksamhet,

Skap.1§2p.

5 kap. 1-3 §§

2kap.28§
3kap.28§

2kap.78§

3. gora en riskbedomning av betalfjinsterna och ta fram en beskrivning av de
sikerhetsitgarder som ska skydda betaltjinstanvindama mot de risker som
identifierats, bland annat mot bedragerier och olaglig anvindning av kinsliga
uppgifter och personuppgifter,

S5kap. 183 p.

5 kap. 10-118§

3kap. 1-388

2kap.6§

4. ha en intern nivibaserad modell for att hantera och kontrollera risker i
betaltjinstverksamheten,

Skap.18&4p.

5kap. 1-2 §§

5. ta fram en beskrivning av hur leverantoren sakerstéller att de operativa riskerna
och sikerhetsriskerna hanteras nar den uppdrar &t nigon annan att utféra en del av
betaltjanstverksamheten,

S5kap.1§5p.

10kap. 2-788§

2kap.3§

3kap.6§

6. faststélla en riskaptit f6r betaltjinstverksamheten samt inventera, klassificera och
riskbedoma affarsfunktioner. processer och tilledngar som anses kritiska for
verksamheten,

Skap.1§60p.

2kap.3§

2kap.18§
S5kap. 1, 7-8 88§

2kap.58

7. ta fram sidkerhetsatgirder som hanterar konfidentialitet, integritet och
tillgdnglighet for data och it-system, samt fysisk sékerhet och &tkomstkontroll,

Skap.1§&7p.

2kap.2§

5kap. 8-98%

2kap. 88§

8. se till att verksamheten dvervakas for att identifiera oplanerade hindelser som
leder till operativa eller sdkerhetsrelaterade incidenter samt hantera, f6lja upp och
rapportera incidenterna,

Skap.1§8p.

Skap.5§&

3kap. 5-688

2kap.78§

Inkl. Allménna rad

9. ta fram en plan for kontinuitetshantering, som mnefattar en beskrivning av hur
verksamheten ska uppratthillas i olika scenarier och hur leverantéren ska
kommunicera i hindelse av kris, testa kontinuitetsplanerna arligen och vid behov
uppdatera dem,

S5kap.18§9p.

2kap.9§

5 kap. 15-23

10. ta fram och regelbundet testa kontrollrutiner som sikerstéller att sikerhets—
Atgrderna dr uppdaterade och effektiva,

S5kap.1§ 10p.

3kap. 48§

2kap. 8§

11. ta fram en hotbildsanalys for betaltjinstverksamheten och regelbundet utbilda
personalen om hur den ska anvinda beredskapsplaner, kontinuitetsplaner och
aterstillningsplaner och

Skap.1%§ 11p.

2kap.9§

S5kap.218&

12. ta fram och vid behov genomftra processer och rutiner for att viigleda och
mformera betaltjinstanvidndarna om s#kerhetsrisker och felmeddelanden som &r
relaterade till de tillhandahélina betaltjinsterna och betaltjainstanviandarnas
mojligheter att avaktivera specifika betalnings funktioner.

S5kap.1§12p.
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FI-FORUM

Teknisk standard (RTS SCA och CSC)
Stig Johansson

Senior finansinspektor, Marknadsuppforandetillsyn



Teknisk standard (RTS SCA och CSC)

B Antagen av EU parlamentet 13 mars 2018.

M Trader i kraft 21 september 2019.

M Sarskild granssnitt for tredjepartsaktorer (Art 32).

B Ansokan om undantag fran skyldigheten att upprétta beredskapsmekanism (Art 33.6).
M Certifikat for betrodda tjanster (Art 34).

M Tva-faktor autentisering (Stark kundautentisering).




Nasta steg

B Rundabordssamtal 18 juni
B Podd innan midsommar
M F| aterkopplar pa rundabordssamtalet under hosten

M Fortydligande via EBA under hosten gallande teknisk standard (RTS SCA och CSC)




Fragor?




FOorkortningar

B AISP (Account Information Service Provider) = Kontoinformationstjanst

B ASPSP (Account Servicing Payment Service Provider) = Kontoftérvaltande institut
M ITS (Implementing Technical Standards) = Tekniska standarder for genomférande
B PISP (Payment Initiation Service Provider) = Betalningsinitieringstjanst

B PSP (Payment Service Provider) = Betaltjanstleverantor

M PSU (Payment Service User) = Betaltjanstanvandare

B RTS (Regulatory Technical Standards) = Tekniska standarder for tillsyn

B TPP (Third Party Provider) = Tredjepartsbetaltjanstleverantor




Folj oss pa fi.se och i sociala medier

twikter

il sounpcLoun
23 YouTube

flickr
Linked [[})

twitter.com/finansinsp

soundcloud.com/fipodden

youtube.com/finansinspektionen

flickr.com/finansinspektionen

linkedin.com/company/finansinspektionen
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