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BESLUT
SkandiaBanken Aktiebolag (publ) FI Dnr 07-10107-342 Finansinspektionen
Att StﬂyrElSGn ziio—igg);zgszttl)ckholm
Sveavagen 44 [Brunnsgatan 3]
Tel +46 8 787 80 00
106 55 STOCKHOLM Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se

Anmarkning och straffavgift
Finansinspektionens beslut (att meddelas den 13 december 2007 kl. 10.00)

1. Finansinspektionen meddelar SkandiaBanken Aktiebolag (publ)
(516401-9738), en anméarkning med st6d av 15 kap. 1 § lagen (2004:297)
om bank- och finansieringsrorelse.

2. Finansinspektionen meddelar SkandiaBanken Aktiebolag (publ) en straff-
avgift om en miljon (1 000 000) kronor med stéd av 15 kap. 7 § lagen om
bank- och finansieringsrorelse.

Hur man overklagar, se bilaga 1.
Sammanfattning

Finansinspektionen (FI) har funnit att Skandiabanken Aktiebolag (publ) (ban-
ken) haft brister i sin interna styrning och kontroll. Dessa brister har lett till att
bankens styrelse inte i tillracklig grad foljt upp hur identifierade risker atgar-
dats samt att bankens atgarder for att identifiera sina kunder i enlighet med
penningtvattsreglerna har fordrojts pa ett inte acceptabelt sétt. Banken har
vidtagit atgarder for att komma till ratta med dessa brister. FI finner, mot bak-
grund av att bristerna funnits under en langre tid, att banken bor meddelas en
anmérkning och en straffavgift.
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1. Bakgrund

Banken har tillstand att driva bankrorelse enligt lagen (2004:297) om bank-
och finansieringsrorelse (LBF). Banken startade som en renodlad telefonbank
under 1994 och har utvecklats till en internetbank med ca 500 anstallda. Ban-
ken &r ett hel&gt dotterbolag till Forsakringsaktiebolaget Skandia (publ) som

i sin tur gs av Old Mutual plc med sate i London.

FI genomforde den 25 och den 26 juni 2007 en platsundersékning (FI Dnr 07-
3175-316) hos banken. Syftet med platsundersékningen var att undersoka om
bankrorelsen bedrevs i enlighet med de grundldggande kraven. Undersokning-
en hade ett fordjupat fokus pa bland annat bankens interna styrning och kon-
troll.

2. Tillampliga bestammelser

| 6 kap. 2 8 LBF regleras hur en bank ska hantera sina risker. Enligt bestam-
melsen ska en bank identifiera, méta, styra, internt rapportera och ha kontroll
over de risker som dess rorelse ar forknippad med. En god riskhantering kan
bara uppfyllas om det finns en tillfredsstéllande intern styrning och kontroll.
Ansvaret for detta avilar, enligt 6 kap. 4b § LBF, bankens styrelse.

| Finansinspektionens allméanna rad (FFFS 2005:1) om styrning och kontroll av
finansiella foretag ges ytterligare rekommendationer om intern styrning och
kontroll. Enligt 3 kap. 4 § i namnda allmanna rad bor saledes styrelsen folja
upp verksamheten l6pande och se till att det finns kontroller som sékerstaller
att rapporteringen pa ett rimligt satt aterspeglar verksamheten. Vidare bor, en-
ligt samma bestammelse, banken se till att informations- och rapporteringssy-
stem sakerstaller aktuell och relevant information om bankens verksamhet och
riskexponering m.m.

Enligt 4 § lagen (1993:768) om atgarder mot penningtvatt (PtL) ska en bank
bland annat kontrollera identiteten hos den som vill inleda en affarsfoérbindelse
med banken. Enligt 8 8 PtL ska handlingar eller uppgifter som anvénts vid
identitetskontroll bevaras i minst fem ar. Tiden ska réaknas fran det att identi-
tetskontrollen utfordes eller, i de fall da en affarsforbindelse har ingatts, affars-
forbindelsen upphorde.

3. Uppfoljning av konstaterade brister
Fl:s iakttagelser

Banken har en funktion for internrevision som ska granska och utvardera den
interna styrningen i banken. FI har tagit del av internrevisionens rapporter fran
2005 och 2006. Internrevisionen har for respektive ar presenterat ett tjugotal
revisionsrapporter avseende olika processer inom bankens affarsomraden.
Samtliga de rapporter som FI har tagit del av innehaller detaljerade beskriv-
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ningar av vad som bor atgardas for att bankens processer ska fungera tillfreds-
stallande med bland annat hansyn till savél interna som externa regelverk.

Av bankens instruktion for oberoende granskning, som géllde fram till den 23
november 2007, framgick inte till vem internrevisionen Iépande skulle rappor-
tera, dock att det skulle ske arligen till styrelsen. FI kan ocksa konstatera att
styrelsen fatt en arlig rapportering av arets iakttagelser, innehallande en be-
skrivning av identifierade brister. Nagon ytterligare rapportering till styrelsen
av vilka atgarder som vidtagits med anledning av de identifierade bristerna har
inte presenterats.

FI begarde av dessa skél att fa ta del av bankens dokumentation som visar nar
och hur banken har genomfort de av internrevisionen faststéllda atgardsplaner-
na. Banken svarade att det inte existerade ndgon sadan dokumentation eller in-
formation eftersom banken inte hade nagon central uppf6ljning. Banken anfor-
de vidare att det ankom pa respektive affarsomrade eller processansvarig att
folja upp och atgarda av internrevisionen papekade brister.

Bankens kommentarer

Internrevisionen rapporterar sedan bérjan av juni 2007 uppmarksammade ris-
ker och incidenter i Skandiakoncernens gemensamma incidentrapporteringssy-
stem. Bankens riskansvarige rapporterar sedan dessa risker vidare till styrelsen.
Av systemet framgar aven nar en risk eller incident ar hanterad eller atgardad.
Banken har &ven uppréttat nya interna styrdokument i enlighet med vad som
anforts. Det har dven funnits rutiner for uppféljning av internrevisionens iakt-
tagelser i de fall dessa har klassificerats som allvarliga. Internrevisionen foljer
upp att dessa risker atgardas, varefter bankens VD redogdr for hur risken han-
terats infor Skandiakoncernens revisionskommitté. Framéver kommer alla
bankens risker att rapporteras till bankens styrelse. Banken har gett internrevi-
sionen i uppdrag att géra en sammanstallning av vidtagna atgarder med anled-
ning av papekade brister som ska avrapporteras vid bankens styrelseméte i
december 2007.

4. |dentitetskontroll av bankkunder

Fl:s iakttagelser

Av bankens internrevisionsrapporter fran hosten 2006 framgick att banken sak
nar underlag som styrkte att identifiering har skett i samband med att drygt

10 000 kontohavare hamtat ut sin PIN-kod via Posten. Med anledning av in-
ternrevisionens papekanden i september 2006, tog banken fram en Gvergripan-
de atgardsplan for att sikerstalla identiteten hos samtliga kunder. Atgéardspla-
nen skulle vara genomférd under 2007.

I samband med att FI gjorde ett platsbesok i juni 2007 meddelade banken att
antalet kunder, vilkas identitet inte hade kunnat verifieras, hade tkat till nd&rma-
re 20 000. Med anledning av detta ombad FI banken att redovisa sin process
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enligt den dvergripande atgardsplanen for identifiering av de 20 000 kontoha-
varna.

Banken ingav som svar en handlingsplan for att sédkerstélla identiteten hos
kunderna. Enligt planen skulle banken via brev férma kunderna att identifiera
sig genom att signera ett nytt mottagningsbevis hos Posten. | handelse av att
kunderna inte inom angiven tid gjort detta var planen att kunden genom ett
andra brev skulle paminnas samt informeras om att kontot kunde komma att
sparras i avvaktan pa identifiering. Banken skulle dven, innan kontot sparrades,
ge sina kunder en sista chans i ett tredje brev. Denna process planerades vara
slutford fore arsskiftet 2007/2008.

Den 26 september 2007 bad FI om en uppdatering och banken angav da att den
foljde handlingsplanen och att det inte fanns hinder for att bristerna var atgar-
dade per den 31 december 2007. Med hansyn till bankens kortfattade svar be-
garde FI den 16 oktober 2007 en utforlig redogorelse for handlingsplanens ge-
nomférande. Den 18 oktober 2007 meddelade banken att de brev som skulle ha
gatt ut till de aktuella kunderna inte hade skickats. Anledning till forseningen
var dels att man forst ville utfora en analys av kundgruppen, dels det stora anta-
let kunder. Banken papekade dock att den planerade att sanda ut ett brev med
information till sina kunder den 1 november 2007 och dérefter skicka nya PIN-
koder med rekommenderat brev den 7 november 2007.

Bankens kommentarer

Det rér sig om kunder som, sa gott som samtliga, har identifierats av Posten
eller annars den som lamnat ut PIN-koden, men dar underskriften — dvs. sjalva
beviset eller dokumentationen for identifieringen - inte arkiverats pa ratt satt.
Banken har sedan en langre tid tillbaka &ndrat sina rutiner, numera sker identi-
fiering och arkivering pa ett korrekt satt.

Att banken inte formatt halla tidsramen i atgardsplanen har berott bland annat
pa kapacitetsproblem hos bankens samarbetspartner som ombesorjt utskicken
till kunderna. Banken har dven bifogat en rapport dver de atgarder som vidta-
gits for att sakerstélla identiteten hos aktuella kunder. Av rapporten framgar
att det per den 22 november 2007 fanns 8 600 kunder kvar dar underlag foér
utford identitetskontroll saknades.

5. Fl:s beddmning

Det ankommer pa styrelsen att se till att den interna kontrollen ar tillfyllest i
forhallande till den verksamhet som bedrivs. | detta ligger givetvis att styrelsen
haller sig informerad om och foljer upp vilka atgarder som vidtas med anled-
ning av konstaterade brister. FI har kunnat konstatera att banken saknat sadana
rutiner for en central uppfoljning, vilket banken ocksa har vitsordat. Detta har i
sin tur lett till att banken inte kunnat ge FI svar pa vilka atgarder som vidtagits
med anledning av internrevisionens iakttagelser. Detta ar inte forenligt med en
tillfredsstéallande intern kontroll.
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Denna bristande interna styrning och kontroll synes ocksa ha varit orsaken till
att banken drojt med att atgéarda de brister som konstaterats vad avser doku-
mentationen av kundidentiteten. Trots internrevisorernas papekanden inleddes
atgarder forst ett halvar senare och &r annu idag, Over ett ar senare, inte atgar-
dade. Tvértom har kunnat konstateras att antalet oidentifierade kunder nara nog
fordubblats under nio manader sedan internrevisionen papekat problemet. Vi-
dare har banken, trots pastétningar fran Fl, inte vidtagit tillrackliga atgarder for
att atgarda bristerna, vilket i sin tur fatt till foljd att bankens kunder inte fatt
den information pa satt som var planerat fran borjan. Denna bristande hantering
ar en foljd av brister i den interna kontrollen och uppféljningen.

Sammanfattningsvis konstaterar FI att banken i vissa delar inte formatt att leva
upp till lagens krav pa en tillfredsstallande intern styrning och kontroll.

6. Ingripande mot banken
Tillampliga bestammelser

Enligt 15 kap. 1 § LBF ska FI ingripa om en bank har asidosatt sina skyldighe-
ter enligt LBF, andra forfattningar som reglerar bankens verksamhet, bankens
bolagsordning eller andra interna instruktioner som har sin grund i forfattningar
som reglerar bankens verksamhet. Ingripande kan enligt samma bestdmmelse
bland annat ske genom anmarkning, varning eller genom att bankens tillstand
aterkallas. FI far avsta fran ingripande om en Gvertradelse &r ringa eller ursékt-

lig.

Nar det galler fragan om val av ingripande bor kriterierna vasentlighet och risk
vara avgorande. Overtradelse av en regel som har till syfte att stabiliteten i
banken skall uppratthallas bor i princip féranleda ett strangare ingripande &n
brott mot en bestdmmelse av mindre betydelse.

Av 15 kap. 7 8 LBF framgar vidare att FI far besluta att en bank som har med-
delats beslut om anmaérkning eller varning, dven ska betala en straffavgift.
Denna kan enligt 15 kap. 8 8 LBF faststallas till lagst femtusen kronor och
hogst femtio miljoner kronor. Avgiften far inte 6verstiga tio procent av ban-
kens omséttning narmast foregaende rakenskapsar. Avgiften far inte vara sa
stor att banken darefter inte uppfyller kraven for soliditet och likviditet enligt 6
kap. 1 § LBF. Av 15 kap. 9 § LBF foljer att sérskild hansyn tas till hur allvarlig
den Overtradelse ar som foranlett anmérkningen eller varningen och hur lange
overtradelsen har pagatt.

Bankens invandningar mot ett ingripande
Efter det att FI papekat iakttagna brister i bankens interna styrning och kontroll

har banken vidtagit atgarder for att avhjalpa dessa. Det ar darfor bankens upp-
fattning att sk&l for Fl att ingripa med stod av 15 kap. LBF saknas.
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Fl:s beddmning

FI har konstaterat att banken i delar inte formatt att fullgéra lagens krav pa en
tillfredsstallande styrning och intern kontroll. Harigenom har banken inte for-
matt att leva upp till kraven i 8 § PtL avseende bevarande av handlingar eller
uppgifter som anvénts vid identitetskontroll.

Overtradelserna ar inte av sddan art att aterkallelse av tillstand eller meddelan-
de av varning bor komma ifraga. Banken har numera vidtagit atgarder for att fa
en tillfredsstallande uppféljning, men évertradelserna kan anda inte bedomas
som ringa eller ursdktliga mot bakgrund av att det funnits brister under en lang-
re tid och att adekvata atgarder inte vidtagits trots FI:s papekanden. Av samma
skal bor banken ocksa paféras en straffavgift som skaligen kan bestammas till
1 000 000 kronor.

FI kommer att fakturera avgiften efter det att detta beslut har vunnit laga kraft.
Straffavgiften tillfaller staten.

Beslut i detta drende har fattats av Finansinspektionens styrelse. | arendets slut-
liga handlaggning har, férutom generaldirektoren Ingrid Bonde, avdelnings-
chefen och tf. chefsjuristen Joakim Schaaf, enhetschefen Asa Arffman och ju-
risten Johan Persson deltagit. Foredragande har varit Richard Asander.

FINANSINSPEKTIONEN

Bengt Westerberg

Styrelseordférande
Richard Asander
Jurist
08-787 83 29

Kopia for kdnnedom till:

Av Finansinspektionen forordnad revisor
Bolagsverket

Finansdepartementet
Inséttningsgarantinamnden
Konsumenternas bank- och finansbyra
Konsumentverket

Kredittilsynet, Norge

SCB

Svenska Bankféreningen

Sveriges Riksbank
Upplysningscentralen UC AB
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