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Sammanfattning

Efter terrorattacken den 11 september 2001 visade sig det finansiella
systemet vara mindre sarbart &n vad som i férstone antogs, dock med
vissa tydliga undantag.

For merparten av de direkt drabbade aktorerna har verksamheten
kunnat dterupptas tamligen omgaende, medan f6ljdverkningarna for
marknaden i stort varit |anggaende.

Ur ett informationssakerhetsmassigt perspektiv kan konstateras att
héndelsen fick mindre verkningar an befarat. Viktigt i ssmmanhanget
ar dock att det ror sig om en typ av handelse som aldrig intréffat forut.
Detta medfor att sdval myndigheter som foretag kan komma att behova
omvérdera sinarisker i vissaavseenden och med anledning av detta
foréandradelar av sitt sékerhetsarbete.

Viktiga paralleller kan drastill e-krigforing, da Internets sarbarhet blev
synlig under den efterfoljande mediebevakningen.
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1. Inledning

Ernst & Y oung eSecurity Nordic har givitsi uppdrag att for

Finansi nspektionens rékning genomfdra en omvéarldsanalysi syfte att ge en
bild av finansmarknadens reaktioner med anledning av terrordaden i USA
tisdagen den 11 september 2001. Som samarbetspartner har Ernst & Y oung
eSecurity Nordic valt Finanstidningen.

Omvérldsanalysen har omfattat dels den finansiella sektorn, dels
informati onssakerhetsméssiga frégor i anledning av de aktuella handelserna.
| korthet har tva viktiga forhalanden klarlagts:

1. Det finansiella systemet har visat sig vara mindre sarbart an
vad som i férstone antogs, dock med vissa tydliga undantag.

For merparten av de direkt drabbade aktdrerna har
verksamheten kunnat aterupptas tamligen omgaende, medan
foljdverkningarna for marknaden i stort varit 1anggaende.

2. Ur ett informationssékerhetsmassigt perspektiv kan konstateras
att handelsen fick mindre verkningar an befarat. Viktigt i
sammanhanget & dock att det ror sig om en typ av handelse
som aldrig intréffat forut. Detta medfor att sdval myndigheter
som foretag kan komma att behtva omvardera sinarisker i
vissa avseenden och med anledning av detta féréndra delar av
sitt s8kerhetsarbete.

Viktiga paralleller kan drastill e-krigforing, da Internets
sarbarhet blev synlig under den efterfoljande
medi ebevakningen.

1.1 Syfte
Omvérldsanalysen skaliggatill grund fér kommande scenariodvningar.

1.2 Mal
Analysen ska beskriva:

Hur informationsspridning i media och évriga
informationskanaler har skett.

Myndigheters agerande (ur ett nationellt och internationel It
perspektiv).

Reaktioner inom den finansiella sektorn.

Den finansiella sektorns sarbarhet med avseende pa | T-system
och personal.

Analysens tyngdpunkt ar att identifiera och beskriva de fléden som har
uppkommit inom respektive finansmarknad samt darvid pavisa monster i
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ageranden utifran ett informationssakerhetsperspektiv. Detta ger
sammantaget en bild av hur den finansiella infrastrukturen i Sverige och
generellt i varlden har paverkats av de aktuella handel serna.

1.3 Metod

| arbetet ingdr att sammanstalla och deskriptivt analysera Oppet tillganglig
information. | de delar det har befunnits [ampligt har analysen kompletterats
med telefonintervjuer med foretradare for myndigheter och storre foretag.

Interviumaterialet har insamlats, helt avidentifierats och bearbetats av Ernst
& Y oung eSecurity medan Finanstidningen stétt for insamling och
bearbetning av publik information — framférallt vad géller de finansiella
fléden som presenterasi analysen.

Analysen har strukturerats enligt BATE-modellen. Denna modell presenteras
nérmare nedan.

BATE & en 6ppen modell som anvands for att systematiskt strukturera och
analyserainformation eller for att utveckla och validera system. Den
tillémpasi dag hos flera svenska industriforetag och stdds av internationell
forskning. (Modellen finns publicerad i ” Elektronisk afférssamverkan mellan
foretag”, Studentlitteratur 1999, ISBN 91-630-8900-9.)

Modellen kallas BATE efter de ingaende aspekternas engel ska beteckningar
(Business-, Administrative, Technical- och Experience-based |ssues).

Fyra aspekter belysta i analysen

= (B) Affars massigt
— Marknadens affirsmassiga beteende
och finansiella floden
= (A) Administrativt
— De administrativa atgarder som vidtagits,
dels av marknadens aktérer, dels av myndigheter
= (T) Tekniskt

— Fysiska och logiska skyddsatgarder som tillaimpats,
dels av marknadens aktorer, dels av myndigheter

# (E) Erfarenhetsbaserat

- Aterstéilllningsproblematik och katastrofhantering
hos marknadsaktdrerna

Ell ERNST & YOUNG
eSecurity Nordic

1.4 Definitioner

Med det finansiella systemet avsesi denna analys aktie-, rante-, ravaru- och
valutamarknaden. | detta sammanhang beaktas sdval marknads- som
myndighetsperspektiv.

Finanssektorn har delats upp i en marknads- och en myndighets del.

1.5 Avgransningar

Amnesomrédets omfattning samt den for uppdraget begransade tidsramen
gor att fokus endast kan 1aggas pa fragor som ror de for svenskt
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vidkommande tongivande finansiella aktdrerna, det vill sga USA och EU. |
de fall avgorande handelseforlopp dven kan sparasi 6vrigadelar av véarlden
beaktas dessa om det anses nodvandigt for att beskriva aterverkningar i den
svenska finansiella sektorn.

Den korta tidsrymd som forflutit sedan de aktuella héandel sernaintréffade
samt den begransade tiden for analysens framtagande paverkar utfallet av
densamma.

En stor del av i nulaget tillganglig Oppen information kan inte
verifieras med avseende painnehdllets statistiska
trovardighet. Detta medfor att en del antaganden i analysen ar
baserade pa generella uttalanden och skeenden. Analysen ger
déarfor intei alladelar den helhetsbild som vore 6nskvérd.

For analysen har information som framkommit och

handel sef 6rlopp som skett mellan 2001-09-11 och 2001-09-
24 legat till grund. Information har till stor del hamtats fran
Oppnakélor.

Avseende de telefonintervjuer som har gjorts kan generellt
sgas att det har varit svart att fa féretag och myndigheter att
stédlla upp utan att forst kunna kontrollera vem som ligger
bakom intervjun/analysen samt, i forekommande fall,
upprétta skriftliga sekretessavtal. En helhetsbild av foretags
och myndigheters faktiska handlande med anledning av det
intréffade &r darfor svér att faststdllai nulaget. Fragornaror
dessutom sadana forhallanden som ofta &r foretagshemliga
eller sekretessbelagda. Trots detta har ett tiotal féretag och
myndigheter svarat pavarafragor stadlldaav Ernst & Young
eSecurity.

| stort sett allatillfrégade har valt att svara anonymt. For att
anda kunna beskriva de atgarder som gjorts och belysa de
brister som finns har vi valt att avidentifiera samtliga svar
och vavain demi den |6pande texten utan angivande av
kalla

2. Beskrivning av det bakomliggande
handel sef orl oppet

Tisdagen den 11 september 2001 intréffade vad som férmodligen &r att
betrakta som de svéraste terrordaden i modern tid. Terrorister kapade
sammanlagt fyra flygplan varav tva kraschade in i World Trade Centers
(WTC) respektive torn pa Manhattan i New Y ork, ett flygplan kraschade i
Pentagon i Washington och det fjarde flygplanet kraschade utanfor
Shanksville i Pennsylvania.

Forutom det sista planet, som kraschade pa ett fat, astadkom de dvriga
kapade flygplanen omfattande materiell och personell skada. Inga bekréftade
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uppgifter finns, men antalet omkomna beréknas dverskrida 6000 personer.
Vidare har byggnader med stort symbolvérde helt eller delvis forstorts. En
sektion i Pentagon rasade och bada Twin Towers samt en del kringliggande
byggnader i WTC-omradet forstordes helt eller delvis. Omradet pa sodra
Manhattan kallas nu ” Ground Zero”, vaning noll.

2.1 Asymmetrisk krigforing

I nternationella terroristorganisationer har i mangt och mycket anammat
metoder som vanligen bendmns som asymmetrisk krigforing for sina
attacker. Asymmetrisk krigféring anvandsi syfte att med sa liten personell
och materiell insats som mgjligt tillfoga en motstandare stérsta majliga
materiella och personella skada. Typexempel paforband som anvander
dennametod i konventionell strid utgors av jagarférband som opererar
bakom fiendenslinjer.

Vid en attack & Gverraskningsmomentet avgorande pa grund av anfallarens
minimalainsatsstyrka. Eftersom tillslag ofta kan goras innan motstandaren
har hunnit hoja beredskapsnivan uppnas vanligtvis en foroédande effekt saval
i form av psykologiska effekter som i reella personella och materiellafysiska
skador.

2.2 Terrorattacken mot USA
| det foljande beskrivsi korthet ndgra av de viktigare handelserna fram till
dess att borserna dter Oppnadesi New Y ork:

Tisdagen den 11 september 2001

08.45 (14.45): American Airlinesflight 11, Boeing 767, flyger
ini det norratornet i WTC med 92 personer ombord.

09.05 (15.05): United Airlinesflight 175, Boeing 767, flyger in
i det sbdratornet i WTC med 65 personer ombord.

09.39 (15.39): American Airlinesflight 77, Boeing 757,
kraschar in i den vastra yttre vaggen pa forsvarshdgkvarteret
Pentagon i Washington DC. Ombord fanns 64 personer.

09.40 (15.40): Handeln pAWall Street avbryts. (New Y ork
Stock Exchange Oppnade adrig.)

09.48 (15.48): Capitolium och storre delen av Vita Huset
evakueras.

09.49 (15.49): Federala luftfartsmyndigheten (FAA) stanger
allatrafikflygplatser i hela USA. Inkommande internationell
trafik styrs om till Kanada.

09.50 (15.50): WTC:s sidratorn rasar.

10.00-11.30 (16.00-17.30): Resten av Vita Huset samt
regeringsbyggnader i dvrigadelar av USA evakueras. FN-huset
i New York sténgs. Bedlut fattas om evakuering av nedre
Manhattan.

10.10 (16.10): United Airlinesflight 93, Boeing 757, kraschar
paett fat utanfor Shanksvillei Pennsylvania. Planet, som hdll
kurs mot Washington, hade 45 personer ombord.

10.29 (16.29): WTC:snorratorn rasar.

20.30 (02.30): President George W. Bush haller TV-tal till
nationen.
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Onsdagen den 12 september 2001

President Bush uttalar att terroristdaden &r att betrakta som
krigshandlingar och att de darfor ska bemétas som sadana.
300 brandmén frén New Y orks brandkéar saknas.

President Bush inleder den diplomatiska diskussionen med
dvriga vérldsledare angdende " kriget mot terrorismen’”.

FBI uppger att 18 av de totalt 19 kaparna ombord pa de fyra
planen har identifierats. Bevismaterial hittas paolika platser i
USA.

USA:s militéra styrkor &r fortfarande satt i hogsta
forsvarsberedskap, Defcon Red, vilket motsvarar den niva som
upprétthalls vid vantade karnvapenanfall.

London City Airport stangs och al civil trafik éver centrala
London forbjuds.

Mellan 40 000-50 000 personer arbetade i WTC-komplexet.
Manga viktiga aktorer pa den finansiella marknaden hade
kontor hdr. Morgan Stanley Dean Witter meddelade att stérre
delen av deras 3500 anstéllda hade dverlevt.
Forsakringsmaklaren Marsh anméalde att 800 av deras 1700
anstéllda saknas.

Sverige hdjer den militara beredskapen.

NATO enas om att artikel 5i organisationens stadgar ar
tillampbar. Dettainnebar att en attack mot ett medlemsland
anses utgora en attack mot samtliga medlemslénder i aliansen.
Denna artikel har aldrig tidigare tillampats.

Torsdagen den 13 september 2001

USA:s utrikesminister Collin Powell utpekar Usamabin Ladin
som majlig misstankt for daden.

4000 FBI-agenter och éver 3000 dvriga federala poliser &r
involveradei utredningen.

En misstankt gripsi Hamburg vilket visar att det internationella
arbetet ar i full gang.

Fredagen den 14 september 2001:

En rad tilldlag gors mot misstankta och diverse bevismateria
sakras.

President Bush utlyser nationellt katastroftillstand. Presidenten
bemyndigas av kongressen att anvanda militart vald mot
misstankta terrorister pa amerikansk mark.

Senaten och representanthuset bemyndigar i en gemensam
resolution att USA :s bevapnade styrkor far anvandas mot de
ansvariga for terrorattackerna. Motsvarande 400 miljarder SEK
and astill terroristbekampningen.

USA:s luftrum Oppnas ater (med vissa undantag) for civilt
trafikflyg.
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L 6rdagen den 15 september 2001

Landernai Afghanistans naromréde gor diverse uttalande i
frégan om huruvida USA €eller Talibanerna ska stodjas.

Sondagen den 16 september 2001:

USA begar att fafri tillgang till luftrummet i [ander som gransar
till Afghanistan.

M andagen den 17 september 2001:

New Y ork bdrserna 6ppnar igen. Vid stangning har Dow Jones
sjunkit med 7,1 procent och Nasdag med 6,8 procent.

3. Affarsmassiga aspekter (B)

3.1 Paverkan padet finansiella systemet

Aktie-, rénte-, och valutamarknaderna betraktas i sin helhet 6ver hela det
studerade geografiska omradet pa grund av dess nara sammankoppling. Vad
géller ravarumarknaden betraktas den fristaende.

3.1.1 Aktiemarknaden

Overgripande ansats; En isolerad handel se skapar stora kapitalstrommar i det
finansiella systemet. Nedan foljer i stora drag de mest patagliga effekterna
pa respektive delmarknad.

Den korta tidshorisont som passerat sedan handel serna gor att psykologi och
riskhantering snarare an fundamentaligger till grund fér aktiemarknadens
agerande. Det &ven om vi i detta specifikafall s3g vissa givnavinnar- och
forlorarbranscher till storsta del réra sig utifran faktiska skeenden och faktisk
paverkan pa intjaningsférmagan. Som exempel kan ndmnas flyg-, hotell- och
forsakringsaktier. Bland vinnarna dterfanns exempelvis skerhetsbol ag samt
initialt &ven oljebolag. Klassiskt defensiva placeringar som lakemedel har
ocksa statt emot borsfallen forhdlandevis val.

De storaindexrorelserna for dessa specifika branscher visar ocksa den
psykologiska aspekten i aktiemarknadens agerande. Paralleller kan dras med
en vinstvarning dar aktien oftafaller kraftigt den férsta dagen, stabiliseras
under den andra dagen for att rekylera dag tre. Nar alla agerar utifran samma
monster blir resultatet ofta svangningar utanfor det spann som kan motiveras
utifran den faktiska handelsen.

Tidigare erfarenheter fran externa chocker mot det finansiella systemet visar
ocksa att marknaden soker likviditet. Dettainnebar att stora aktieslag och
stora aktiemarknader gynnas. Det finns ingen anledning att tro att marknaden
agerat annorlunda denna gang. Den specifika handelsen ar darfor extra
intressant i s3 motto att den drabbade véarldens finansiella centra. Darigenom
far likviditetsaspekten en annan dimension. Under exempelvis Asienkrisen,
som eskal erade under hosten 1998 till stor del beroende pa bristande
likviditet pa den ryska marknaden, var kapital strommarna pa
aktiemarknaden riktade mot USA. Att Wall Street holl sténgt under fyra
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dagar bor sdledes hainneburit att andra aktiemarknader agerat tillflyktsort
alternativt att intresset for exempelvis rantebarande tillgangar okat.

Deinitiaafalleni exempelvis Dow Jones och Nasdag Composite ger stod &t
den senare teorin. USA-bdrsernas fall den 17:e september visar att
marknadens aktdrer st aktier till férman for andra finansiellatillgangslag
med |&gre risk och hogre likviditet alternativt valt att utbka andelen likvida
tillgangar och avvakta utvecklingen. Trenden under andra halvan av 2000
och hela 2001 har varit att nettoinflodet till rantefonder 6kat pa bekostnad av
aktiefonder och den bilden har forstérkts efter handelsen. Samtidigt papekar
dock foretradare for branschen att strommarna én saléange & tamligen sma
och att fondspararnai stort véljer att avvakta utvecklingen. En utdragen
nedgang pa aktiemarknaden bor dock forstarka trenden. Sarskilt eftersom
svenskarna sparar betydligt mer i aktier nu an for bara 10 ar sedan.

Nasdag Composite
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Att de amerikanska aktiemarknaderna holl stangt i fyradagar, vilket inte
skett sedan forsta varldskrigets utbrott, gor att férutsdttningarna var
annorlunda én vi tidigare sett. Fyra handelsdagar och en helg hann forflyta
vilket sannolikt démpade den vérsta oron. Till det ska laggas kraftfulla
ageranden fran myndighetshal vilka bor ha fatt stor paverkan pa
handelsmonstret. Federal Reserve (Fed) sankte innan bdrsens dppning den
17 september rantan for attonde gangen under &ret. Dessutom skedde det
med s pass mycket som 0,5 procentenheter till 3,0 procent. Samtidigt
vadjade Fed till marknaden att begrénsa rante- och valutahandeln till ” enbart
vad som &r absolut nddvandigt”. Den amerikanska finansinspektionen, SEC,
inférde temporéraregler riktade mot hedgefonderna for att dérigenom
begransa blankningsafférer.

Stoppet paverkade dven svenskainvesterare. Fondbolagen fros handeln med
fonder som hade mer an 10 procent placerat i amerikanska tillgangar med
hanvisning till att adekvat prisséttning inte kunde ges. | de flestafall tilléts
dock orderlaggning.

Den patriotiska aspekten & svarbeddmd men vard att uppméarksamma. Bland
andra l&t finansmannen Warren Buffet meddela att han inte avsag att sélja
nagra aktier den 17:e september. Till Bloomberg News sade en méklarchef
att ” den patriotiska effekten skainte underskattas, vi och manga med oss har
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koporder i marknaden”. Uttalanden fran flera amerikanska investmentbanker
om att "ingen vill framstd som den som profiterar pa handelsen” bor ocksa
ha haft betydelse.

Det dvergripande intrycket fran fredagen den 17:e september & ocksa att den
fruktade flykten fran aktiemarknaden till stor del uteblev. Trots att savél
Nasdag Composite- som Dow Jones index backade runt 7 procent beskrevs
handeln som kontrollerad.

Den kanske viktigaste |ardom som gar att drafran det intréffade &r att
héandelsen ser ut att falangt storre ekonomisk effekt an vad som forst
spekulerats. Under perioden fram till den 24 september vaxer ett tydligare
monster fram pa aktiemarknaden. Redan innan attacken befann sig den
amerikanska ekonomin i ett 1&ge dér recession hotade. Det &ven om viss
framatblickande statistik som inkopschefindex (NAPM), Consumer
Confidence och indexet 6ver ledande indikatorer pekade mot en vandning i
ekonomin. Fortfarande saknadestill all vasentlighet faktisk statistik som
stodde detta. K onjunkturnedgangen var utbudsdriven till f6ljd av kraftiga
investeringar i tillverkningskapacitet under 1999 och 2000. Nér tillvaxten
inte motsvarade tillverkad volym gav det lageruppbyggnad i hela
vardekedjan. Statistik 6ver orderingang, lagervolymer eller
fordonsforsaljning visade @&nnu inga entydiga tecken pa forbéttring.

Det som skett i och med terrorattacken &r att de amerikanska konsumenterna
tappat en del av framtidsfortroendet vilket ur ett konjunkturperspektiv ar
mycket allvarligt. De amerikanska hushallens konfidensindikator visade i
den férra métningen den lagsta nivan pafem ar. Privatkonsumtion star for
runt 60 procent av USA:s BNP och ett tkat sparande pa bekostnad av
konsumtionen slér sdledes hart.

Med tamligen enklamedel har sdledes en ekonomi sattsi gungning och
effekternariskerar att bli |angtgéende. Minskad konsumtion far snabbt
genomslag i exempelvis tjanstesektorn vilket i sin tur leder till permittering
av persona. Det har har redan fatt genomslag pa aktiemarknaden satill vida
att konjunkturkénsliga aktieslag utvecklats sdmre &n index.

Forsakringsbranschen har ocksa hamnat i blickfanget. Det osannolika
intréffade vilket kréver en helt ny riskbeddmning. For flygsektorn innebar
det att forsakringspremierna skot i hojden till den grad att det for
flygbolagen blev ekonomiskt ohallbart att teckna forsakringar vilket i sin tur
tvingade fram statliga garantier.

| forlangningen &r det tankbart att fastighetssektorn kommer att drabbas.
Forsakringspremierna for exempelvis skyskrapor bor rimligen paverkas.

3.1.2 Réantemarknaden

Den uppenbara effekten kom i och med Federal Reserves rantesankning den
17 september. Styrréantan fungerar som en regulator av likvida meddl till det
finansiella systemet. Lagre rantainnebér att bankernas incitament till att

hélla statspapper minskar, varfor penningmangden i det finansiella systemet
Okar. Att pa sa sétt garanteralikviditet i systemet var ett faktum som
prioriterades inte baraav Fed utan av i stort sett samtliga stérre riks- och
centralbanker runt om i vérlden. Ytterligare garantier till betalningssystemet
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i det korta perspektivet kom genom att sdvdl ECB som Fed samt ytterligare
ett antal centralbanker garanterade tillgang till dollar viavalutareserverna (se
vidare valutamarknaden). Att garanteralikviditet, det vill sdga att tillse att
marknaden fungerar i sAmotto att tillgangar kan omséttas till dess rétta
marknadsvérde, ar en nddvandighet for att undvika finansiell stress.

Det 6vergripande monster som framkommit pa rantemarknaden &r att
kortrantorna gunkit varlden éver. Det beror pa att investerare inte enbart
lamnat borsen till forman for rantepapper utan de har dessutom salt [anga
rantepapper till forman for korta papper med hogre likviditet. Nar efterfragan
Okar pa ett rantepapper stiger priset pa pappret i fraga vilket & analogt med
att réntan sjunker.

Intressant i samanhanget &r att konstatera att de svenska langrantorna stigit
mer an ovriga EU-lander vilket indikerar att Sverige av utlandska placerare
betraktas som osékert. Bidragande har med stdrsta sannolikhet aven den
svaga kronan varit. Trenden i kronkursen har lange varit nedétriktad och fa
verkar tro att den ska brytasi det korta perspektivet.

Vad géller rantemarknaden spekul erades redan i samband med Fed:s
rantesénkning att ytterligare en justering &r att vantai samband med det
ordinarie rantemdtet den 2:a oktober. Ytterligare stdd till de férvantningarna
kommer fran det faktum att oljepriset faller. Fallande oljepriser innebar att
inflationshotet minskar vilket ger utrymme for sankt ranta.

Ur ett konjunkturlage syftar réntesénkningar till att understodja konsumtion
och investeringar. Avkastningen palikvida medel placeradei rantebarande
tillgangar minskar vilket gor att incitamenten for nyinvesteringar ckar.
Samma resonemang gar att dverfora paindividniva. Laga rantor majliggor
beldning i en annan utstrackning vilket i sin tur stimulerar kdp av exempelvis
nya hem och bilar. Rantesankningar far olika snabbt genomslag i ekonomin
beroende pa vilken struktur som finns. | en s pass dynamisk ekonomi som
den amerikanska, med en hog grad av rérligarantor, far en sankning
tamligen omgéaende effekt i exempelvis |agre boendekostnader. Tumregeln
sager dock att rantesankningar far genomslag i den amerikanska ekonomin
som helhet efter 2-3 kvartal. | Sverige tar det normalt nagot langre tid.

3.1.3 Ravarumarknaden

Aven vad gdller rdvarumarknaderna finns det starka historiska monster som
upprepar sig varje gang omvarldsoron tilltar. En sddan uppenbar indikator &
guldpriset. Guld anses vara en trygg, likvid tillgang med ett bestandigt véarde.
| klartext innebér det att guld &r en stabil ravara dver tid och da speciellt i
tider av oro. Genom att studera guldpriset under den aktuella perioden kan vi
ocksa konstatera att priset stigit tamligen dramati skt.
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Guldpriset
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Den andra klassiska krisravaran &r oljan. Oljepriset steg ocksdinitialt framst
paoro for att en amerikansk vedergallningsattack skulle minska
produktionen av oljai mellandstern. Den oron har témligen snabbt
Overskuggats av konjunkturaspekten av terrordaden. Dras USA ini en
recession kommer resten av véarlden ocksa att gora det. Efter attacken
handlades oljan under ett kort tag s pass hogt som 31 dollar per fat for att
den 24 september noterastill under 22 dollar per fat. Marknadens
resonemang bygger pa att en utdragen |agkonjunktur innebar minskad
konsumtion. Minskad konsumtion innebar inte enbart att efterfragan paolja
som insatsvara minskar utan parallellt med detta kommer ocksa
fraktbehovet, och darmed behovet av diesel och bensin, att minska.

Oljepriset USD/fat
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Ovrigarévaror sdsom exempelvis koppar, zink och aluminium anvands
huvudsakligen som insatsvaror i tillverkande industri och prissétts dérmed

till storsta del utefter efterfraga, lagervolymer etc. Dessa ravaror beaktas
darfor inte i detta arbete.

3.1.4 Valutamarknaden
Genom att identifiera de fléden som uppkommit visar det sig att

finansmarknadernatill stor del agerat baserat patidigare erfarenhet.
Valutamarknaden ar speciell satill vida att alla valutor prisséttsi relation till
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varandra vilket innebér att all valutahandel paverkar relativvarderingen
mellan respektive valutor.

Som ett bevis pa att gamla monster gar igen kan namnas att
schweizerfrancen mellan den 11 och 24 september starkts med 3 procent mot
euron, 3,5 procent mot dollarn samt nérmare 7 procent mot den svenska
kronan (se diagram). Att just schweizerfrancen féredrasi perioder av oro vet
Vi sedan tidigare, det sasmmagédller att kronan forsvagas under liknande
omstandigheter. Schweiz har ett rykte av stabilitet och finansiell styrka och
francen har stadigt starkts dver en 30-ars period. Den svenska kronan har
under samma period kraftigt tappat i kopkraft.

Schweiziska franc Svenska kronor
106
104
102 -
s
° 100
£
98 —
96
94 T T T T T T
sz o5 L L S 22
~ ~ ~ ~ — [N o~

Det som ocksa kan pavisas utifran valutahandeln &r att stora likvida valutor
generellt klarar sig betydligt battre &n smavalutor. Anledningen till det ar
fleramen huvudorsak &r likviditet samt finansiell stabilitet i respektive
underliggande tillgang, det vill sdga nation. | detta specifikafall har dock
den amerikanska dollarn férsvagats relativt dvriga varldsval utor.
Anledningen till det bor vara att osakerheten tilltagit gallande den
amerikanska ekonomin. Tillvaxten ser ut att mattas vilket gér att andra
valutor féredras. | Ovrigt har valutamarknaden f6ljt det monster som vid
tidigare externa chocker. Det vill séga att valutor som japanskayen, tyska
mark, euro och som tidigare ndmnts schweizerfranc gynnats. | Japan
genomfordes dessutom stddkdp av dollar for att 6ka mangden yen i
marknaden och pa s vis forsoka balansera vaxelkursforstarkningen.

Dollarforsvagningen kom ocksa som en effekt av riks- och centralbankernas
stravan att bibehdllalikviditet i betalningssystemen. Genom att anvanda

val utareserven avsags att bankernas betalningsbehov av dollar skulle
garanteras.
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4. Administrativa aspekter (A)

| denna del analyseras, baserat pa dppen information och av Ernst & Y oung
eSecurity genomforda telefonintervjuer, huruvida foretag och myndigheter
har vidtagit informationssakerhetsméssiga atgarder med anledning av
terrordaden.

41 USA

4.1.1 Atgérder vidtagna av marknadens aktorer

Under de forsta dagarna efter terrordaden fokuserades arbetet pa att utreda
huruvida egen personal eller resurser saknades eller hade forstorts samt hur
den faktiska verksamheten skulle kunna drivas vidare. Detta arbete tycks for
de flesta berérda ha startat i stort sett omgaende.

Tiden direkt efter attackerna praglades av chock, férvirring, bristfallig
information och allmént kaos. Det & darfor mycket svart att i nulaget avgora
hur val utarbetade katastrof planer egentligen fungerade. Klart &r dock att
befintliga katastrof organi sationer inom foretag bemannades och
beredskapslaget hdjdes.

Manga av de foretag som hade kontor och lokaler i direkt nérhet av WTC-
omradet ar av den typ som har hoga krav pa sin informationshantering.
Informationssakerhet har darfdr utgjort en naturlig del i deras dagliga arbete.
Bombdéadet mot WTC 1993 foranledde méanga foretag och myndigheter att
omvérdera sina riskbedémningar och intensifiera sékerhetsarbetet. Dessutom
gjordesi mangafall omfattande revisioner av system och resurser infor
millennieskiftet. Sammantaget bidrar detta formodligen till att underl&tta den
Oversikt som nu maste goras. Dessa forhallanden bekraftas ocksai flera
genomfordatelefonintervjuer.

Enicke publik kallai New Y ork uppger till Ernst & Y oung
eSecurity att de flesta foretag i omradet har goda rutiner for
back-up och sakerhetskopiering och dterstarten vantas darfor
garelativt snabbt. Ett namngivet foretag med lokaler i ett av
tornen i WTC hade dock sina back-up servrar placeradei en
byggnad bel&gen endast tva kvarter fran " Ground Zero”.
Detta foretag har annu inte lyckats aterstalla sin information.

De foretag som fick sinalokaler utslagnai attacken star infor flera mycket
alvarliga problem. Dels har de fa eller inga mgjligheter att snabbt hitta nya
lokaler, dels har dei mangafall forlorat stora mangder affarskritisk
information. Dessutom har de, férutom att ha forlorat arbetskamrater och
goda véanner, ocksai flerafall forlorat unik nyckelkompetens. Aven om
dessa foretag har kontor och resurser pa andra platser gér det inte att bedoma
hur Iang tid det kommer att tainnan den ordinarie verksamheten ater & uppe
i full kapacitet eller om de ndgonsin nér full kapacitet igen.

Kostnaderna som terrorattackerna har fororsakat kan inte faststéllasii
dagdaget. Investmentbanken Morgan Stanley Dean Witter har dock, i en
rapport som publicerats pa deras webbsida, uppskattat vardet av forlusten av
datautrustning till ca500 miljoner USD — detta enbart for foretag som var
belagnai WTC:storn.
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En administrativ atgard som manga foretag vidtog direkt var att forse hela
eller delar av personalen med flygforbud. Gjordaintervjuer pekar ocksa pa
att fleraforetag har for avsikt att se Gver sinarutiner for tjansteresor med
flyg. Attestréttigheterna for att beviljaresor kan komma att flyttastill en
hogre beslutsniva och resande personal kommer alltid att delas upp paflera
separataflighter.

Né&gra av de foretag som hade persona ombord painrikesflyg vid tidpunkten
for terrordaden visste inte vilken personal som var ombord pa vilka flygplan.
En del av dessa 6vervager att skarpa rutinernafor kontroll av var och nér
resande personal befinner sig i nationen eller varlden.

| de riskanalyser som foretag har gjort som ett led i sitt sékerhetsarbete har
extraordinara handel ser av ifragavarande slag ansetts vara sa osannolika att
det inte har varit ekonomiskt forsvarbara att beakta. Arbetet med att uppna
en rimlig sakerhet till en rimlig kostnad har fokuserats pa ordinara
forhallanden. | detta sammanhang har kontinuitets- och katastrofplaner
vanligen utformats for att klara handel ser som brand, éversvamning och
léngre el-avbrott. Handelsernai USA visar att rimlig sdkerhet till en rimlig
kostnad till viss del aven méste omfatta det otankbara.

4.1.2 Atgarder vidtagna av myndigheter

Vilka faktiska atgéarder som vidtogs av de amerikanska myndigheterna
framgér inte av Oppnakallor. Mycket av dennainformation &r

sekretessbel agd eftersom den ror forsvarshemligheter. | 6ppnakallor har pa
grund av detta endast redovisats de uppgifter som myndigheterna valt att
lamna ut eller uppgifter rorande forhallanden som inte gar att dolja.

| korthet kan dock namnas att strategiskt viktig personal evakuerades sa snart
det stod klart att det rorde sig om en terrorattack. Byggnader som beddmdes
kunna utgéra mal for fortsatta attacker stangdes. Samtliga civila flygplatser i
hela USA stangdes. Militéren sattes i hdgsta forsvarsberedskap och det
amerikanska luftrummet patrull erades. Beredskapsorgani sationer inom savél
myndigheter som foretag bemannades och det allménna beredskaps dget
hojdes.

Vilka administrativa dtgéarder som vidtogs for att hoja beredskapen infor
eventuella logiska attacker mot sdval slutna som Gppna nétverk framgar inte
av den rapportering som finns alméant tillganglig. Spekulationer kring att
angreppsfrekvensen 6kade redan innan terrordaden kan darfor inte styrkasii
dennadel.

En terrorattack av ifrégavarande slag far en enorm psykologisk effekt pa
saval direkt som indirekt drabbade. En mycket viktig atgard &r darfor att
snabbt nd ut med information som pa ett s bra satt som majligt beskriver
den uppkomna situationen samt vad myndigheterna amnar géra under den
narmast forestadende tiden. Civilforsvaretsinsatser spelar en avgorande roll i
dennadel.

Landets ledning maste visa att den anvander allatillbuds stdende medel for
att hantera situationen dven pa ett utrikespolitiskt plan. Detta avspeglasii
USA:stidigt tagna diplomatiska kontakter med omvérlden. | ssmmanhanget
kan ndmnas att forsvarsalliansen NATO, for forstagangen i sin historia,
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enades om att tillampa artikel 5 i organisationens stadgar. Enligt denna
bestammel se ska en attack mot nagot enskilt land i alliansen anses utgéra en
attack mot hela alliansen. Om sa sker kan det attackerade landet begara
militart bistnd fran évriga medlemmar. Aven FN har uppmanat sina
medlemslander att sluta upp i kampen mot den internationella terrorismen.

| en del medier har det spekulerats om att terroristdaden kommer att fa
aterverkningar inom folkrattens omréde. Detta & hogst troligt, men vilka
andringar som kan bli aktuella & dock annu for tidigt att siaom.

4.2 EU och Sverige

4.2.1 Atgarder vidtagna av marknadens aktorer

Manga storre foretag inforde flygforbud for sin personal i det ndrmaste
omedelbart efter terrorattacken mot WTC och Pentagon. Flygplan pavag
mot USA fick vanda om eller landai Kanada. Manga forsokte ringa
personal, vanner och anhdriga som befann sigi USA vid tidpunkten for det
intréffade, men detta var nast intill omajligt eftersom savéa telefon- som
datanét drabbades av stora driftsstérningar.

Samtligaflyg till USA stélldesin i véantan pa narmare utredning kring daden.
Detta formodas dock endast ha haft en ringainverkan pa foretagens
mojligheter att bedriva sin verksamhet. For vissa foretag med produktion
beroende av flygtrafik for att kunnalevererai tid har det intréffade dock
medfort konkreta storningar i verksamheten.

Icke-publika kéllor bekraftar for Ernst & Y oung eSecurity att ett flertal
stérre foretag, som en direkt foljd av det intréffade, har lagt om sina
administrativa rutiner for tjansteresor med flyg. Exempelvis kommer
personal som skatill samma destination att delas upp pafleraflighter.
Vidare kommer Okade resurser |aggas pa 6vervakning av var personal fysiskt
befinner sig i varlden, dettafor att det med sikerhet ska ga att uted uta att
personal exempelvis finns ombord pa kapade flygplan.

4.2.2 Atgarder vidtagna av myndigheter
Direkt efter daden i USA stélldes samtliga flygningar fran Europa och dvriga
varldenin.

| Sverige och stora delar av Europa hdjdes den militéra beredskapen
tamligen omgaende. Samtliga sakerhetspolitiskainstanser arbetade aktivt
med att analysera situationen for att pa ett effektivt sétt kunna samordna
civilt och militért forsvar.

FBI rapporterade att nyaterrorattacker var planerade till |6rdagen den 15
september och med tanke pa den kraftigt hojda sakerheten pa samtliga
flygplatser framstod andra metoder an flygkapning som ett troligt alternativ
for en attack. | mediernatalades om eventuella attacker med biologiska eller
kemiska stridsmedel mot exempelvis EU-parlamentets lokaler eller Londons
tunnel bana.

Sava EU som dess enskilda medlemslander uttalade pa ett tidigt stadium att
de star helt eniga bakom USA:srétt att forsvara sig med militdramedel om
sakravs. EU kommer att delta aktivt i kampen mot den internationella
terrorismen. Som ett led i detta arbete har EU:s justitieministrar foreslagit att
gemensamma straffréttsliga regler och en gemensam arresteringsorder ska
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antas avseende terroristbrott. Europeiska Radet har stéllt sig bakom dessa
forslag och enligt ett pressmeddel ande fran Statsradsberedningen daterat
2001-09-22 vantas ford agen vara fardiga innan utgangen av december i ar.
Inom EU ska dessutom en plan utarbetas for att stoppa finansiering av
terrorism. Ett antagande av sadanaregler kommer att stélla krav pa ett okat
samarbete och dppenhet i det europei ska bankvasendet.

Under den tidsrymd som denna analys omfattar har inga nyaterroristdad
utforts men hotets psykol ogiska effekt pa alméanheten skainte underskattas.
| exempelvis London finnsinte en enda skyddsmask kvar att kdpa fran
militéra dverskottslager och andraleverantdrer. Allmanheten tar hoten pa
alvar och oron for nya attacker &r stor.

Forsakringsbolag runt om i varlden omvarderade sina riskbeddémningar med
anledning av det intréffade. Dettafick till foljd att férsékringspremierna for
flygbolag hdjdes markant. Flygbranschen hotade med totalt stopp i
flygtrafiken och kravde statliga garantier for att uppréatthalla verksamheten.
De flesta lander utstéllde sddana garantier.

Varldens tillsynsmyndigheter for den finansiella sektorn borjade pa ett tidigt
stadium gemensamt undersbka monster i handeln for att utréna huruvida
terrorister eller andra utnyttjade det uppkomna marknadsl dget. Fraga
uppkom aven om frysning av kanda terroristorganisationers tillgangar. Dessa
och andrarelaterade fragor kommer att behtva |6sas genom néara
internationel It samarbete.

5. Tekniska aspekter (T)

| denna del analyseras, baserat pa 6ppen information och av Ernst & Y oung
eSecurity genomférda telefonintervjuer, huruvida féretag och myndigheter
har vidtagit fysiska och logiska sakerhetsdtgéarder med anledning av
terrordaden.

5.1 Atgarder vidtagna av marknadens aktorer

De flestaforetag som aktivt arbetar med informations- och andra
sakerhetsfragor har fokuserat sitt arbete pa den dagliga driften under normala
forhdlanden. En stor del av investeringarna har rort logiskt skydd avseende
utrustning och system i de faktiska verksamhetsloka erna. Manga, men inte
alla, har valt att placera back-up utrustning och lagringsplats for
sakerhetskopior i fysiskt avskildalokaler. Den aktuellaterrorattacken kom
som en chock for hela véarlden och ménga foretag stod of érberedda infor en
handelse av detta dlag.

| stort sett har dock allaforetag, oavsett var de befinner sig i varlden, som en
forsta atgard hajt den fysiska sakerhetsnivan i och kring sinalokaler. Framst
har detta skett genom 6kad bevakning av in- och utpassering. Avseende
vissa affarskritiska aktiviteter har skalskyddet dkats, det vill séga
verksamheten har flyttats ”langrein” i lokalerna med avseende pa det antal
fysiska kontroller som maste passeras for att na lokalerna dér dessa
aktiviteter utfors.
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System for néddrift, back-up och sékerhetskopiering har setts ver med
avseende pa driftsakerhet. Generellt sett anvands tva huvudmetoder for
back-up tagning. Mindre foretag véljer ofta att manuellt lagrainformation pa
magnetband eftersom det & en forhallandevis billig metod. | vilken man
informationen gar att aterstalla beror pa hur ofta och pa vilket sitt back-up
tagningarna sker. Sjalva aterstéllandet av data som har lagrats pa
magnetband tar ungefar ett dygn i ansprak. Storre foretag, eller foretag som
hanterar stora mangder affarskritisk information, anvander i storre
utstrackning sa kallad " hot back-up”. Med denna metod, som &r betydligt
mer kostsam, éverfors al information som skrivsin i féretagets system
simultant till ett externt lagringsmedium via héghastighetsansl utningar
(bredband). Den externalagringen kan i praktiken ske vart som helst i
varlden. Fordelen med denna metod &r att lite eller ingen information gér
forlorad och tiden for aterstallande & minimal.

Foretag som erbjuder hot back-up eller andralésningar for
informationslagring i oberoende driftcentraler har i uttalanden till bland
annat Morgan Stanley Dean Witter uttalat att de mérkt ett markant okat
intresse fOr dennatyp av tjanster som en direkt foljd av handelsernai USA.
Denna marknad véantas vaxa markant framgent.

Efter ddden mot WTC och Pentagon, déar kapade flygplan anvandes som
missiler, har diskussionen och spekulationerna kring vilka andra metoder
terrorister kan komma att anvanda vid nya attacker tagit fart. |
sammanhanget har frémst biologisk och kemisk stridsforing namnts, men
aven risken for eventuella attacker i form av sa kallad e-krigféring har
diskuterats. Detta har féranlett en rad foretag att se Gver logiska
skyddsmekanismer som brandvaggar, virusskydd och
inloggningsforfaranden till nétverk och resurser. Fleraforetag har eller avser
att inom kort 6ka loggningsfrekvensen och granskningen av loggar for att
|attare kunna upptécka eventuellaintrangsforsok i natverk och system.

Fleraicke-publika kélor har till Ernst & Y oung eSecurity uttalat att kraven
pakryptering av e-post kommer att hdjas och pagaende projekt rorande
inférande av PK| (Public Key Infrastructure) paskyndas av sédana hér
handel ser.

5.2 Atgarder vidtagna av leverantorer av infrastruktur
Terrorattackerna mot WTC och Pentagon visar hur sarbart
IT-samhdllet & . Forutom att nétverk och utrustning slogs ut i
de byggnader som var mal for sava attackerna blev
verkningarna blev langt storre an sa.

Kort efter det att nyheten om attackerna spreds éver varlden gick flertalet av
de storre nyhetstjanster som finns pa Internet ned pa grund av
Overbelastning. Det var i stort sett omajligt att ringatill New Y ork-omradet
och flera av de stora webbaserade e-posttjansterna s utade att fungera.
Effekten blev i mangt och mycket densamma som vid en distribuerad
Overlastningsattack (Distributed Denial of Service Attack). Skillnaden var
dock att handlingen denna gang inte utfordes som ett led i en medveten
attack.
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Det & mycket svart att bedoma vilken kapacitet nétverk for data- och
telekommunikation egentligen har i en ndsituation. Leverantorer av sddana
tjanster svarar oftast i optimistiska ordalag nér de tillfragas och fragan har
aldrig riktigt stallts pa sin spets. Post- och telestyrelsen har givit ut rapporter
i amnet, men det & svart att ge en helhetlig bild. Klart & dock att data- och
telendt, &minstone i storstadsregionerna, & underdimensionerade nar det
gdller handelser av ifrégavarande dlag.

Frégan har stéllts forut huruvida ansvar kan laggas pa leverantorer for I T-
samhalletsinfrastruktur att uppratthalla skyddsnivaer och kapacitet som
klarar extraordindra handelser av det slag en terrorattack utgor.

Som en direkt f6ljd av det intréffade har bland annat Microsoft stéllt resurser
till férfogande via sin webbplats for att avhjdlpa problem relaterade till de
intréffade terrorattackerna. America On-Line (AOL), Hotmail och andra
tjansteleverantorer har bland annat 12tit FBI granska e-posttrafik som
foregick handelserna.

En icke namngiven representant for en av varldens storsta leveranttrer av
hardvara bekréftade i en telefonintervju att leverantoren i fréga har bed utat
att erbjuda drabbade foretag fritt |an av hardvaraintill dess att verksamheten
har aterupptagitsi mer permanentalokaler. Vidare forvantar sig leverantdren
smaeller ingastérningar i leveranserna med anledning av de intraffade
terrordaden. Representanten tror att &ven andra hardvaruleverantorer
erbjuder liknande |6sningar for direkt drabbade foretag, men detta har inte
kunnat bekréftas under den tidsrymd denna analys avser att spegla.

5.3 Atgarder vidtagna av myndigheter

Vilka dtgarder som faktiskt vidtogs av myndigheterna framgér intei sin
helhet av 6ppna kallor. Mycket av dennainformation ar sekretessbelagd
eftersom den ror forsvarshemligheter. | 6ppnakallor har pa grund av detta
endast redovisats de fysiska atgarder som Oppet vidtogs for att hoja
beredskapen samt dtgéarder som medierna meddel ades om.

| korthet kan dock némnas att den fysiska bevakningen av trafikflygplatser
och strategiskt viktiga byggnader héjdes omgéende. Aven militéara
anlaggningar har hgjt bevakningen med avseende pain- och utpassering
m.m. | de fall en beredskapsorganisation finns har denna bemannats.

6. Erfarenhetsmassiga aspekter (E)

| denna del analyseras, baserat pa 6ppen information och av Ernst & Y oung
eSecurity genomforda telefonintervjuer, huruvida foretag och myndigheter
har haft nddvandig beredskap for att kunna hantera den uppkomna
situationen.

6.1 Atgarder vidtagna av marknadens aktor er

Aterstéllande av information och uppstart av system, eller i férekommande
fall reservdrift, har fungerat férvanansvart bra med tanke pa vidden av det
intréffade. Dettatalar for att manga foretag har haft val fungerande rutiner
for hantering av katastrofsituationer. Beredskapsorganisationer har
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bemannats pa ett mycket tidigt stadium och 1&get har darfor kunnat hanteras
paett for omstandigheterna effektivt och genomtankt sétt.

| det aktuellafallet kan denna beredskap i viss man forklaras av en hog
medvetenhet rérande sakerhetsfragor alltsedan bombdadet mot WTC 1993 i
kombination med en god 6verblick éver system och resurser efter de
revisioner som gjordes infér millennieskiftet.

De dterverkningar som handel serna har fatt inom den finansiella sektorn
visar dock att det finns behov av att i storre utstrackning samordna det
sakerhetspolitiska arbetet pa en internationell niva.

Framfor allt har forsakringsbranschen reagerat kraftfullt vad géller
riskbeddmningen av vissa utsatta branscher. Detta har fétt till f6ljd att
forsakringspremier har nétt nivaer som de omfattade branscherna omgjligt
kan klaraav. | vissafall kan statliga garantier bli en forutséttning for att
verksamheten ska kunna drivas vidare.

| mars 2001 drabbades Kista utanfor Stockholm av ett omfattande elavbrott
vilket fick till foljd att fragan om separat och egen elforsorjning
aktualiserades. Sverige har dock varit forskonat fran terrordad av
ifrégavarande slag varfor det ar svart att siaom hur svenska foretag skulle
klara av att hantera en sadan katastrofsituation.

En faktor som sannolikt har inverkat pa hur katastrofplaner har fungerat for
foretag pa Manhattan ar det faktum att omvarlden visat hansyn och
forstéelse. Hade istallet fokus lagts pa att utnyttjatillfallet till att ta
marknadsandelar med anledning av det intréffade hade 1aget férmodligen
varit annorlunda. Viljan att istéllet bidra med insatser i raddningsarbetet har
varit stor och aven privata aktorer har deltagit. Exempelvis delade
McDonalds ut gratis mat till brandkar och polis.

6.2 Atgérder vidtagna av myndigheter

K atastrofberedskapen pa Manhattan har visat sig vara forhallandevis god.
Saval civila som militdra skyddsstyrkor och réddningstjanst intog sina
positioner kort efter att handel seférloppet tog sin borjan. Det nationella
luftrummet och strategiskt viktigain- och utfarter fran Manhattan stangdes i
stort sett omgaende.

I nternationella diplomatiska kontakter togs ocksdi ett tidigt skede.
Markeringen att "USA:ssak & var” gav besked om hur handelser av detta
slag kommer att hanteras av det internationella samfundet.

Finansiella &garder vidtogs samlat for att stévja en skenande véarl dsekonomi.

De direkta aterverkningarnai den finansiella marknaden blev, salangt det
gar att bedémainom ramen for denna analys, mindre &n befarat.

Flygbranschen, som drabbats sarskilt hart genom héjda forsakringspremier,
har erhdllit statliga garantier for att kunna upprétthalla verksamheten.

President George W. Bush gick ut i media och gjorde kraftfulla uttalanden i
vilka bland annat raddningskaren och i vissafall enskilda raddningsarbetare
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hyllades som hjaltar. Sddana uttalanden har en positiv inverkan i en svar
situation.

Flera stdrre Internetleverantorer har hjalpt till i utredningsarbetet genom att
ge FBI mgjlighet att granska e-post och annan el ektronisk dokumentation.

En pastadd hjal porgani sation forsokte samlain pengar men detta forsok
slogs snabbt ned fran myndighetshall ochi en skarp markering meddel ades
att alla sddana forsok skulle stoppas omedelbart och ledatill réttsliga foljder.

7. Informationsspridning

Mediernas roll skiftade 6ver den aktuella tidsperioden dér en forskjutning
fran traditionell nyhetsdvervakning mot Internet har varit ett patagligt inslag.
Dock tycks de traditionella medierna varit klart dominerande under attackens
forsta skede. Internet beaktas dels som en del av tidnings- och tv-vérlden och
dels som en fristdende informationskanal utan i praktiken fungerande
publikationsregler och liknande krav.

Det har varit ett tydligt monster i den bevakning som nétt ut. De forsta
dygnen &gnades nastan uteslutande & galva attacken. Bilderna rullades om
och om igen samtidigt som vérlden forsokte fa grepp om omfattningen av
det intraffade. Fokus |ag pa den nationella tragedi som drabbat USA viaen
oidentifierad fiende. Den personligatragedi som vi dainte visste vidden av
blandades med inslag av mirakelraddningar och hjatedad. Harddraget
innebdr det har att vi ur ett nyhetsperspektiv inte kom langre an till
spekulationer om vad som hant. Fran officiellt hdll gavsinga klara besked
om misstankta, &ven om relativt trovardiga kélor entydigt pekade & samma
hall.

Redan efter ett par dygn borjade massmediaringain och peka ut den
skyldige. Saudiern och mangmiljonéren Usama bin Ladin ansags av
experterna vara den som var hjarnan bakom daden. Samtidigt borjade
passagerarlistor fran flygplanen lacka ut och ur dessa lyftes tamligen
omgaende ett antal namn med majlig anknytning till bin Ladin fram. |
samma stund fylldes massmedierna med portrétt av bin Ladin och
medlemmar i hans nétverk. Intressant i sammanhanget &r att ingen ny
information lades fram utan intervjuer fran 1998 och bakét i tiden 13g till
grund for den bild som gavs. Paralléller drogs till bombningarna av tva
amerikanska ambassader i Kenya och Tanzania samt liknande d&d som bin
Ladin anses ligga bakom. Pa torsdagen den 13 september siger USA:s
forsvarsminister Colin Powell att " alla spar leder till Usamabin Ladin”.
Samtidigt understrok Powell att USA befinner sig i krig. Tvabesked som
gav mediaett tydligt spar att bygga upp fortsatt rapportering kring.

Fredagen den 14 september uppmérksammar samtliga EU-lander hdndelsen
genom att iaktta tre minuters tystnad for att hedra de omkomna. | amerikansk
media borjar en nationalistisk ton att bli allt tydligare. President Bush
besoker ” Ground Zero” pa Manhattan och raddningsarbetare skanderar
"USA”, "USA". | ta fran officiellt hdl trycks pa att USA maste hdlla
samman mot hotet " utifran”.
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Parallellt med detta borjar allt mer rapportering fokusera pa vad som ska
komma. Inom USA &r stédet massivt for en vedergallningsattack medan
manga ovriga véarldsledare ger utryck for en mer aterhdllsam attityd. Det
aven om USA erhdller i det ndrmaste totalt politiskt stod. Samtidigt borjar
ocksd USA:sroll i det intréffade att debatteras. Statsvetare och politiska
skribenter pekar i otaligaintervjuer och artiklar pA USA:stidigare
Mellantsternpolitik och den betydel se som politiken haft for det intraffade.
"USA maste frégasig varfor landet & hatat av samangaindivider” & en
genomgaende trend i kritisk media.

Muslimska foretradare far ocksa stort massmedialt utrymme. Olika
tolkningar av Islam stélls mot varandrai syfte att ge en annan bild av
religionen &n den som framkommit i granskningen av bin Ladin. Statsledare
och foretradare for andra religioner ger ocksa sitt stod till Islam som en
fredlig religion.

7.1 Traditionella medier

7.1.1 Televison

Tidsintervallet mellan de bada flygplan som kraschade in i respektive WTC-
torn har haft en avgdrande roll for den initiala mediebevakningen. Samtliga
storre tv-stationer hade vid tiden for den andra kraschen tv-team i savél
luften som pa marken. Det innebar att tittarna for forsta gangen nagonsin
fick uppleva en sddan handelsei direktsandning vilket utan tvekan bidrog till
att nyheten parekordtid spreds runt varlden. | direktsandning, samma minut
som det andra planet tréffade sitt mal, spekulerades ocksdi att ” detta maste
varaett verk av terrorister”. Sannolikt har ett sadant budskap aldrig spridits
sa snabbt. Har maste man fraga sig vilken psykologisk betydelse medierna
har. Spekulationer i medier riskerar att upplevas som sanningar vilket bidrar
till att ytterligare spada pa den osakerhet som redan finns.

En pétaglig effekt av mediernas rackvidd var ocksa den ryktesflora som
tamligen omgéende sattesi rullning. Efter att plan tre och fyra kraschat
cirkulerade uppgifter om att ytterligare flygplan var pa vag mot nyamal. Det
var rykten som levdei fleratimmar efter attacken. Expertkommentatorer
intervjuade varandra och spekul erade och drog paralleller utan att egentligen
vetamer an tittarna. Intervjuer med pressade och chockade
réddningsarbetare gav initialt, och &en under hela rdddningsarbetet, upphov
till rykten som sedan visade sig vara helt felaktiga.

| efterhand star det ocksa klart att mycket av den information vérlden fétt tag
i kommer via exempelvis tv-stationers kéllor hos FBI eller CIA. Hér kan
man fréga sig tva saker. Dels hur pdlitlig kdllan &r och del's hur mycket
faktakontroll som hinner utféras. Det géller att varafoérst med en nyhet och
exemplen & manga dar nyheter fatt dementeras vid senaretillfallen. Faktum
som onekligen bidrar till 6kad forvirring.

| det har specifikafallet framstar det som om medierna skott en stor del av
informationshanteringen. Det oavsett om det gallde utredningstekniska
aspekter eller ren nyhetsbevakning. Och ofrankomligt har det lett till en rad
spekulationer grundande pa |6sa rykten. Sannolikt har det bidragit till att
ytterligare spada pa oron. Som exempel kan namnas att muslimer éver hela
varlden kant sig forfoljda och utpekade av den mediebild som uppmalats.
Faktum &r ocksa att manga muslimska byggnader och enskilda individer
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utsatts for direkta hot. | Stockholm bombhotades exempelvis moskén vid
Medborgarplatsen pa Soder den 22 september. Redan innan bombhotet stod
moskén under dygnet-runt bevakning.

Samtidigt gar det inte att blunda for den positivaroll som medier spelar.
Masskommunikation ar ett maste for att ledare, raddningsledning etc. skana
ut med sitt budskap till allavid samma tidpunkt. Redan en dryg halvtimme
efter attacken gjorde president George W Bush ett forsta uttalande som
direktséndes av bland annat CNN. Budskapet var att Amerika var under
attack. Dérefter drojde det till 20.30 innan presidenten gjorde sitt nasta
uttalande men information fran staben, raddningsledning, borgméstare och
liknande nadde oss fortl6pande. Medierna hade ocksa en viktig roll i att
informera om situationen runt Manhattan, vilka vagar och tunnelbanelinjer
som var dppnaetc. | ett senare skede informerades ocksa om anhériglinjer,
kristelefoner och liknande. Over huvud taget har réddningsledningen fétt
stort massmedialt utrymme och dérigenom kunnat na ut med adekvat
officiell information. Tyvarr har manga ganger rollen mellan officiell och
inofficiell inte sarskiljts varfér mycket information senare visat sig vara
direkt felaktig. Exempel padet &r forvirringen kring hur manga och vilka
som raddats.

7.1.2 Radio

Kommersiellaradiostationer har valt att inte spela musik med texter som kan
verka anstétande i samband med det intréffade. Flera stationer har uttalat att
de ska se ver sinarutiner for sdndning i anslutning till storre katastrofer. |
detta arbete ligger bland annat att ta fram fardiginspel ade band med neutral
musik som snabbt kan ersétta det ordinarie programutbudet. P4 exempelvis
Sveriges Radio finns redan sddana rutiner utarbetade. Har finns uttalat vilken
musik som ska spelas, nér Ekot ska brytain, vilka program som far lamna
plats etc.

7.1.3 Tidningar

WTC-katastrofen & nagot av en vandpunkt for den traditionella
nyhetspressen. Den enorma mangd information som nadde konsumenterna
fran 6vriga medier stéllde helt nyakrav patidningarna. Realtidsnyheter var
ett maste och mediet blev Internet. Intresset for Oversatta och bearbetade
realtidsnyheter visade sig vararekordartad. Det sannolikt som en effekt av
den massiva rackvidd som terrordadet har fatt. Sveriges tva stora
kvallstidningar drabbades bagge av problem pa grund av tillstrémningen och
tvingades 6ppna separata sidor enbart med WTC-nyheter. Trots det verka
|6snummerforsaljningen inte paverkats namnvart. Sammatexter, nagot mer
bearbetade, tillsammans med massivt bildmaterial och en del nytt materia
sag till att bibehdllalasarna. En indikation pa hur stort genomslag nyheten
fatt ar att Gver héften av det redaktionellainnehdllet i kvéllspressen agnades
&t tragedin i Gver en vecka. Aven morgonpressens bevakning var massiv.
Bland andra Dagens Nyheter tryckte en extra tidning som sammanfattade
handel serna och de néarmaste dygnen déarefter.

Mgjligheten till att |anka nyhetssidor gor ocksa att det redaktionella
materialet snabbt far stor rackvidd. Mgjligheten att kombinerarérliga bilder
med fotografier och text gor att bevakningen blir heltdckande. Bildspel,
pedagogiska forklaringar och portrétt av misstankta blandas med lankar till
myndigheter och andra officiellainstanser. Samtliga stora nyhetssajter
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erbjuder dessutom l&nkar till listor Gver saknade, nummer att ringa,
kondoleandlistor och liknande.

| Gvrigt foljer dagspressen samma rapporteringsmonster som ovriga medier.

7.14 Internet

Internet har haft en nyckelroll i bevakningen och terrordadet & den forsta
varldsomspénnande katastrof som skett nér Internet &r ett redskap som &r
tillgangligt for alla oavsett geografisk harkomst. Det innebér dels att alla har
tillgang till samma information exakt samtidigt och det innebér ocksa att
materialet inte redigeras ndr det byter landsgrans.

Samtidigt & Internet ett medium for alla vilket innebér att informationen
som spridsinte har ndgon klar avsandare och material ets riktighet ar darfor
svér att kontrollera. Darfor har ocksa ett antal rykten och spekulationer
kunnat spridas via Internet. Exempel pa detta & Nostradamus
undergangsprofetia som senare visade sig vara en fabrikation.

Helt klart & dock att Internet ur ett nyhetsperspektiv tagit ett stort kliv
framét och sannolikt kommer detta medium att ytterligare stérkasin roll
framgent. Interaktivitet medfér att nyheter inte bara presenteras utan
avsandaren far fortl Gpande respons pa sitt arbete. Genom att méta traffarna
fas samtidigt en bild av vilka nyheter som efterstravas. Denna omedelbara
respons gor att nyhetsbevakningen riskerar att fokuseras pa” det folk vill ha”
och darfor bli enkelriktad och utan vederbdrlig objektivitet.

Mjligheten att |anka sidorna gor ocksa att nyhetsbredden pa ett enkelt satt
kan upprétthallas.

8. Tidigare intréffade krissituationer

Enligt rapportforfattarnas mening & Gulf-kriget det nérmast jdmforbara
exemplet med terrordadet. Kriget pagick mellan 2:a augusti 1990 till den 3:e
mars 1991 och vi har valt att fokusera pa de ekonomiska aspekterna ur ett
konjunkturellt perspektiv.

Den amerikanska investmentbanken Merrill Lynch har genomfért en analys
dér de ekonomiska konsekvenserna av Gulf-kriget i USA respektive Europa
jamforts. Slutsatsen &r att genomslaget i de europeiska ekonomierna
(euroomradet) var betydligt |agre an det var i USA. BNP-tillvaxten i
eurozonen §6nk med mellan hélften och en tredjedel av vad som skedde
USA. Saval Consumer Confidence som privatkonsumtionen foll ocksai
betydligt snabbaretakt i USA ani Europa.

Utifran ovanstaende kan det vara vart att papeka att USA &r slutdestination
for cirka 20 procent av al export och om den marknaden viker kommer &ven
Europa att drabbas. Efter terrordaden har dessutom euron stérkts i relation
till dollarn och en fortsatt forstérkning riskerar att ytterligare forsamra
bilden. Ett s pass exportberoende land som Sverige drabbas dessutom extra
hart av en nedgang i USA. Stod till exportindustrin kommer dock fran en
fortsatt kronforsvagning.
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Ur ett terrorperspektiv & saringas-attacken i Tokyos tunnelbana nérliggande.
Det fundamentalainslaget och hatet mot ett styre paminner om varandra.
Likasa tillvagagangsséttet. En minimal insats, saval ur personellt som
materiellt perspektiv, syftade till att astadkomma maximal effekt utan
hansyn till att civilamanniskor drabbades. | Tokyo avstyrdes dock attacken
paett tidigt skede varfor skadorna blev begransade.

Bomben mot FBI-hdgkvarteret i Oklahoma foljer ett liknande monster.
Fundamentalism och hatet mot en stat och dess symbolvérde var &en har
bakomliggande faktorer. Bomben var hemmagjord och insatsen planerad och
utford av en liten, sluten krets. Genom att ss& mot en statssymbol blir det
massmediala genomslaget totalt. Dock bor pdpekas att ndgon sadan dnskan
inte uttryckts av de inblandade.

Bombdadet mot WTC 1993 var i likhet med den aktuella handel sen riktad
mot véarldens finansiella hjarta. Genomslaget blev dock, efter
omstandigheterna, begransat. Som en foljd av den attacken hojdes
sakerhetsmedvetandet avsevart bland hyresgasternai WTC-byggnaden.

Elavbrottet i Kistamars 2001 utgor ett svenskt exempel pasarbarhet i IT-
system. Tre 100 kilowatts-kablar, tva 36 kilowatts-kablar och tva 11
kilowatts-kablar brann upp i en kabeltunnel utanfér Kistai Stockholm.
Strémavbrottet omfattade hela Kista, det vill sdga Sveriges mest
informationstata distrikt. Varden for miljarder gick forlorade. Handelsen
pekade pa behovet av alternativ stromforsorjning samtidigt som det pavisade
hur oerhort sérbart det moderna informationssamhallet faktiskt ar.

9. Slutsats

Terrorattackernai USA den 11 september 2001 kommer att ha
aterverkningar i den internationella sakerhetspolitiken under lang tid
framover. Att varldsekonomin har paverkatsi negativ riktning stér ocksa
klart. Langtidseffekterna av det intréffade & dock svara att forutse pa detta
tidiga stadium men redan nu gér att peka pa uppenbara effekter pa det
finansiella systemet.

Ur det rent finansiella perspektivet okar flddenai vissa givna monster vilket
kréver aktiva dtgarder frén myndighetshall for att parera dessa.
Underldtenhet att snabbt tillse att betal ningssystemen fungerar skulle
forvarra den uppkomnakrisen. | vissa extremfall kan det dessutom bli
nodvandigt for staten att tillfalligt infora stodatgarder.

Den psykologiska effekten har sannolikt betydligt storre effekt an den
faktiskaincidenten. Visserligen uteblev den omedelbara paniken pa varldens
finansmarknader, men de langsiktiga effekterna kan bli betydande och
langvariga pa grund av férvantningar hos marknaden. Statistik fran den
aktuella perioden visar att konsumtionsmonster redan rubbats, vilket i sin tur
forvarrat det redan anstréngda konjunkturl 8get.

En annan viktig lardom fran det intréffade &r att marknadens riskpremie

maste omvarderas. For vissa branscher, sdsom flygbranschen, har det
intréffade redan fatt |angtgdende konsekvenser via hojda forsakringspremier.
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Nér sambandet mellan forvantad avkastning och risk justerasinnebér det
ocksa att exempelvis fondbolagen kan behtva omvardera
placeringsstrategier och langsiktiga avkastningsmal. For svenskt
vidkommande, med en hég andel sparande forlagt till aktiemarknaden, ar en
forskjutning av sparandet mot andra mindre riskbarande former sannolikt att
vanta.

Ur ett sakerhetsmassigt perspektiv star det klart att terrordaden fick en langt
mindre inverkan &n vad som i férstone befarades. Aterstart av I T-system
vantas ga relativt fort beroende pa den hdga grad av beredskap som fanns
hos manga av de foretag som drabbades direkt av attackerna. |
sammanhanget & viktigt att uppmarksamma att dessa foretag har tidigare
erfarenheter av terrordad och att omfattande revisioner av 1 T-system och
resurser nyligen har skett med anledning av millennieskiftet.

Generellt sett & dock katastrofberedskap hos féretag och myndigheter i
forsta hand dimensionerad for att klara katastrofer och noédsituationer som ar
mer relaterade till ordinéra, forutsebara situationer och naturkatastrofer.

En handelse som terrordaden i USA ligger i en dimension som hittillsinte
varit tankbar och & pagrund av den |dga sannolikheten for dess intréffande
inte beaktad i kontinuitets- och katastrofplaner. Den tillhor helt enkelt den
typ av handelser som ingen trodde var tillréckligt sannolik. Detta antagande
har visat sig vara ytterst dyrkopt och det kan darfér ses som en nédvandighet
att snabbt forain denna hotbild i de riskanalyser och tillhérande
atgardsprogram som foretag och myndigheter genomfor inom
sakerhetsomradet.

Terrordaden i fréga riktades inte direkt mot 1 T-systemen som sadana, utan
utgjordes av fysiska attacker mot byggnader som forvisso huserade mycket
viktiga system och resurser. Fragan & vad som hade hant vid en samordnad
terrorattack riktad enbart mot dessa I T-system (e-krigforing). Hur
beredskapen ser ut i praktiken gar inte att uttala sig om pa grund av
sakerhetsskal, men utifran de av Ernst & Y oung eSecurity genomforda
anonyma intervjuerna som kan det antas att konsekvenserna hade blivit klart
mer betydande vid exempelvis en organiserad s.k. " Distributed Denial of
Service Attack” (d-DoS).

Den finansiella sektorn maste, pa grund av det genomslag den har, ses som
en internationell marknad som omfattar &minstone samtliga industrilander i
vérlden.

De aterverkningar som terrordaden har fatt inom denna sektor visar att det
finns ett stort behov av att i storre utstrackning samordna sakerhetsarbetet pa
en internationell niva

Ett enskilt foretags eller lands anstrangningar i detta avseende &r inte

tillrackligt for att beméstra de floden som uppstar genom en katastrof av
ifrégavarande slag.
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10. Fragor som &r av intresse for vidare
utredning

10.1 Frégestallningar (B)

1. Terrorattacken har pavisat en rad finansiellarisker. Vi har
direkt sett en omvérdering av forhallandet mellan risk och
avkastning vilket varit en bidragande orsak till att
aktiemarknaderna 6ver hela varlden har backat. Konkret
innebar det att terrorattackens foljder snarast bygger pa
psykologiskt beteende an faktiska skador — marknadens aktdrer
soker sig till traditionellt trygga placeringar sasom guld eller
starka valutor.

De tydligaste nya risker som kan sparas pa grund av dadets
karaktar ar forsakringsbranschen riskbeddmningen avseende
savé den samlade flyggflottan som fast egendom. Innebér det
att vi nu snarast maste analysera vardet av och risken for
kommande terrorattacker — oavsett om det galler fysiska
attacker eller om det géller 1 T-sékerhetsattacker specifikt
riktade mot, den mycket mer sarbara, svenska
finansmarknaden?

2. Den psykologiska effekten av terrordadet har sannolikt visat
sig varalangt storre an ndgon réknat med. En majoritet av
finansmarknadens bedomare anser att paverkan pa
konsumenternas handelsmonster blir s& pass stort att den
amerikanska ekonomin gar in i en recession. Det trots att
rantan pa Fed-funds har sankts 8 ganger pa mindre &n ett ar.
Det innebér att varderingsmodellernafér évriga
aktiemarknaden maste justeras vilket 6kar sannolikheten for
ytterligare borsfall. Ar den psykologiska aspekten storre nu an
den var for 20 & sedan? Finansmarknaderna har utan tvekan
vuxit i betydelse och kapitalet & mer léttrorligt vilket skulle
kunnatalafor att det de facto &r s&. Massmedias roll och
formaga att snabbt sprida budskap har naturligtvis sin del i
sammanhanget.

3. En utdragen borsnedgang hotar att vanda den |angsiktiga
sparandetrenden bland svenskarna. Aktier har sedan mitten av
90-talet blivit ett dlt tydligare indag i medborgarnas sparande.
Samtidigt ger for narvarande obligationssparande béttre
avkastning vilket bor oka intresset for den formen av sparande.
Det & inte otankbart att vi snart far se en dtergang till mer
"normala’ forhallanden mellan aktier respektive rantebarande
tillgangsslag i sparportfoljen. Vad innebér det for fondbolagen
och aktiemarknaden i stort?

4. Vardestegringen, och senare korrigeringen av overvérden,

inom framforallt I T- och telekomsektorn kan fa langtgaende
konsekvenser. Belaning med aktier som sakerhet 6kade under
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1999-2000 och sannolikt kommer fortsatta borsfall tvinga
bankerna att krévain sékerheterna. Att terrorattacken
intraffade under en tid préglad av 1agkonjunktur och svikande
fortroende for flera branscher bidrog till att ytterligare pressa
borserna, vilket sannolikt inte hade varit likamarkant i sin
paverkan vid en tid av tydlig hogkonjunktur. Detta kan
aktualisera nya krav pa bankernas évervakningsfunktion
rérande kreditrisker.

Hela marknader sasom flygbranschen riskerar att slas ut
baserat pa en isolerad handel se. Forsakringspremierna for
flygbranschen steg till den grad att statliga garantier blev ett
maste. Kommer flygforsakringar att i forlangningen garanteras
av staten? Kommer forsakringsbranschen att &ndra
riskbeddmningen éven avseende fast egendom? (Skyskrapor
och andra affarsokaler pa fastighetsmarknaden)

Handelsmonstren visar tydligt att likviditet efterstravas. Om
detta skett i Sverige skulle sannolikt utflodet, inom saval aktie-
som rante- och valutamarknaderna blivit mycket stora. Fragan
kvarstar om ett medlemskap i EMU skulle ha dampat
effekterna. Nar Sverige for fem & sedan av marknaden ansags
sta narmare ett medlemskap sag vi att kronan foljde euron i
betydligt storre utstréckning 8n vad som nu &r fallet.

Snabba upp rutinerna for kontroll av misstéankta monster i
marknaden. L agstifta om hardare/snabbare kontroll av varldens
finansinspektioner.

10.2 Frégestallningar (A, T och E)

1

Internationella tgarder ska vidtas for att stoppa den
internationella terrorismen. Som ett led i detta arbete skainga
att stoppa all finansiering till organisationer och grupperingar
som direkt eller indirekt har kopplingar till
terroristorganisationer. | vilken man kommer detta att kréava
Okad Bppenhet och 6kat samarbete inom det europeiska
bankvésendet? Vilkablir konsekvenserna fér de svenska
aktorerna?

Terrordaden i USA medfor att det kan bli aktuellt med en
omvardering av de risker och hot som det moderna I T-
samhéllet & Oppet for. Vilket ansvar ska stéllas paleverantorer
av infrastruktur? Vilken &r den |agsta godtagbara nivan for
tillganglighet och faktisk kapacitet i tele- och datan&t? Hur
mycket ” sakerhetshdl” ska programvara fainnehalla?

For att kunna stoppa den internationella terrorismen krévs ett
Okat internationdl It sakerhetspolitiskt sasmarbete. Vilken roll
ska Sverige och EU hai detta sammanhang?

Bor finanssektorns aktorer dlaggasi lag att endast anvanda

oberoende driftcentraler for back-up m.m. for att pa sa satt héja
katastrofberedskapen?
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5. Bor forfattningar och reglementen, sasom FA22, konkretiseras
och kompletteras med nya definitioner av vad som ska anses
utgdra samhallsviktiga system?

6. Vilkaakutafysiska och logiska sakerhetsatgarder bor vidtas
for att minska sarbarheten vid e-krigforing och andra typer av
| T-baserade attacker?

10.3 Fréagestallningar rorande media
1. BOr myndigheter och andra officiella kanaler ga ut med " rétt
och riktig” information pa skyddade webbplatser i storre
utstrackning an vad som nu har varit falet for att begransa
ryktesspridning och 16sa spekulationer?

2. Bor myndigheter och andra officiella kanaler mer aktivt ga ut
med information om var medier och allmanhet kan fa " rétt och
riktig” information vid framtida katastrofer och incidenter, for

att i mesta méjliga man kunna dampa en felaktig mediebild?

3. Finnsdet andra sétt for myndigheter och andra officiella organ
att aktivt dra nytta av det massiva medieutbudet vid situationer
som denna?

4. Genom den omfattande mediabevakningen har pressen pa
individuellamedlemmar i raddningstjanst, polis, brandkéar och
dylikt att gora uttalanden varit pafallande. Bor al information
formedlas enbart av utsedda informattrer inom dessa organ?
(Det har formodligen varit tankt att fungera pa detta vis, men i
redliteten har en rad chockade och uttréttade individer fatt
kommatill tals pa ett sitt som inte speglar situationen i stort.
Detta ger en skev bild av det verkliga handel sef6rloppet —
nagot som forstarks markant da medier som Internet nyttjas for
spridningen.)
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11. Alfabetisk kalforteckning

Aftonbladet

Aktuell Sakerhet

AmericaOn-Line

Amerikanska ambassaden i Stockholm
Bloomberg News

CNN

Computer Sweden

Credit Suisse First Boston

Dagens Industri

Dagens|IT

Dagens Nyheter

Ernst & Young, New Y ork ach Washington DC.
FBI —www.fbi.gov

Financial Times

Finanstidningen

Merrilll Lynch

Microsoft Inc. — www.microsoft.com
Morgan Stanley Dean Witter

New York Times

Schroder Salomon Smith Barney
Security Exchange Commission (SEC)
Svenska Dagbl adet

Sveriges Riksdag

United Nations newsservice- Www.un.org/news

Direkta tel efonintervjuer med foretradare for ett tiotal icke
namngivnainternationellaforetag och finansiella myndigheter.
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