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BESLUT

Safello AB FI Dnr 14-13275

C/o SUP 46 Delgivning nr 1 Flissrisliiepaktianan
Regeringsgatan 29 EEX:O?;? i
111 53 STOCKHOLM : tocheim

[Brunnsgatan 3]

Tel +46 8 787 80 00

Fax +46 8 24 13 35
finansinspektionen@fi.se
wanw fi.se

Foreliggande att gora rittelse
Finansinspektionens beslut

1. Finansinspektionen forelagger Safello AB (556892-3550) att genomfora
rittelse betraffande efterlevnaden av reglerna i1 lagen (2009:62) om atgirder
mot penningtvitt och finansiering av terrorism (PTL) samt
Finansinspektionens foreskrifter och allménna rad (FFFS 2009:1) om
atgirder mot penningtvitt och finansiering av terrorism.

De rattelser som ska genomforas dr att uppritta:

a) bolagets rutiner for att bevara handlingar och atgirder som har vid-
tagits for att uppna kundkinnedom enligt 2 kap. 13 § PTL samt
3 kap. 2 § 3 och 4 kap. 20 § FFFS 2009:1,

b) en beskrivning av bolagets system eller rutin avseende gransknings-
skyldigheten enligt 3 kap. 1 § PTL samt 3 kap. 2 § 4 och
5 kap. 1 § FFFS 2009:1.

(10 s forsta stycket 2 lagen [1996:1006] om anmdlningsplikt avseende viss
finansiell verksamhet)

2. Raittelse enligt beslutet 1 punkten 1 ska ha genomftrts samt uppdaterad
dokumentation ska ha inkommit till Finansinspektionen senast den 20 april

2015.

3. Beslutet enligt punkt 1 och 2 ska gilla omedelbart.
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(11 ¢ andra stycket lagen [1996:1006] om anmdiningsplikt avseende
viss finansiell verksambhet)

Hur man 6verklagar, se bilaga 2.
1 Arendet

Safello AB (bolaget) dr registrerat hos Finansinspektionen enligt 2 § andra
stycket lagen (1996:1006) om anmalningsplikt avseende viss finansiell verksam-
het (Anml.) som ett finansiellt institut som driver annan finansiell verksamhet.

Finansinspektionen inledde 1 september 2014 en undersdkning avseende registre-
rade finansiella institut som tillhandahaller virtuell valuta. Finansinspektionen
begirde den 26 september 2014 att fa ta del av bland annat bolagets riskbeddm-
ning avseende risken for att verksamheten utnyttjas for penningtvitt och finan-
siering av terrorism samt bolagets interna regler och rutiner med atgarder for att
motverka penningtvitt och finansiering av terrorism. Bolaget inkom den 6 okto-
ber 2014 med de begirda handlingarna.

Inom ramen f6r undersdkningen har Finansinspektionen valt att begriansa
granskningen av de inkomna handlingarna till fyra centrala regelomraden som
ror bolagets riskbedémning, identifiering av kund pa distans, bevarande av data
rorande atgarder som vidtagits for att uppritta kundkidnnedom och granskning av
transaktioner. Att Finansinspektionen avgrinsat granskningen till dessa omraden
innebir att Gvriga delar av materialet inte kommer att bli foremal for vidare at-
girder inom ramen for detta drende. Denna avgrinsning innebédr dock inte att 6v-
riga delar av materialet bedomts forenliga med kraven 1 PTL och FFFS 2009:1.
Efter att Finansinspektionen granskat materialet kan det konstateras att bolagets
dokumentationen uppvisar vissa brister som redogors for under punkterna 2.1-
2.2 nedan.

2 Krav pa atgiirder for att motverka penningtviitt och finansie-
ring av terrorism

Verksamhet som bedrivs inom det finansiella omradet 4r sarskilt utsatt for risken
att utnyttjas tor penningtvitt och finansiering av terrorism. Enligt 1 kap. 2 § 4
PTL omfattas bolaget 1 egenskap av finansiellt institut som tillhandahaller betal-
ningsmedel av regelverket 1 PTL. Bolaget omfattas darmed dven av kraven avse-
ende regler, rutiner och system 1 FFFS 2009:1. Regelverket medfor omfattande
krav pa atgirder som syftar till att minska risken for att ett foretag utnyttjas for
penningtvitt och finansiering av terrorism. Dessa atgiarder ska exempelvis besta
av rutiner, system och interna regler som ett foretags organisation ska kunna an-
vanda sig av 1 praktiken.

Kravet pa att uppratta rutiner, system och interna regler syftar till att ett foretag
ska ta till sig regelverket och analysera de aktuella riskerna. Direfier ska foreta-
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get vidta relevanta atgirder utifran de foretagsspecifika forutsittningarna 1 syfte
att pa ett effektivt satt minimera risken for att foretaget utnyttjas for penningtvitt
och finansiering av terrorism. Dokumentationen ska 1 férsta hand vara utformad
pa ett sadant satt att den utgor ett effektivt stod och praktisk vagledning 1 foreta-
gets lopande verksamhet.

2.1 Bevarande av handlingar och uppgifter (beslutspunkt 1.a)

Ett foretag ska bevara handlingar och uppgifter om atgarder som vidtagits for att
uppna kundkinnedom.

2.1.1 Tillampliga besidmmelser

Enligt 2 kap. 13 § PTL och 3 kap. 2 § 3 samt 4 kap. 20 § FFFS 2009:1 ska ett {5-
retag ha rutiner for att bevara handlingar och uppgifter om de atgarder som vid-
tagits for att uppna kundkinnedom enligt 2 kap. 13 § PTL. Skyldigheten giller 1
minst fem ar efter det att atgéirderna utfordes eller, 1 de fall en affarsforbindelse
har etablerats, affarsforbindelsen upphorde. Handlingarna eller uppgifterna kan
forvaras elektroniskt eller 1 pappersform och det ska vara mjligt att pa ett enkelt
sétt ta fram och identifiera enskilda uppgifter 1 materialet.

2.1.2  Finansinspektionens bedomning

Bolagets dokumentation saknar en beskrivning av hur bolaget avser tillgodose
kravet pa bevarande av handlingar eller uppgifier. I stycket "Data Privacy” ater-
finns en 6versiktlig beskrivning av bolagets ataganden. Dokumentationen ar
dock mycket kortfattad och saknar exempelvis en beskrivning av om handlingar
eller uppgifter bevaras elektroniskt eller 1 pappersform och under hur lang tid
detta gors. Dokumentationen bedéms inte utgéra en rutin som utformats pa ett
sadant sétt att bolagets personal pa ett enkelt sitt kan ta fram och identifiera en-
skilda uppgifter. Bolaget upptyller dirmed inte kravet pa att ha en rutin avseende
bevarande av handlingar eller uppgifter.

2.2  Granskning av transaktioner (beslutspunkt 1.b)

Ett foretag ska reagera om det uppticker sadana omstandigheter som tyder pa att
kundernas transaktioner genomfors 1 syfte att tvitta pengar eller finansiera
terrorism.

2.2.1 Tillampliga bestdmmelser

Ett foretag ska enligt 3 kap. 1 § PTL granska transaktioner 1 syfte att upptiacka
sadana som bolaget missténker eller har skélig grund att misstinka utgor ett led 1
penningtvitt eller finansiering av terrorism. For att gora detta ska foretaget enligt
3 kap. 2 § 4 och 5 kap. 1 § FFFS 2009:1 ha ett elektroniskt system eller en ma-
nuell rutin.

2.2.2  Finansinspektionens beddmning
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Dokumentationen innehaller en exemplifierande lista avseende “Red Flag
Alerts” men ingen tillhérande rutin eller ndrmare angivna kvantitativa matt, be-
gransningar, rutinbeskrivningar eller andra exempel pa hur bolaget 1 praktiken
ska granska transaktioner. Bolaget uppfyvller dirmed inte kravet pa att ha ett sy-
stem eller rutin avseende granskning av transaktioner.

2.3 Samlad bedémning

Verksamhet som bedrivs inom det finansiella omradet ar sarskilt utsatt for risken
att utnyttjas for penningtvitt och finansiering av terrorism. For att verksamhets-
utdvarna ska kunna identifiera och hantera de risker som detta medfor ar det av
stor vikt att de intar ett riskbaserat forhallningssétt som kan ligga till grund for
relevanta atgirder for att motverka penningtvitt och finansiering av terrorism.

Det ska understrykas att Finansinspektionen inte har nagon uppfattning om bola-
get utnyttjats for penningtvitt eller finansiering av terrorism. Den typen av ut-
redningar hanteras uteslutande av de polisidra myndigheterna. Den granskning
som Finansingpektionen genomfort inom ramen for drendet ror bolagets arbets-
sétt for att motverka penningtvitt och finansiering av terrorism. Bolaget 4r sasom
registrerat finansiellt institut skyldigt att leva upp till kraven i regelverket ro-
rande penningtvitt och finansiering av terrorism oavsett 1 vilken omfattning bo-
lagets verksamhet bedrivs.

Sammanfattningsvis visar Finansinspektionens granskning pa vissa brister 1 bo-
lagets efterlevnad av penningtvittsregelverket. Mot bakgrund av att bolaget ar
verksamt inom det finansiella omradet och dértill tillhandahaller en tjénst som
medfor siarskilda risker for att utnyttjas for penningtvitt och finansiering av
terrorism dr det av vikt att bristerna atgirdas skyndsamt.

3 Valav ingripande

Finansinspektionen konstaterar att bolaget har vissa brister 1 efterlevnaden

av penningtvittsregelverket. Av 10 § 2 AnmL framgar att Finansinspektionen far
forelagga ett finansiellt institut att gora rittelse vid dvertridelse av PTL eller en
foreskrift som har meddelats med stod av PTL. Av 11 § Anml. framgér att in-
spektionen far bestamma att ett beslut ska gilla omedelbart. Eftersom foretaget
verkar 1 en bransch dir risken for att utnyttjas for penningtvitt och finansiering
av terrorism ar sarskilt hog ar det av stor vikt att foretaget kommer tillratta med
de brister 1 regelefterlevnaden av penningtvittsregelverket som Finansinspekt-
ionen har konstaterat. Foreldggandet att vidta rittelse ska darfor gilla omedel-
bart.
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Det dr dock rimligt att foretaget ges viss tid pa sig att komma tillritta med de ak-
tuella bristerna. Finansinspektionen bedomer att bolaget bor kunna gora rattelse
enligt forelaggandet inom nagra fa veckor fran det att bolaget tagit del av detta
beslut. Ovan angivna brister ska darfor vara atgardade och en uppdaterad doku-
mentation ska vara Finansinspektionen till handa senast den 20 april 2015.

FINANSINSPEKTIONEN

Johan Terfelt

Tf. Avdelningschef David Lothigius
Jurist
08-787 80 00

Kopia for kinnedom till:
Bolagets revisor
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