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Sa skyddar du dig som internetkund

Som kund hos ett foretag som erbjuder finansiella tjanster via internet kan du
sjalv bidra till att 6ka sdkerheten och minska risken for brottsliga angrepp.

10.

Uppdatera ditt virusskydd och din brandvégg regelbundet.

Installera inte program pa din dator som du inte vet var de kommer
ifrn.

Oppna aldrig bilagor i mejl om du inte vet vad de innehaller. Att
ké&nna igen avsandaren &r inte sakert nog.

Var forsiktig nar du anvander andra datorer &n din egen, da dessa
kanske inte gar att lita pa.

Logga alltid ut fran webbplatsen nér du inte anvander den.

Uppge aldrig finansiell information, kontaktuppgifter och liknade pa
webbsidor som &r okénda.

Kontrollera webbadressen (URL-adressen) for alla webbplatser dar
du uppmanas att skriva in ID-information. Se till att du &r pa ratt
webbplatsadress och att inte extra tecken lagts till i adressen.

Ga aldrig in pa en webbplats for finansiella tjanster genom att klicka
direkt pa en lank i ett mejl eller pa en annan webbsida an foretagets
egna.

Anvand en palitlig internetleverantr. Omfattande sékerhetsatgarder
pa internetleverantdrsniva ar ditt framsta forsvar mot sa kallad
pharming (ndr du flyttas till en webbplats utan att vara medveten om
det).

Kontrollera dina saldon och transaktioner regelbundet och goér en
anmalan till din leverant6r av finansiella tjanster om du ser nagot
som du inte kdnner igen.

Sist men inte minst;

Avsldja aldrig ditt 16senord for andra.

Anvand aldrig personlig information i I6senord som enkelt kan listas ut.

Anvand inte samma I6senord till flera olika tjanster.
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Sammanfattning

Finansinspektionens kartlaggning visar pa en 6kning av angreppen mot ban-
kernas internetkontor, men relaterat till antalet internettransaktioner ar om-
fattningen av problemet begrénsat.

Storbankerna genomfor 20 miljoner internettransaktioner varje manad. 2005
utfordes tio lyckade internetangrepp mot kunders konton i Sverige, 2006
hade antalet okat till knappt 300 lyckade angrepp och férovarna kom over
atta miljoner kronor.

Bankerna bedomer att hoten dkar och att de brottsliga aktiviteterna blir mer
avancerade. Fortsatta angrepp kan paverka fortroendet for bankernas tjans-
ter, vilket kan paverka effektiviteten i det finansiella systemet genom att
kunderna atergar till manuella tjanster. Det ar en utveckling som inte kan
anses gynna nagon part.

FI gor bedémningen att angreppen mot internetkontoren for narvarande inte
hotar stabiliteten i det finansiella systemet. De storre aktérerna ar vél finan-
siellt rustade for de risker som verksamheten medfér. En 6kning av antalet
angrepp kan dock skada foértroendet for marknaden som helhet. Det ligger
darfor bade i allmanhetens och foretagens intresse att begransa de bedragliga
attackerna. FI avser inte att detaljregelera vilken sékerhetslosning bankerna
ska ha, men kommer noga att folja utvecklingen och analysera riskerna.

Foretag som erbjuder finansiella tjanster via Internet bor tydligt informera
kunderna om
e Riskerna med Internet
Vilka sakerhetslésningar som har valts och varfor
Kundens behov av skydd
Vem som har ansvaret nar det uppstar en skada

Aven om bankerna i stor omfattning hittills har ersatt kunder som har utsatts
for bedréagerier ar det ett stort fragetecken hur lange en sadan kundvanlig
attityd kommer att bibehallas. Det finns inte sarskilt lagreglerat vem som bar
det ekonomiska ansvaret for brottsliga angrepp via internet och det fore-
kommer langtgaende friskrivningsklausuler i avtal mellan kund och foretag.
Fl anser att foretagen bor ha huvudansvaret och kommer att verka for att sa
blir fallet.
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Finansiella tjnster via internet

SAMMANFATTNING
De flesta banker har en avancerad identifiering av kunden. Det &r en-
dast nagra fa banker som inte har det och FI ifragasatter om de har en
tillracklig grad av sékerhet.

De kunder som blivit utsatta har bankerna ersatt. FI har dock uppmérk-
sammat att det forekommer omfattande friskrivningsklausuler i avtal
mellan kund och foretag. Informationen om dessa samt riskerna med
internetanvandningen och sékerhetsnivaer bor bankerna tydligt infor-
mera om. Aven kundens behov av skydd bér uppmarksammas tydliga-
re.

Anvandningen av internet mellan bank och kund

Bankerna borjade med internet ar 1996 och numera ar det en etablerad vag
att na sin bank. Privatpersoner och foretag har stadigt dkat sitt anvandande
av internetbaserade banktjénster.

Fran 1997 till 2006 har antalet kunder som utnyttjar internet for finansiella
tjanster i de fyra storbankerna 6kat frn 180 000 till 5,9 miljoner* kunder och
andelen privatpersoner uppgick till néstan 90 procent.

Uppskattningsvis genererar storbankernas internetkunder 20 miljoner trans-
aktioner varje manad. Den absolut storsta delen av antalet transaktioner sker
utanfor internet. Mellan 10-15 procent av storbankernas transaktioner gar via
internet.

Banker utséatts for olika former av brott. 1 och med internet har brottslingarna
fatt ytterligare en kanal in till banken. Bankerna har varit utsatta for internet-
angrepp alltsedan anvandningen startade. Det som héant under de senaste aren
ar att bankernas kunder ocksa blivit lurade och angripna pa olika satt. Grans-
dragningen mellan ndr det &r bankens respektive kunden som angrips &r inte

klar och behdver ur ansvarshanseende analyseras ytterligare.

Pa grund av angreppen har Fl genomfért en kartlaggning av hur bankerna
och kunderna blivit angripna och lurade i anvéndningen av internet.

FI har riktat undersékningen mot internet-anvéndningen hos banker, vérde-
pappersbolag och kreditmarknadsforetag. Dessa foretag har internettjénster
som innebar att kunder kan flytta sina tillgangar och kan darfor antas bli
intressanta mal for brottsliga aktiviteter.

1 Viss dubbelrakning kan férekomma da man kan vara internetbankkund i flera banker.
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Vilka angrips och hur ser angreppen ut?

Mer &n 80 procent av bankerna erbjuder finansiella tjanster via internet,
samtliga storbanker och nagra till. Det ar vanligare att kunder hos banker
anvander internet an kunder hos vardepappersbolag och kreditmarknadsbo-
lag. De tjanster som erbjuds &r naturligtvis beroende av vilken typ av verk-
samhet som bedrivs. Den avgjort storsta tjansten &r betalningsformedling,
dvs mojligheten att betala och ta emot pengar elektroniskt.

Syftet med de angrepp som identifierats och som riktat sig direkt mot banker
har varit att utmatta bankernas brandvaggar for att pa det sattet ta sig in.
Banker har temporért tvingats stdnga sina internet-tjanster for att attackerna
blockerat alla andra forsok att logga in.

Bankernas sakerhetslésningar med brandvéaggar och andra skyddsatgarder
har hittills varit tillrackliga for att undvika direkta intrang. Angriparna soker
darfor ytterligare végar och kan darfor inleda angreppet med att forst lura
bankkunderna.

Under 2005 rapporteras tio kunder ha forlorat pengar. Ar 2006 skedde en
stark okning av antalet till 294. Sammantaget ar den ekonomiska forlust som
uppstatt for kunderna ungefar atta miljoner kronor. Den metod som huvud-
sakligen har anvants ar att kunden blivit lurad att Iamna ifran sig sina identi-
fikationsuppgifter, s k Phishing. Pa det sattet har banken kunnat missledas att
tro att det har varit en annan person som identifierat sig.

Nagra kreditmarknadsbolag har uppgett att de varit utsatta for angrepp. Dér-
emot uppgav inget véardepappersbolag att de hade noterat nagra angrepp
genom sina kunder.

Phishing

Phishing innebér att man "fiskar” efter ndgon att lura. Den lurade lamnar ut upp-
gifter som bedragarna vill t. Vid bedragerier mot féretag som tillhandahaller fi-
nansiella tjanster &r det t ex kontonummer, personnummer och olika former av 16-
senord som “fiskaren” vill t fér att kunna disponera kundens medel.

Massmejl, sa kallad spamming, ar idag en vanlig metod for att lura kunderna att
lamna ifrén sig uppgifter som bedragarna vill at.

Kunden far ett mejl som ser ut att komma fran det finansiella féretaget. Ofta upp-
ges supportavdelningen eller nagon sakerhetsavdelning vara avsandare. Mejlet
kan vara vélgjort och svart att skilja fran ett autentiskt meddelande. | mejlet hav-
das att nagon slags incident intraffat och att kunden maste verifiera vissa data
som foretaget redan har.

Antingen ska kunden fylla i uppgifter i mejlet och returnera det, eller klicka pa en
lank som leder kunden till en (falsk) webbsida. De uppgifter som begérs forefaller
ofta harmlésa, men genom att &ven kontonummer, PIN-koder med mera begérs
Oppnas vagen for bedragaren till kundens engagemang hos det finansiella féreta-
get.

Kostnaden for en bedragare att géra ett massutskick av mejl ar férsumbar, och
denne torde ga med vinst redan om nagon enstaka kund luras att lamna ut infor-
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mationen. Informationen kan bedragaren antingen anvanda for ett angrepp eller
sélja till ndgon annan.

Det finns &ven andra former av méjliga angrepp, mer eller mindre sofistike-
rade. En bank har uppgett att en kund blivit utsatt for s k Pharming, vilket
innebér att kunden "kidnappas” och sands till en hemsida som ser ut att vara
bankens men som inte &r det. Syftet med detta ar att fa kunden att tro att
denne &r inne hos banken. Det finns olika sétt att gora detta. En metod &r
med s k trojaner som innebar att man éverfor ett program till kundens dator
for att pa sa satt styra anvandaren.

Det som har hant pa bankomradet ar inget unikt, utan det finns numera en
omfattande flora av olika brott och angrepp som kan utféras vid internet-
anvandning. De vanligaste handelssajterna har t ex varit maltavlor for olika
angrepp och forsok att komma at inloggningsuppgifter for att kunna bestalla
varor i andra personers namn. | USA har det ocksa forekommit att borskur-
ser manipulerats pa sa satt att felaktiga uppgifter om en stor order till ett
foretag skickats som ett spammejl efter det att man med hjélp av stulna 16-
senord kopt upp billiga aktier i det specifika foretaget. FI har efter undersok-
ningens genomforande fatt information om att ett angrepp genomforts mot
en svensk internetbank, dér forévaren tycks ha handlat fran kundernas konto
i syfte att paverka priset pa vardepapper.

Pharming

Vid den enklaste formen av pharming manipuleras den "vagvisning” som en dator
fragar efter for att hitta 6nskad webbplats. Det gor att datorn leds till en falsk
webbplats nar kunden knappar in det finansiella foretagets webbadress. Den
webbsida kundens dator styrs till &r ofta en kopia av den riktiga webbplatsen och
den webbadress som syns i webblésaren &r den som kunden &r van vid hos sitt
foretag. Kunden luras déarfor att tro att han har kommit rétt. Manipuleringen kan
antingen ske i kundens dator eller internetleverantérernas servrar. Nar manipule-
ringen gors i kundens dator anvénds s k trojaner.

En angripare kan ocksa lagga in skadliga skript pa seriésa webbplatser. Skripten
har utformats for att utnyttja svagheter i kundernas webbldsare och pa s& satt in-
fektera deras datorer nar de besoker en webbplats. Mojligheten att fanga in ett
stort antal ovetande bankkunder med hjalp av ett enda angrepp av det hér slaget
gor metoden taktiskt lockande. Men svérigheten att tranga igenom véalbevakade
webbplatser har gjort att det inte intraffat sa ofta.

Manipulering av internetleverantdrernas s k DNS-servrar &r den i nulaget mest
avancerade formen av pharming och ocksa den minst vanliga. En manipulering
av en DNS-server beddms ge angriparen den basta méjligheten att samla in stora
mangder identiteter i ett enda angrepp. Darfor ar det ocksa ett hot som internetle-
verantorerna och natverksséakerhetsbranschen fokuserar pa.

Fran en bank har vi fatt information om att kunder forsetts med trojaner.
Sammantaget kan FI konstatera att angreppen hittills inte har varit alltfor
avancerade. Bankerna gor dock beddmningen att det finns ett uppenbart hot
att kunderna inom en snar framtid kan komma att féra med sig trojaner.
Darmed kan vi rdkna med att utnyttjandet av kunder for angrepp kommer att
bli mer avancerade an i dag. Angreppen kan innebéra att kunderna eller ban-
ken mérker angreppen forst nar det &r for sent.
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Trojaner

Trojaner ar datorprogram som ddljs i t ex bilagor till mejl eller i webblankar. Det
vanligaste sattet ar att badda in dem i gratismaterial som skarmslackare, spel och
andra program med innehdll som hamtas av datoranvandarna sjélva. Effektiva
och uppdaterade virusskydd forhindrar trojaner att trdnga in i datorn. Om en tro-
jan kommer in i en oskyddad dator méarker anvandaren det férmodligen inte.

Det finns trojaner som kan kopiera innehallet i 6ppna fonster i kundens webblasa-
re. En del av de mer avancerade trojanerna kan ocksa stjéla innehallet i vad som
kallas "autocomplete forms” (formular som fylls i automatiskt tack vare instruktio-
ner som finns i webbl&saren). De kan ocksa stjala information fran webblasarens
internet-cache (mindre mangd snabbt atkomliga data), kopiera olika cookies
(data, som t ex sparade anvandarnamn, lésenord till inloggning av tjanster och
bestkta webbsidor), eller till och med anvéndas for att fjarrstyra kundens dator.

Trojanska hastar som riktar sig mot finansiell information och mot finansiella sy-
stem fortsatter att dyka upp i en allt raskare takt.

| ett antal fall har angriparna anvént sig av andra kunders konton for att sam-
la upp de medel de tillskansat sig. Kunderna har ¢vertalats att medverka
genom att "lana” ut sitt konto mot ersattning. Darefter har medlen tagits ut
eller skickats vidare.

Identifiering

Samtliga foretag har nagon form av sékerhetslosning for att identifiera kun-
derna. Processen for att identifiera en kund kan besta av en eller tva delar.
Den forsta delen bestar i att kunden ska uppge nagot som denne vet,
PIN/Password. Om det finns en andra del bestar den i att kunden ska uppge
en kod som denne har, skrapa fram en engangskod eller skapa en ny kod
genom en personlig sékerhetsdosa eller motsvarande. Hanteringen innebar
att kunden verifieras och far tillgang till de tjanster som foretaget erbjuder.

Den vanligaste identifieringsmetoden ar PIN/Password tillsammans med
nagot annat. Det ar fa foretag som endast anvander PIN/Password. Av de 35
foretag som ingick i undersokningen anvander sex foretag fasta engangsko-
der och fem foretag koder som produceras med nagon form av sékerhetsdo-
sa. Sex foretag anvander ndgon form av hardvara som ar installerad pa kun-
dens utrustning och som producerar koder med hjalp av t.ex. certifikat. De
koder som tillverkas vid varje anvandningstillfalle har en giltighet som ar

begransad i tiden till skillnad mot de engangskoder som producerats i forvag.

Det &r en kombination av flera olika metoder som innebér en forhojd séker-
het. De fa banker som inte anvander en avancerad identifiering bor genast
Overvaga forandringar beroende av vilka tjinster som deras kunder anvén-
der. FI for en dialog med dessa banker.
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Bankernas séakerhetsldsningar

Anvéanda sékerhetslosningar

Stora Banker Ovriga Banker

m Antal foretag i gruppen 4 12
O PIN/Password 3 10
| Fasta

o Tidsbegransade koder
& Programvara

@ Certifikat

OHTTPS

SN
w

11 foretag av 35 sdger sig har dndrat sina sakerhetslosningar under de senas-
te tva aren. En bank har som en foljd av angreppen andrat sékerhetslosning
under 2006 och pa sa satt forsvarat for nya angrepp. En annan bank har avi-
serat att den under 2007 avser att erbjuda kunderna en annan sakerhetslos-
ning som alternativ till den nuvarande.

Fyra foretag av 35 staller krav pa kunderna att ha egna sakerhetsskydd.

De kunder som drabbades under hésten 2006 saknade virusskydd eller hade
inte uppdaterat sitt skydd. Funktionaliteten av ett antivirusprogram (och
brandvagg) ar beroende av hur aktuell information programmet har om virus
och annat som det ska skydda emot. Tre av storbankerna erbjuder kunderna
sadana skydd. Det ar banker som tidigare har utsatts for angrepp som erbju-
der denna extra service till sina kunder. Fl:s bedémning &r att bankerna har
ett ansvar for att de gentemot kund stéller relevanta krav pa sakerhetsnivan
aven hos kunden.

Det ar kunder till bankerna som anvant fasta engangskoder som en del av
sékerhetsldsningen dar angreppen lyckats.
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Sékerhetslosningar hos kreditmarknadsbolag och véardepappersbolag

14

12

10

Vardepappersbolag Kreditmark nadsbolag
m Antal féretag i gruppen 6 14
O PIN/Password 5 11
@ Har mer avancerad identifiering 1 il
& Anvander kryptering 6 11

Bankbesoket

Som beskrivits ovan kravs att kunden identifieras innan denne ges méjlighet
att anvanda foretagets tjanster. Féretagen anvander olika tekniska l6sningar
for att genomfora identifieringen av sina kunder. Gemensamt for dessa &r att
forst da kunden identifierats som kunden sa att sdga har kommit in i banken
och kan genomfora sina affarer. Banken har i detta avseende ersatts av ett
virtuellt kontor som ocksa gor det mojligt for kunden att i stort sett nar och
var som helst nd banken.

Bankens kontakter med kunderna sker sedan nar de ar uppkopplade, inne pa
det virtuella kontoret. En bank anvander i dag darfor inte mejl for att kontak-
ta sina kunder. Sa lange kunden ar inne pa det virtuella kontoret skyddas
dennes transaktioner av bankens sakerhetslosning. Darfor finns krav fran
banken for vissa tjanster, vanligtvis betalningsférmedling, att kunden verifie-
rar genom att signera sin transaktion med nagot som kunden har, t ex en
engangskod som &r framskrapad eller producerad med en sékerhetsdosa. Nar
kunden inte langre vill vara kvar pa det virtuella kontoret och loggar ut, eller
inte verifierar sig nar sa kravs, stangs banken eftersom kunden da lamnat
kontoret.

Framtida hot

En stor del av de angrepp bankerna identifierat det senaste aret har varit tek-
niskt enkla i sin utformning. Vi kan framdver forvénta oss att falska mejl och
hemsidor kommer att vara betydligt battre utformade och mer trovérdiga.

Det &r heller inte osannolikt att angreppen kommer att andra karaktér och
t.ex. riktas mot kunder som har stora tillgangar och som utfér manga trans-
aktioner. Foretag hanterar ofta betydligt stérre summor &n privatpersoner,
samtidigt som sékerheten kan vara bristfallig. Det ar svarare att skydda sig
mot ett riktat angrepp an mot de massmejl mm som skickas ut pa vinst och
forlust.
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Vad hdnder med utsatta kunder?

De kunder som utsatts for s k Phishing har samtliga blivit ersatta av banker-
na. Aven i det fall dar en kund blivit utsatt for en trojan har kunden ersatts.
Sammanlagt har bankerna totalt betalat ut ca atta miljoner kronor i ersattning
till drabbade kunder. FI har dock uppmarksammat att det férekommer omfat-
tande friskrivningsklausuler.

Information till kunden

Av undersokningen framgar att det endast ar bankerna som informerar om
riskerna med anvandningen av internet. Den information som anges ar dock
begransad till riskerna kring sakerheten. Nagon tydlig information om vem
som bér risken om det intraffar en skada forekommer inte.
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Fortroendet for internet

SAMMANFATTNING
Fortroendet for att kunna utféra finansiella tjanster via internet ar en
avgorande fraga for att vi pa sikt ska sékerstalla en effektivitet i betal-
ningssystemet och i andra finansiella tjanster.

Foretag som erbjuder tjanster via internet har ansvar for den éver-
gripande sakerhetsldsningen och att den alltid ar i niva med de risker
och hot som finns. Det ar ocksa viktigt att foretagen har en god bered-
skap vid angrepp och rutiner for hur valda sakerhetsldsningar ska om-
provas. De kunder som saknar virusskydd eller inte har det uppdaterat
och saknar brandvégg &r den svagaste lanken i kedjan.

FI kommer noga att folja utvecklingen av angreppen och foretagens
beredskap.

Hur stort ar problemet?

Utifran antalet finansiella transaktioner pa internet har bankerna endast
drabbats av mindre lyckade angrepp och fa kunder ar indragna. Det faktum
att en stor del av befolkningen och manga foretag utnyttjar tjanster som er-
bjuds via internet, sett i relation till antalet inblandade kunder talar emot att
angreppen har varit av betydelse for systemet som sadant.

Det som talar for att angreppen anda ar av betydelse &r att det framst ar de
storsta aktorerna som har angripits och att det har skett en kraftig 6kning av
antalet drabbade kunder.

Bankerna beddémer att hoten dkar och att de brottsliga aktiviteterna blir mer
avancerade. Fortsatta angrepp kan paverka fortroendet for bankernas tjans-
ter, vilket paverkar effektiviteten i det finansiella systemet genom att kun-
derna atergar till manuella tjanster. Det ar en utveckling som inte kan anses
gynna nagon part.

FI gor bedémningen att angreppen mot internetkontoren for narvarande inte
hotar stabiliteten i det finansiella systemet. De storre aktérerna ar vél finan-
siellt rustade for de risker som verksamheten medfor.

En 6kning av antalet angrepp kan dock skada fértroendet for marknaden som
helhet. Det ligger darfor bade i allmanhetens och foretagens intresse att be-
grénsa de bedréagliga attackerna.

Vid uppmarksammade handelser som nagra av internet-angreppen pa senare
tid, uppstar krav pa att tjansterna maste vara sékra. Problemet &r att absolut
sékra losningar inte existerar vare sig det handlar om att skydda sig mot in-
brott, bankran eller internetangepp.

Vad som &r en rimlig sakerhetsniva ar nagot som forandras 6ver tiden. 1 fall
risken for fullbordade angrepp 6kar kan en forhojd sakerhetsniva vara nod-

10
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vandig for att behalla fortroendet hos kunderna. Acceptansen bland kunden
for t ex en mer komplicerad inloggningsprocedur kan samtidigt dka.

Foretagen maste darfor gora relevanta riskkalkyler dar inte bara harda eko-
nomiska faktorer spelar in sasom systemkostnader och risk for erséttnings-
krav. Aven fragor som kundernas fortroende for tekniken, teknikens anvand-
barhet och kundernas forstaelse av tekniken ar aspekter som maste végas in.
| detta sammanhang maste ocksa fragan om vem som ska skydda sig och
vem som har bést mgjlighet att skydda sig stéllas.

En orsak till att kunder angripits kan vara att doménnamnsadministratorer
tillater registrering av ordet bank i domannamn utan att sakerstalla att det ar
bankrorelse som bedrivs. FI anser att detta &r i strid med gallande regelverk
och har kontaktat Stiftelsen for internetstruktur (NIC-SE) angaende detta.
Stiftelsen har annu inte reagerat pa skrivelserna. Det blir da enkelt for be-
drégliga individer att satta upp en falsk banksida pa internet for att lura
bankkunder att uppge koder. En annan orsak till angreppen kan vara att ror-
ligheten och tillgangen via internet inte har nagra nationella begréansningar.

Det &r banker och frdmst deras kunder som &r mest exponerade for kriminel-
la attacker via internetbaserade tjanster. Kreditmarknadsbolag tillhandahaller
inte tjinster som erbjuder motsvarande rorlighet for kunders medel. Det-
samma galler for vardepappersbolag. Detta kan forklara varfor dessa bolags
kunder inte utsatts for liknande angrepp som bankkunderna.

Eftersom problemet hittills inte kan anses som omfattande gor FI bedém-
ningen att det inte finns skél att stélla generella krav i form av foreskrifter
eller liknande pa bankernas sakerhetslsningar. Sadana krav bor ocksa vagas
mot dagens relativa enkelhet att anvanda bankernas tjanster. En detaljre-
glering skulle riskera att bli alltfor styrande och dessutom inte tillrackligt
aktuell.

Vem ansvarar for sakerheten?

Genom internet tillhandahaller bankerna och andra finansiella foretag vissa
tjanster. Det ligger darfor nara till hands att dessa foretag har ett stort ansvar
for siakerheten, bade den egna och kundens. Vilka krav pa identifiering som
ska stallas kan mycket val vara beroende av den tjanst som tillhandahalls.
Graden av sékerhet maste stéllas i relation till hoten och foretagen bor darfor
kontinuerligt se till att det gors analyser av risker och hot.

Eftersom dessa typer av attacker bedéms bli vanligare och det kan paverka
fortroendet for distributionskanalen men dven for den finansiella sektorn &r
det vasentligt att attackerna analyseras. FI kommer dérfér att folja och noga
analysera utvecklingen av de attacker som bankerna direkt och indirekt ut-
satts for. Darutover bor samtliga finansiella foretag i sina beredskapsplaner
behandla denna typ av attacker och ha rutiner for att ompréva beslut om
etablerad sakerhetsniva.

Man kan ifragasétta om inte anvandningen av engangskoder som &r giltiga

till de forbrukas, har varit en vasentlig omstandighet for de bedrégerier som
agt rum. Fordelen med engangskoder, till skillnad mot fasta koder, ar att de
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bara kan anvandas en gang. Men om nagon obehdrigen kommer dver oan-
vanda engangskoder finns en risk for angrepp.

Kundens hantering av identifieringsuppgifter ar vasentlig i detta samman-
hang, men ocksa hanteringen av teknisk utrustning med antivirusprogram
och brandvégg, samt kunskapen om hur seridsa finansiella aktorer beter sig
(t ex vetskapen att banker inte mejlar sina kunder for att be om PIN-koden).

Ett 1T-sakerhetsforetag gjorde ar 2004 bedémningen att det ar hos kunderna
som det storsta hotet mot bankerna finns. En tredjedel av kunderna saknade
da virusskydd. Ytterligare ett antal hade ett antivirusprogram som de aldrig
hade installerat eller startat, eller uppdaterat efter det forsta arets prenumera-
tion av virusdefinitioner.

Genom att skydda sina datorer pa ett battre satt med antivirusprogram kan
kunden begransa risken att dennes dator fjarrstyrs eller att ndgon obehdrigen
kopierar och for ut information som digitala certifikat, anvéndaridentiteter,
I6senord, bankkontonummer, kreditkortsnummer etc.

Forutom antivirusskydd ar det viktigt att kunderna ocksa skyddar sina dato-
rer med hjélp av personliga brandvéggar. Utan detta kompletterande skydd
kommer aldrig antivirusprogram att vara ett fullgott skydd mot annat &n
virus. Trojaner kommer i alltfor stor utstrackning att kunna verka odetek-
terade pa de datorer som ansluts till bankernas system.

De krav som allmént kan stéllas &r att den som tillhandahaller tjanster via
internet ska sékerstalla att metoden for identifiering och végen in till banken
har sadan sakerhet att allmanhetens fortroende for denna distributionskanal
uppratthalls. Den av banken valda sékerhetsnivan bor dock vid varie tillfalle
stdimmas av med sakerhetsexperter och FI forordar att banken tar in en s k
second opinion for att sékerstalla den for banken ratta nivan.

Om foretagen informerade om riskerna skulle kunderna fa en storre forstael-
se for att begransa riskerna vid anvéndningen av internet. FI anser att det &r
en brist att inte alla foretag informerar om riskerna och vad kunderna kan
och bor gora for att minska dessa.

Aven om antivirusprogram (och brandvaggar) ger ett gott grundskydd inne-
bér det inte att det skyddar mot alla former av angrepp. Angrepp som inleds
genom att samla in information med hjalp av falska webbsidor, s k phar-
ming, hindras inte av antivirusprogram.

Vem har ansvar nar en skada uppstar?

Det finns inte sérskilt lagreglerat vem som bar det ekonomiska ansvaret for
ett lyckat angrepp mot en finansiell tjanst via internet. En statlig utredning
konstaterade 2005 att banker i brist p reglering i sina standardvillkor anger
att kunden ar ansvarig for i stort sett samtliga transaktioner som skett med
anvandning av personliga bankkoder. Det vill séga att kunden &r ansvarig
&ven om denne utsatts for brott. Detta fann utredningen anmérkningsvart och
konstaterade att skyddet for konsumenterna i Sverige ar avsevart svagare an i

2 Sid 275, Slutbetankande av Utredningen om obehdrig anvandning av kontokort samt konsu-
mentskydd vid s.k. modemkapning (SOU 2005:108)
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bl a Danmark, Norge och Finland. Fl anser att en lagreglering av ansvarsfor-
delningen vid obehérig anvandning av internet-banker och liknande sjalvbe-
tjaningstjanster bor inforas i enlighet med utredningens forslag. Pa sa satt
skulle en mer andamalsenlig fordelning av riskerna astadkommas. Det skulle
dessutom kunna innebara att oskaliga avtalsvillkor sallas bort fran markna-
den. FI kommer i avvaktan pa detta att arbeta for att Konsumentombuds-
mannen tar upp fragor om de langtgaende friskrivningsklausulerna till rétts-
lig prévning.

Aven om bankerna i stor omfattning hittills har ersatt drabbade kunder ar det
ett stort fragetecken hur lange en sadan kundvanlig attityd kommer att bibe-
hallas. Man kan ocksa ifragasatta skaligheten i alltfor omfattande ansvars-
friskrivningar. Sadana villkor kan dessutom hamma utvecklingen mot sékra-
re och mer kostnadseffektiva kanaler till finansiella tjanster. Detta pa grund
av att incitamenten for foretagen att ta fram sakrare metoder minskar nér
konsekvenserna av angrepp far baras av ndgon annan, i detta fall kunderna.
Dessutom kan kunderna bli tveksamma till nyttan av att vélja t ex internet
som kanal om de far bara hela risken.
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