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Finansinspektionens syn pa revisionsritten for verksamhet
som liggs ut pA molntjinstleverantorer

Sammanfattning

Ett 6kat anvindande av molntjinster kan ha positiva effekter for enskilda
finansiella foretag och for finansmarknaden och samhillet i stort.
Molntjénsterna kan bidra till att sinka intrddesbarridrerna till finanssektorn,
mojliggora konkurrens, 1 vissa fall skapa stabilare it-miljoer och i slutdndan
medverka till battre och billigare finansiella tjanster for konsumenter. Men
molntjinster innebar ocksa risker som maste hanteras. De krav som finns pé
finansiella foretags forméga att hantera sina risker, giller darfor ocksa nir de
anvinder molntjdnster. Ett foretag som vill anvénda sig av molntjdnster maste
sakerstdlla att foretaget, dess revisorer och FI far tillgang till relevant
information och lampliga lokaler — sa kallad revisionsrétt — for att vid behov
kunna kontrollera och pa plats inspektera den utlagda verksamheten hos
molntjinstleverantdren.

Om en molntjénstleverantdr av legitima skal vill begrénsa tillgdngen till
exempelvis datahallen, och en obegriansad tillgang inte dr nodvandig for att
kontrollera den utlagda verksamheten, behdver en sddan begransning enligt FI
inte nddvindigtvis hindra foretaget fran att inga avtal. Ett foretag som ingar
avtal med begrinsningar i revisionsritten maste emellertid ha gjort en grundlig
riskanalys och kunna motivera for FI varfor begrdnsningarna inte paverkar
foretagets kontrollmdjligheter. Det &r enligt FI inget sjdlvindamal att foretag
sakerstdller tillgang till information eller lokaler som inte dr nédvéndiga for att
pa ett relevant sétt kunna kontrollera eller inspektera den utlagda
verksamheten.

Anvindande av molntjénster regleras normalt av standardavtal. Det ligger i
sakens natur att standardavtal séllan tar hansyn till det enskilda foretagets
forhallanden, som till exempel hur kritisk den utlagda verksamheten &r for
foretaget. Aven om revisionsritten kan utformas olika beroende pa vilken typ
av verksamhet det dr frdga om, borde det ligga i allas intresse att
standardavtalen utformas sd att de kan anvindas 1 de flesta situationer utan risk
for att de inte ska erbjuda en tillracklig revisionsritt. FI vill darfor uppmuntra
finansiella foretag och molntjinstleverantdrer till fortsatt diskussion med FI om
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revisionsrattens innebdrd, och om utformningen av revisionsritten i praktiken
och 1 det enskilda fallet.

Bakgrund

Den 1 december 2017 ldmnade FI en rapport till regeringen om myndighetens
roll ndr det géller finansiella innovationer. Rapporten ar ett resultat av
uppdraget att utreda hur FI kan méta de fragor och behov som kan uppsté nir
nya innovativa finansiella tjanster etableras pa marknaden. Enligt rapporten ar
anviandningen av molntjénster den storsta utmaningen for innovativa finansiella
tjanster. Det framgér av samtal som FI har fort med foretag under tillsyn.
Mindre foretag lyfter fram molntjénster som det enda alternativet for sin
verksamhet och storre foretag ser det som ett attraktivt alternativ till egna
driftslosningar, eftersom molntjdnster medger en skalbarhet som dr svar att
uppnd i egen regi.

Gemensamt for foretagen ar att de dr osdkra pa Fl:s syn pa molntjénster och att
de har fatt intrycket att FI inte tilldter anvindning av molntjénster. Foretagen
ber déarfor om tydliga besked fran FI och betonar att det &r viktigt att FI forstar
hur central den hir fragan ar for dem. De ar sdrskilt angeldgna om att fa veta
hur FI ser pa revisionsritten. Vissa foretag uppger att delade meningar om
innebdrden av revisionsritten har varit det storsta hindret for manga bolag att
anvénda sig av molntjinster.

Vad siger regelverken?

Regelverken for utliggning av verksamhet och molntjénster dr utformade med
utgdngspunkt fran lagens 6vergripande krav pa finansiella foretags formaga att
hantera och kontrollera sina risker. Revisionsritt innebér att foretag under Fl:s
tillsyn, som ingar avtal med uppdragstagare, maste sékerstilla att avtalet ger
foretaget, dess revisorer och FI tillgang till uppgifter om den utlagda
verksamheten samt tilltrdde till uppdragstagarens lokaler. Syftet med
revisionsritt ar att mojliggora savil foretagets egen kontroll av den utlagda
verksamheten som FI:s mdjlighet att fortsatt utova en effektiv tillsyn over
foretaget. Krav pa revisionsratt kan uttryckas pa olika sitt i de regler om
utldggning av verksamhet som géller for foretag under FI:s tillsyn, men de
overgripande principerna och syftet med krav pa revisionsrétt &r i allt vasentligt
desamma.

Regelverken for utlaggning av verksamhet ar under utveckling. Europeiska
bankmyndigheten (EBA) haller pa att se dver riktlinjerna om utldggning, som
ar frén 2006'. I december 2017 beslutade EBA om rekommendationer for
anvindning av molntjanster, som bérjar gilla den 1 juli 2018.% Nir det giller

' Riktlinjerna gavs ut av EBA:s foregingare, Europeiska banktillsynskommittén (CEBS).
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http://www.eba.europa.eu/documents/10180/1712868/Final+draft+Recommendations+on+Clo
ud+Outsourcing+%28EBA-Rec-2017-03%29.pdf
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revisionsratten framgar det av rekommendationerna att foretagen, dess
revisorer och FI bor ha full tillgang till molntjanstleverantorens lokaler samt
obegrinsade mojligheter att granska, och pa plats inspektera, den utlagda
verksamheten.

EBA:s riktlinjer och rekommendationer riktar sig visserligen endast till
kreditinstitut och vérdepappersbolag, men motsvarande regler om utldggning
for andra foretag under tillsyn, dr som sagt baserade pa samma overgripande
principer och soker uppna samma syfte. FI betraktar revisionsritten pa samma
sdtt oavsett regelverk, men utgar i den hir promemorian fran EBA:s
rekommendationer.

Det bor i detta sammanhang ndmnas att Europeiska kommissionen har tagit
initiativ for 6kad tydlighet kring hur féretag och tillsynsmyndigheter bor
forhélla sig till molntjénster. I den nyligen antagna handlingsplanen for
FinTech’, foreslar kommissionen t.ex. att de europeiska tillsynsmyndigheterna
EBA, Eiopa och Esma utreder behovet av riktlinjer for anvindning av
molntjénster och att finansiella foretag och molntjénstleverantorer utarbetar
standardklausuler for avtal om molntjanster avseende bl.a. revisionsrétten.

Dérutéver ska kommissionen under andra kvartalet 2018 etablera ett ”FinTech
Lab” som ska erbjuda utbildning och kunskapsutbyte for tillsynsmyndigheter i
fragor kring teknikbaserade finansiella innovationer. Det forsta tillfallet for
labbet kommer att dgnas 4t just molntjénster och utlaggning av verksamhet.

Varfor behovs revisionsritten?

Oavsett formen for utliggning av verksamhet — molntjanster eller inte — sa
grundar sig revisionsritten pa den 6vergripande principen att det dr foretaget
som ansvarar for att uppdragstagaren hanterar riskerna i den utlagda
verksamheten pé ett adekvat sétt. Det ansvaret kan inte laggas ut pa en
uppdragstagare. Foretaget behover darfor analysera vilka risker — inte minst for
informationssdkerheten — som en utliggning av verksamheten innebér.
Foretaget maste ocksa sidkerstélla att molntjanstleverantoren har formaga att
hantera de risker som den utlagda verksamheten ar férenad med. Ett foretag
kan inte sikerstélla att molntjdnstleverantdren har en adekvat riskhantering
med mindre &n att det gor regelbundna kontroller av den utlagda verksamheten.

Foretagets kontroll av den utlagda verksamheten bor i normalfallet vara
riskbaserad. Hér ger EBA:s rekommendationer utrymme for alternativa sitt att
utfora kontroller. Det ar till exempel vanligt, och kan ofta vara tillrackligt, att
foretaget begér information frdn molntjinstleverantren i form av sa kallade
oberoende revisionsrapporter och certifieringar. Ett foretag maste emellertid
sdkerstélla att det har mgjlighet att sjalvstiandigt, pd plats, kontrollera att
molntjénstleverantorens hantering av riskerna i den utlagda verksamheten ar
tillracklig. Det fordrar att foretaget har tillgang till relevant information och,

3 https://ec.europa.eu/info/sites/info/files/180308-action-plan-fintech_en.pdf
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vid behov, direkt tillgang till molntjénstleverantoren i lokalerna dir den utlagda
verksamheten drivs. Aven vid incidenter, exempelvis dataintring, kan foretaget
eller FI snabbt behova fi tillgang till den utlagda verksamheten for att utreda
hindelsens omfattning och orsak.

Syftet med FI:s revisionsritt skiljer sig ndgot fran syftet med foretagens
revisionsritt. FI utovar tillsyn over foretag och inte molntjanstleverantorer,
vilket innebdr att FI i1 forsta hand viander sig till foretaget for att f4 den
information som behdvs for tillsynen. Det ér framst 1 de fall FI inte kan fa
tillracklig information fran foretaget som myndigheten maste kunna begéra
information direkt frin molntjdnstleverantoren eller gora inspektioner pa plats.
Foretagen maste darfor sékerstilla att avtalet inte begrénsar Fl:s mojlighet att
fa fullstidndig information eller géra kontroller pé plats om det skulle behdvas.

Anser FI att revisionsritten alltid méste vara obegrinsad?

Revisionsrétten och de regler som den grundas pé ér principbaserade. Det
innebdr att syftet med reglerna ska uppnaés, det vill sdga man ska kunna
sakerstdlla en tillracklig riskhantering och kontroll. En ovillkorlig revisionsritt,
eller “obegriansad” revisionsritt som EBA uttrycker det i sina
rekommendationer, dr alltsd inget sjdlvindamal. Déarfor kan exempelvis
tillgangen till vissa av molntjanstleverantdrens lokaler begriansas om det ar
uppenbart att det inte forsdmrar foretagets mojligheter till adekvat kontroll eller
FI:s mojligheter att utova en effektiv tillsyn.

Vilka eventuella begransningar i revisionsrétten som ett foretag kan tdnkas
acceptera dr svart att precisera i forvig, eftersom det ytterst beror pa riskerna
med utliggningen, omfattningen av den utlagda verksamheten och hur kritisk
den ar for foretaget. Om en molntjénstleverantor av legitima skal vill inféra
begransningar i tillgangen till exempelvis datahallen, och en obegrinsad
tillgdng inte &r nodvéndig for att kunna utfora kontroller av den utlagda
verksamheten, behover en sddan begrinsning enligt FI inte hindra foretaget
frén att ingd avtal. Hiar behover man dock g4 tillbaka till den riskanalys som
foretaget maste gora innan avtal om molntjénster ingas. Ett foretag som
accepterar sadana begransningar maste ha gjort en grundlig riskanalys, och
maste kunna motivera for FI varfor eventuella begriansningar inte paverkar
foretagets mojligheter till kontroll. I slutdndan &r det foretagets forméga att
kontrollera sina risker som FI kommer att behova bedoma.

FI:s erfarenheter av standardavtal

Beroende pa vilken typ av foretag och utlagd verksamhet det ar friga om stélls
det krav pa att foretaget ska anmaila utldggningen samt skicka in
uppdragsavtalet till FI. Det finns flera skél till en sddan ordning. FI behover
kunna skapa sig en bild av hur omfattande foretagens utlagda verksamhet &r
och vilka risker den kan medfora. Det innebdr emellertid inte att FI alltid
granskar inkomna avtal 1 sin helhet nér det géller foretagens riskhantering, det
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ar foretagens ansvar. Det bor 1 detta sammanhang pépekas att FI inte heller
formellt godkdnner avtal.

Molntjénstleverantorernas tjanster ar i regel standardiserade och omfattas av
standardavtal. Ofta atfoljs standardavtalen av en bilaga med villkor som géller
sarskilt for finansiella foretag under tillsyn. Standardavtal tar oftast inte hdnsyn
till foretagens specifika forhallanden, utan ar i stillet utformade for att kunna
anvéndas av alla finansiella foretag oberoende av hur kritisk verksamheten ar
for det enskilda foretaget. Eftersom flera av de avtal som FI tagit del av har
géllt verksamheter som av olika anledningar anses kritiska eller sérskilt
riskfyllda, till exempel hanering av kunduppgifter, har det funnits véldigt lite
utrymme for annat 4n mindre begransningar i avtalen. FI har darfor behovt
stdlla krav pa foretagen att omforhandla avtalen, sa att de erbjuder tillrdckliga
mojligheter for kontroll och tillsyn.

Begrinsningar som inte innebdr att FI dr forhindrade att utva en eftektiv
tillsyn, ar till exempel att FI ska utdva sin revisionsrétt endast om det ar
nddvéndigt och 1 proportion till réttsliga krav samt arten och omfattningen av
den utlagda verksamheten.

FI har ocksé triaffat molntjanstleverantorer for att diskutera revisionsrétten och
varfor den dr viktig for foretagens riskkontroll och FI:s tillsyn. FI har ocksa
patalat att en helt obegriansad revisionsritt inte innebér att vare sig foretag eller
FI kommer att gora fler eller mer omfattande kontroller. Sannolikheten for att
FI kommer att behdva utova sin revisionsritt dr egentligen inte sirskilt stor,
men om det skulle behovas ér det viktigt att FI har mojlighet att granska den
utlagda verksamheten som om den drevs 1 foretagets egen regi.

En positiv effekt av att FI stéllt krav pé standardavtalen ar att de utformas pa
ett likartat sétt, sd att de kan anvédndas av alla foretag oberoende av vilken
tjdnst som molntjanstleverantdren tillhandahéller. Ett uppdragsavtal reglerar
dock endast forutsdttningarna for en tillrdcklig revisionsritt. Skulle det visa sig
att avtalet i praktiken inte ger foretaget, dess revisorer eller FI mojlighet att
utfora adekvata kontroller maste foretaget omforhandla eller hdva avtalet.

Avslutande kommentarer

Tillgangen till molntjanster har visat sig vara viktig for sdvil sma, nystartade
foretag som for stora, viletablerade aktorer. En utveckling av molntjinsterna
kan fa positiva effekter for enskilda foretag, men ocksa for samhallet i stort om
utvecklingen kan bidra till att sdnka intrddesbarridrerna till finanssektorn,
mojliggora konkurrens, skapa stabilare it-miljoer och i slutdndan béttre och
billigare finansiella tjénster for foretag och konsumenter. Men en sadan
utveckling innebar ocksé att védsentliga risker for séavil enskilda foretag och
deras kunder som det finansiella systemet 1 stort hanteras av foretag som inte
star under tillsyn. En i grunden positiv utveckling av finanssektorn fér inte ske
pa bekostnad av tillracklig kontroll, tillsyn eller finansiell stabilitet.
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Det ar ocksa viktigt att det inte bara dr foretag med resurser att driva igenom
villkorsdndringar 1 avtalen, som far mojlighet att anvdnda molntjanster. Har
fyller molntjinstleverantdrernas standardavtal en viktig funktion. FI:s
forhoppning ar att alla foretag ska kunna ingé avtal med molntjinstleverantdrer
utan risk for att avtalen begransar foretagens mojligheter att leva upp till
regelverkets krav. De diskussioner som FI har haft med foretag och
molntjénstleverantorer om standardavtalens utformning tyder pé att
utvecklingen gér i1 den riktningen. I detta avseende vialkomnar FI ocksa
Europeiska kommissionens initiativ till att finansiella foretag och
molntjénstleverantorer gemensamt utarbetar standardiserade avtalsskrivningar.

Aven om EBA:s rekommendationer besvarar ménga frigor om hur féretag och
tillsynsmyndigheter bor forhalla sig till anvindningen av molntjénster finns
det, som Europeiska kommissionen ocksa uppmérksammat, fortfarande ett
behov av 6kad tydlighet om inte minst tillsynsmyndigheternas forvéntningar.
FI avser darfor att i ndra dialog med branschen fortsétta utveckla och fortydliga
praxis pa detta omrade.

Som ett led i detta arbete kommer FI inom kort att bjuda in till diskussion kring
anvindning av molntjanster och ge finansiella féretag och
molntjénstleverantorer mojlighet att stélla fragor till FI.

NS

N4y

Vo,



