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Forord

Finansinspektionen har under hésten 2005 och varen 2006 genomfort en
omfattande granskning av hanteringen av operativa risker i femton svenska
banker och kreditmarknadsféretag. Granskningen har gjorts pa foretagens
begdran som en del av prévningen av hur de efterlever bestimmelserna i
regelverket om schablonmetoden for kapitaltdckning av operativa risker. Fl
har granskat foretagens styr- och metoddokument och gjort platsbesok for att
undersoka hur metoderna ar inférda i organisationerna.

| rapporten sammanfattas nuléget for hanteringen av operativa risker i de
berdrda foretagen. Syftet ar att ge en bild av vad som ar praxis for riskana-
lysmetoder, riskstyrningsmekanismer och riskorganisation. Rapporten beror
inte avancerade interna metoder for att kvantifiera operativa risker.

Fl:s syn pa de olika frdgorna presenteras for vart och ett av de omraden som
berdrs. Det ska dock betonas att detta endast &r rekommendationer som till
viss del gar utover de krav som stalls i regelverket for schablonmetoden. Det
kan finnas andra lésningar én de féreslagna som &r helt férenliga med reg-
lerna.



Sammanfattning

Pa begéran har Finansinspektionen under hosten 2005 och varen 2006 grans-
kat hanteringen av operativa risker i femton féretag och granskningen har
gett FI en god 6verblick éver marknaden.

Foretagen identifierar och varderar operativa risker med nagon form av
sjalvutvarderingsmetod dar riskerna bedoms utifran sannolikhet och konse-
kvens. Sjalvutvarderingen kompletteras i vissa fall med riskindikatorer. De
foretag som FI har granskat har ocksa infort eller haller pa att infora en
strukturerad lagring av forlust- och incidentdata.

Pa dvergripande niva rader konsensus pa marknaden om vilka metoder som

ska anvandas for att hantera operativa risker, men det finns stora skillnader i
hur metoderna har implementerats och hur langt féretagen har kommit med

att tillampa dem.

De flesta av foretagen styr sina operativa risker genom bland annat atgards-
planer som &r kopplade till sjalvutvarderingsverktyget. Dartill paverkas for-
stas den operativa riskprofilen av manga andra beslut som tas i organisatio-
nen inklusive styrelsen. Ett annat verktyg for styrning av operativa risker &r
kontinuitetsplaneringen. Denna &r utformad pa olika sétt i olika foretag men
innefattar i samtliga fall ndgon form av krisorganisation, reservlosningar for
el, telefoni, 1T-system och liknande.

Den funktion som ansvarar for kontroll av operativa risker ar for det mesta
understélld en befattningshavare som i sin tur rapporterar till foretagets vd.
En rapportering som innehaller en koncerndvergripande risksammanstall-
ning som lamnas till styrelsen, normalt halvarsvis. Rapporteringen innehaller
alla operativa risker, inklusive dem som dr kopplade till regelefterlevnad och
sakerhetsfragor. Sékerhetsorganisationen ar i vissa fall en del av organisatio-
nen for operativa risker. | andra fall far riskkontrollenheten rapportering fran
sdkerhetsorganisationen for att styrelserapporteringen om operativa risker
ska bli komplett.

FI rekommenderar att foretagens styrelser har en aktiv roll i riskhanteringen
och sétter dess yttersta ramar i alla vésentliga avseenden. Ett antal verktyg
bor anvandas for att identifiera och vérdera operativa risker: sjalvutvardering
eller processbaserad riskanalys, riskindikatorer och analys av incident- och
forlustdata. Riskanalysen bor tdcka alla operativa risker och rapporteras till
styrelsen. Ansvaret for central analys och kontroll av operativa risker bor
ligga hos en riskkontrollenhet som &r direkt understalld vd.



Introduktion

Operativa risker

Operativ risk definieras som risken for forluster till foljd av icke andamals-
enliga eller misslyckade interna processer, ménskliga fel, felaktiga system
eller externa handelser. Typiska exempel pa operativa risker kan vara risken
for handhavandefel vid manuella moment i processer, nyckelpersonberoen-
de, risken for bedrégerier eller brott mot interna instruktioner, systemtill-
ganglighetsrisker och risken for ran.

Operativa risker skiljer sig fran kreditrisker och marknadsrisker genom att
ett kreditinstitut ytterst séllan medvetet tar pa sig operativa risker for att tjana
pengar. Undantag fran detta ar exempelvis tjanster som innebar att foretaget
tar Gver viss verksamhet fran sina kunder (insourcing).

Schablonmetoden for kapitaltdckning av operativa risker

Inom EU implementeras just nu det nya kapitaltdckningsregelverk for kredit-
institut som baseras pa Basel 2-6verenskommelsen. Regelverket innehaller
bestdmmelser for hur kapitalkravet ska beréknas for kreditrisker, marknads-
risker, operativa risker och évriga risker.

For operativa risker ger det nya kapitaltdckningsramverket tre mojliga meto-
der:

= basmetoden, dér kapitalkravet bestdms som en intaktsindikator multipli-
cerat med 15 procent

= schablonmetoden, som fungerar pa samma satt men med olika procent-
satser for olika affarsomraden

» internmétningsmetoder, dar foretaget sjalvt bygger statistiska modeller
for att kvantifiera sina operativa risker baserat pa historiska data.

| regelverket for schablonmetoden finns ett antal kvalificeringskriterier som
foretagen maste uppfylla for att fa anvanda metoden. Det handlar om krav

pa:

= styrdokument for operativa risker
= riskhanteringsprocesser

= dokumenterad riskhantering

= styrning och kontroll

= rapportering

= berdkning av intéktsindikatorn.

Finansinspektionens foreskrift FFFS 2005:19 om att méata och hantera opera-
tiv risk, i vilka schablonmetoden regleras, finns pa www.fi.se.



Finansinspektionens granskning

FI har under hosten 2005 och varen 2006 granskat hanteringen av operativa
risker i de foretag som har begart en sadan granskning i enligt lagen om ka-
pitaltdckning och stora exponeringar for kreditinstitut och véardepappersbo-
lag.! Femton féretag, bade stora och smé banker, sparbanker och kredit-
marknadsforetag begarde att fa sin metod for hantering av operativa risker
granskad.

Granskningsarbetet genomfordes i tva steg:

= analys av foretagens riskhantering med utgangspunkt i den dokumenta-
tion som de har skickat till FI

= platsundersdkningar — granskning av riskhanteringen i praktiken, hur
riskhanteringsprocesserna ar implementerade och huruvida foretagen
foljer faststéllda instruktioner.

Inom ramen for platsundersokningarna besokte FI bade den centrala riskkon-
trollorganisationen, olika lokala eller regionala organisationer och, i fore-
kommande fall, investmentbankverksamheten och utlandsk filial eller ut-
landskt dotterbolag.

Under granskningens gang har FI patalat identifierade brister i hanteringen
till samtliga foretag. Efter skrivbordsundersékningen hade alla féretagen
underkants betraffande kraven pa styrdokument och flera hade brister i sin
rapportering. Dessa brister har darefter i de flesta fallen atgardats. Efter av-
slutad granskning uppfyller merparten av foretagen storre delen av regelver-
kets krav.

Granskningsarbetet har gett FI en mycket god dverblick éver marknadens
hantering av operativa risker. Vid en jamforelse med motsvarande situation
for ett par ar sedan &r det tydligt att det nya regelverket har bidragit till att
driva pa utvecklingen mot forbattrad riskhantering. FI har ocksa uppfattat att
man i manga foretag borjar se en konkret affarsnytta i att ha en strukturerad
process for att identifiera operativa risker.

' 7 kap.13 d § 2 i lagen (1994:2004) om kapitaltackning och stora exponeringar for kreditinstitut
och vardepappersbolag



Komponenter i ett riskhanteringssystem
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Det ar viktigt att riskhanteringen i ett kreditinstitut &r genomtéankt pa strate-
gisk niva. Riskprofilen bor i mojligaste man vara ett resultat av medvetna
beslut, dven ifraga om operativa risker. Operativa risker bor vara en kompo-
nent vid storre beslut som paverkar den operativa verksamheten.

Riskstrategin formaliseras genom en riskpolicy och andra styrdokument,
som ocksa normalt innehaller krav pa riskhanteringsprocessen, metoder och
verktyg som anvands, riskorganisationen och riskrapporteringen.

Riskhanteringsprocessen omfattar pa den mest 6vergripande nivan identifie-
ring och vardering av risker, atgarder for att styra riskprofilen samt rapporte-
ring av riskerna. Processen stdds av olika analysverktyg som sjalvutvarde-
ringar, processhaserad riskanalys, riskindikatorer eller avancerade interna
modeller.

Riskorganisationen omfattar alla befattningshavare som har en roll i riskhan-
teringsprocessen, inklusive riskkontrollenhet, styrelse, vd, ansvariga for ope-
rativa risker inom olika delar av foretaget, linjechefer med flera.

Behovet av IT-systemstdd ar ofta mer begransat for operativa risker &n for
marknads- eller kreditrisker. Det som normalt anvénds &r en incidentdatabas
med ett lampligt granssnitt for rapportering och, i vissa fall, systemstdd for
sjalvutvarderingsmetoder.

De féljande kapitlen i denna rapport har strukturerats med utgangspunkt i
den generiska riskhanteringsprocessen enligt ovan. Forst beskrivs de verktyg
for identifiering och vérdering av risker som anvénds, darefter mekanismer
for riskstyrning och, slutligen, rapporteringen. | samband med rapportering-
en behandlas ocksa riskorganisationsfragor.



Identifiering och vardering av operativa risker

Generellt om analys av operativa risker

Medan marknads- och kreditriskomradena numera har fatt en arsenal av
avancerade modeller for kvantifiering av risker befinner sig operativriskom-
radet fortfarande i ett lage dar kvalitativa, subjektiva analysmetoder &r vanli-
gast. Tva huvudtyper av analysmetoder kan identifieras: sjalvutvardering och
processbaserad riskanalys.

Riskerna bedéms i regel i termer av sannolikhet respektive konsekvens pa
skalor i fyra eller fem steg. | de flesta av fallen kopplas konsekvensdimen-
sionen till monetéra varden. Ofta varierar emellertid varderingsgrunderna
inom en stor organisation for att var och en av de organisatoriska enheterna
ska ha nytta av riskvarderingen for sin egen del; det som ar en vasentlig risk
for ett litet affarsomrade kanske ar helt obetydlig for ett stort. Detta innebar
att det ar en utmaning att samla ihop riskerna pa koncernniva. Riskkontroll-
enheten har darfor ofta en viktig roll i analysen genom att gora en dver-
gripande samlad bedémning i dialog med de olika delarna av organisationen.

Att utforma och infora en analysmetod av detta slag tar i regel ganska lang
tid. Det drojer ofta ett antal &r innan organisationen har lart sig att anvanda
metoden och anvander den pa ett likformigt sétt.

Som komplement till subjektiva metoder mats ofta riskindikatorer (se ned-
an).

Sjalvutvardering av operativa risker

Den absolut vanligaste typen av analysmetod for operativa risker ar sjalvut-
varderingen. Det exakta tillvdgagangssétt som anvénds for att bedoma opera-
tiva risker genom sjalvutvardering varierar emellertid i stor omfattning mel-
lan foretagen.

En sjalvutvardering genomfors normalt en gang om aret i en workshop med
befattningshavare som har kunskap om olika delar av den process eller orga-
nisation som ska analyseras. Riskidentifieringen stdds i vissa fall av formular
med fordefinierade riskomraden dar deltagarna kan fylla i varderingen av
riskernas sannolikhet och konsekvens. | praktiken ar det i detta avseende stor
skillnad mellan de foretag som har granskats. | vissa fall anvands formulér
dar i princip alla risker &r fordefinierade och utvarderingen enbart handlar
om att vardera riskerna ifraga. | andra fall genomfors sjalvutvarderingen helt
utan stod av fordefinierade risker eller riskkategorier.

Sjélvutvarderingar kan goéras for organisatoriska enheter, processer eller 1T-
system. Vanligast &r att analyserna goérs per organisatorisk enhet, dock med
viss kompletterande analys i processdimensionen.

Aven betraffande den organisatoriska nivéan pa vilken riskanalyserna genom-
fors finns stora skillnader mellan foretagen. | vissa fall gors analysen pa en
hel region inom Sverige, och i andra fall pa lagre niva. Detta varierar ofta
aven inom foretagen, beroende pa riskprofilen och komplexiteten i verksam-



heten i de olika delarna av organisationen. | de fall analysen gors pa lag niva
i organisationen kan det vara svart att tacka hela verksamheten varje ar.

Vissa banker har infort system som anvands for sjalvutvardering samt for
lagring och analys av sjalvutvarderingsdata.

Processbaserad riskanalys

Ett mer strukturerat men nagot mer tidskravande alternativ till sjalvutvarde-
ringen ar den processbaserade riskanalysen. Metoden gar ut pa att systema-
tiskt ga igenom processdokumentation, normalt i form av processkartor, och
identifiera risker med stdd av en detaljerad riskklassificering. Denna typ av
analys kan exempelvis genomforas av en oberoende analytiker i samarbete
med processagare och, i de fall det behdvs, experter inom de omraden som
berdrs.

Utdata fran en processbaserad riskanalys ser typiskt ut pa samma satt som
resultatet fran en sjalvutvardering: bedémning av sannolikhet och konse-
kvens pa en skala som normalt har fyra eller fem steg.

Processanalys ar mer resursmassigt krdvande &n sjélvutvérdering, eftersom
en komplett processdokumentation maste finnas till hands for analysen och
uppdateras kontinuerligt. Att dokumentera viktiga processer ar a andra sidan
nagot som har ett stort vérde i och for sig eftersom det direkt reducerar den
potentiella inverkan av vissa operativa risker, fraimst nyckelpersonberoenden
och andra personalrelaterade risker. Processanalys kan ocksa ge en mer sys-
tematisk riskidentifieringsprocess &n sjélvutvérdering.

Processbaserad riskanalys &r ett betydligt mindre vanligt verktyg an sjalvut-
vardering. Verktyget kan vara svart att anvanda i en stor, komplex organisa-
tion och anvands inte av nagon av de stora banker som har granskats.

Incident- och forlustdatabaser

Samtliga foretag som har granskats har nagon form av incident- och forlust-
rapportering, &ven om den i vissa foretag fortfarande befinner sig i ett rela-
tivt tidigt utvecklingsskede. Rapporteringen omfattar normalt alla forluster
Over en viss kvantitativ gréns, ofta 50 000 SEK, och incidenter som var till-
rackligt allvarliga men som inte ledde till nagon forlust. Troskelvardet for
rapportering bestams med utgangspunkt i verksamhetens karaktar och fore-
tagets storlek. Normalt rapporteras for varje forlusttillfalle en beskrivning av
handelsen, beskrivning av skadan, forlustbeloppet och de atgarder som vid-
tagits eller ska vidtas. Incidenterna eller forlusterna kategoriseras ofta med
utgangspunkt i de typer av handelser som finns i det nya kapitaltackningsdi-
rektivet. Informationen lagras i en databas och statistik rapporteras i flera
foretag till styrelsen periodvis.

En stor utmaning vid inférandet av en incident- och forlustdatabas &r att
astadkomma en rapportering som tacker alla de incidenter som intraffar. Det
ar svart att ge incitament till organisationen att rapportera sadant som har
gatt fel eller som har varit pa vag att ga fel.



Analys av risker i nya produkter

Alla de foretag som har granskats har nagon form av dokumenterad process
for att bedéma risker i nya produkter. Sarskilt utvecklat &r detta ofta inom
investmentbankverksamheten. Processens omfattning ar beroende av vilken
produkttyp det handlar om. Normalt inkluderar processen féljande kompo-
nenter:

= kontroll av att produkten kan hanteras i alla berérda delar av organisa-
tionen (front-, middle- och back office etc.)

= dokumentation av process eller rutinbeskrivning for den nya produkten

= kontroll av att varderings- och riskmatningsmodeller finns for produkten

= Dbeslut med godkénnande av alla berdrda linjechefer

Riskindikatorer

Riskindikatorer har typiskt formen av nyckeltal som mater funktionen hos
nagon av processerna i verksamheten och vars utveckling foljs dver tiden.
Det kan exempelvis réra sig om att mata andelen av det totala antalet trans-
aktioner som makuleras, genomsnittlig anstéliningstid inom en enhet eller
antalet limitovertradelser per period. Syftet a&r som regel att komplettera de
subjektiva riskanalysmetoderna med en mer objektiv uppféljning av obser-
verbara, métbara storheter som forvantas vara korrelerade med vissa operati-
va risker.

Det ar generellt fortfarande fa foretag som anvander riskindikatorer, men
vissa stOrre banker har en vélutvecklad anvandning av verktyget inom in-
vestmentbankverksamheten. Vissa foretag forsoker anvanda riskindikatorer
inom andra delar av verksamheten, men denna utveckling forefaller ga trogt
da det ar svart att identifiera lampliga indikatorer. Skillnaden kan vara moti-
verad med tanke pa att de operativa riskerna generellt ar betydligt hogre i
investmentbankverksamhet &n i annan verksamhet.

Finansinspektionens rekommendationer

Alla foretag, oavsett storlek, bér ha en véldokumenterad riskanalysmetod
utformad efter den verksamhet som bedrivs. Analysen bér vara processorien-
terad for att pa ett korrekt satt fanga risker som beror flera delar av organisa-
tionen.

Det ar viktigt att pa ett systematiskt satt identifiera de processer och IT-
system som ar affarskritiska och sakerstélla att dessa analyseras grundligt for
operativa risker. Det ar ocksa av stor vikt att extrema handelser agnas till-
racklig uppmaérksamhet i riskanalysen, eftersom dessa risker sannolikt inte
fangas i interna forlustdatabaser i ndgon storre utstrackning.

Foretagen bor ocksa spara, lagra, analysera och rapportera incident- och
forlustdata pa ett strukturerat sétt. Dessa data ar vardefulla som stod for risk-
identifieringsprocessen men har ocksa ett varde genom att de kan stédja
arbetet med effektivisering och forbattring av processer. Den konkreta in-
formation om realiserade operativa risker som en fungerande forlustdatabas
ger, kan ocksa bidra till att 6ka medvetenheten om operativa risker i organi-
sationen.
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Riskindikatorer bor anvandas atminstone inom investmentbankverksamheten
men helst inom andra omraden ocksa, beroende pa riskprofil. Vilka indikato-
rer som anvands bor vara beroende av verksamhetens art och av eventuella
svagheter hos de processer som analyseras.

For att komplettera analysen av processer och system bor en process ocksa
finnas for att analysera risken i nya produkter. Detta gor organisationen
medveten om vilken forandring av riskprofilen som en ny produkt medfor.
Analys av operativa risker bor vara en integrerad del i processen for att ut-
veckla och godkanna nya produkter. Beslutsunderlaget for en ny produkt bor
godkénnas av alla de delar av organisationen som ska hantera produkten.
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Styrning av operativa risker

Styrdokument fOr operativa risker

Det nya kapitaltackningsregelverket medfor hogre krav an tidigare pa styrel-
sernas roll inom de finansiella foretagens riskhantering. Detta aterspeglas i
manga fall i de styrdokument for operativa risker som styrelsen faststaller.
Bland de foretag som har granskats har kvaliteten pa styrdokumenten varit
varierande. De flesta foretagen har under granskningens gang fatt mer eller
mindre kritik i detta avseende. | vissa fall har ansvaret for att faststélla ra-
marna fér hanteringen av operativa risker delegerats nastan helt till verkstéal-
lande direkttren. | andra fall har styrelsen varit direkt involverad i att stélla
krav pa alla relevanta aspekter av riskhanteringen.

De foretag som &r ledande i detta avseende later styrelsen faststélla

» féretagets definition av operativa risker och en kategorisering av risker-
na

= konkreta toleransnivaer for operativa risker

= roller och ansvar for styrelse, riskkontrollenhet, affirsomradeschefer,
procességare och andra befattningshavare som &r inblandade i hantering-
en av operativa risker

» vilka verktyg som ska anvéndas for identifiering och vérdering av opera-
tiva risker, pa 6vergripande niva

= rapporteringsplan inklusive krav pa innehall i rapporterna

= Qvergripande principer for utlaggning av verksamhet.

Toleransnivaer for operativa risker

Att definiera toleransnivaer for operativa risker ar svart och nagon enhetlig
praxis har annu inte utvecklats pa marknaden. Féretagen har valt olika 10s-
ningar for att i styrdokumenten uttrycka hur stora operativa risker som &r
acceptabla. Vissa foretag nojer sig med att definiera vilka forlustnivaer som
inte ar acceptabla. Denna losning ger enbart ett matt pa vilket utfall som
tolereras snarare an pa vilken risk man ar beredd att ta i ett framatblickande
perspektiv. Andra foretag tar sin utgangspunkt i den riskanalysmetodik som
anvands och relaterar toleransnivan till denna. Exempelvis genom att krava
att atgarder vidtas nar sammanvagningen av sannolikhets- och konsekvens-
dimensionerna Gverstiger en viss niva eller genom att koppla olika risknivaer
till olika krav pa atgarder.

Styrning av riskprofilen

Samtliga foretag som har granskats anvander atgardsplaner for hantering av
operativa risker som ar direkt kopplade till den riskanalysmetod som an-
vands. For varje identifierad risk som pa grundval av nagra valda kriterier
anses vara vasentlig, faststalls atgarder som ska vidtas for att minska risken.
Atgérdsplanerna dokumenteras i regel i samband med att riskanalys genom-
fors.

Det ar viktigt att komma ihdg att den operativa riskprofilen ar beroende av
ett stort antal beslut som fattas inom olika omraden; de beslut som blir en
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direkt konsekvens av riskanalysen &r bara en liten delméngd av dessa. Beslut
om exempelvis utldggning av verksamhet, val av IT-plattformar, lansering
av nya produkter och liknande kan ha mycket stor paverkan pa den totala
risknivan.

Kontinuitetsplanering

En viktig komponent i verksamhetens styrning av operativa risker &r en vél
genomarbetad och anpassad kontinuitetsplan. Den kréver en god analys och
beslut om vilka som ar de mest skyddsvérda delarna av verksamheten. Kon-
tinuitetsplanering spanner 6ver savél hot- och sarbarhetsanalys, krisorganisa-
tion, inrdttande av backup-l6sningar samt aktiviteter for att se dver fysisk
sakerhet, tillgang pa extra elforsorjning, telefoni och dylikt. Kontinuitets-
planeringen avser saval den centrala verksamheten som mer lokal verksam-
het pa exempelvis ett kontor.

I de granskade foretagen finns en skillnad i hur mycket kontinuitetsplane-
ringen utvecklats. Nagra organisationer fokuserar pa krisorganisationens
formaga att hantera uppkomna situationer dar saval mediekontakter som
beslutsfattande planeras och trdnas. Andra organisationer utvecklar planerna
till att tacka s mycket som mojligt. En gemensam utveckling ar att verk-
samhetens ansvar for planerna ar mycket tydlig, processagare och system-
agare har ett uttalat ansvar for driften aven i ett krislage. Saledes finns
mycket av kontinuitetsplaneringen genomford i linjeverksamheten.

IT, telefoni och elforsdrjning &r av central betydelse for fortsatt verksamhet
och hdr finns ofta val utvecklade reservigsningar.

Finansinspektionens rekommendationer

Det &r av stor vikt att styrelse och ledning &r aktivt involverade i foretagets
riskhantering. Styrelsen bor faststélla de mest dvergripande principerna for
riskhanteringen:

= riskkategorisering med definitioner

= riskorganisation inklusive ansvarsfordelning mellan styrelsen, riskkon-
trollenheten och berérda befattningshavare i linjeorganisationen

= metoder och verktyg som ska anvéandas

= rapporteringens innehall och frekvens

= toleransniva for operativa risker

= principer for utldggning av verksamhet

= krav pa kontinuitetshantering och krisberedskap.

En faststalld riskkategorisering syftar till att skapa en gemensam begrepps-
apparat for hela organisationen och mgjliggora effektiv rapportering och
styrning.

Den toleransniva for operativa risker som styrelsen faststéller bor pa ett eller
annat sétt vara kopplad till de bedémningsgrunder eller skalor for vardering
av risker som anvands i foretagets riskanalysmetod. Om nagon form av mo-
dell for allokering av ekonomiskt kapital anvéands, kan denna ocksa vara en
naturlig utgangspunkt for att definiera toleransnivan.
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De riskanalyser som gors bor vara direkt kopplade till en atgardsplan for att
reducera de risker som har identifierats och bedémts vara fér hoga. Atgards-
planen bor férutom sjédlva atgarderna innehalla uppgifter om ansvariga och
slutdatum for atgarderna. Riskanalyserna bor ocksa stodja kontinuerlig for-
béttring av processer och rutiner.

Beslutsunderlaget for alla storre beslut som paverkar den operativa verksam-
heten (exempelvis utlaggning av verksamhet eller etablering av verksamhet i
nya lander) bor innehalla en val genomarbetad analys av hur den operativa
riskprofilen paverkas.

Kontinuitetsplaneringen &r ett viktigt redskap for att styra de risker som har

potentiellt stora negativa konsekvenser. Det &r viktigt att organisationen évar
de aktiviteter som planlagts och att krisorganisationen fortlépande tranas.
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Organisation och rapportering

Organisation och ansvarsférdelning

Den centrala komponenten i riskorganisationen ar riskkontrollenheten. Ofta
&r det samma organisatoriska enhet som ansvarar for kontroll och rapporte-
ring av operativa risker som for évriga riskomraden. En viktig fraga betraf-
fande riskorganisation for alla riskomraden ar riskkontrollenhetens oberoen-
de i forhallande till de enheter som ansvarar for att styra risktagandet. Nar
det galler operativa risker ar detta speciellt besvarligt, emedan operativa
risker finns i hela organisationen. | vissa foretag ingar riskkontrollenheten i
samma del av organisationen som kreditavdelningen, medan den i andra fall
ar direkt understalld vd eller nagon annan befattningshavare som rapporterar
direkt till vd. De mindre foretagen har ofta en organisation dar riskkontroll-
chefen rapporterar direkt till vd, medan det &r vanligare att riskkontrollen
organiseras tillsammans med kreditavdelningen pa ett eller annat satt i storre
banker.

Nar det galler operativa risker har ocksa internrevisions- och compliance-
funktionerna en viktig roll. Internrevisionen har en viktig roll nar det géller
att utvdrdera den interna kontrollen och compliancefunktionen &r givetvis
vasentlig nar det galler risker som har med regelefterlevnad att géra. Aven
om dessa tre enheter i regel ar (och bor vara) fristaende fran varandra har de
flesta foretagen sett till att rapporteringsvagar finns fran exempelvis compli-
ance till riskkontrollenheten for att sakerstélla att den sammantagna rappor-
tering Gver operativa risker som gar upp till styrelsen ar komplett. Detsamma
galler risker som identifieras inom sakerhetsomradet i de fall sakerhetsorga-
nisationen inte &r en del av riskkontrollfunktionen.

Eftersom operativa risker med nodvandighet maste identifieras och bedémas
av personer som har god kunskap om de berdrda processerna ér det vanligt
att riskkontrollenheten har kontaktpersoner for operativa risker i organisatio-
nens olika delar. Dessa ansvarar for att driva riskanalysprocessen och for att
rapportera identifierade risker till den centrala riskkontrollenheten. Den cen-
trala riskkontrollen gér normalt en aggregering av de olika enheternas risk-
analyser och producerar dérigenom en sammantagen bedémning av riskex-
poneringen for hela foretaget som rapporteras till styrelse och vd.

Riskrapportering

Foretagen skiljer sig mycket fran varandra betraffande rapportering till sty-
relsen om operativa risker. Manga foretag har ocksa under provningens gang
fatt kritik av F1 i detta avseende. | vissa foretag har rapportering i princip
saknats. Aven bland de foretag som har en mer omfattande rapportering ar
skillnaderna stora ifraga om innehall och kvalitet.

De foretag som haller hogst kvalitet i rapportering har en relativt omfattande
rapportering per halvar som innehaller en sammanstallning av de riskanaly-
ser som har gjorts for att ge en aktuell bild av féretagets exponering mot
operativa risker per affarsomrade och riskkategori. Dértill rapporteras inci-
dent- och forluststatistik samt storre enskilda incidenter och forluster.
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Finansinspektionens rekommendationer

Ansvaret for central analys och kontroll av operativa risker bor ligga hos en
riskkontrollenhet som ar direkt understalld vd. Da riskanalysen under alla
omstandigheter kommer att vara baserad pa kvalitativa bedomningar gjorda
av personer som arbetar i de berdrda processerna (genom exempelvis sjalv-
utvérderingar) ar riskkontrollenhetens oberoende viktigt for att sakra dualitet
i riskbedémningen. Eftersom operativa risker finns dverallt i organisationen,
aven i funktioner som inte har ett affarsansvar, ar det bast om den enhet som
ansvarar for kontroll av operativa risker ar direkt understélld vd.

Foretagets styrelse och ledning bor fa rapportering om operativa risker som
atminstone omfattar:

» sammanlagd exponering mot operativa risker baserad pa foretagets risk-
analysmetod, omfattande samtliga kategorier av operativa risker

= information som mojliggdr for mottagaren att se huruvida exponeringen
ligger inom den toleransniva som har faststallts

= statistik Over incidenter och operativa forluster

= sérskild information om storre forluster eller incidenter

» riskbegransande atgarder som har vidtagits

= uppfdljning av tidigare beslutade atgérder.

Rapporteringen bor vara utformad pa ett sadant satt att mottagaren kan lasa
och forsta rapporten utan en muntlig genomgang, dven om en muntlig
genomgang pa styrelsemote givetvis alltid bor ske. Alla operativa risker,
inklusive sakerhetsrelaterade risker och compliancerisker, bor samlas i en
rapport for att styrelsen och ledningen ska fa en samlad bild av foretagets
riskexponering.
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Fortsatt utveckling

Genom att uppfylla hanteringskraven i schablonmetoden kan foretagen lagga
grunden och ga vidare och utveckla mer avancerade metoder for att kvantifi-
era operativa risker. En strukturerad sparning och lagring av incident- och
forlustdata &r den viktigaste forutsattningen for att kunna utveckla de model-
ler och metoder som krévs for att uppfylla kapitaltdckningsreglernas krav.
Det géller den mest avancerade metoden for kapitaltdckning av operativa
risker, namligen internmatningsmetoden. FI ser gdrna att foretagen tar detta
steg for att 6ka sofistikeringsgraden i sin riskhantering och fa en starkare
koppling mellan risk och kapitalkrav. Schablonmetoden &r inte riskkénslig i
nagon storre utstrackning.

Aven med en mer avancerad metod for riskkvantifiering kan man emellertid
aldrig bortse fran att operativa risker i forsta hand ar en processfraga. God
internkontroll, kompetent personal samt hdg kvalitet i processer och system-
I6sningar &r de viktigaste faktorerna i hanteringen. Dessutom kommer avan-
cerade statistiska modeller for kvantifiering av operativa risker ocksa alltid
att vara behéftade med stora modellrisker, varfér de bor anvandas parallellt
med subjektiva modeller som sjalvutvarderingar eller processanalyser.
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