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Fl-tillsyn

Finansinspektionen publicerar aterkommande tillsynsrapporter i en numrerad
rapportserie. Tillsynsrapporterna ar en del av Fl:s kommunikation. De handlar
om genomférda undersdkningar och annan tillsyn som Fl utfér. | rapporterna
informerar vi om vilka iakttagelser och bedomningar som FI har gjort och om
vara forvantningar i olika fragor. Detta kan vara till stod for foretagen i deras

verksamhet.
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BANKERNAS KONTINUITETSHANTERING

Sammanfattning

Finansinspektionens (FI) tillsyn visar att manga banker arbetar aktivt med
kontinuitetshantering och har genomfort viktiga atgarder for att reducera
risken for allvarliga avbrott i verksamheten. Samtidigt anser vi att bankerna
behdver starka sin kontinuitetshantering ytterligare. Fl forvantar sig att
bankerna fortsatt fokuserar pa att starka sin motstandskraft for sina kritiska
funktioner.

Niér denna tillsynsrapport publiceras pagér fortfarande spridningen av
det nya coronaviruset. De konsekvenser som pandemin har fatt
framhéaver ytterligare vikten av bankernas kontinuitetshantering.
Bankerna har sedan en tid tillbaka aktiverat sin krishantering. De
uppdaterar 16pande relevanta scenarier och planer for den rddande
situationen. Detta har till stora delar fungerat, men uthélligheten dver
tid aterstér att folja upp. Eftersom denna tillsynsrapport omfattar FI:s
tillsyn for 2018 och 2019 behandlar den inte sérskilt bankernas
kontinuitetshantering i forhallande till pandemins effekter pa
verksamheten.

Manga av bankernas produkter och tjanster fyller samhillsviktiga
funktioner. Avbrott i dessa tjanster kan medfora stora konsekvenser
for konsumenter. Allvarliga upprepade avbrott i bankernas tjénster
kan dven leda till ett minskat fortroende for det finansiella systemet
och i vérsta fall hota den finansiella stabiliteten.

Den 6kande graden av digitalisering och globalisering samt ett
forandrat konsumentbeteende har lett till att infrastrukturen for
bankernas tjénster har blivit mer komplex. Manga banker gor
omfattande forandringar for att anpassa sin verksamhet och sitt
tjansteutbud i takt med att omvirlden fordndras. FI bedomer att detta,
atminstone pa kort sikt, kan leda till hdgre operativa risker i bankernas
verksamheter, dér en konsekvens kan bli allvarliga storningar. Under
2020 har dven foljderna av det nya coronaviruset ytterligare visat pa
vikten av beredskap for scenarier som kan anses osannolika inom
samtliga sektorer, inte minst den finansiella.

Bankerna behover dérfor ha en robust kontinuitetshantering pa plats
som dr vil integrerad i verksamheten och motstandskraftig mot alla
typer av hiandelser som kan orsaka allvarliga avbrott. Vér tillsyn visar
att bankerna arbetar aktivt med sin kontinuitetshantering, samtidigt
som det finns ytterligare behov av forbattring. Sammanfattat vill FI
generellt girna se forbéttringar hos bankernas kontinuitetshantering
inom foljande omraden:

e Stirka den interna styrningen och kontrollen av
kontinuitetshanteringen, innefattat
kontinuitetshanteringsstrategin, riskaptiten for operativ risk
samt de oberoende kontrollfunktionerna.
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Vidareutveckla metoderna for konsekvensanalyser for att
sakerstdlla att samtliga kritiska funktioner inklusive dess
beroenden till varandra och till stddfunktioner identifieras.

Tydliggora innehéll och struktur for beredskapsplaner,
kontinuitetsplaner och aterstillningsplaner.

Sakerstilla att andamaélsenliga kontinuitetstester genomfors
for samtliga processer av vasentlig betydelse och de it-system
som stodjer dessa processer.

Forbéttra rapporteringen av resultatet av utforda
kontinuitetstester sé att ledning och styrelse far relevant och
meningsfull information.
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Fl:s tillsyn av kontinuitetshantering

| denna rapport redogor Fl pa ett generellt plan for slutsatserna av den tillsyn
av bankernas kontinuitetshantering som gjordes under 2018 och 2019. |
detta kapitel beskrivs varfor kontinuitetshantering prioriteras i tillsynen, Fl:s
nuvarande syn pa riskbilden och vilka regler som bankerna i huvudsak
behdver folja nar det galler kontinuitetshantering.

VIKTEN AV KONTINUITETSHANTERING
Kontinuitetshantering kan beskrivas som processer och rutiner som
syftar till att sikerstilla att de mest kritiska aktiviteterna i en
verksamhet kan upprétthéllas pa en acceptabel niva nir en allvarlig
operativ storning uppstar. I kontinuitetshantering ingar ocksa att
verksamheten efter en saddan allvarlig storning ska kunna aterstéllas
till ett normalt ldge. Vad som ér kritiska aktiviteter och acceptabel
niva behdver stillas i relation till vilka konsekvenser en storning
potentiellt kan fa.

Manga av bankernas produkter och tjénster fyller samhéllsviktiga
funktioner. Om det blir avbrott i dessa tjanster kan det medfora stora
konsekvenser for konsumenter. Allvarliga upprepade avbrott i
bankernas tjénster kan dven leda till ett minskat fortroende for det
finansiella systemet och i vérsta fall hota den finansiella stabiliteten.
Bankerna behover darfor ha en fungerande kontinuitetshantering som
ar val integrerad i verksamheten och motstandskraftig mot alla typer
av hindelser som kan orsaka allvarliga avbrott.

Under 2020 har dven foljderna av coronavirusets spridning ytterligare
visat pa vikten av beredskap for scenarier som kan anses osannolika
inom samtliga sektorer, inte minst den finansiella.

RISKER FOR AVBROTT | VERKSAMHETEN

I och med den dkande graden av digitalisering och globalisering samt
ett fordndrat konsumentbeteende har infrastrukturen for bankernas
tjanster blivit mer komplex. Manga banker genomfor stora
fordandringar inom sina verksambheter, inte minst i sina it-miljoer, for
att fornya tjansteutbudet och anpassa sig till nya regelverk. Det
innebér bland annat att nya arbetssétt och it-system infors, samtidigt
som arbete pagéar for att fasa ut vissa dldre 10sningar.

Detta fordndringstryck kan leda till hogre operativa risker hos
bankerna, som bland annat kan orsaka avbrott i verksamheten. Ofta
krivs det dven en Overgangsperiod fran det att en ny 16sning har
inforts till dess att en gammal 16sning helt kan tas ur bruk, i de fall det
alls dr mojligt. Detta innebér att en dnnu hogre grad av komplexitet
uppstér i verksamheten under denna period.

Vidare ska tjdnsteutbudet med tillhérande processer och it-system
16pande uppdateras och anpassas for att sedan snabbt nd marknaden.
Detta innebér att det hdga fordndringstrycket numera ér en stéindig del
av verksamheten. Dértill 1dgger bankerna i storre omfattning ut delar
av sin verksamhet till externa leverantdrer, som méanga génger &r
internationella foretag med verksambhet i olika delar av virlden. Dessa
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foretag kan i sin tur anvinda sig av underleverantdrer, vilket gor att
bankerna blir beroende av fler externa leverantorer.

Sammantaget &r det FI:s bedomning att den 6kande graden av
komplexitet och fordndringstryck inom bankernas verksamheter dven
har lett till hogre risk for allvarliga avbrott i bankernas tjénster.

REGLER OCH STANDARDER FOR
KONTINUITETSHANTERING

De krav pé kontinuitetshantering som stills pa banker utgér fran
reglerna om riskhantering som finns i 6 kap. 2 § lagen (2004:297) om
bank och finansieringsrorelse. Till det har FI utfardat foljande
foreskrifter och allminna rad som preciserar lagkravet:

e Foreskrifter och allminna rad (FFFS 2014:1) om styrning,
riskhantering och kontroll i kreditinstitut.

o  Foreskrifter och allménna rad (FFFS 2014:4) om hantering
av operativa risker.

e  Foreskrifter och allminna rad (FFFS 2014:5) om
informationssékerhet, it-verksamhet och inséttningssystem.

Europeiska bankmyndigheten (EBA) har dven gett ut riktlinjer! om
kontinuitetshantering inom ramen for bland annat

o riktlinjer for intern styrning (EBA-GL-2017-11)

o riktlinjer for hantering av IKT-risker och sékerhetsrisker
(EBA-GL-2019-04)

o riktlinjer for utkontraktering (EBA-GL-2019-02).

Det finns dven en rad internationella standarder samt god praxis som
helt eller delvis fokuserar pé kontinuitetshantering, exempelvis
foljande:

ISO 22301:2012,
Societal security — Business continuity management systems,
Control Objectives for Information & Related Technology (COBIT),

The Business Continuity Institute Good Practice Guidelines (GPG)
och

FSPOS Vigledning for Kontinuitetshantering.

Under senare ar har branschorganisationer och tillsynsmyndigheter
inom finansiell sektor arbetat vidare med begreppet operativ
motstandskraft (Operational Resilience), detta dr ndgot som kan
beskrivas som en vidareutveckling av kontinuitetshantering. Denna
tillsynsrapport riktar dock in sig pa den tillsyn som FI har utdvat over
kontinuitetshantering och kommer inte att ytterligare behandla
operativ motstdndskraft.

1 Riktlinjer utfardade av EBA &r att betrakta som allmanna rad.
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lakttagelser fran tillsynen

Bankerna behdver ta hansyn till sin storlek samt till verksamhetens art,
omfattning och komplexitet i arbetet for att uppna en tillrackligt
andamalsenlig och effektiv kontinuitetshantering. De behdver ocksa ha
processer och kontroller pa plats, baserade pa de regler som galler?.

STYRNING OCH KONTROLL

Strategi och riskaptit for kontinuitetshantering

FI foreskriver att bankerna ska ha en dokumenterad riskaptit som
omfattar alla slag av risker, inklusive operativa risker?. FI foreskriver
dven att bankerna ska ha en riskstrategi. Riskstrategin kan ses som
styrelsens och ledningens verktyg for att i rimlig grad sékerstilla att
bankens riskexponering ar i linje med den faststdllda riskaptiten.

Risk for allvarliga avbrott i verksamheten far anses vara en visentlig
operativ risk som bankernas styrelse och ledning behover vara aktivt
engagerade i. FI anser det darfor lampligt att denna risk omhéndertas
inom ramen for bankernas faststéllda riskaptiter. Exempel pé riskaptit
i denna kontext kan vara vilka sérskilda scenarier banken ska klara av
i héndelse av en allvarlig storning.

Vi ser girna att kontinuitetshanteringen &r en integrerad del i bankens
riskstrategi, eftersom det 4r en avgérande komponent for hur robust
och motstandskraftig bankens operativa verksamhet ar vid allvarliga
storningar. Faktorer som antal datahallar en bank anvénder sig av samt
hur tillgéngliga reservarbetsplatser och distansarbetsldsningar ar kan
vara avgorande for hur vil en bank kan uppritthélla sina viktigaste
funktioner i hdndelse av en allvarlig storning. I vilken utstrdckning
banken har identifierat och hanterat beroendet av nyckelpersoner
bland de anstdllda kan ocksé vara avgorande.

En bank behover i detta avseende gora en méngd strategiska val. Det
ar viktigt att dessa val ar vél grundade, medvetna och i linje med
bankens riskaptit. Dessa strategiska val kan med fordel uttryckas
genom en strategi for kontinuitetshantering. Det underléttar arbetet om
strategin ger en tydlig bild av bankens 6nskade kapacitet och forméaga
ndr det giller kontinuitetshantering och vilka typer av scenarier
banken har som malsittning att klara av, respektive accepterar att inte
klara av. Exempelvis kan banken inom ramen for strategin redogoéra
for hur dess mest kritiska funktioner kan uppratthallas om en datahall
fallerar (under forutséttning att banken driver sin verksamhet i tva
separata datahallar). Dock kan de mest kritiska funktionerna inte
upprétthallas om bada datahallarna slés ut samtidigt, en risk som
banken méste vara medveten om. FI anser att denna typ av konkreta

2 Bl.a. bestammelserna i 6 kap. 2 § lag (2004:297) om bank och finansieringsrorelse,
Finansinspektionens foreskrifter och allmanna rad om styrning, riskhantering och kontroll i
kreditinstitut (FFFS 2014:1), om hantering av operativa risker (FFFS 2014:4) och om
informationssékerhet, it-verksamhet och insattningssystem (FFFS 2014:5).

3 FFFS 2014:1
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stallningstaganden &r ett viktigt och inte minst, begripligt verktyg for
bankens ledning och styrelse i styrningen av kontinuitetshanteringen.
Vi anser det dven lampligt att bankens styrelse, som dr ytterst ansvarig
for bankens verksamhet, fattar beslut om
kontinuitetshanteringsstrategin. Pa sa sétt sikerstiller man styrelsens
kédnnedom om bankens operativa motstdndskraft i hdndelse av en
allvarlig storning och styrelsens engagemang i hur banken ska skota
sin kontinuitetshantering.

Erfarenheter frdan tillsynen av strategi och riskaptit for
kontinuitetshantering

FI:s erfarenheter fran tillsynen visar att bankerna kan bli battre pa att
utforma och tydliggora hur risken for allvarliga avbrott omhéndertas i
sin riskaptit. Vi anser ocksa att bankerna kan tydliggora sina strategier
for kontinuitetshantering. Exempel pa vad som behover fortydligas:

e Vilka typer av hiandelser som verksamheten ska klara av och
med vilka medel.

o Vilka delar av verksamheten som ska prioriteras och till
vilken grad de prioriterade delarna ska upprétthallas.

e Vilka typer av hindelser som verksamheten rimligen inte kan
klara av, samt tydliggora vilka risker banken dédrmed
accepterar.

FI anser dven att det finns utrymme for forbéttring av i vilken
utstrackning bankernas ledningar och styrelser engagerar sig i dessa
fragor.

Organisation och ansvarsfordelning

Arbetet med kontinuitetshantering ska precis som all 6vrig verksamhet
inom bankerna utforas utifran principerna om de tre férsvarslinjerna.
Det innebér att den forsta forsvarslinjen, verksamheten, dger riskerna
inom sitt omrade och r ytterst ansvarig for att kontinuiteten kan
upprétthallas i den grad som banken har beslutat om, i hindelse av en
allvarlig stdrning.

FI anser att samtliga delar av det operativa arbetet med en banks
kontinuitetshantering ska utforas av funktionerna i forsta
forsvarslinjen. Med det operativa arbetet avses dels de olika processer
och rutiner som ryms inom ramen for en banks ramverk for sin
kontinuitetshantering. Exempel pa processer och rutiner kan vara att
gora konsekvens- och riskanalyser, uppritta kontinuitetsplaner och
gora kontinuitetstester. I det operativa arbetet ingar dven att leda och
koordinera samt att fatta beslut inom de ndmnda processerna och
rutinerna. P4 sé sitt tydliggors verksamhetens yttersta ansvar for sin
egen kontinuitetshantering.

Den andra forsvarslinjen, som bestér av de oberoende
kontrollfunktionerna for riskkontroll och for regelefterlevnad, ska
overvaka och kontrollera det arbete som utfors av den forsta
forsvarslinjen. Syftet &r att sékerstélla att verksamhetens
kontinuitetshantering dr &ndamalsenlig, effektiv och foljer interna och
externa regelverk. Dessa kontrollfunktioner kan dven ha en
radgivande roll gentemot verksamheten. Med 6vervaka och
kontrollera avses aktiviteter som exempelvis att uppritta, Overvaka
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och utvérdera matetal och riskindikatorer som tdcker bankens
kontinuitetshantering. Det kan &ven innebéra att utféra kontroller for
att bedoma dels om processer och rutiner f6ljs av verksamheten, dels
om sérskilda risker relaterade till allvarliga storningar hanteras
effektivt. Rddgivande inslag fran de oberoende kontrollfunktionerna
kan @ven rymmas inom dessa aktiviteter. Det kan till exempel vara
rekommendationer som ges av kontrollfunktionerna efter en
genomford kontrollaktivitet.

Den tredje forsvarslinjen, funktionen for internrevision, ska i sin tur pa
ett riskbaserat sitt gora oberoende utvarderingar av bade den forsta
och den andra forsvarslinjens arbete med kontinuitetshantering.

Erfarenheter fran tillsynen av organisation och ansvarsfordelning
Erfarenheter fran tillsynen visar att bankerna behover forbattra sin
organisation och ansvarsfordelning. Det finns ndgra omraden som FI
sarskilt vill lyfta fram.

De oberoende kontrollfunktionerna i andra forsvarslinjen har i vissa
fall haft ansvar for delar av kontinuitetshanteringen, vilket kan riskera
att paverka dess oberoende negativt. Vi har funnit exempel pa nér
kontrollfunktioner har det koordinerande ansvaret for bankens
kontinuitetshantering och ddrmed driver det operativa arbetet med
bankens kontinuitetshantering. Ett annat exempel 4r nir en oberoende
kontrollfunktion, i stillet for verksamheten, fattar beslut om vilka
praktiska kontinuitetsrelaterade 16sningar som verksamheten i fraga
ska anvénda.

FI anser dven att de oberoende kontrollfunktionerna i andra
forsvarslinjen kan 6ka antalet av och forbéttra de riskbaserade
kontrollerna av kontinuitetshanteringen. Vi har i tillsynen noterat att
dessa aktiviteter i vissa fall inte verkar vara tillrickligt djupgéende och
inte verkar belysa de faktiska riskerna i tillricklig grad. Ett exempel
pa detta &r att kontrollerna enbart har fokuserat p4 om verksamheten
har fyllt i processens checklistor pa ett korrekt sitt, i stéllet for att
granska om verksamhetens kontinuitetshantering i praktiken ar
effektiv.

Vidare vill FI peka pé vikten av att funktionen for internrevision i sina
riskbeddmningar utvarderar hur &ndamalsenlig och effektiv bankens
kontinuitetshantering dr. Dér ingér ocksé att utvirdera om funktionen
for riskkontroll och funktionen for regelefterlevnad har haft en
tillrdcklig och effektiv dvervakning och kontroll av omradet.
Funktionen for internrevision behdver utifrdn denna beddmning
anpassa omfattningen av och intensiteten i sina egna granskningar av
bankens kontinuitetshantering.

FI vill dven lyfta att det finns flera goda exempel nér det géller
organisation och ansvarsfordelning. Vi har exempelvis sett att det har
upprittats kommittéer eller forum bestaende av beslutsfattare fran
samtliga verksamhetsomraden inom banken, med sérskilt fokus pé
kontinuitetshantering®. Ett annat gott exempel ér att det har upprittats
sérskilda kontinuitetshanteringsfunktioner inom verksamheten som
har det dvergripande ansvaret for att koordinera bankens

4 En sadan kommitté har oftast skapats for att koordinera kontinuitetshanteringen pa en
strategisk niva.

IAKTTAGELSER FRAN TILLSYNEN 9
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kontinuitetshantering. FI har dven sett flera goda exempel pa
kontrollaktiviteter genomforda av oberoende kontrollfunktioner inom
bade den andra och tredje forsvarslinjen. Exempel pé detta &r
djupgéende granskningar av hur ett sérskilt verksamhetsomrade har
genomfort sin kontinuitetshantering i praktiken samt granskning av
kontinuitetshanteringen for sédrskilt viktiga it-system.

KONSEKVENSANALYS

FI foreskriver att bankerna regelbundet ska gora konsekvensanalyser
av avbrott eller storre verksamhetsstorningar som kan intraffa inom
verksamheten®. Analysen ska goras pa alla affirsenheter och
stodfunktioner.

Vi anser att konsekvensanalysen enkelt beskrivet handlar om att
”ldgga alla korten pa bordet”. Genom konsekvensanalysen har banken
en mdjlighet att inventera hela sin verksamhet och fa en god &verblick
over samtliga aktiviteter. Banken ska i detta arbete ta hdnsyn till de
beroenden som aktiviteterna har till varandra. Beroenden kan
exempelvis gilla leveranser fran en annan aktivitet, personal och it-
system. Konsekvensanalysen ska dven omfatta utlagd verksambhet.
Banken kan utifran denna inventering systematiskt bedéma vad
eventuella avbrott i varje aktivitet skulle kunna fa for paverkan pa
banken. Med hjilp av konsekvensanalysen kan banken inom ramen
for sin kontinuitetshantering prioritera de aktiviteter som motverkar de
mest allvarliga konsekvenserna vid avbrott.

Enligt FI &r det viktigt att konsekvensanalysen ar vdl dokumenterad
och motiverad. Det ska tydligt framga hur banken har resonerat och
varfor vissa aktiviteter prioriteras 6ver andra, sa att det framgar att
aktiva och medvetna val har gjorts. Det dr dven viktigt att analysen
gors pa ett konsekvent sitt pd bankens olika verksamhetsomraden sa
att resultaten dr jimforbara.

Konsekvensanalyserna ska anvéndas som ett underlag for att
rangordna bankens mest prioriterade aktiviteter. De ska uppdateras
regelbundet for att sdkerstélla att de &r aktuella och anpassade till
verksamheten. Vi anser det lampligt att de uppdateras atminstone
arligen och vid varje hindelse inom verksamheten som vésentligen
kan péverka de bedomningar som har gjorts inom
konsekvensanalysen. Exempel pa sidana hiandelser kan vara att ett
nytt it-system har inforts eller att en allvarlig incident har intraffat.

Att konsekvensensanalysen och identifieringen av visentliga
processer ska vara titt sammankopplade framgar av FIL:s foreskrifter
som anger att banken inom ramen for sin kontinuitetshantering ska
ange den léngsta tillatna tiden for avbrott for varje process av
visentlig betydelse. Av den anledningen anser vi att separata isolerade
metoder for konsekvensanalys och identifiering av visentliga
processer forsvarar kopplingen mellan dessa tva processer.

Erfarenheter fran tillsynen av konsekvensanalyser

FI har i tillsynen noterat att bankerna behover forbéttra sina
konsekvensanalyser. Flera banker har initierat utvecklingsarbeten for
att stirka sina konsekvensanalyser, vilket FI ser positivt pa.

5 FFFS 2014:4.
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Erfarenheter fran tillsynen har bland annat visat att det inte alltid &r
tydligt om konsekvensanalyserna har omfattat samtliga berérda
aktiviteter inom verksamheten. Det tycks finnas utmaningar i att
identifiera samtliga viktiga beroenden till kritiska aktiviteter.
Ytterligare exempel ér fall ddr banken inte i tillrdcklig grad har
inkluderat utlagd verksamhet i sin konsekvensanalys. Detta kan leda
till att banken gor simre val och prioriteringar i
kontinuitetshanteringen, eftersom informationen som prioriteringarna
grundar sig pa riskerar att vara inkomplett eller felaktig.

Utifran erfarenheter fran tillsynen anser vi dven att bankerna dverlag
behover forbattra dokumentationen av konsekvensanalyserna. FI har
noterat att dokumentationen kan vara relativt begriansad och att
mojligheten att spara bankens motiveringar och resonemang dérfor
ocksa &r begransad. Detta kan forsdmra bankens egen forstaelse for
vilka bedémningar som gjorts. Det kan ocksa paverka uppf6ljning och
kontroll fran andra och tredje forsvarslinjen, extern revisor och FI:s
mojligheter att utdva en eftektiv tillsyn.

BEREDSKAPSPLANER, KONTINUITETSPLANER OCH
ATERSTALLNINGSPLANER

FI foreskriver att banker ska uppritta beredskapsplaner,
kontinuitetsplaner och dterstillningsplaner®.

Planerna ska ta avstamp i konsekvensanalyser som banken har
genomfort (se avsnittet Konsekvensanalys). De ska innehélla den
information och de praktiska rutiner som behdvs for att forbereda for,
uppritthalla och aterstilla bankens verksamhet 1 hdndelse av en
allvarlig storning. Enligt FI &r kravet pa att beredskapsplaner,
kontinuitetsplaner och aterstillningsplaner ska upprittas, ett uttryck
for att banken ska ta hinsyn till alla tre faser i sin
kontinuitetshantering. Det finns inga hinder for att konsolidera
informationen och rutinerna for faserna i en och samma plan’.
Hérefter anvdnds samlingsbegreppet kontinuitetsplan for alla tre typer
av planer och faser.

FI anser att det &r viktigt att kontinuitetsplanerna ar anvindbara i
praktiken och sé enkelt utformade som mojligt. En kontinuitetsplan
ska tydligt ange vilka rutiner och prioriteringar som géller for
verksamheten om ett allvarligt avbrott intréffar. Av planen ska det
dven framga vilka roller som ansvarar for att utfora rutinerna och om
det &r tillampligt, inom vilka tidsspann som de behdver utforas. Dessa
tidsspann ska i relevanta fall vara i linje med den léngsta tilldtna tiden
for avbrott som ndmns i avsnittet Konsekvensanalys.

Vil dokumenterade kontinuitetsplaner kan fungera som kvitto pa att
banken har arbetat aktivt med fradgorna och noggrant tinkt igenom de
forlopp som kan uppsté. Kontinuitetsplanerna ska precis som
konsekvensanalyserna uppdateras regelbundet och med samma
tidsintervall som konsekvensanalyserna, atminstone arligen.

6 FFFS 2014:4.
7 F1 har beskrivit detta i beslutspromemorian for FFFS 2014:4.
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Erfarenheter fran tillsynen av beredskapsplaner, kontinuitetsplaner
och aterstillningsplaner

Erfarenheter fran tillsynen visar att bankerna i allt vésentligt har infort
kontinuitetsplaner for sina mest kritiska funktioner. Med andra ord
finns reservresurser och reservrutiner pa plats for dessa funktioner.
Samtidigt anser FI att kvaliteten pa planerna kan forbéttras. Vi anser
att planerna kan bli tydligare nir det kommer till vilka faktiska
atgérder som ska prioriteras, prioriteringsordningen och vilka
eventuella halltider som verksamheten behdver ta hiinsyn till. Aven
om det finns erfaren personal inom verksamheten i dag, som till stor
del har den kunskap som krivs for att sékerstélla kontinuitet vid
allvarliga storningar, sa anser FI att banken 6ver tid varken kan ta
personalen eller kunskapen for given. Av den anledningen behover
kontinuitetsplanerna vara tydliga och vél dokumenterade.

Vi har i tillsynen ocksa noterat fall dir antalet kontinuitetsplaner kan
vara stort, exempelvis dér flera funktioner har upprittat planer for
samma aktiviteter pa grund av att funktionerna tillhor olika delar av
bankens organisation. En onddigt stor administrativ borda i
hanteringen av kontinuitetsplaner kan leda till att planernas kvalitet
och effektivitet forsdmras, i synnerhet om strukturen for planerna
riskerar att ge upphov till 6verlappningar och dubbelarbete. FI ser
girna att bankerna fokuserar pé att skapa sé fa, enkla och
anvindarvénliga kontinuitetsplaner som mojligt genom att arbeta Sver
de organisatoriska granserna i bankens processer.

Erfarenheter fran tillsynen har dven visat att bankerna kan bli béttre pa
att regelbundet uppdatera sina kontinuitetsplaner. FI vill sdrskilt lyfta
att manga banker genomfor omfattande fordndringsinitiativ. Darfor ar
det viktigt att de eventuella konsekvenser som fordndringarna far for
kontinuitetshanteringen dven reflekteras i kontinuitetsplanerna.

KONTINUITETSTESTER

FI foreskriver att bankerna regelbundet ska testa sina
kontinuitetsplaner. Kontinuitetsplaner for processer av visentlig
betydelse och it-system som stodjer dessa ska dtminstone testas
arligen®. Bankerna behdver testa sina kontinuitetsplaner for att fi en
rimlig forsédkran om att de 4r &ndamalsenliga och effektiva. Testerna
kan utformas och genomforas pé olika sétt. For ett givet scenario blir
ett test i regel mer resurskrdvande, ju mer realistiska forutséttningarna
for testet dr. Samtidigt 6kar graden av forsakran om bankens formaga
att bibehélla kontinuitet for ett givet scenario, ju mer realistiska
forutséttningarna for testet dr. FI:s forvéntningar ar att bankerna
16pande vidareutvecklar sin testmetodik och utmanar sin verksamhets
motstdndskraft for allvarliga storningar inom ramen for sina
kontinuitetstester. For bankernas mest kritiska funktioner far testerna
girna utformas pé ett sitt som &r sa likt ett skarpt lage som mojligt. Vi
vill &ven belysa vikten av att bankerna sikerstiller att testernas
utformning och dédrmed &ven grad av forsdkran, verensstimmer med
bankens riskaptit. Det dr samtidigt viktigt att testerna inte skapar
oacceptabla risker inom verksamheten som i sig skulle hota en banks
kontinuitet.

8 FFFS 2014:4.
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FI vill understryka vikten av att ha vl dokumenterade tester, dar det
tydligt framgér av dokumentationen vilka mal, premisser och
avgransningar testet har. Acceptanskriterier dr viktiga att tydliggéra
for varje testfall. Det dr ocksa viktigt att efter genomfort test utvdrdera
om acceptanskriterierna, malen och den lidngsta tillatna tiden for
avbrott har uppnatts samt vilka eventuella brister som behdver
atgirdas. Testresultatet kan exempelvis visa att det finns behov av att
uppdatera konsekvensanalyser och kontinuitetsplaner.

Erfarenheter fran tillsynen av kontinuitetstester

FI har i tillsynen noterat att bankerna genomfor kontinuitetstester av
sina mest kritiska funktioner. Testerna kan i vissa fall vara omfattande
och komplexa. Exempel pa detta kan vara att i skarpt ldge testa att
flytta driften av stora delar av verksamheten till en enskild datahall.
Bankerna kompletterar i vissa fall 4ven skarpa 6vningar med
skrivbordstester, bland annat for att &ven kunna forbereda sig for
scenarier som inte dr mdjliga att simulera utan att utsitta
verksamheten for oacceptabla risker. Vi ser positivt pa dessa tester,
men vill samtidigt lyfta vikten av att bankerna fortsitter att fokusera
pa att vidareutveckla sin testmetodik. Detta for att 6ver tid kunna
genomfora realistiska tester av samtliga materiella scenarier som
bankerna kan exponeras for. FI vill betona vikten av att tester
genomfors av samtliga processer av visentlig betydelse och de it-
system som stodjer processerna.

Vi anser dven att det finns utrymme for forbéttringar nir det giller
testdokumentationen. I detta avseende behdver bankerna tydligare
beskriva testfall, acceptanskriterier och resultat av genomforda tester.

RAPPORTERING
FI foreskriver att bankerna minst arligen ska informera styrelsen om
resultatet fran tester av kontinuitetsplaner.

D4 test av kontinuitetsplaner som ndmnts ovan 4r ett viktigt verktyg
for att rimligen sédkerstélla effektiviteten i planerna, blir rapportering
av testresultaten ett viktigt led i ledningens och styrelsens bedomning
av bankens kontinuitetshantering®. Denna rapportering behdver vara
vélformulerad och innehalla meningsfull information om testerna, s
att ledning och styrelse ska kunna fa en god overblick dver bankens
sammantagna forméaga nér det géller kontinuitetshantering. FI anser
att rapporteringen tminstone behdver innehalla tydliga beskrivningar
av de genomforda testernas mal och omfattning, samt vilka scenarier
som har anvénts. Vi ser gérna att det &ven framgar i vilken
utstrackning genomforandet var i linje med eventuella langsta tilldtna
tid for avbrott samt eventuella vésentliga avvikelser som framkom
under testerna. Det &r ocksé bra om det framgar om genomforda tester
sammantaget visar att risker kopplade till allvarliga storningar inte
anses vara inom bankens riskaptit.

Erfarenheter fran tillsynen av rapportering

Erfarenheter fran tillsynen visar att bankerna har utrymme att forbéttra
sin rapportering till ledning och styrelse av resultaten av
kontinuitetstesterna. FI har noterat att rapporteringen i vissa fall bestér

9 Mer information om Fl:s syn pa rapportering finns i beslutspromemorian for FFFS 2014:4.
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av begriansad information dar mottagarna av informationen, i FI:s
mening, inte kan gora ndgon meningsfull bedomning av vad
testresultaten innebér. Exempel pé det dr nir en bank endast
informerar om att tester har genomforts och hur manga de varit, utan
att ge ytterligare beskrivning av testernas genomforande och resultat.

FI vill samtidigt ndmna att dven flera goda exempel har noterats i
tillsynen. Bland annat har vi sett utforliga arliga rapporter till ledning
och styrelse om kontinuitetshantering, som pa ett pedagogiskt sétt har
sammanfattat hela bankens arbete inom omréadet under det gingna
aret.
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Slutsatser

FI konstaterar att bankerna arbetar aktivt med kontinuitetshantering. Hos
manga banker finns strukturer och processer pa plats som innebar att de
driver kontinuitetshanteringen pa ett systematiskt satt. Bankerna har aven
vidtagit atgarder for att reducera risken for allvarliga avbrott. Samtidigt anser
FI att bankerna behdver fortsatta att utveckla och forbattra sin
kontinuitetshantering for att ytterligare starka sin motstandskraft mot
allvarliga storningar.

FI:s tillsyn visar att bankerna Gverlag har etablerat strukturer och
processer for sin kontinuitetshantering. Ramverk och interna regler
finns pa plats, liksom utsedda funktioner som har ett sérskilt ansvar
for kontinuitetshanteringen. Bankerna gor regelbundet
konsekvensanalyser av sina verksamheter. Vi ser positivt pa att manga
banker driver kontinuitetshantering pa ett systematiskt sétt.

FL:s tillsyn visar dven att bankerna inom ramen for sin
kontinuitetshantering har vidtagit atgérder for att reducera risken for
allvarliga avbrott i sina kritiska funktioner. Kontinuitetsplaner som
beskriver reservresurser och reservrutiner finns pa plats och dessa
planer testas regelbundet. Bankernas ledning och styrelse informeras
dven i viss man om resultatet av testerna.

Samtidigt anser FI att det generellt sett finns utrymme for bankerna att
forbéttra sin kontinuitetshantering ytterligare. Vi har redogjort for
forbattringsbehoven i denna tillsynsrapport och sammanfattat avser de
foljande punkter:

e Stirka den interna styrningen och kontrollen av
kontinuitetshanteringen, inklusive
kontinuitetshanteringsstrategin, riskaptiten for operativ risk
samt de oberoende kontrollfunktionerna.

e Vidareutveckla metoderna for konsekvensanalyser for att
sakerstdlla att samtliga kritiska funktioner inklusive dess
beroenden till varandra och till stodfunktioner identifieras.

o Tydliggora innehéll och struktur for beredskapsplaner,
kontinuitetsplaner och aterstéllningsplaner.

e Sikerstilla att indamélsenliga kontinuitetstester genomfors
av samtliga processer av visentlig betydelse och de it-system
som stddjer dessa processer.

e Forbéttra rapporteringen av resultatet av genomforda
kontinuitetstester sa att styrelsen far relevant och meningsfull
information.

FI kommer i tillsynen fortsitta att granska bankernas
kontinuitetshantering och folja upp de forbéattringsbehov som vi har
identifierat.
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