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Sammanfattning

Penningtvitt och terroristfinansiering dr brottsliga verksamheter som
det finns sjialvklara skal att motverka. Att de finansiella foretagen aktivt
arbetar med att motverka penningtvitt och finansiering av terrorism dr
dock viktigt av mer specifika orsaker. Ett finansforetag som utnyttjas for
penningtvitt loper namligen uppenbar risk att undergriva sitt fortro-
ende och sin stillning pA marknaden. Och om penningtvitt blir — eller
uppfattas som — ett allmint féorekommande fenomen i finansiella foretag
hotas fortroendet for finanssektorn pa bred front, med allvarliga sam-
hillsekonomiska konsekvenser. Det dr darfor av stor betydelse att de
finansiella foretagen vidtar atgirder for att forhindra att de utnyttjas for
penningtvitt eller finansiering av terrorism, bade for sin egen skull och
for att bidra till en vil fungerande finansmarknad.

Den nuvarande penningtvittslagstiftningen har funnits i snart fyra ar.
Den karaktiriseras av att foretagen sjilva maste bedoma riskerna i sin
verksamhet och vidta dtgirder som dr anpassade efter de risker de identi-
fierar. Foretagen ges darmed frihet att fordela sina resurser och fokusera
sina atgarder pa de risker som bedoms vara storst. Ett sadant riskbaserat
forhallningssitt dr enligt Finansinspektionens (FI) uppfattning en i grun-
den bra modell som ger forutsattningar for ett effektivt arbete. Samtidigt
staller den stora krav pa foretagens forméaga att fainga upp, bedoma och
atgirda risker. Eftersom det gillande regelverket nu funnits pa plats i ett
antal ar, finns inte skil att med hanvisning till 6vergdngsproblem av
olika slag acceptera en bristande forméga i dessa avseenden.

FI noterar, pa basis av en enkit till ett storre antal foretag, att en majori-
tet av foretagen anser att de uppfyller de krav pa riskhantering som lagen
stiller. Samtidigt har FI i sin tillsyns- och tillstindsverksamhet noterat
att ett stort antal foretag har patagliga problem med att uppna en till-
ricklig kvalitetsniva i arbetet. Mdnga foretag tycks i sjilva verket ha sva-
righeter att identifiera och bedéma riskerna for penningtvitt och finan-
siering av terrorism i den egna verksamheten och veta hur de ska bedriva
sitt riskhanteringsarbete. Det far till foljd att foretagens riskbedom-
ningar och rutiner inte alltid ar tillfredsstillande.

Syftet med denna rapport ar for det forsta att tydliggora vikten av att
foretagen utgar fran ett riskbaserat forhallningssitt i sitt arbete. For det
andra vill FI ge sin syn pd vad detta mer konkret bor innebira i arbetet
med att kartligga och bedoma risker nir det giller till exempel kunder,
produkter och tjanster. Det giller ocksd att dstadkomma en tydlig kopp-
ling mellan riskbedomningen och de atgirder som ett foretag vidtar,
savil nir det giller kundkinnedom som granskning av transaktioner.
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Inledning

Att forhindra att finansiella féretag utnyttjas for penningtvatt och terroristfinan-
siering ar viktigt inte bara for den allmanna brottsbekdmpningen, utan i hég grad
ocksa for fortroendet for de enskilda foretagen och fér finansmarknaden i stort.

I det nya regelverk som tillampas sedan nagra ar ges foretagen mojligheten och
ansvaret att, utifran sina egna specifika férutsattningar, bedéma risker och utforma
sina atgarder. FI har darfor gjort olika undersékningar for att se hur detta fung-
erar i praktiken.

Penningtvitt utfors av kriminella for att délja ursprunget till medel som
man tillskansat sig pa olaglig vig, och dirmed undgd misstankar fran
brottsbekimpande myndigheter. Att motverka penningtvitt ir ett vik-
tigt led i att motverka brottslighet, inte minst organiserad sidan. Dirtill
har Sverige internationella dtaganden att leva upp till kring detta.

Terrorister och terroristorganisationer ir ocksa beroende av pengar for
att férsorja sig och utfora terrordad. Pengar for att finansiera terrorism
kan komma frin en mingd olika killor, bade legala och illegala. Vid
finansiering av terrorism ir det framfér allt malet och syftet med medlen
som man vill délja. Terrorister och terroristorganisationer anvander sig
darfor av tekniker liknande dem som anvinds vid penningtvitt.

Att de finansiella foretagen kan forhindra att deras verksamhet utnyttjas
for penningtvatt eller finansiering av terrorism ar av stor betydelse for
deras eget rykte om redbarhet och integritet. Om ett foretag som verkar
pa den finansiella marknaden utnyttjas for penningtvitt i storre omfatt-
ning kan detta bade dventyra sundheten och stabiliteten i det enskilda
foretaget och minska allminhetens fértroende for det finansiella syste-
met 1 stort.

De finansiella foretagens formaga att forebygga, uppticka och rappor-
tera penningtvitt och finansiering av terrorism ir mycket viktig fér de
brottsbekimpande myndigheterna. For att dessa myndigheter ska kunna
bedriva sitt arbete effektivt ir det nodvindigt att de finansiella foretagen
limnar underrittelser om misstinkt penningtvitt och finansiering av
terrorism till Finanspolisen, hos Rikspolisstyrelsen.'

Arbetet med att motverka penningtvitt och finansiering av terrorism
bygger pa internationella standarder. Den mellanstatliga arbetsgruppen
FATF (Financial Action Task Force) har en viktig roll i bekimpningen av
penningtvitt och finansiering av terrorism genom att utarbeta standar-
der och rekommendationer. Reglerna ska skapa effektiva atgirder pa
den globala finansiella marknaden. Under de senaste dren har manga
regeringar atagit sig att vidta atgarder for att motverka penningtvitt och
folja FATF:s rekommendationer, diribland Sverige.

Sverige fick sin forsta lag om dtgarder mot penningtvitt den 1 januari
1994.2 Den nu gillande lagen (2009:62) om atgirder mot penningtvitt
och finansiering av terrorism (penningtvittslagen) tridde i kraft den
15 mars 2009. Det tredje penningtvittsdirektivet som ligger till grund

1 Rapporteringen sker till Finanspolisen, en sektion vid Kriminalpolisenheten pa
Rikskriminalpolisen som i sin tur hor till Rikspolisstyrelsen.

2 Lag (1993:768) om dtgirder mot penningtvitt.
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for penningtvittslagen och FlI:s foreskrifter och allminna rad (FFFS
2009:1) om dtgarder mot penningtvitt och finansiering av terrorism, har
ett riskbaserat forhallningssitt som utgdngspunkt. Detta dr nytt jamfort
med tidigare lagstiftning. Det riskbaserade forhdllningssattet innebir
bland annat att féretagen ar skyldiga att genomfora en riskbedémning
av sin verksamhet samt infora rutiner och processer for till exempel
kundkinnedom och granskning av transaktioner.

For att folja upp hur detta arbete bedrivs i praktiken har FI under de
senaste aren genomfort ett relativt stort antal kontroller av hur foretagen
hanterar riskerna att utnyttjas fér penningtvitt och finansiering av ter-
rorism. Under 2011 och 2012 har 18 undersokningar’® genomforts och
drygt 100 tillstdndsirenden* granskats sirskilt.

3 Undersokningarna omfattade tre banker, fem kreditmarknadsbolag, sex virde-
pappersbolag, tva livforsikringsforetag, en registrerad betaltjanstleverantor
och ett annat finansiellt institut.

4 Cirka 50 procent av de granskade tillstindsidrendena avsag ansékan om att be-
driva betaltjanstverksamhet. Ovriga granskade tillstandsirenden ror ansok-
ningar om att bedriva bank, kreditmarknadsbolag, virdepappersrorelse, fond-
verksamhet och forsikringsverksamhet.

INLEDNING 5
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Finansinspektionens iakttagelser

Resultaten av FI:s undersOkningar visar att manga féretag har svarigheter att
identifiera och hantera riskerna for penningtvatt och finansiering av terrorism i den
egna verksamheten. Samtidigt har det framgatt av en enkatundersékning som FI
genomfort att en majoritet av foretagen anser sig leva upp till de krav som stalls.
Sammantaget ger detta bilden av att manga féretag inte ar medvetna om bris-
terna i sitt arbete. Enligt FI:s uppfattning kravs darfor i manga fall en ambitions-
hojning i arbetet.

o ENKATUNDERSOKNINGEN
%b\gé-IF:GAETTG\/;‘I%PriEH—‘;Tpmcent) FI genomférde hosten 2011 en en.kéitunde.rsékning i form av en sjalv-
100 utvirdering om hur foretagen foljer penningtvittsreglerna. I under-

sokningen ingick 373 slumpmassigt utvalda foretag pa den finansiella
marknaden.’ T enkdtundersokningen uppger en majoritet av foretagen
att de har vidtagit ett antal dtgarder for att motverka att deras verk-
samhet utnyttjas for penningtvitt eller finansiering av terrorism, se
diagram 1. Resultatet visar siledes att de flesta foretag anser att de
har de formella processerna pa plats. Hur genomarbetade och effek-
tiva dessa processer ir gar dock inte att bedéma av svaren.

I undersokningen uppger cirka 80 procent av foretagen att de har fast-
stillt en metod for identifiering och analys av riskerna inom omradet
penningtvitt och finansiering av terrorism samt arbetar l6pande med
riskanalyser inom omradet.

Undersokningen visar att de faktorer som foretagen framst tar hian-
syn till i sin riskbedomning dr dess produkter/tjanster och kundkate-
gorier. Endast 17 procent av foretagen ser ndgra andra risker an de
som exemplifierasi2 kap. 3 § FFFS 2009:1. Av diagram 2 framgar
vilka parametrar foretagen tagit hansyn till i sin riskbedomning.

En majoritet av foretagen anger att de har en manuell rutin och/eller

ett elektroniskt 6vervakningssystem som stod vid granskningen av

transaktioner. Av undersokningen framgar dock att drygt vart tionde
5 VILKA FAKTORER TAS MED foretag inte ha}’r vare sig ett elektljonlskt e.ller manuellt 6vervaknings-
1 RISKBEDOMNING? (procent) system som stod vid sin granskning, se diagram 3.

00

IAKTTAGELSER I TILLSYNS- OCH TILLSTANDSARENDEN

Under 2011 och 2012 har FI genomfort 18 riktade penningtvittsunder-
sokningar om hur penningtvittsreglerna efterlevs och dven granskat
cirka 100 tillstindsirenden. Av de genomforda undersékningarna och
granskade tillstindsirendena framgdr att det finns brister i kvaliteten
hos foretagens riskbedomningar och rutiner. Foretagen har ocksa i
manga fall svirt att identifiera och hantera riskerna for penningtvitt och
finansiering av terrorism i den egna verksamheten.

De frimsta svarigheterna som FI har identifierat inom riskbedémning,
kundkinnedom och uppgifts- och granskningsskyldighet ar foljande:

5 42 banker, 39 kreditmarknadsbolag, 40 virdepappersbolag, 38 fondbolag, 15
livforsikringsforetag, 136 forsikringsformedlare och 52 andra finansiella insti-
tut (i denna grupp ingér sidana foretag som huvudsakligen bedriver viss annan
finansiell verksamhet, se 1 § lagen (1996:1006) om anmilningsplikt avseende
viss finansiell verksamhet).

6 FINANSINSPEKTIONENS IAKTTAGELSER
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Riskbeddémning

Riskbedomningar utgdr inte fran verksamheten

FI har noterat att manga foretag har svart att utforma sina riskbedém-
ningar utifrin den egna verksamheten. Foretagen tenderar att snarare
utgd fran de enstaka krav pa forebyggande dtgirder som finns i penning-
tvittsreglerna, in sin egen verksamhet. Detta medfor svarigheter for
dem att fokusera pa de risker som deras egen verksamhet faktiskt ir for-
knippad med.

Lamplig analys och anknytning till rutiner saknas

FI har konstaterat att flera féretag har problem att analysera de identifie-
rade riskerna djupare. Exempelvis kan olika faktorer, som kunder, pro-
dukter etc, anges ha ”"normal” eller ”lag” risk, utan ndgon nirmare moti-
vering eller forklaring.

Ytterligare en svarighet ar att skapa tydliga kopplingar mellan risk-
bedomningen och de riskbaserade dtgarder som foretaget darefter vidtar
for att minimera riskerna for att utnyttjas for penningtvitt och finansie-
ring av terrorism. Bristen pa koppling yttrar sig bland annat i att de
atgirder som anges i de skriftliga rutinerna inte ar anpassade efter den
bedémda risknivan, vilket gor att nddviandiga dtgirder uteblir.

Kundkannedom

Rutiner for att uppnd kundkdannedom dr inte verksambetsanpassade
FI har i undersokningarna kunnat konstatera att de skriftliga rutinerna
inte alltid stimmer 6verens med de rutiner som foretagen tillimpar i det
dagliga arbetet. Effekten av detta blir att féretagen vidtar antingen mer
omfattande eller mindre omfattande dtgiarder an vad som framgdr av de
skriftliga rutinerna.

Det forekommer dven att de skriftliga rutinerna beskriver azt vissa atgar-

der ska vidtas utan att nirmare precisera hur kundkannedomsatgirderna
ska genomforas i praktiken. Som exempel pd detta kan nimnas att det av

rutinerna framgar att foretaget fortlopande ska folja upp pagdende affirs-
forbindelser. Rutinerna beskriver dock inte hur uppfoljningen ska ske.

Det férekommer att rutinerna i stora delar endast utgor rena avskrifter
av bestimmelser i foreskrifterna FFFS 2009:1.

Inhimining av information om affdrsforbindelsens syfte och art

FI har noterat att manga foretag har problem att utforma verksamhets-
anpassade frigor om syftet med och framfor allt arten av affirsforbin-
delsen. Detta visar sig genom att foretagens frigor om arten av affarsfor-
bindelsen ar av alltfor generell karaktir, pd grund av att de inte har
utformats utifran foretagets verksamhet och riskbedomning. Konse-
kvensen av detta ar att vissa foretag inte kan sirskilja transaktioner som
ar forenliga med kundens riskprofil fran transaktioner som kan misstin-
kas utgora penningtvitt eller finansiering av terrorism.

Uppdaterad kundkannedom for dldre affarsforbindelser

FI har dven kunnat konstatera att flera foretag har brister i sin hantering
av de kunder vars affirsforbindelser ingicks fore den nu gillande pen-
ningtvittslagstiftningen tridde i kraft.

Uppyifts- och granskningsskyldigheten

Rutiner for att granska transaktioner dr inte verksamhetsanpassade
Aven pa det hir omradet kan FI konstatera att de skriftliga rutinerna
inte alltid stimmer 6verens med de atgirder som foretagen utfor i det
dagliga arbetet.

FINANSINSPEKTIONENS IAKTTAGELSER 7
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Det forekommer dven att de skriftliga rutinerna anger att granskning av
transaktioner ska ske utan att precisera hur granskningen ska genom-
foras. Som exempel pd detta kan nimnas rutiner av vilka det inte fram-
gar vems uppgift det ar att granska transaktioner och hur granskningen
ska ske rent praktiskt.

Dokumentation av vidtagna granskningsdtgarder

FI har noterat att féretagen inte dokumenterar de atgirder som beslutas
och vidtas vid granskning av transaktioner. Det kan saknas information
om huruvida en transaktion har avfirdats eller rapporterats som miss-
tinkt och vem som har fattat detta beslut. Det forekommer ocksi att
grunden for beslutet saknas.

Slutsatser

FI kan saledes utifran dessa undersokningar konstatera att manga finan-
siella foretag har svirigheter att identifiera och hantera riskerna for pen-
ningtvitt och finansiering av terrorism i sin verksamhet. De problem-
omraden som FI har identifierat dr att betrakta som generella for
marknaden och kan —om 4n i olika utstrackning — hanforas till féretag
verksamma inom samtliga branscher. Detta ir inte acceptabelt med
tanke pa att det nuvarande regelverket nu funnits i flera ar. Dirfor finns
ett behov att brett kommunicera vikten av att utveckla férmagan att
fanga upp och bedoma risker och hur foretagen under FI:s tillsyn bor
arbeta for att hindra att utnyttjas for penningtvatt och for finansiering
av terrorism.

Sammanfor man resultaten av dessa undersokningar med resultaten av
den enkit som redovisats, blir intrycket att manga foretag inte ar med-
vetna om bristerna i sitt arbete inom detta omrade — flertalet foretag
upplever sig gora ritt saker pa ritt sitt, samtidigt som undersokningarna
visar pd en annan bild.

FI drar slutsatsen att det 6verlag behovs en storre medvetenhet om fra-
gornas vikt, en hogre ambition i riskanalysen och, som ett resultat av
detta, mer malmedvetna atgirder. FI ger diarfor i nista kapitel sin syn pa
hur arbetet bor bedrivas och vilka krav som ska stillas.
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Ett riskbaserat férhallningssatt

Att gora en god riskbeddomning ar grunden for ett effektivt arbete. Detta for-
utsatter bland annat att foretagets styrelse och ledning ar drivande. Det finns en
rad aspekter att beakta, och dar brister visat sig. En bred riskanalys pa basis av
den egna verksamheten ar grundlaggande. Centralt ar att kanna sina kunder och
deras verksamhet. Detta géller aven for kunder man haft sedan tidigare, innan det
nuvarande regelverket infordes.

EN GOD RISKBEDOMNING AR GRUNDEN

Utga fran den egna verksamheten

De nuvarande penningtvittsreglerna innebar att foretag ska vidta
atgirder som star i proportion till de risker som de ar utsatta for.
Detta brukar uttryckas som att foretagen ska tillimpa ett riskbaserat
forhallningssatt. Ett forsta steg ar att identifiera och bedoéma riskerna
for att verksamheten ska utnyttjas for penningtvitt eller finansiering
av terrorism. Utifrin denna bedomning ska foretagen sedan ta fram
rutiner och processer anpassade till den egna verksamheten, for att
motverka de risker som identifierats. Foretagen ska ocksa lopande,
och vid behov, se 6ver och uppdatera riskbedémningen och rutiner-
na.®

Varken penningtvittslagen eller FI:s penningtvittsforeskrifter (FFFS
2009:1) reglerar i detalj vilka atgirder foretagen ska vidta eller
omfattningen av dessa. Det innebir att foretagen ges en viss frihet att
vidta de dtgarder de finner lampliga och prioritera sina resurser och
fokusera pa de risker som bedoms vara storst.

Omfattningen och inriktningen av foretagens dtgarder kommer dar-
med att variera beroende pd vilka risker for penningtvitt och finan-
siering av terrorism foretagets verksamhet ar forknippad med. Detta
kan exemplifieras med att en storre bank med manga kunder troligen
behover kopa in eller utveckla ett relativt avancerat system for att
sakerstilla en tillfredstillande hantering av riskerna for penningtvitt
och finansiering av terrorism. Ett mindre foretag med fa kunder beho-
ver kanske inte ett fullt lika avancerat system.

En grundliggande forutsittning for att ett foretag ska kunna hantera
riskerna for penningtvitt och finansiering av terrorism ar att foretaget
genomfor en andamaélsenlig och verksamhetsanpassad riskbedomning.
En bristfillig riskbedomning far negativa konsekvenser for foretagets
prioriteringar av resurser samt utformningen av rutiner for kundkin-
nedom och granskning av transaktioner. Det gar inte att se de olika
momenten som fristiende eftersom de dr avhidngiga av varandra.

6 2kap.2 § FFFS 2009:1 samt 5 kap 1 § penningtvittslagen.

ETT RISKBASERAT FORHALLNINGSSATT 9
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Riskbedomning

Fortlopande

Kundkdnnedom e
uppfdljning

Granskning Rapportering

Rutinerna och de dtgarder som foretaget genomfor ska baseras pd risk-
bedomningen och alltsd anpassas efter den bedomda risken. Den infor-
mation foretaget far om sina kunder vid kundkdannedomsprocessen och
den fortlopande uppfoliningen av affirsforbindelserna dr visentlig for
att foretaget ska kunna gora en korrekt bedomning vid granskningen av
transaktioner. Informationen som framkommer genom rutinerna for
kundkinnedom samt vid granskning och rapportering av transaktioner
ar viktig att beakta i det l6pande riskbedomningsarbetet.

Foretagen har dven behov av att inhimta information om aktuella ris-
ker och trender som har biaring pa penningtvitt och finansiering av
terrorism. Foretagen bor beakta information fran externa killor,
exempelvis internationella organ och brottsbekimpande myndig-
heter, men dven forlita sig pa sin egen erfarenhet och egna observatio-
ner. En aktiv informationsinhidmtning ger ett bittre underlag vid
oversyn och uppdatering av foretagets riskbedomning och rutiner. En
god kinnedom om den egna verksamheten (kunder, produkter, trans-
aktioner etc.) ar den allra viktigaste forutsittningen for att kunna
identifiera och hantera de risker som verksamheten ir férknippad
med.

Bred analys behovs

Det ir viktigt att riskbeddmningen inte enbart utgar frin de enstaka mer
precisa krav pa forebyggande dtgirder som finns i penningtvittsreglerna.
Foretaget maste dven kvantifiera de olika riskerna och bedéma sannolik-
heten for att de intriffar. Man behover ocksa se brett pd riskbilden, och
utifrdn sin egen verksambhet, inte enbart till de punkter och faktorer som
uttryckligen pekas ut i regelverken. Ett praktiskt exempel pa detta ar
penningtvittslagens reglering som innebdr att personer i politiskt utsatt
stallning och bosatta utomlands antas utgora en hog risk for penning-
tvitt och finansiering av terrorism. Det ar inte tillrackligt att i riskbe-
domningen enbart konstatera att den hir typen av kunder utgor hog
risk. De dtgirder foretaget vidtar for att identifiera sidana personer ska
dessutom vara proportionerliga mot sannolikheten att foretaget har eller
far kunder av denna kategori. For ett foretag som exempelvis tillhanda-
haller private banking-tjinster bide i Sverige och utomlands ir denna
sannolikhet storre dn for ett féretag med fa kunder bosatta utanfor Sve-
rige. Sannolikhetsbedomningen av de olika riskerna ir dirfor avgorande
for foretagets resursfordelning.

Medveten ledning och styrelse en forutsattning

En framgdngsrik riskbedomning forutsatter att personer med goda kun-
skaper om foretagets verksamhet och processer deltar i arbetet. I annat
fall tenderar riskbedomningarna liksom rutinerna att bli papperspro-
dukter som saknar forankring i och praktisk betydelse for verksam-
heten.

Foretagen maste ocksd ha en realistisk syn pd vilka dtgirder som krivs
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for att hantera riskerna for penningtvitt och finansiering av terrorism
och bedoma om de finansiella och kompetensmaissiga resurser man sit-
ter in ar tillrackliga for att uppna malen.

En forutsitening for att riskerna ska kunna hanteras pa ett tillfredstal-
lande sitt dr att styrelse och ledning ir medvetna om vikten av att ris-
kerna for penningtvitt och finansiering av terrorism hanteras pa ett till-
fredstillande sitt. Genom en effektiv styrning och god kontroll av
verksamheten kan riskerna hanteras pa ett limpligt sitt. Foretaget ges
dessutom mojlighet att fatta medvetna och vilgrundade beslut om hur
foretagets resurser ska fordelas.

VAD SKA RISKBEDOMNINGEN INNEHALLA?

Riskbedomningen ska goras med hansyn till foretagets storlek och hur
komplex dess verksamhet ar. Den ska innehdlla en analys av foretagets
kunder, produkter och tjanster samt andra relevanta faktorer for verk-
samheten, exempelvis distributionskanaler och geografiska omraden.”

Det ir viktigt att hinsyn tas till samtliga faktorer av betydelse, inte
enbart de som exemplifieras i FI:s foreskrifter.

Kunder

Det ar av betydelse att analysera vilka olika typer av kunder som foreta-
get har. Foretaget bor till exempel utreda om fysiska och juridiska perso-
ner kan medfora olika risker och risknivaer samt om riskbilden férind-
ras beroende pd kundens ekonomiska situation eller vilken bransch
kunden verkar i. Olika kundkategorier kan innebira olika risk vilket
medfor att vissa kunder kan bedomas utgora en sa hog risk att foretaget
sarskilt behover bevaka dessa kunder eller tvingas avstd fran affarsfor-
bindelser med dem.

Produkter

I riskbedomningen ingdr dven att analysera hur foretagets produkter och
tjanster kan utnyttjas for penningtvitt eller finansiering av terrorism.
Aven hir giller att olika produkter och tjanster kan innebira olika risk.
Det forekommer att foretag infor begrinsningar for en tjinst eller pro-
duket for att kunna hantera riskerna med den. Vidare kan olika kund-
kategorier i kombination med olika produkter och tjanster leda till olika
hog risk.

Kontanthantering

FI har noterat att det ir relativt stort fokus pa kontanthantering som den
framsta riskfaktorn fér penningtvitt. Kontanttransaktioner ar ocksa
typiskt sett att betrakta som riskfyllda ur penningtvittssynpunkt. Det ar
dock bara en riskfaktor av manga. Att ett foretag inte hanterar kontanter
innebir inte i sig att risken for penningtvitt dirmed ar lag. Vid 6ver-
foringen av illegalt dtkomna medel anvinds samma betalningsvigar som
for legala medel. Den 6vervigande delen av transaktionerna inom det
finansiella systemet sker i dag elektroniskt.

Geografiskt omrade

Vilket geografiskt omride foretagets kunder finns i, eller tjinster och
produkter levereras till, kan i hog grad paverka bedomningen av risken
for att utnyttjas for penningtvitt eller finansiering av terrorism. Fore-
taget bor vid denna bedomning vara medvetet om att det kan krivas
relativt omfattande atgiarder och stora resurser for att hantera riskerna

7 2kap. 3 § FFFS 2009:1.
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med att exempelvis leverera tjinster till lander som anses innebira en
hog risk for penningtvitt eller finansiering av terrorism.

Distributionskanaler

Foretaget maste ocksd bedoma hur risken paverkas av hur dess produk-
ter och tjanster distribueras samt vilka atgirder som kan behova vidtas
for att motverka eventuella risker i distributionsledet.

Transaktioner fran annat finansiellt féretag

Transaktioner som kommer fran ett annat svenskt finansiellt féretag
som omfattas av penningtvittslagstiftningen tenderar att betraktas som
om de i samtliga fall utgor lag risk for penningtvitt eller finansiering av
terrorism. Men att en transaktion kommer frin ett finansiellt foretag
som omfattas av penningtvittsreglerna innebar inte att ansvaret for att
gora en lamplig riskbedomning upphor. En mangd olika faktorer kan
paverka bedomningen, bland annat kundkategori och typ av tjanst eller
produkt.

Hogriskklassificering

FI har dven noterat att manga foretag ar tveksamma till att — dven i vil-
grundade fall — hogriskklassificera olika faktorer, till exempel kunder
och produkter. Det ir olyckligt, da en felaktig riskklassificering minskar
foretagens mojligheter att motverka risken att utnyttjas for penningtvitt
och finansiering av terrorism. Riskbedémningar som objektivt sett inte
ar forenliga med riskfaktorerna i foretagets verksamhet inger inte fortro-
ende. I detta sammanhang ska det framhallas att det kan vara fullt moj-
ligt att bedriva en verksamhet, eller tillhandahélla vissa produkter/tjins-
ter, som i och for sig ar forknippade med en relativt sett hog risk for
penningtvatt och/eller finansiering av terrorism om foretaget 4r medvetet
om riskerna och vidtar relevanta dtgirder. En riskbedéomning med rim-
liga och logiska resonemang och analyser i kombination med limpliga
atgarder visar pad en god riskhantering.

Nara kundrelationers betydelse

Foretaget bor ocksa reflektera 6ver hur en nira kundrelation kan
paverka viljan att stilla ingdende fragor eller rapportera en kund till
Finanspolisen. Skulle benigenheten att stilla frigor och eventuellt rap-
portera kunden minska, okar foretagets risk att utnyttjas for penning-
tvitt eller finansiering av terrorism.

KUNDKANNEDOM

En central aspekt

Enligt penningtvittsregelverket ska foretag vidta dtgarder for att
uppna kundkinnedom. Atgirderna ska anpassas efter den bedomda
risken for att verksamheten utnyttjas for penningtvitt eller finansie-
ring av terrorism.Om risken bedoms vara lag till normal ska grund-
laggande dtgirder vidtas. De dtgiarder som enligt penningtvittsreg-
lerna utgor grundliaggande atgarder for kundkiannedom innebar att
foretaget ska kontrollera kundens identitet pa ett tillforlitligt sitt,
kontrollera den verkliga huvudmannens identitet och inhimta infor-
mation om affirsforbindelsens syfte och art.Om risken for penning-
tvitt eller finansiering av terrorism bedoms som hog ska skirpta
atgirder for att uppnd kundkinnedom vidtas. De skirpta atgiarderna
ska vara mer omfattande in de grundliggande dtgirderna.Hand-
lingar och uppgifter om dtgirder som har vidtagits for att uppna
kundkinnedom ska bevaras i minst fem ér fran det att affirsforbin-
delsen upphorde eller dtgarderna vidtogs.
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Kundkannedom maste foljas upp

Affirsforbindelser och transaktioner ska fortlopande foljas upp
genom kontroll och dokumentation av att de transaktioner som
utfors stimmer 6verens med den kunskap det finansiella foretaget har
om kunden och dennes affirs- och riskprofil och, om det behovs, for-
stielse av hur kunden har fortjanat sina medel. Handlingarna rorande
kontrollen ska hallas aktuella. De atgarder som foretagen vidtar inom
ramen for den fortlopande uppfoljningen ska vara anpassade efter den
bedomda risken for att verksamheten utnyttjas for penningtvatt eller
finansiering av terrorism.

Foretaget far inte etablera en affarsforbindelse eller utfora en enstaka
transaktion om kundkinnedom inte uppnds. Om forhallandena dr
sddana att penningtvitt eller finansiering av terrorism kan misstankas,
ska foretaget dven lamna en rapport till Finanspolisen. Av 6vergangs-
bestimmelserna till penningtvittslagen punkt 2 framgdr att de finan-
siella foretagen dven ska vidta dtgirder for att uppna kundkinnedom nar
det giller affirsforbindelser som har etablerats fore lagen tridde i kraft,
nir det kan anses limpligt utifrin en bedomning av risken for penning-
tvitt och finansiering av terrorism. FI anser att foretagen haft en rimlig
tidsfrist pa sig att uppni kundkinnedom for dessa ildre affirsforbindel-
ser och forvintar sig diarfor att foretagen uppfyller penningtvittslagens
krav pa kundkiannedom.

Riskbeddmningen ska styra rutinerna

Det finansiella foretagets rutiner for att uppnd kundkannedom ska sty-
ras av den egna riskbedomningen. Det mdste finnas en tydlig koppling
mellan riskbedomningen och de dtgirder som foretaget vidtar for att
motverka de identifierade riskerna for penningtvitt och finansiering av
terrorism. Det finns anledning att anta att rutinerna inte ar risk- och
verksamhetsanpassade om de i stora delar endast utgor avskrifter av
bestimmelserna i foreskrifterna FFFS 2009:1.

Vid utformningen av rutinerna for att uppnd kundkinnedom ir det dven
nodvindigt att reflektera dver syftet med att begira in uppgifter om
kundkinnedom. De uppgifter foretaget himtar in ska ligga till grund for
den fortldpande uppfoljningen av affirsforbindelser och granskningen av
transaktioner. Kvaliteten pa denna uppfoljning och granskning ir bero-
ende av kvaliteten pa och omfattningen av de inhimtade uppgifterna.

For att rutinerna for att uppnd kundkinnedom ska fylla den funktion de
syftar till ar det viktigt att de beskriver hur dessa dtgirder ska utforas
och inte bara att vissa dtgirder ska vidtas.

Klarlagg affarsforbindelsens syfte och art

Det ir angeldget att foretagets rutiner inte enbart fokuserar pd sjilva
identifieringen av kunden, som forvisso ir en viktig dtgird, men det finns
andra aspekter av kundkinnedomen som ar minst lika viktiga, som att
sikerstilla att foretaget har tillrackligt omfattande kunskap om affirs-
forbindelsens syfte och art.

Syftet med en affirsférbindelse dr vanligtvis littare att ta reda pd dn
affirsforbindelsens art. Om en kund exempelvis 6ppnar ett sparkonto ir
syftet med affirsforbindelsen troligen att han eller hon vill spara pengar
men en hogre avkastning. Arten diremot, hur kunden avser att anvinda
kontot, ir inte lika uppenbar. Det ir dirfor viktigt att det finansiella
foretaget sakerstiller att det inhdmtar tillracklig information om affars-
forbindelsens art utifrin den bedomda risken for att utnyttjas for pen-
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ningtvitt eller finansiering av terrorism. Denna typ av information utgor
ett nodvindigt underlag for den fortlopande uppfoljningen av affarsfor-
bindelsen och granskningen av transaktioner.

Lopande uppfdljning av affarsforbindelsen

Kravet pd att fortlopande folja upp affarsforbindelser syftar till att finna
avvikelser i forhdllande till vad som ar kint om kunden samt dennes
affirs- och riskprofil. Det kan till exempel under affirsforbindelsens
ging uppkomma frigetecken om kunden handlar fér ndgon annans rik-
ning. Kundens verksamhet kan ocksa dndras eller kunden kan borja
anvinda produkter eller tjinster pa ett nytt sitt. Hur omfattande den
fortlopande uppfoljningen av affirsforbindelsen i enskilda fall kommer
att vara beror pa risken for penningtvitt och finansiering av terrorism,
vilket i sin tur dr avhangigt av typen av kund, affarsférbindelse, produkt
och transaktion etc.

Avvikande
< m @ >

Normallage

/
<
Avvikande d

Den fortlopande uppfoliningen av affdrsforbindelsen ska anpassas efter
den bedomda risknivan och grundas pad de inhimtade uppgifterna om
kundkinnedom. Om kundens beteende avviker fran det forvintade
ska en ndrmare uppfolining ske och eventuellt kan ytterligare uppgifter
behova inhdmtas.

Det ska ocksa noteras att foretaget maste ha rutiner for att hantera
situationer dar kundkinnedom inte har kunnat uppnas, vilket inbe-
griper rapportering till Finanspolisen om det finns misstanke om pen-
ningtvitt eller finansiering av terrorism.

Uppagifts- och granskningsskyldigheten

Foretag ska ha manuella rutiner eller elektroniska system for att gran-
ska transaktioner i syfte att uppticka transaktioner som de misstin-
ker eller har skilig grund att misstanka utgor ett led i penningtvitt
eller finansiering av terrorism. Beroende pa foretagets verksamhet och
dess risker kan granskningen av transaktioner antingen ske med hjalp
av ett elektroniskt system, manuellt eller med en kombination av de

bada.

En fungerande granskning och rapportering av misstankta trans-
aktioner till Finanspolisen ir viktigt for att uppna penningtvittsregel-
verkets syften, att motverka penningtvitt och finansiering av terro-
rism och skydda fortroendet for och integriteten i det finansiella
systemet.

Om misstanken inte kan avfirdas efter en nirmare analys (till exem-
pel om man inte har kunnat finna tillfredsstillande information om
medlens ursprung), ska uppgifterna om misstinkt penningtvatt eller
finansiering av terrorism utan dréjsmal lamnas till Finanspolisen.
Huvudregeln ir att ett foretag inte ska genomfora en transaktion som
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misstinks utgora ett led i penningtvitt eller finansiering av terrorism.
Om det inte ar mojligt att 1dta bli att utfora transaktionen, eller om
utredningen kan forsvaras, far transaktionen dock genomféras under
forutsittning att uppgifter om misstankt penningtvatt eller finansie-
ring av terrorism limnas omedelbart i efterhand. Foretagen ska doku-
mentera de dtgirder och beslut som vidtas vid granskning av miss-
tankta transaktioner.

Transaktionsgranskningen ska vara riskanpassad

En forutsatening for att ett finansiellt foretag ska kunna hantera gransk-
nings- och uppgiftsskyldigheten, ar att 6vriga atgarder har vidtagits kor-
rekt. Till exempel att gora en riskbedomning av verksamheten och att
vidta lampliga dtgarder for att uppnad kundkinnedom.

P4 samma sitt som rutinerna for att uppna kundkinnedom ska vara
anpassade efter den bedémda risken ska granskningen av transaktioner
vara riskanpassad. Siledes bor till exempel kunder och produkter som
innebir en hog risk for penningtvitt eller finansiering av terrorism gran-
skas noggrannare in de som innebir en lag risk.

Beroende pi karaktiren och omfattningen av foretagets verksamhet kan
det vara nodvindigt med ett elektroniskt system for att sikerstilla en
effektiv granskning och riskhantering. Foretaget méste dven forsikra sig
om att dess rutiner och/eller system klarar av att identifiera misstinkta
transaktioner. Foretaget bor dven [6pande analysera resultatet av
granskningen for att sakerstilla att ratt parametrar anvands och att sys-
temet ger relevanta resultat.

Av rutinerna ska det framga hur granskningen av transaktioner ska
utforas i praktiken. Om foretaget har systemstod, kan det i rutinerna
aven behovas en oversiktlig redogorelse av hur systemet fungerar och hur
det kan anpassas efter foretagets riskbedomning. Foretagets skriftliga
rutiner ska givetvis stimma 6verens med de faktiska rutiner och proces-
ser som foretaget tillimpar i det dagliga arbetet.

De atgirder som beslutas och vidtas vid granskning av transaktioner ska
dokumenteras. Av dokumentationen ska det tydligt framga pa vilka
grunder transaktionen fran borjan har identifierats som misstinkt och
pa vilka grunder som den har avfirdats, alternativt rapporterats, samt
vem som har fattat beslutet.

ETT RISKBASERAT FORHALLNINGSSATT 15
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Finansinspektionens framtida atgarder

FI:s framtida tillsyn pa penningtvattsomradet ska i stérre utstrackning inriktas
pa de atgarder foretagen vidtar for att motverka penningtvatt och finansiering av
terrorism. FI kommer att genomfora platsundersdkningar och djuplodande under-
sokningar inom specifika omraden.

FLs tillsynsinsatser pa penningtvittsomradet har under en tid till stor del
bedrivits i form av breda undersokningar dar relativt stort fokus har
legat pa kontroll av foretagets interna rutiner for att motverka penning-
tvitt och finansiering av terrorism.

Tillsynsinsatserna kommer framéver att inriktas mer pa de enskilda
foretagens verksamhet och de dtgirder som i praktiken vidtas for att
motverka risken att utnyttjas for penningtvitt och finansiering av terro-
rism. FI kommer ocksa att genomfora mer riktade och djuplodande
undersokningar inom specifika omriden som ir av sirskild betydelse.
Karaktiren pd dessa tillsynsinsatser kommer att variera, bland annat
beroende pa vilka forhallanden undersokningarna ir inriktade pa. Som
exempel pa sddana férhdllanden som kommer att granskas kan nimnas
hur féretagen gor riskbedomningar och hur de hanterar kunder, verkliga
huvudmin och transaktioner som idr forknippade med en hog risk for
penningtvitt och terroristfinansiering.

For att sakerstilla att samtliga foretag under FI:s tillsyn regelbundet blir
foremal for ndgon tillsynsinsats, kan tillsynen kompletteras med under-
sokningar av mer overgripande karaktir, sisom enkitundersokningar.

Det ir dven angeldget att sprida information och kunskap om FI:s iakt-
tagelser. Vidare ir en god dialog med branschen till 6msesidig nytta for
foretagen och tillsynsmyndigheten. FI deltar vid seminarier och kurser
och anordnar egna seminarier och méten med branschen. Den hir rap-
porten ir ocksa ett exempel pad en dtgird som férhoppningsvis kan bidra
till att 6ka kunskapen och underlitta for foretagen att hantera riskerna
for penningtvitt och finansiering av terrorism.
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