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Anmirkning och straffavgift
Finansinspektionens beslut (att meddelas den 16 april 2013 kl. 08.00)
1. Finansinspektionen ger Nordea Bank AB (516406-0120) en anmérkning.
(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)
2. Nordea Bank AB ska betala en straffavgift pa 30 000 000 kronor.
(15 kap. 7 § lagen [2004:297] om bank- och finansieringsrorelse)

Hur man 6verklagar, se bilaga 1.

Sammanfattning

Nordea Bank AB (Nordea eller banken) ér ett bankaktiebolag som har tillstdnd
att driva bankrorelse enligt lagen (2004:297) om bank- och finansieringsrorelse.

Finansinspektionens utredning visar att Nordea inte haft en tillricklig intern
styrning och kontroll dver risken att tillgangar eller ekonomiska resurser stills
till forfogande for, eller utnyttjas till gagn for, fysiska och juridiska personer, en-
heter eller organ som finns fortecknade i EU:s sanktionsférordningar. Nordea har
dven brustit 1 skyldigheten att omedelbart underritta Finansinspektionen om 58
transaktioner pd konton som frysts i enlighet med EU:s sanktionsférordningar.

Sammantaget visar bristerna att banken inte har en tillracklig intern styrning och
kontroll for att kunna folja EU:s sanktionsférordningar.

Finansinspektionen startade under véren 2012 en undersdkning av Nordeas han-
tering av skyldigheter och forbud enligt EU:s sanktionsférordningar. Undersok-
ningen omfattade skyldigheterna att underritta Finansinspektionen om transakt-
ioner som sker pé frysta konton och att se till att tillgdngar eller ekonomiska re-
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surser inte direkt eller indirekt stills till forfogande for, eller utnyttjas till gagn
for, fysiska och juridiska personer, enheter och organ fortecknade i EU:s sankt-
ionsforordningar. Bakgrunden till undersdkningen var att Finansinspektionen
funnit brister hos Nordea i en undersékning pad samma omrade som inleddes
2009.

Finansinspektionen har dven undersokt Nordeas dtgirder for att motverka att
banken utnyttjas for penningtvétt och finansiering av terrorism i ett enskilt fall
och funnit att banken har brustit i skyldigheten att uppnd kundkdnnedom pa ett
riskbaserat sétt for den enskilda kunden.

Flera av de brister som Finansinspektionen konstaterat ar av allvarlig karaktar
och har funnits under en lidngre tid. Nordea har, trots att banken varit medveten
om bristerna inte agerat for att komma till ratta med dem och har inte heller pa
ett tydligt sitt forklarat varfor bristerna inte réttats till. Det dr darfér nodvéandigt

att Finansinspektionen ingriper genom att ge banken en anmérkning férenad med

en straffavgift.
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1. Inledning

Nordea Bank AB (hdrefter bendmnt ”Nordea” eller ”banken”) har tillstand att
bland annat driva bankrdrelse i enlighet med lagen (2004:297) om bank- och
finansieringsrorelse (LBF) och virdepappersrorelse enligt lagen (2007:528) om
vardepappersmarknaden. Nordea dr moderbolaget i Nordeakoncernen och av
bankens drsredovisning 2012 framgar att koncernen har 6ver 11 miljoner kunder
och en balansomslutning pa 677 miljarder euro. Med ett borsvirde vid utgdngen
av 2012 om drygt 29 miljarder euro och &ver 31 000 anstédllda utgoér koncernen
en av norra Europas storsta finanskoncerner.

Nordea har i sin bankverksamhet en méingd olika regler i form av lagar, fore-
skrifter och forordningar att forhalla sig till, men dven i en 6kande utstrickning
regler fran europeiskt héll, exempelvis riktlinjer och rekommendationer fran
europamyndigheter samt EU-forordningar.

Det dr Finansinspektionens uppdrag att utova tillsyn éver Nordea och ddrmed
kontrollera att rorelsen drivs enligt de lagar och forfattningar som reglerar Nor-
deas verksamhet samt enligt de interna instruktioner som banken enligt olika
regler ska ha. Om Nordea ésidosétter sina skyldigheter ska Finansinspektionen
ingripa.

Finansinspektionen har genomfort en undersokning hos Nordea om bankens
formaga att leva upp till de krav som stéills pa banken i internationella sanktions-
forordningar som Europeiska unionens rad har beslutat om. Inom ramen {or
undersdkningen har Finansinspektionen dven valt att undersoka de dtgidrder mot
penningtvitt och finansiering av terrorism for en enskild kund som banken &r
skyldig att vidta.

Nordea har efter undersokningen getts mojlighet att yttra sig 6ver Finansinspekt-
ionens prelimindra beddmningar om att banken asidosatt sina skyldigheter, samt
over de iakttagelser som lag till grund for bedomningarna. Under drendets géng
har ytterligare skriftvaxling mellan banken och Finansinspektionen skett.

2. Forbud och skyldigheter enligt sanktionsforordningarna
2.1 Bakgrund

Europeiska unionens rad har beslutat om internationella sanktioner mot en rad
olika linder och regimer. Atgirderna har genomforts i EU-forordningar som 4r
direkt tillampliga i1 svensk nationell ritt (hdrefter bendmnda sanktionsférordning-
ar). Ekonomiska och finansiella sanktioner maste tillimpas av alla personer och
enheter som driver affiarsverksamhet inom EU. Sanktionsforordningarna innehal-
ler bestimmelser om bland annat skyldighet att frysa tillgdngar och ekonomiska
resurser for fysiska och juridiska personer, enheter och organ som fortecknas i
sanktionsforordningarna, men dven forbud mot att tillgdngar eller ekonomiska
resurser direkt eller indirekt stélls till forfogande for, eller utnyttjas till gagn for
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de fysiska eller juridiska personer, enheter eller organ som &r fortecknade i
sanktionsforordningarna.

Finansinspektionen inledde i slutet av 2009 en undersdkning hos Nordea for att
undersoka hur banken hanterade de forbud och skyldigheter som finns i sankt-

ionsforordningarna. Finansinspektionen fann i undersdkningen att banken hade
bristfilliga rutiner och att banken didrmed riskerat att bryta mot férordningarna.

I undersdkningen kunde Finansinspektionen konstatera brister i Nordeas rutiner
for rapportering av transaktioner pa frysta konton. Finansinspektionen kunde
ocksé konstatera brister nér det gillde skyldigheten att sikerstélla att fysiska el-
ler juridiska personer, enheter eller organ som &r fortecknade 1 sanktionsforord-
ningarna, varken direkt eller indirekt via Nordea kunde fa tillgéng till tillgdngar
eller ekonomiska resurser genom att Nordea inte kontrollerat de personer som
banken hade en relation med genom sin kund, exempelvis verkliga huvudmén.
Finansinspektionen beddmde dock att skél fanns att avstd frin att ingripa mot
Nordea eftersom banken pa ett andamalsenligt satt under utredningstiden anting-
en vidtagit atgirder eller hade pagédende och planerade atgérder som kunde for-
véntas atgdrda bristerna. Finansinspektionen underréttade Nordea om undersok-
ningens resultat den 9 juni 2010 och gjorde banken uppmérksam pa omraden
som undersokningen visat var i behov av uppfoljning frdn bankens sida genom
en slutskrivelse den 28 januari 2011. For att folja upp och sékerstélla att Nordea
pa ett tillfredstéllande sétt genomfort de atgarder som banken aviserat inledde
Finansinspektionen en ny undersokning 1 juni 2012.

2.2 Kontroll av verkliga huvudméin

Ett av sanktionsforordningarnas huvudsakliga syften ér att forhindra att finansi-
ella tillgangar eller ekonomiska resurser gors tillgidngliga for fysiska eller juri-
diska personer, enheter eller organ som &r fortecknade i sanktionsférordningarna
och att forhindra finansiella tjénster eller andra relaterade tjanster tillhandahélls
dem, direkt eller indirekt.

For att sdkerstdlla att banken inte direkt stiller tillgdngar eller ekonomiska resur-
ser till forfogande for sddana personer, enheter eller organ sdker Nordea igenom
sanktionsférordningarnas listor och jamfor med bankens kunder.

Finansinspektionen har undersokt Nordeas atgérder for att sdkerstdlla att inte hel-
ler verkliga huvudmain till bankens kunder ar fortecknade 1 sanktionsférordning-
arna och indirekt tér tillgang till tillgangar eller ekonomiska resurser och det fi-
nansiella systemet genom banken. En verklig huvudman kan exempelvis vara en
agare med bestimmande inflytande Gver en foretagskund till banken.

2.2.1 Tilldmpliga bestimmelser

Enligt artikel 2.1 b i radets forordning (EG) nr 2580/2001 av den 27 december
2001 om séarskilda restriktiva atgirder mot vissa personer och enheter i syfte att
bekdmpa terrorism far inga penningmedel, andra finansiella tillgangar eller eko-
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nomiska resurser direkt eller indirekt stéllas till forfogande for, eller goras till-
géngliga till forméan for, en fysisk eller juridisk person, en grupp eller en enhet
som finns 1 radets forteckning.

Aven bland EU:s sanktionsforordningar finns bestimmelser som innebiir att till-
gangar eller ekonomiska resurser inte direkt eller indirekt far stillas till forfo-
gande for eller utnyttjas till gagn for de fysiska eller juridiska personer, enheter
eller organ som fortecknats. I bilaga 2 finns utdrag ur de artiklar som &r aktuella
for Finansinspektionens bedomning under avsnitt 2.2.2.

I1kap.5 § 8lagen (2009:62) om atgirder mot penningtvétt och finansiering av
terrorism (penningtvéttslagen) definieras verklig huvudman som en fysisk person
for vars rakning nagon annan handlar, eller om kunden é&r en juridisk person, den
som utdvar ett bestimmande inflytande 6ver kunden.

Av 6 kap. 2 § lagen (2004:297) om bank- och finansieringsrorelse (LBF) fram-
gér att en bank ska identifiera, méta, styra, internt rapportera och ha kontroll dver
de risker som dess rorelse dr forknippad med. En bank ska hirvid se till att den
har en tillfredstédllande intern kontroll.

2.2.2 Finansinspektionens bedomning

Finansinspektionen har i undersdkningen fragat Nordea om banken kontrollerar
verkliga huvudman till kunder mot EU:s sanktionsforordningar. Undersokningen
var en uppfoljning av den tidigare undersokningen som inleddes 2009.

Nordea har 1 sitt svar daterat den 17 augusti 2012 till Finansinspektionen angivit
att verkliga huvudmain inte kontrolleras mot EU:s sanktionsforordningar.

Genom att inte kontrollera verkliga huvudmén mot sanktionsférordningarna har
Nordea riskerat att bryta mot forbudet att tillgdngar och ekonomiska resurser in-
direkt stélls till forfogande for, eller utnyttjas till gagn for i sanktionsférordning-
arna fortecknade fysiska och juridiska personer, enheter och organ. Det ar virt
att notera att forbuden i sanktionsforordningarna &r kategoriska och inte utgar
fran ett riskbaserat forhallningssatt. Finansinspektionen finner darfor att den risk
Nordea exponerat sig for, genom att inte kontrollera verkliga huvudmén mot
sanktionsforordningarna, innebér att banken har asidosatt skyldigheten att styra
och kontrollera risken att tillgdngar och ekonomiska resurser indirekt stélls till
forfogande for, eller utnyttjas till gagn for fysiska eller juridiska personer, enhet-
er eller organ som &r fortecknade 1 EU:s sanktionsférordningar.

Nordea har framfort att banken vidtagit atgérder efter att undersokningen avslu-
tades och att banken sedan den 17 oktober 2012 utfor en daglig kontroll av verk-
liga huvudmin genom ett upprittat system. Finansinspektionen noterar dock att
kontroll endast sker for de verkliga huvudméan som éverforts till det nya kundsy-
stemet. For de drygt 250 000 kunder dér identifiering och kontroll av verkliga
huvudmaén ar aktuellt har banken, enligt det senaste inkomna svaret fran den 22
februari 2013, angivit att for cirka 160 000 av kunderna har banken dnnu inte si-
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kerstéllt om verklig huvudman existerar for kunden. Banken tilldgger att runt
100 000 av alla kunder dar verklig huvudman &r aktuellt, dr foreningar, som ofta
inte har verkliga huvudmén.

Finansinspektionen har fragat nar Nordea bedomer att bankens samtliga verkliga
huvudmén kommer kontrolleras mot sanktionsférordningarna. Banken har 1 sitt
svar angivit att nagon sadan beddmning inte gar att gora eftersom banken suc-
cessivt kompletterar de resterande kundernas verkliga huvudmaén efter en riskbe-
domning eller ndr fordndringar 1 kundforhéllandet sker.

Skyldigheten att identifiera kunders verkliga huvudman tillkom den 15 mars
2009 genom att Europaparlamentets och radets direktiv 2005/60/EG av den 26
oktober 2005 om atgérder for att forhindra att det finansiella systemet anvinds
for penningtvitt och finansiering av terrorism genomfordes genom penningtvatt-
slagen. Enligt 6vergangsbestimmelserna till penningtvittslagen ska banken vidta
atgérder for att identifiera verkliga huvudman till kunder som banken slutit avtal
med innan ikrafttrddandet, nir det kan anses 1ampligt utifrdn en bedomning av
risken for penningtvitt och finansiering av terrorism.

Det dr med stdd av den dvergangsbestimmelsen som Nordea dnnu inte enligt
penningtvittslagen ar skyldiga att ha fullstindig information om samtliga verk-
liga huvudman till bankens kunder, eftersom riskbedomningen &r det avgorande
for ndr informationen ska inhdmtas. Det innebér emellertid inte att banken kan
ha samma riskbaserade forhallningssitt till forbudet att inga tillgdngar eller eko-
nomiska resurser direkt eller indirekt far stéllas till forfogande till, eller utnyttjas
till gagn for fysiska eller juridiska personer, enheter eller organ som é&r forteck-
nade 1 sanktionsforordningarna. Att Nordea dr medvetna om en risk som banken
véljer att bara hantera och kontrollera efterhand &r allvarligt och vittnar om att
banken har en bristande kontroll nér det géller regelefterlevnad av sanktionsfor-
ordningarna.

Sammanfattningsvis kan Finansinspektionen konstatera att Nordea under en
langre period, atminstone fram till den 17 oktober 2012, inte har utfort nagra
kontroller for att sékerstélla att banken inte indirekt stéller tillgdngar eller eko-
nomiska resurser till forfogande for, eller later sddana tillgangar och resurser ut-
nyttjas till gagn for, fysiska eller juridiska personer, enheter eller organ som ar
fortecknade 1 EU:s sanktionsforordningar. Detta ér inte forenligt med bankens
skyldighet att enligt 6 kap. 2 § LBF styra och kontrollera de risker som bankro-
relsen dr forknippad med.

Att banken dessutom fortfarande inte vidtagit atgdrder som minskar risken pa ett
tillfredstillande sétt ar en allvarlig 6vertriddelse av de riskhanteringsprinciper
som enligt 6 kap. 2 § LBF ska genomsyra en sund och god bankrdrelse.

2.3 Rapportering av transaktioner

Ett krav enligt sanktionsforordningarna &r att tillgangar och ekonomiska resurser
tillhérande fysiska eller juridiska personer, enheter eller organ som é&r forteck-
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nade i forordningarna maste frysas. Detta for att forhindra bland annat 6verfo-
ringar, anvindning och fordndringar av tillgdngarna. Nir en frysning skett har
banken en skyldighet att omedelbart [dmna uppgifter om bland annat konto och
belopp som frysts till den myndighet som utsetts som behorig att ta emot sadan
information. Vidare méste banken omedelbart rapportera till den behdriga myn-
digheten om transaktioner utfors pa det frysta kontot. I Sverige har regeringen
genom beslut uppdragit till Finansinspektionen att ta emot uppgifter om frysning
och uppgifter som kan underlitta efterlevnaden av sanktionsforordningarna nér
det géller frysning.

2.3.1 Tilldmpliga bestimmelser

Bestdmmelserna som reglerar skyldigheter att bland annat frysa konton och
lamna informationen framgar av den for var tid géllande sanktionsférordningen
mot den aktuella regimen. En rad olika artiklar ar déarfor tillimpliga 1 undersok-
ningen. De bestimmelser som é&r aktuella for Finansinspektionens bedomning i
avsnitt 2.3.2 redogors for 1 bilaga 2.

I korthet innebér de relevanta artiklarna i de aktuella férordningarna att transakt-
ioner pd konton tillhorande fysiska eller juridiska personer, enheter eller organ
som fortecknats i sanktionsférordningarna under vissa omstdndigheter far utforas
av en bank. For att fa utfora transaktioner péd sddana frysta konton behdver ban-
ken 1 ménga fall soka tillstand fran olika myndigheter. Nér transaktioner pa
frysta konton utfors aktualiseras bland annat bestimmelser om att banken ome-
delbart méste underrétta Finansinspektionen om att fordndringar pa frysta konton
har skett.

2.3.2 Finansinspektionens bedomning

Finansinspektionen har i sin undersdkning kontrollerat om Nordea uppfyllt skyl-
digheten att omedelbart underrétta Finansinspektionen om transaktioner pé frysta
konton. Undersokningen har omfattat transaktioner som skett frdn och med 1 ja-
nuari 2010 till och med 28 juni 2012 och avsett konton som tillhor fysiska eller
juridiska personer, enheter eller organ som anges i forordningarna avseende Li-
byen, Syrien respektive Iran.

Det ska noteras att Finansinspektionen har avgrinsat undersokningen till att kon-
trollera om rapportering i enlighet med sanktionsforordningarna har skett pa ett
tillborligt sétt. Finansinspektionen har saledes inte granskat att de tillstand som
krévs for transaktionerna har funnits eller att transaktionerna i ovrigt har utforts
pa ett korrekt stt.

Finansinspektionen kan inledningsvis konstatera att Nordea fullgjort skyldighet-
en att omedelbart underritta Finansinspektionen om samtliga tio fordndringar
som skett pé frysta konton som tillhér en enhet som ar fortecknad i1 sanktionsfor-
ordningen om restriktiva dtgirder med hansyn till situationen i Libyen.
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For konton som tillhor fysiska eller juridiska personer, enheter eller organ som &r
fortecknade i sanktionsforordningen om restriktiva atgirder med hénsyn till situ-
ationen 1 Syrien visar Finansinspektionens undersokning att 48 transaktioner har
skett pa frysta konton hos banken. Nordea angav inledningsvis, i augusti 2012,
att banken underrittat Finansinspektionen om 31 av transaktionerna samt att
underrittelserna oftast skett till Finansinspektionen innan transaktionerna utfor-
des. Emellertid har inte underrittelse for ndgon de 48 transaktionerna pa frysta
konton kommit Finansinspektionen till handa och Nordea har i senare yttranden
bekréftat att rapportering inte har skett. Det dr inte godtagbart att banken inte kan
hélla reda pa om rapportering till Finansinspektionen skett eller inte och dirige-
nom ldmnat felaktiga uppgifter nir Finansinspektionen i en undersokning begér
information. Finansinspektionen finner det vidare uppseendevéckande att banken
forefaller varit i tron att underrattelser om genomforda transaktioner kan ske re-
dan innan transaktionerna ifraga genomforts.

Gillande konton som tillhor fysiska eller juridiska personer, enheter eller organ
som &r fortecknade i sanktionsforordningen om restriktiva atgérder mot Iran vi-
sar Finansinspektionens undersokning att 16 transaktioner skett pa frysta konton
1 banken. Finansinspektionen kan konstatera att Nordea endast har underréttat
Finansinspektionen om sex av de 16 transaktionerna pa ett korrekt sétt.

Sammanfattningsvis har sammanlagt 74 transaktioner skett i banken pé frysta
konton som tillhor fysiska eller juridiska personer, enheter eller organ forteck-
nade 1 sanktionsforordningarna om restriktiva atgdrder mot Libyen, Syrien, och
Iran. Av dessa har banken underrittat Finansinspektionen pa ett korrekt sitt om
16 transaktioner. Nordea har saledes avseende 58 transaktioner brustit i skyldig-
heten att 1 enlighet med reglerna i de olika sanktionsforordningarna omedelbart
underritta Finansinspektionen om fordandringar pa frysta konton.

3. Atgiirder mot penningtviitt och finansiering av terrorism
3.1 Bakgrund

Finansinspektionen har &ven undersokt Nordeas hantering av en av bankens
kunder och undersokt de dtgirder for kundkdnnedom som banken vidtagit. An-
ledningen till att Finansinspektionen har undersokt forhdllanden som ror en en-
skild kund é&r att detta ar ett av de {4 1 sdvil Sverige som internationellt uppmaérk-
sammade fall dér riskerna for en bank att utnyttjas for omfattande penningtvitt
aktualiserats. Det har foranlett Finansinspektionen att undersoka om Nordea i
detta enskilda fall vidtagit de atgérder som krévs av banken for att uppfylla reg-
lerna om atgérder mot penningtvitt och finansiering av terrorism.

3.2 Tillimpliga bestimmelser

Enligt 1 kap. 1 § penningtvittslagen syftar lagen till att forhindra att bland annat
finansiell verksamhet utnyttjas for penningtvitt eller finansiering av terrorism.
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De foretag som omfattas av lagen ska dérfor vidta en rad atgarder for att minska
risken att utnyttjas.

Enligt 2 kap. 1 § penningtvittslagen ska banken vidta atgérder for att uppnd
kundkénnedom. Atgirdernas omfattning ska anpassas efter risken for penning-
tvitt eller finansiering av terrorism. Det framgar vidare av 5 kap. 1 § penning-
tvittslagen att en verksamhetsutdvare ska ha riskbaserade rutiner for att for-
hindra att verksamheten utnyttjas for penningtvitt eller finansiering av terrorism.

Enligt 2 kap. 2 § penningtvittslagen ska banken vidta grundldggande atgérder for
att uppna kundkidnnedom vid en etablering av affarsforbindelse. De grundléag-
gande atgirderna for kundkdnnedom é&r enligt 2 kap. 3 § penningtvittslagen kon-
troll av kundens identitet, kontroll av den verkliga huvudmannens identitet och
inhdmtande av information om affarsforbindelsens syfte och art. Vidare ska ban-
ken utreda kundens dgarforhdllanden och kontrollstruktur for att kontrollera den
verkliga huvudmannens identitet.

Banken ska dven enligt 2 kap. 10 § penningtvittslagen fortlopande f6lja upp pa-
géende affarsforbindelser genom att kontrollera och dokumentera att de transakt-
ioner som utfors stimmer dverens med den kunskap som verksamhetsutovaren
har om kunden, dennes affars- och riskprofil och, om det behovs, varifran kun-
dens ekonomiska medel kommer.

Nordea har dven enligt 2 kap. 6 § penningtvéttslagen en skyldighet att alltid vidta
skérpta atgarder for att uppnd kundkédnnedom, om risken for penningtvitt och
finansiering av terrorism ar hog. Sddana atgirder ska vara mer omfattande adn de
grundldggande atgarderna som &terges i 2 kap. 3 § penningtvittslagen.

3.3 Finansinspektionens bedomning

Eftersom drendet i denna del avser Nordeas atgérder eller underldtenheter i pen-
ningtvittshinseende avseende en specifik kund vill Finansinspektionen forst un-
derstryka att Finansinspektionen inte har ndgon uppfattning om banken utnyttjats
for penningtvitt eller finansiering av terrorism eller inte. Finansinspektionen har
inte undersokt detta. Undersokningen syftar i stillet till att utreda om Nordea i
det aktuella fallet fullgjort skyldigheten att uppna tillrackligt god kundkinne-
dom.

Av den dokumentation som Nordea kommit in med till Finansinspektionen
framgar att den aktuella kunden svarat pa de standardfrdgor banken har for in-
hidmtning av affarsforbindelsens syfte och art, nér afféarsforbindelsen etablerades.
Vidare har kontroll av identifikationshandlingar for foretrddare och dgare till
kunden skett samt kontroll av kunden mot EU:s sanktionsfoérordningar.

Av dokumentationen framgér vidare att kunden &r ett bolag registrerat i Gibraltar

och att foretradaren och den verkliga huvudmannen dr uzbekisk medborgare. Fi-
nansinspektionen kan dessutom konstatera att en summa motsvarande cirka 200
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miljoner svenska kronor dverfordes till kontot efter att affarsforbindelsen etable-
rades, genom sex olika transaktioner.

Banken har inte kommit in med information eller dokumentation som visar att
banken vidtagit ndgra ytterligare atgérder for kundkédnnedom efter att affarsfor-
bindelsen med kunden etablerats.

Nordea har till Finansinspektionen uppgett att banken inhdmtat grundlaggande
kundkidnnedom enligt bankens instruktioner for kunder med normal risk. Banken
anger dock att den grundlédggande analysen av inhdmtad kundkdannedom borde,
framst pa grund av den verkliga huvudmannens anknytning till ett land med
hogre risk, ha resulterat 1 en hogre riskklassificering och dirmed lett till en for-
djupad analys.

Nordea har framfort att om en sadan hogre riskklassificering av kunden hade
skett hade banken vidtagit atgarder for en mer frekvent fortldpande uppf6ljning
av kundforhallandet, déribland uppfoljning av transaktionsbeloppen. Banken har
vidare inte utfort nagon manuell granskning av transaktioner pa kundens konto
eftersom kunden inte klassificerats med hogre risk.

Nordea framfor dven i sitt yttrande till Finansinspektionen att &ven om banken
skulle ha gett kunden en hogre riskklassificering, och sedan vidtagit de atgarder
som foljer av detta, kan det inte faststéllas att banken, forsedd med ytterligare
kdnnedom &n den banken la till grund for att inleda kundfoérhéllandet, skulle ha
nekat affarsforbindelsen med kunden.

Nordea har séledes i detta fall vidtagit atgérder for att motverka penningtvétt och
finansiering av terrorism i en omfattning som motsvarar vad som giller for kun-
der som é&r forenade med en normal risk for att banken ska utnyttjas for penning-
tvitt eller finansiering av terrorism.

Vad som dr foremal for Finansinspektionens bedomning dr om Nordea har upp-
fyllt skyldigheten att vidta riskbaserade atgérder, for att inte utnyttjas for pen-
ningtvitt eller finansiering av terrorism av den aktuella kunden. Det &r darfor
inte avgorande huruvida den eventuella kdinnedom om kunden som banken
kunde ha fatt skulle ha medfort att affarsforbindelsen inletts eller nekats. Det
spelar heller ingen roll for beddmningen om banken verkligen utnyttjats for pen-
ningtvitt eller finansiering av terrorism. Det &r istdllet Nordeas eventuella under-
latenhet att vidta adekvata atgirder for att minimera risken for att banken ska ut-
nyttjas som dr foremal for Finansinspektionens bedomning.

For att kunna vidta adekvata étgérder for en specifik kund ar det av central bety-
delse att en riskbedomning av kunden sker. Utifrdn den bedomningen kan sedan

banken klassificera kunden och vidta lampliga atgarder for att forvissa sig om att
banken inte kommer att utnyttjas for penningtvétt eller finansiering av terrorism.
Om bankens riskbeddmning av kunden fallerar, riskerar banken att inte vidta till-
rackliga atgérder.
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Finansinspektionen anser att forhdllandet att en kunds foretradare och verkliga
huvudman kommer frén ett land med hog korruption dr en omsténdighet som in-
nebér en hdgre inneboende risk for att utnyttjas for penningtvétt och finansiering
av terrorism. Uzbekistan anses vara ett av virldens mest korrupta ldnder enligt
index upprittade av Transparency International, dér endast fem nationer anses ha
varre korruption.

Finansinspektionen anser darfor, i likhet med Nordea, att riskbedomningen av
kunden skulle ha resulterat i en hogre riskklassificering dn en normal risk, mot
bakgrund av den verkliga huvudmannens anknytning till ett land med hdgre risk.

Eftersom Nordea vidtagit atgdrder som motsvarar en risk av normalgraden for att
utnyttjas for penningtvétt eller finansiering av terrorism for en kund som ska an-
ses ha en inneboende hogre risk &dr det Finansinspektionens beddmning att ban-
ken brustit 1 skyldigheten att enligt 2 kap. 6 § penningtvéttslagen vidta mer om-
fattande atgarder dn de grundldggande atgarder for att uppna kundkdnnedom néar
risken for penningtvétt och finansiering av terrorism ar hog. Det gar inte att av
ett enstaka fall dra nagra generella slutsatser om i vilken mén Nordea normalt
vidtar tillrackliga dtgérder for att uppnd kundkédnnedom. Finansinspektionen kan
dock konstatera att i det undersokta fallet har Nordea vidtagit undermaliga atgér-
der for att motverka penningtvétt och finansiering av terrorism genom att inte ha
vidtagit tillrackliga atgérder for att uppna kundkédnnedom.

4. Intern styrning och kontroll

4.1 Tillaimpliga bestimmelser

Av 6 kap. 2 § LBF framgar att en bank ska identifiera, méta, styra, internt rap-
portera och ha kontroll 6ver de risker som bankens rorelse ar forknippad med.
Banken ska hirvid se till att den har en tillfredstéllande intern kontroll.

Finansinspektionen har som vigledning till hur bestimmelserna i 6 kap. LBF bor
tillimpas utfardat Finansinspektionens allménna rdd (FFFS 2005:1) om styrning
och kontroll av finansiella foretag.

De allmédnna raden i FFFS 2005:1 om hur bestimmelserna i 6 kap. LBF ska till-
lampas ger vigledning om hur finansiella foretag kan uppfylla kraven. Raden
behover dock inte foljas och ér inte bindande om foretaget funnit ett annat tillva-
gagangssitt som innebdr att kravet uppfylls.

I 5 § FFFS 2005:1 definieras intern styrning och kontroll som en process genom
vilken foretagets styrelse, verkstéllande direktor, ledning och annan personal
skaffar sig rimlig sékerhet for att foretagets mal uppnas for bland annat efterlev-
nad av tillimpliga lagar, forordningar och andra regler.

I 3 kap. FFFS 2005:1 om intern styrning och kontroll framgar bland annat att en
god intern kontroll sikerstiller god formaga att efterleva lagar och foérordningar,
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interna regler samt god sed eller god standard. Styrelsen och verkstéllande direk-
toren bor verka for att foretaget har en god intern kontroll som anpassas efter
forandringar 1 riskerna som foretaget ér exponerat mot.

4.2 Finansinspektionens bedomning

Nordea har till Finansinspektionen framfort att banken inte anser att de misstag
som begatts i de enskilda drenden som Finansinspektionen pekat pé kan anses
innebéra att banken méste anses ha brustit 1 den interna styrningen och kontrol-
len som kravs av en bank, for att den ska ha tillfredstdllande kontroll 6ver de ris-
ker som dess rorelse dr forknippad med enligt 6 kap. 2 § LBF.

Det som ér foremal for Finansinspektionens beddmning i detta hiinseende &r om
Nordea har en tillfredstdllande intern kontroll 6ver de risker som bankrorelsen ér
forknippad med. For att 6verhuvudtaget mdjliggora en kontroll 6ver sina risker
ar det av visentlig betydelse att banken har formagan att identifiera riskerna, for
att darefter kunna mata, styra och hantera risken. Intern rapportering om risken
ska ske 16pande till beslutsfattare inom banken.

Bestimmelserna om riskhantering ar en av de mest centrala och betydelsefulla
regleringarna som finns for en bank, och hantering av risker méste dérfor natur-
ligt ske inom bankens samtliga omréden.

Som ndmnts ovan genomforde Finansinspektionen i slutet av 2009 en undersok-
ning hos Nordea som visade stora brister nér det géller bankens formaga att f6lja
flera av bestaimmelserna i EU:s sanktionsforordningar. Finansinspektionen, som
den 9 juni 2010 underrédttade Nordea om undersokningens resultat, riktade i en
slutskrivelse den 28 januari 2011 skarp kritik mot Nordea, men avstod frén att
ingripa eftersom det bedomdes att de atgérder som banken avség att vidta for att
komma till rdtta med bristerna var tillrdckliga.

Nordea har saledes genom den tidigare undersokningen uppmérksammats pa att
banken riskerade att inte efterleva lagar, forordningar, och andra regler som re-

glerar banken. De dtgirder som krdvdes av banken for en god riskhantering var

att styra och kontrollera risken.

Trots att Nordea varit medveten om bristerna har det sedan slutskrivelsen inte
skett ndgon forbéttring pa omradet. Den nu genomforda unders6kningen visar att
banken sé sent som i slutet av juni 2012 fortfarande inte rapporterade om alla
transaktioner pé frysta konton till Finansinspektionen. Att Nordea inte heller, vid
Finansinspektionens uppféljande undersokning, formar att forse Finansinspekt-
ionen med korrekt information vittnar ytterligare om grundlaggande brister 1
kontrollen. Nordea har dessutom 4n i dag inte sékerstéllt att forbudet att till-
gangar eller ekonomiska resurser indirekt stills till forfogande for, eller utnyttjas
till gagn for fysiska eller juridiska personer, enheter och organ fortecknade i
EU:s sanktionsforordningar foljs pa ett tillfredstéllande sitt.
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Kravet pa att ha kontroll Gver risken att inte efterleva lagar, forordningar och
andra regler som banken har att folja r saledes inte uppfyllt. Nordea har under
en period om snart tre ar (eller drygt tva, om Finansinspektionens slutskrivelse
fir bilda utgédngspunkt) inte dtgirdat bristen, trots att banken varit medveten om
risken att bryta mot bestimmelserna. Mot den bakgrunden ar det Finansinspekt-
ionens bedomning att Nordea har brustit i den interna styrningen och kontrollen
som enligt 6 kap. 2 § LBF krivs av en bank for att den ska ha tillfredstdllande
kontroll 6ver de risker pd omradet for EU:s sanktionsforordningar som dess ro-
relse dr forknippad med.

5. Overvigande om ingripande
5.1 Tillaimpliga bestimmelser

Finansinspektionen ska enligt 15 kap. 1 § LBF ingripa om en bank har &sidosatt
sina skyldigheter enligt LBF, andra forfattningar som reglerar institutets verk-
sambhet, institutets bolagsordning eller interna instruktioner som har sin grund i
forfattningar som reglerar institutets verksamhet.

Enligt 15 kap. 1 § andra stycket LBF sker ingripande fran Finansinspektionen
genom utfiardande av foreldggande att inom viss tid begrénsa rorelsen i ndgot av-
seende, minska riskerna i den eller vidta ndgon annan atgérd for att komma till
ritta med situationen, forbud att verkstilla beslut eller genom anmérkning. Om
overtradelsen &r allvarlig skall bankens tillstand dterkallas eller, om det &r till-
riackligt, varning meddelas.

Av 15 kap. 1 § tredje stycket LBF framgér att Finansinspektionen fir avsté fran
ingripande om en dvertradelse dr ringa eller ursiktlig, om banken gor réttelse el-
ler om ndgon annan myndighet har vidtagit dtgdrder mot banken och dessa be-
doms tillrackliga.

Det foljer vidare av 15 kap. 7 § LBF att om Finansinspektionen meddelar var-
ning eller anmérkning far Finansinspektionen besluta att banken ska betala en
straffavgift.

Straffavgiften ska enligt 15 kap. 8 § LBF faststéllas mellan femtusen kronor och
femtio miljoner kronor. Avgiften far dock inte dverstiga tio procent av bankens

omséttning ndrmast foregdende rikenskapsér.

Av 15 kap. 9 § LBF framgér att nér straffavgiftens storlek ska faststillas ska sér-
skild hinsyn tas till hur allvarlig 6vertradelsen dr, och hur linge den pagatt.

5.2 Bankens atgirder

I bankens yttrande till Finansinspektionen har Nordea presenterat atgarder som
banken vidtagit, eller planerar att vidta, for att komma tillrdtta med de brister
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som Finansinspektionen iakttagit. Atgéirderna som banken presenterat for Fi-
nansinspektionen dterges i huvudsak och sammanfattad form i detta avsnitt.

5.2.1 Kontroll av verkliga huvudmdin

Nordea har sedan den 17 oktober 2012 genomfort dndringar 1 kundsystemet som
innebdr att de verkliga huvudmin som registrerats i systemet dagligen kontrolle-
ras mot EU:s sanktionsforordningar. Banken har efter genomforandet dven suc-
cessivt overfort de nyidentifierade verkliga huvudminnen. Nordea har vidare pa-
bdrjat arbetet med att anpassa blanketter och instruktioner for att kontroll av
verkliga huvudmén inom 6vriga aktuella omraden ska kunna ske.

5.2.2 Rapportering av transaktioner

Nordea har uppdaterat bankens instruktioner for hantering av sanktionsforord-
ningar. En 6vervakningsgrupp och regelefterlevnadsenhet for sanktionsforord-
ningar har inréttats och Nordea har vidare den 10 december 2012 infort en kon-
troll- och rapportprocedur som innebér att banken dagligen kontrollerar om for-
andringar skett pad de frysta kontona. Banken har vidare tagit bort automatiserade
transaktioner for frysta konton. Dartill har Nordea tagit fram en ny arbetsprocess
samt utokat den kontinuerliga utbildningen av berérda medarbetare.

5.2.3 Atgdrder for att uppnd kundkinnedom

Nordea har i borjan av 2012 infort en ny riskklassificeringsmetod med fokus pa
penningtvattsrisker. I november 2012 har banken gjort en genomgéang av samt-
liga kundgrupper och enskilda kundforetag i1 aktuell kundbas for att sdkerstilla
beddmningen av vilka kunder som kan anses utgora hogriskkunder. En fordjupad
riskgenomgang har pabdrjats, dar samtliga kundgrupper ska gas igenom. Banken
har planerat att under forsta kvartalet 2013 inféra en uppgraderad metod for 16-
pande kundkénnedom och kundens riskbild.

5.2.4 Intern styrning och kontroll

Nordea har uppgett att banken med anledning av Finansinspektionens papekan-
den, bankens egna iakttagelser och regelverkens utvecklade och utdokade krav in-
tensifierat arbetet med att kontrollera, forbéttra processer och resursfordelning
for de aktuella omradena. Arbetet har f6ljts upp, och kommer fortséttningsvis att
noggrant foljas upp av styrelsen och ledningen. De dtgédrder som Nordea framfort
att banken vidtagit for intern styrning och kontroll dr 1 huvudsak foljande.

Koncernledningen tillsatte under 2011 en tillfallig arbetsgrupp for att utreda och
foresla atgéirder for att forstdrka styrning och uppfdljning av rutiner som motver-
kar penningtvétt. Detta har bland annat resulterat i lanseringar av utbildnings-
program, specialistenheter, nya policydokument och nya investeringar 1 it-stodet.
Nordea har dven uppdragit at internrevisionen att sarskilt fokusera pa omradet.
Under juni 2012 har dven banken beslutat om nya policydokument och sett dver
bankens rutiner for atgdrder mot penningtvitt och finansiering av terrorism.
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5.3 Finansinspektionens bedomning

Finansinspektionens undersokning visar att Nordea brustit 1 skyldigheter banken
har enligt sdvdl LBF och penningtvéttslagen som EU:s sanktionsférordningar.
Nedan foljer Finansinspektionens beddmning av dvertrddelserna i forhéllande till
bestimmelserna om ingripande.

5.3.1 Kontroll av verkliga huvudmdin

Bestdmmelser om att varken direkt eller indirekt tillgangar eller ekonomiska re-
surser stills till forfogande for, eller utnyttjas till gagn for fortecknade fysiska
och juridiska personer, enheter och organ har funnits i1 sanktionsférordningar 1
over ett decennium. Radets forordning (EG) nr 2580/2001 om sérskilda restrik-
tiva atgirder mot vissa personer och enheter i syfte att bekdmpa terrorism bygger
pa en resolution fran FN. Den antogs en kort tid efter terroristattackerna i USA
den 11 september 2001 och har gillt sedan slutet av &r 2001. Nordea har alltse-
dan EU:s sanktionsforordningar trétt i kraft omfattats av forbuden, &ven om ban-
ken endast 1 drygt fyra ar enligt penningtvéttslagen haft en skyldighet att, nédr det
ar lampligt ur ett riskbaserat forhallningssétt uppnéd kundkdnnedom genom att
identifiera verkliga huvudmain till bankens kunder.

Det faktum att verkliga huvudman till Nordeas kunder kunnat undgé kontroll
mot EU:s sanktionsforordningar innebér en allvarlig brist. Hela funktionen med
att reglera och forbjuda tillgang till det finansiella systemet for fortecknade per-
soner och enheter riskerar att urvattnas om det gar att kringgé bestimmelserna
genom att en person, enhet eller organ som ar fortecknad i sanktionsforordning-
arna agerar via en annan fysisk eller juridisk person.

Det har, bland annat med hénsyn till att Nordea fortfarande inte har full kdnne-
dom om verkliga huvudmén till bankens kunder, inte kunnat konstateras om un-
derlatenheten att kontrollera verkliga huvudman i praktiken lett till att tillgdngar
och ekonomiska resurser indirekt stdllts till forfogande for, eller utnyttats till
gagn for fysiska eller juridiska personer, enheter eller organ som fortecknats i
sanktionsforordningarna, men om sé har skett ar det en dvertradelse av den all-
varligaste arten. Det forhéllandet att Nordea tillater sig l0pa risken att overtrdda
en av de mest grundldggande bestdimmelserna i sanktionsférordningarna ar enligt
Finansinspektionen en allvarlig brist i bankens hantering och kontroll dver de
risker som bankrorelsen dr forknippad med. Det dr darfor nodvéndigt att Finans-
inspektionen ingriper.

5.3.2 Rapportering av transaktioner
EU-forordningar utgor en av de mest kraftfulla typerna av unionsakter och an-
vinds for att infora direkt tillimpliga bestimmelser inom hela unionen pa ett en-

hetligt sétt. Sverige har en skyldighet att sékerstélla att de foretag som lyder un-
der svensk jurisdiktion foljer de sanktionsforordningar som EU utfardar.
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Finansinspektionen har genom regeringsbeslut utsetts till behdrig myndighet att
utfora vissa uppgifter med anledning av EU:s sanktionsforordningar. En av dessa
ar att rapportera vidare uppgifter om transaktioner pé frysta konton till Europe-
iska gemenskapernas kommission. For att Finansinspektionen ska kunna utfora
sitt uppdrag korrekt, och for att sedermera kommissionen i sitt arbete med inter-
nationella sanktioner ska ha tillgéng till korrekt underlag ar det darfor av central
vikt att uppgifterna om frysta belopp omedelbart rapporteras till Finansinspekt-
ionen.

En konsekvens av Nordeas bristande rapportering om transaktioner som skett pa
bankens frysta konton &r att Sverige i sin rapportering till kommissionen rappor-
terat felaktiga belopp.

Finansinspektionen har dessutom redan 2011 riktat skarp kritik mot Nordeas
hantering av underrittelserna till Finansinspektionen. Att Nordea trots detta inte
kommit till ratta med rapporteringen dr anméarkningsvért. Trots att Nordea tidi-
gare uppgett att banken ska vidta organisatoriska fordndringar, inféra nya meto-
der och rutiner har detta inte resulterat i ndagon mirkbar forbéttring. Finansin-
spektionen kan konstatera samma brister i slutet av juni 2012 som nir den tidi-
gare undersokningens inleddes 2009. Det ar darfor nodvéndigt for Finansinspekt-
ionen att ingripa mot banken dven pa denna grund.

Det ska sirskilt noteras att Nordea, savitt Finansinspektionen vet, har haft de till-
stdnd som krévs att utfora de aktuella transaktionerna. Nordea har dven till Fi-
nansinspektionen understrukit att banken, nir sd krévts, haft tillstand fran beho-
riga myndigheter 1 samtliga fall. Tillstdnd for att utfora transaktioner soks av
olika myndigheter beroende pa transaktionens beskaffenhet. Det innebér att ban-
ken har formégan att fullgéra sina forpliktelser enligt sanktionsforordningarna i
det hinseendet. Att Nordea trots detta inte kunnat utfora en sddan enkel atgird
som att genom ett e-postmeddelande underritta Finansinspektionen om transakt-
ionerna &dr uppseendevickande och svart att begripa.

5.3.3 Atgiirder for att uppnd kundkdinnedom

Reglerna om atgirder for att motverka penningtvitt och finansiering av terrorism
baseras pa att verksamhetsutdvare som omfattas av reglerna intar ett riskbaserat
forhallningssitt. Det preciseras dérfor normalt inte 1 reglerna vilka exakta atgér-
der som ska vidtas for specifika fall. Ansvaret ligger pa verksamhetsutovarna att
pa grundval av sina egna riskbedomningar avgora vilka atgérder som i det en-
skilda fallet anses lampliga med hénsyn till risken.

I reglerna stdlls dock krav pa grundlédggande atgirder for att utgora ett golv for
atgdrder som atminstone ska vidtas. Av reglerna foljer vidare att om risken ér

hog ar verksamhetsutovaren skyldig att vidta skérpta atgarder.

Finansinspektionens utredning visar att Nordea inte vidtagit tillrdckliga atgérder
for att uppna kundkidnnedom for en kund som enligt Finansinspektionens be-
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domning &r forenad med hog risk. Finansinspektionen noterar att &ven Nordea i
sitt yttrande anser att en hogre riskklassificering skulle ha anvints.

Nordea har efter undersdkningen vidtagit en rad atgarder for att sékerstélla att
banken vidtar de atgirder som &r lampliga med hansyn till risken for att utnyttjas
for penningtvétt och finansiering av terrorism. Det innebér dock inte att overtra-
delsen &r ursdktlig eller ringa. Inte heller innebdr dtgéirderna att bristen i det ak-
tuella fallet lékts. Finansinspektionen ska darfor ingripa.

5.3.4 Intern styrning och kontroll

Finansinspektionens undersokning visar att Nordeas problem med att hantera
EU:s sanktionsforordningar funnits under en ldngre tid. De brister som redovi-
sats 1 detta beslut géllande EU:s sanktionsférordningar har Nordea vidare redan
tidigare fatt kunskap om genom den slutskrivelse som avslutade den tidigare
undersokningen.

Att Nordea trots att bristerna varit klart identifierade for banken redan for ett par
ar sedan inte formatt dndra sina rutiner sa att reglerna pa omradet efterlevs, vitt-
nar om att organisationen inte har en effektiv styrning och kontroll pa omrédet.
Att Nordea dessutom fortfarande, nir denna undersdkning avslutades, inte har
full kinnedom om verkliga huvudmain till bankens kunder utgor ytterligare grund
for bedomningen att banken i detta avseende inte formar styra och kontrollera
riskerna. Inte heller de atgirder banken presenterade for rapportering av transakt-
ioner pd frysta konton med anledning av den tidigare undersdkningen har inne-
burit att banken haft en fungerande regelefterlevnad pa omradet. Detta dr inte
heller forenligt med kraven pé intern styrning och kontroll. Det &dr dérfor nod-
véandigt for Finansinspektionen att ingripa dven pa denna grund.

5.4 Val av ingripande

Nordea har i flera avseenden dvertrétt bestimmelser som &r centrala for bankens
hantering av risken att bryta mot EU:s sanktionsférordningar och att utnyttjas for
penningtvitt och finansiering av terrorism. Flera dvertrddelser har pagatt under
lang tid och trots att Nordea redan langt tidigare blivit medvetna om att bristerna
funnits. Nordea har inte tydligt forklarat hur det kommer sig att banken 1atit bli
att ratta till de brister som banken genom Finansinspektionens tidigare undersok-
ning varit vl medveten om. Det 6ppnar for antaganden om att Nordea inte brytt
sig om att banken bryter mot reglerna eller att banken tycker det &r for kostsamt
att folja dem. Oavsett skélet finner Finansinspektionen det anméarkningsvirt att
en av de viktigaste aktorerna pa finansmarknaderna, inte bara i Sverige utan i
norra Europa, tar létt pa sin skyldighet att folja regler. Brister 1 formégan, eller
annu vérre viljan, att folja regler i allméinhet kan 4 allvarliga foljder. Med hén-
syn till att bristerna endast konstaterats inom det nu undersokta avgrinsade om-
radet finns det dock inte skél att 6verviga om Nordeas verksambhetstillstand
borde aterkallas. Det innebdr att det inte heller kan bli aktuellt att ge banken en
varning. Bristerna dr dock utan vidare av sd allvarlig art att Nordea ska tilldelas
en anmarkning forenad med en straffavgift.

18



NS
o' L

N4y
S
Yo

FI Dnr 12-7237

N

Straffavgiften fir bestimmas till mellan 5 000 kronor och 50 miljoner kronor,
dock far avgiften hogst uppga till tio procent av bankens omsattning narmast fo-
regaende rikenskapsér. Nordeas drsomséttning uppgér till drygt 67 miljarder
kronor enligt den senaste faststéllda rsredovisningen. Straffavgiften kan dérfor
uppga till hogst 50 miljoner kronor. Straffavgiften ska ses som en gradering av
bankens overtrddelser av regelverken. Vid bedomning av avgiftens storlek i detta
fall finns bland annat anledning att beakta att, som nyss konstaterats, dvertridel-
serna &r allvarliga till sin karaktdr och att bristerna funnits under en langre tids-
period, trots att banken tidigare gjorts medveten om dem. Finansinspektionen
faster dven vikt vid att Nordeas bristande rapportering av transaktioner inneburit
att EU-kommissionen erhallit felaktig information. Straffavgiften bestdms déarfor
till trettio miljoner kronor.

Straffavgiften tillfaller staten och faktureras av Finansinspektionen efter att be-
slutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Bengt Westerberg
Styrelseordforande

Gustav Jansson
Jurist

Beslut i detta drende har fattats av styrelsen (Bengt Westerberg, ordférande,
Margareta Aberg, Birgitta Johansson Hedberg, Eva Lindstrém, Lars Nyberg,
Hans Nyman, Gustaf Sjoberg och Martin Andersson, generaldirektor) efter fore-
dragning av juristen Gustav Jansson. I den slutliga handlédggningen har dven
chefsjuristen Per Hikansson, verksamhetsomradeschefen Uldis Cerps, enhets-
chefen Ann Ehrngren, enhetschefen Per Wenna och finansinspektdren Sara Kail-
leskog deltagit.
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Bilaga 1 — Hur man overklagar

Om ni anser att beslutet ér felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsritten. Still 6verklagandet till Forvaltningsrétten i Stockholm, men
skicka eller 1damna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande 1 dverklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet dr felaktigt

Vilken dndring ni vill ha och varfor ni anser att beslutet ska éndras.

Kom ihég att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor frin
den dag ni fatt ta del av beslutet.

Finansinspektionen skickar 6verklagandet vidare till Férvaltningsratten i Stock-
holm, om det kommit in i tid och Finansinspektionen inte sjdlv dndrar beslutet pa
det sétt som ni begirt.
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Bilaga 2 — Tilliimpliga bestimmelser

Tillimpliga bestimmelser for Finansinspektionens bedomning under av-
snitt 2.2.2 och 2.3.2

Radets forordning (EU) nr 36/2012 av den 18 januari 2012 om restriktiva dt-
gdrder med hdnsyn till situationen i Syrien och om upphdvande av forordning
(EU) nr 442/2011°

Artikel 1 (1)

I denna forordning géller foljande definitioner:

1) (b) frysning av tillgangar: forhindrande av varje flyttning, 6verforing, for-
andring, anviandning av, tillging till eller hantering av tillgdngar pa ett séitt som
skulle leda till en fordandring av volym, belopp, beldgenhet, dgandeforhéllan-
den, innehav, art, bestimmelse eller varje annan fordndring som skulle gora det
mojligt att utnyttja tillgangarna, inbegripet portfoljforvaltning.

Artikel 14 (4)

1. Alla tillgdngar och ekonomiska resurser som tillhor, dgs, innehas eller kon-
trolleras av de fysiska eller juridiska personer, enheter och organ som forteck-
nas 1 bilagorna II och Ila ska frysas.

2. Inga tillgdngar eller ekonomiska resurser far direkt eller indirekt goras till-
gingliga for eller utnyttjas till gagn for de fysiska eller juridiska personer, en-
heter eller organ som fortecknas i bilagorna II och Ila.

Artikel 19 (8)
1. Artikel 14.2 ska inte tillimpas pa kreditering av frysta konton med
a) ranta eller ovriga intdkter fran dessa konton, eller

b) betalning i samband med avtal, 6verenskommelser eller forpliktelser
som ingatts eller uppkommit fore den dag fran och med vilken kontot
omfattas av denna forordning,

forutsatt att alla sddana réntor, 6vriga intdkter och betalningar fryses i enlighet
med artikel 14.1.

2. Artikel 14.2 ska inte hindra att finans- eller kreditinstitut i unionen som tar
emot tillgangar som 6verfors till kontot for en fysisk eller juridisk person, en
enhet eller ett organ som upptagits i forteckningen krediterar frysta konton, un-
der forutsdttning att varje sddan inséttning pa dessa konton ocksa fryses. Fi-

' For transaktioner innan den 19 januari 2012 anges motsvarande artikel i Radets forordning
(EU) nr 442/2011 om restriktiva atgérder med hénsyn till situationen i Syrien inom parantes.
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nans- eller kreditinstitutet ska utan dr6jsmal underrétta den relevanta behoriga
myndigheten om alla sddana transaktioner.

Artikel 29 (11)

1. Utan att det paverkar tillimpliga regler om rapportering, konfidentialitet och
tystnadsplikt ska fysiska och juridiska personer, enheter och organ

a) omedelbart ldmna alla uppgifter som skulle underlitta efterlevnaden av
denna forordning, till exempel uppgifter om konton och belopp som
frysts 1 enlighet med artikel 14, till den behoriga myndigheten, vilken
anges pa de webbplatser som fortecknas i bilaga III, 1 den medlemsstat
dér de ar bosatta eller etablerade, samt vidarebefordra dessa uppgifter
till kommissionen, antingen direkt eller genom medlemsstaterna, och

b) samarbeta med denna behoriga myndighet vid alla kontroller av dessa
uppgifter.

Artikel 35 (17)
Denna forordning ska tilldmpas
a) 1nom unionens territorium, inbegripet dess luftrum,

b) ombord pa alla flygplan och fartyg som omfattas av en medlemsstats
jurisdiktion,

¢) pa varje person inom och utanfér unionens territorium som ar medbor-
gare 1 en medlemsstat,

d) pa varje juridisk person, enhet eller organ som har inrittats eller bildats
1 enlighet med en medlemsstats lagstiftning,

e) pa varje juridisk person, enhet eller organ i samband med varje form av
affarsverksamhet som helt eller delvis bedrivs i unionen.
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Radets forordning (EU) nr 267/2012 av den 23 mars 2012 om restriktiva dt-
gérder mot Iran och om upphdévande av forordning (EU) nr 961/2010°

Artikel 1 (1) [1]
I denna f6rordning géller foljande definitioner:

k) (i) [h] frysning av tillgangar: forhindrande av varje flyttning, dverforing,
forandring, anvindning av, tillgang till eller hantering av tillgdngar pé ett sétt
som skulle leda till en fordndring av volym, belopp, beldgenhet, dgandeforhal-
landen, innehav, art, bestimmelse eller varje annan férandring som skulle gora
det mojligt att utnyttja tillgdngarna, inbegripet portfoljforvaltning,

Artikel 23 (16) [7]

1. Alla tillgangar och ekonomiska resurser som tillhor eller dgs, innehas eller
kontrolleras av de personer, enheter och organ som fortecknas i bilaga VIlIska

frysas. [...]

2. Alla tillgangar och ekonomiska resurser som tillhor eller dgs, innehas eller
kontrolleras av de personer, enheter och organ som fortecknas 1 bilaga IX ska

frysas. [...]

3. Inga tillgéngar eller ekonomiska resurser féar direkt eller indirekt stillas till
forfogande for, eller utnyttjas till gagn for, de fysiska eller juridiska personer,
enheter eller organ som fortecknas i bilagorna VIII och IX.

Artikel 29 (20) [11]
2. Artikel 23.3 ska inte tillampas pa kreditering av frysta konton med
a) rinta eller 6vriga intdkter pa sddana konton, eller
b) betalningar i samband med avtal, verenskommelser eller forpliktelser
som ingatts eller uppkommit fore den dag d& de personer, enheter och
organ som avses 1 artikel 23 fortecknades av sanktionskommittén, si-

kerhetsradet eller radet,

under forutséttning att alla réntor, 6vriga intékter och betalningar pa sddana
konton fryses i enlighet med artikel 23.1 eller 23.2.

? For transaktioner innan den 24 mars 2013 anges motsvarande artikel i Ridets forordning (EU)
nr 961/2010 av den 25 oktober 2010 om restriktiva atgarder mot Iran och om upphdvande av
forordning (EG) nr 423/2007 inom parantes. For transaktion innan den 26 oktober 2010 anges
motsvarande artikel i Radets forordning (EG) nr 423/2007 av den 19 april 2007 om restriktiva
atgdrder mot Iran inom hakparantes.
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Artikel 40 (31) [13]

1. Utan att det paverkar gillande regler om rapportering, sekretess och tyst-
nadsplikt ska fysiska och juridiska personer, enheter och organ

a) omedelbart ldmna alla uppgifter som underléttar efterlevnaden av denna
forordning, till exempel uppgifter om konton och belopp som frysts i
enlighet med artikel 23, till de behoriga myndigheterna i de medlems-
stater ddr de dr bosatta eller etablerade samt vidarebefordra dessa upp-
gifter till kommissionen, direkt eller genom medlemsstaterna,

b) samarbeta med de behoriga myndigheterna vid alla kontroller av dessa
uppgifter.

Artikel 49 (39) [18]
Denna forordning ska tilldmpas
a) inom unionens territorium, inbegripet dess luftrum,

b) ombord pa alla flygplan och fartyg som omfattas av en medlemsstats
jurisdiktion,

¢) pé varje person inom och utanfor unionens territorium som ar medbor-
gare 1 en medlemsstat,

d) pé varje juridisk person, enhet eller organ, inom och utom unionens ter-
ritorium, som har inréttats eller bildats i enlighet med en medlemsstats
lagstiftning,

e) pa varje juridisk person, enhet eller organ i samband med varje form av
affarsverksamhet som helt eller delvis bedrivs i unionen.



