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Nya regler om hantering av operativa risker samt
informationssakerhet, it-verksamhet och insattningssystem i
kreditinstitut och vardepappersbolag

Sammanfattning

Finansinspektionen beslutar om tva nya foreskrifter som innebér skarpta krav
pa banker, kreditmarknadsforetag och véardepappersholag att hantera operativa
risker i sin verksamhet pa ett effektivt och sunt satt. De nya reglerna trader i
kraft den 1 juni 2014.

Syftet med foreskrifterna &r att minska risken for handelser i foretagens
verksamhet som resulterar i hoga forluster eller omfattande storningar, vilket i
sin tur bidrar till att uppratthalla ett stabilt och val fungerande finansiellt
system.

De krav pa hantering av operativa risker som finns i nuvarande regler ar fa och
generellt utformade. Det behovs déarfor mer precisa regler som staller krav pa
foretagen att pa ett strukturerat och systematiskt satt identifiera, mata och
beddma operativa risker.

De bada foreskrifterna och allmanna raden om dels hantering av operativ
risker, dels informationssékerhet, it-verksamhet och insattningssystem, innebér
ocksa att foretag ska tillsatta resurser och genomfora atgarder for att hantera
riskerna.

Genom foreskrifterna infor Finansinspektionen Baselkommitténs riktlinjer
Principles for the sound management of operational risk och delar av
Europeiska bankmyndighetens riktlinjer for intern styrning (GL 44) som
bindande regler. Dessutom infors sarskilda krav pa foretag som erbjuder
tjanster som omfattas av den statliga insattningsgarantin. Dessa krav syftar till
att slutligt anpassa den svenska regleringen till det sa kallade
insattningsgarantidirektivet.

Som en foljd av de nya foreskrifterna infor Finansinspektionen &ven &ndringar

i Finansinspektionens foreskrifter (FFFS 2007:16) om vardepappersrorelse,
som ocksa borjar galla den 1 juni 2014.
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1 Utgangspunkter
1.1 Bakgrund

| ett foretag kan forluster uppsta nér interna processer inte ar andamalsenliga,
nar personal inte féljer processerna eller nér it-system upphor att fungera. Det
ar exempel pa handelser som har sitt ursprung i foretagens verksamhet.
Forluster kan ocksa uppsta pa grund av att yttre omstandigheter drabbar
foretaget, till exempel avbrott i elforsorjning, naturkatastrofer och dataintrang.
Dessa inre och yttre omstandigheter utgér foretagens operativa risker.*

Operativa risker finns i alla typer av verksamheter, men arten och omfattningen
av riskerna beror pa foretagets verksamhetsmodell. Ett foretags
verksamhetsmodell kan beskrivas som den organisation, de processer, de it-
system, den personal och den information som behdvs for att foretaget ska
kunna tillhandahalla de produkter och tjanster som ingar i foretagets affarsidé.
Ett foretag som tillhandahaller sina tjanster pa internet exponeras till exempel i
stor utstrackning for risken for stérningar i it-system. For ett foretag som
tillhandahaller kontanthantering kan daremot vardetransportran vara en stor
risk.

Sverige har i dag en stor finansiell sektor. Om man jamfor de finansiella
foretagens balansomslutning i relation till BNP &r Sveriges finansiella sektor
bland de storsta i Europa (inkluderat storbankernas tillgangar utomlands).? De
finansiella foretagens verksamhetsmodeller utvecklas snabbt, vilket medfor
standigt tillkommande kallor till operativa risker. Exempel pa en sadan
utveckling ar den snabbt vaxande trenden med utldggning av verksamhet till
andra foretag, vilket ofta sker i flera led och Gver landsgranser, sa kallad
outsourcing.

Den tekniska utvecklingen har gjort det mojligt for foretagen att 6ka
automatiseringen och effektiviseringen av sin informationshantering, vilket har
inneburit att foretagens it-system blivit allt mer komplexa och sammanlankade,
bade inom ett foretag och mellan foretag. En storning i ett verksamhetskritiskt
it-system kan darmed fa omedelbara och betydande konsekvenser, inte bara for
det direkt drabbade foretagets verksamhet utan dven for andra foretag.

Under senare ar har det ocksa forekommit riktade angrepp mot finansiella
foretag genom till exempel dataintrang och Gverbelastningsattacker. Eftersom

! Med operativ risk avses i dessa féreskrifter detsamma som i artikel 4.1 i Europaparlamentets
och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for kreditinstitut
och vérdepappersforetag och om andring av forordning (EU) nr 648/2012 (CRR) risken for
forluster till foljd av ej andamalsenliga eller fallerande processer, manniskor, system eller yttre
hé&ndelser, inbegripet legala risker.

? Riksbankens rapport Finansiell stabilitet (FSR 2013:1), diagram 1.
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finansiella foretag hanterar stora ekonomiska véarden och kénslig information &r
de naturliga mal for den hér typen av angrepp.

Operativa risker kan orsaka forluster och storningar som allvarligt kan skada
finansiella foretag liksom fortroendet for och stabiliteten i hela den finansiella
sektorn. Den finansiella sektorn upplevde fram till for knappt 20 ar sedan
endast enstaka vasentliga forluster pa grund av operativa risker. Ar 1995
kollapsade Barings Bank pa grund av ett omfattande bedréageri som vackte
fragor kring de finansiella foretagens sarbarhet och risker som skapas i
foretagens egen verksamhet.

De avregleringar av finansmarknaderna som genomforts fran 1980-talet fram
till i borjan pa 2000-talet, kombinerat med den snabba produkt- och
teknikutvecklingen samt granséverskridande processer har tydliggjort att det
kravs en ny syn pa betydelsen av operativa risker som kan uppsta i och orsaka
skada inom den finansiella sektorn.

Under 2011 gjorde Internationella valutafonden (IMF) en utvardering av den
finansiella sektorn i Sverige. | slutrapporten konstaterade IMF att Sverige
saknar riktlinjer for hanteringen av operativa risker och rekommenderade att en
s&dan reglering tas fram.?

Sammanfattningsvis ar darfor en andamalsenlig reglering av de risker som
uppstar i de finansiella foretagens operativa verksamhet av central betydelse
for foretagen, konsumentskyddet och den finansiella stabiliteten.

Nar det galler skyddet for inlaningskunder hos foretag som tillhandahaller
tjanster som omfattas av den statliga insattningsgarantin, finns det sedan mars
2009 ett krav pa Riksgaldskontoret (Riksgalden) att kunna betala ut medel ur
insattningsgarantin inom tjugo arbetsdagar, mot tidigare tre manader, om ett
finansiellt foretag skulle forsattas i konkurs. Detta staller i sin tur krav pa att
foretagen har it-system for att utan dréjsmal kunna sammanstalla en fullstandig
och tillforlitlig forteckning éver foretagets samtliga insattare och deras
respektive insattningar.* Riksgalden har gett ut foreskrifter samt en detaljerad
handledning om hur férteckningen ska se ut och hur den ska dverforas till
myndigheten, men det saknas i 6vrigt regler som staller krav pa de it-system
som de finansiella foretagen behdver for att sammanstalla forteckningen.

1.2 Malet med regleringen

| denna promemoria redogdrs for tva nya foreskrifter som behandlar hur
kreditinstitut, det vill sdga banker och kreditmarknadsféretag, och

3 “Emphasis placed on operational risk is not strong as for some other risk areas. This is
exemplified by the lack of guidance to firms with respect to operational risk.”

IMF Country Report No 11/172 — Sweden: Financial Sector Stability Assessment, s. 47.
* Regeringens proposition 2010/11:109. Andringar av insattningsgarantin. Avsnitt 5.1.
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vardepappersbolag ska arbeta med operativa risker. Den ena, foreskrifter och
allmanna rad om hantering av operativa risker (nedan foreskrifterna om
hantering av operativa risker), anger allmanna krav pa foretagen om hantering
av operativa risker samt ytterligare krav inom véardepappersrorelse och
valutahandel. Den andra, foreskrifter och allmanna rad om
informationssékerhet, it-verksamhet och insattningssystem (nedan
foreskrifterna om informationssakerhet, it-verksamhet och inséttningssystem),
reglerar hur foretagen ska arbeta med informationssékerhet, it-verksamhet och
med insattningssystem.

De nya foreskrifterna syftar till att sakerstélla att foretagen hanterar sina
operativa risker pa ett effektivt och sunt sétt. Genom att strukturerat och
systematiskt identifiera, méta och beddma operativa risker samt tillsatta
resurser och genomfora atgarder for att hantera riskerna, minskar sannolikheten
att riskerna omsatts till handelser som orsakar hdga och ovantade forluster eller
bortfall av intékter. Det kan handla om att minska sannolikheten for omfattande
bedrégerier, forlust av viktig information eller Ianga kostsamma rattsprocesser.

Genom de bada foreskrifterna inférs i Sverige internationella riktlinjer fran
Baselkommittén for banktillsyn (BCBS) i form av Principles for the sound
management of operational risk. Dessutom infors delar av Europeiska
bankmyndighetens (Eba) riktlinjer for intern styrning (GL 44).

Genom foreskrifterna om hantering av operativa risker infors dven Joint
Forums® High-level principles for business continuity. Dessutom infors
Europeiska banktillsynskommitténs (Cebs)® Guidelines on the management of
operational risks in market-related activities. | och med detta bedémer
Finansinspektionen att IMF:s rekommendation att Sverige bor ta fram riktlinjer
for operativa risker kan anses vara uppfylld vad galler kreditinstitut och
vardepappersbolag.

Genom foreskrifterna om informationssékerhet, it-verksamhet och
insattningssystem infor Finansinspektionen regler som syftar till att begrénsa
de operativa riskerna nar det géller foretagens informationshantering och it-
system, samt regler som klargor vad ett féretag som tar emot medel som
omfattas av insattningsgarantin ska uppfylla. Férutom de sistndmnda reglerna
om insattningssystem, finns liknande regler om informationssékerhet och it-
system sedan lang tid tillbaka i de 6vriga nordiska landerna. Reglerna om
insattningssystem syftar ytterst till att genomféra dndringarna i
insattningsgarantidirektivet.”

> http://www.bis.org/bcbs/jointforum.htm

® Europeiska banktillsynsfunktionen &r sedan 2011 ersatt av Eba.

8 Jfr Europaparlamentets och radets direktiv 2009/14/EG av den 11 mars 2009 om andring av
direktiv 94/19/EG om system for garanti av insattningar, vad galler tickningsnivan och
utbetalningsfristen (EUT L 68, 13.3.20009, s. 3, Celex 32009L0014).
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1.3 Nuvarande och kommande regelverk
1.3.1 Nuvarande regler

Ett kreditinstituts verksamhet regleras i huvudsak i lagen (2004:297) om bank-
och finansieringsrorelse (LBF). Regler om vardepappersbolagens verksamhet
finns i huvudsak i lagen (2007:528) om vardepappersmarknaden (LV). De
kreditinstitut som har tillstand att driva vardepappersrorelse ska aven folja
vissa bestdmmelser i LV.

Organisatoriska krav for vardepappersbolag finns i Finansinspektionens
foreskrifter (FFFS 2007:16) om vardepappersrorelse
(vardepappersforeskrifterna). Enligt foreskrifterna ska ett vardepappersinstitut
bland annat ha riktlinjer och rutiner for riskhantering samt riktlinjer for en
avbrottsfri verksamhet, sa kallad kontinuitetshantering. Det finns dven krav pa
dokumentation av uppgifter. Har anges bland annat att vardepappersinstitut ska
bevara uppgifter om transaktioner sa att Finansinspektionen kan rekonstruera
viktiga steg i hanteringen av samtliga transaktioner.

Foretag som anvénder mer avancerade metoder for berédkning av kapitalkrav
for operativa risker, det vill sdga schablon- och internmétningsmetoderna, ska
tillampa vissa begransade och generella hanteringskrav. Regler om detta finns i
Finansinspektionens foreskrifter och allmanna rad (FFFS 2007:1) om
kapitaltackning och stora exponeringar.® For narvarande &r det tjugo foretag
som berdknar kapitalkrav enligt schablonmetoden och ett foretag som har
tillstand att anvanda internmatningsmetoden.

I lagen (2006:1371) om kapitaltdckning och stora exponeringar finns
bestammelser som anger att en finansiell foretagsgrupp bland annat ska
uppfylla kraven om riskhantering i LBF och LV.

1.3.2 Nya och kommande regler

| foreskriftsarbetet har hansyn tagits till Finansinspektionens foreskrifter och
allmanna rad (FFFS 2014:1) om styrning, riskhantering och kontroll i
kreditinstitut (nedan foreskrifter om styrning, riskhantering och kontroll) som
tradde i kraft den 1 april 2014.

Finansinspektionen har dven beaktat den internationella regelutvecklingen pa
omradet, framst arbetet inom EU med det nya kapitaltackningsdirektivet (CRD
4)° och kapitaltackningsforordningen (CRR). Det &r till exempel fran artikel 85
i CRD 4 som kravet pa att ett féretag ska tillampa interna regler och processer

8 Se 30 kap. 2 § och kap. 44 FFFS 2007:16.

° Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att
utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om
andring av direktiv 2002/87/EG och om upphdvande av direktiv 2006/48/EG och 2006/49/EG.
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for att utvérdera och hantera exponeringen for operativa risker kan harledas.
Av samma artikel foljer ocksa att ett foretag ska ha beredskaps- och
kontinuitetsplaner for att sékerstalla formagan att lépande driva sin verksamhet
och begransa forlusterna vid en allvarlig strning i verksamheten.

1.4  Arendets beredning

Finansinspektionen har i foreskriftsarbetet konsulterat och haft flera méten
med en extern referensgrupp bestaende av representanter fran Svenska
Bankforeningen, Finansbolagens Forening, Svenska Fondhandlareféreningen
och Sparbankernas Riksforbund. Vidare har Finansinspektionen i fraga om
vissa delar i foreskrifterna radgjort med Myndigheten for samhéllsskydd och
beredskap (MSB), Riksbanken, Riksgalden och Datainspektionen.

Forslaget till forskrifter och allmanna rad skickades pa remiss den 25
november 2013. Det presenterades i en remisspromemoria, och foljande tre
regelforslag bifogades: forslag till nya foreskrifter och allmanna rad om
operativa risker, forslag till nya foreskrifter och allmanna rad om
informationssékerhet, it-verksamhet och insattningssystem, samt forslag till
andringar i vardepappersforeskrifterna. Under remisstiden holl
Finansinspektionen ett dppet remissmote med representanter fran branschen
och andra intressenter. Skriftliga synpunkter pa forslaget har kommit in fran
Svenska Bankforeningen, Svenska Fondhandlareféreningen, Sparbankernas
Riksforbund, Sveriges Advokatsamfund, Riksbanken, Riksgalden,
Pensionsmyndigheten, Naringslivets regelndmnd, Datainspektionen, MSB,
Regelradet samt FAR, branschorganisationen fér auktoriserade
redovisningskonsulter, revisorer och radgivare. Finansinspektionen har efter
remitteringen bearbetat foreskriftforslagen och i arbetet beaktat
remissinstansernas synpunkter.

De mest vésentliga synpunkterna redovisas och bemdots under respektive
avsnitt. Foreskrifterna har dven bearbetats redaktionellt.

1.5 Regleringsalternativ

Finansinspektionen har 6vervagt andra mojligheter for att sakra att foretagen
hanterar sina operativa risker samt att de uppratthaller tillracklig sakerhet for
att kunna fullgéra kraven pa insattningssystem, &n genom att inféra bindande
regler pd omradet.

Det finns redan i dag riktlinjer fran Eba och rekommendationer fran Cebs,
BCBS och Joint Forum.

Eba:s riktlinjer GL 44 omfattar som tidigare ndmnts &ven hanteringen av
operativa risker. Dessa riktlinjer ar att betrakta som allméanna rad som foretag
kan avvika fran om de kan visa att syftet med raden uppfylls dven med det satt
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som foretaget valjer att arbeta med riskerna.'® BCBS har ldmnat viss
végledning om hanteringen av operativa risker. Dessa vagledningar har inte
den normerande verkan som Eba:s riktlinjer har, utan ska ses som
rekommendationer. Det finns ocksa etablerade standarder pa it- och
informationssakerhetsomradena som berdr hantering av specifika operativa
risker. Till exempel finns COBIT-ramverket for it-styrning, ITIL (IT
Infrastructure Library) som &r ett ramverk for hantering av it-tjanster och
svensk standard ”’Ledningssystem for informationssakerhet — Krav” enligt SS-
ISO/IEC 27001.

Ett alternativ till att ge ut nya foreskrifter ar att 6verlata till branschen att sjalva
reglera omradet, och i stallet komplettera med végledningar fran
Finansinspektionen. Skillnaderna mellan foretagen ar dock sa stora att
Finansinspektionen bedémer att det ar svart att uppna en sadan samsyn att
sjalvreglering blir effektivt. Om det inte finns bindande regler pa en
andamalsenlig detaljniva ar risken att utrymmet for tolkningar blir alltfor stort,
vilket forsvarar for foretagen att tillampa reglerna och for Finansinspektionen
att utdva tillsyn och féra dialog med foretagen. Ytterst ar det samhallet och
konsumenterna som far bara kostnaderna néar riskhanteringen inte fungerar
tillfredstéallande.

Hanteringen av operativa risker liksom hanteringen av andra risker, kostar
pengar for foretagen. Problemet ur samhallsekonomisk synpunkt &r att
kostnader som uppstar till foljd av en storning i stor utstrackning spiller dver pa
andra aktorer an den som orsakat storningen. Den typen av sa kallade externa
effekter leder erfarenhetsmassigt till att foretag inte investerar i riskhantering
pa det satt som ar samhallsekonomiskt Gnskvart. Operativa risker som
omvandlas i intraffade incidenter kan medfora betydande kostnader for bade
foretag, konsumenter och samhéllet. Finansinspektionen aterkommer till detta i
den konsekvensutredning som finns i avsnitt 6. Redan nu kan dock sdgas att
den betydelse som operativa risker har hos finansiella foretag talar for att en
tydlig reglering pa omradet ar nédvandig. Finansinspektionens uppfattning ar
darfor att en bindande reglering om hantering av operativa risker &r nédvéndig
for att skapa en godtagbar niva pa hanteringen av riskerna hos kreditinstitut och
vardepappersbolag.

Nar det galler insattningssystem sa saknas det detaljerade krav som alagger
foretagen att ha it-system som ér tillréckligt sakra for hantering av uppgifter
om inséattare. Utan regler pa en tillracklig detaljniva finns det darfér sma
mojligheter for Finansinspektionen att astadkomma forbattringar i foretagens
hantering av denna information. Det skulle i princip vara upp till féretagen
sjélva att avgéra om de i handelse av fallissemang kan infria de krav som
Riksgalden har pa informationens tillforlitlighet och fullstandighet.
Finansinspektionen anser det darfér nodvandigt att infora bindande regler om

19 Se avsnitt 1.3 i beslutspromemorian Nya regler om styrning riskhantering och kontroll i
kreditinstitut (FI dnr 11-5610).
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inséttningssystem. Det ar dessutom nédvéndigt for att fullstindigt genomfora
andringarna i insattningsgarantidirektivet.

1.6 Rattsliga forutsattningar

Finansinspektionen far utfarda foreskrifter om vilka atgarder ett kreditinstitut
ska vidta for att bl.a. uppfylla kraven pa riskhantering, genomlysning och
sundhet i 6 kap. LBF med stdd av bemyndigandet i 16 kap. 1 8 3 LBF och

5 kap. 2 § 4 forordningen (2004:329) om bank- och finansieringsrorelse. | fraga
om vardepappersbolag géller bemyndiganden i 8 kap. 42 § 3-6 LV och 6 kap.

1 § 9-13, 29 forordningen (2007:572) om vérdepappersmarknaden.

Vidare finns det for kreditinstituten i 6 kap. 3 a 8§ LBF krav pa att kreditinstitut
ska ha system for hantering av uppgifter om insattare och deras insattningar
som ska vara sadana att kreditinstitutet utan dréjsmal kan sammanstélla en
fullstandig och tillforlitlig forteckning over foretagets samtliga inséttare och
deras respektive insattningar. Motsvarande bestammelser finns for
vardepappersbolag i 8 kap. 36 § LV.

| 8 kap. 42 8 3—6 LV samt 6 kap. 1 § 10-13 vardepappersmarknads-
forordningen (2007:572) finns bemyndiganden for Finansinspektionen att
meddela foreskrifter om dels vilka atgarder som ett vardepappersinstitut ska
vidta for att uppfylla de krav pa de riktlinjer, regler och rutiner det ska upprétta
och tillampa enligt 8 kap. 9 § LV, dels vilka system, resurser och rutiner ett
vardepappersinstitut ska ha enligt 8 kap. 10 8 LV, dels vad ett
vardepappersinstitut ska iaktta for att uppfylla skyldigheterna i 8 kap. 11 § LV
och kraven pa dokumentation i 8 kap. 12 § LV.

Nar det galler krav pa inséttningssystem hos vardepappersbolag finns
bemyndiganden i 6 kap. 1 § 29 férordningen om vérdepappersmarknaden for
Finansinspektionen att meddela foreskrifter, det vill sdga krav som &r kopplade
till 8 kap. 36 § LV.

Som tillagg till ovanstaende finns for vardepappersbolag aven bestammelser i
8 kap. 10 § LV som anger att vardepappersinstitut ska ha tillrackliga system,
resurser och rutiner for att kunna tillhandahalla investeringstjanster och utfora
investeringsverksamhet kontinuerligt och regelbundet. Till bestammelsen finns
i 6 kap. 1 8 11 forordningen om vérdepappersmarknaden ett bemyndigande
kopplat som ger Finansinspektionen ratt att foreskriva om vilka system,
resurser och rutiner ett vardepappersinstitut ska ha for att uppfylla dessa krav.

Enligt 8 kap. 11 § 4 LV ska ett vardepappersinstitut ha en effektiv drift och
forvaltning av sina informationssystem. Aven till denna bestammelse finns det
ett bemyndigande i 6 kap. 1 8 12 férordningen om vardepappers-marknaden
som ger Finansinspektionen ratt att foreskriva om vad ett vardepappersinstitut
ska iaktta for att uppfylla skyldigheterna i 8 kap. 11 § LV.
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1.7 Ikrafttradandebestammelser

Finansinspektionens stallningstagande: De nya foreskrifterna trader i kraft
den 1 juni 2014.

Remissforslaget: Innehéll forslag om att foreskrifterna skulle trada i kraft den
1 maj 2014.

Remissinstanserna: Svenska Bankforeningen, Svenska
Fondhandlareféreningen, Sparbankernas Riksforbund och Finansbolagens
Forening papekar att forslaget inte innehaller nagra 6vergangsbestammelser
och att det ar nodvandigt att foretagen far tid pa sig att uppfylla de krav som
foreskrifterna staller. Bankforeningen och Fondhandlareféreningen anser att en
dvergangsperiod pa minst 12 manader ar nédvandig.

Finansinspektionens skal: Finansinspektionen anser inte att det finns skal for
nagra generella dvergangsbestammelser eller en langre tid innan
ikrafttradandet.

2 Motivering och 6vervaganden
2.1 Tillampningsomrade och definitioner
2.1.1 Vilka foretag omfattas och varfér

Finansinspektionens stallningstagande: De nya foreskrifterna och allmanna
raden galler for kreditinstitut, det vill sdga banker och kreditmarknadsforetag,
samt vardepappersbolag. | dag innebér det att reglerna tréaffar totalt 259 foretag
under Finansinspektionens tillsyn. Av dessa &r 89 banker, 45 kreditmark-
nadsforetag och 125 vérdepappersbolag.

Kap. 6 foreskrifterna och allmanna raden om hantering av operativa risker, som
handlar om ytterligare krav pa hantering av operativa risker inom
vardepappersrorelse och valutahandel, galler for de foretag som har tillstand till
investeringstjanster och investeringsverksamheter enlighet med 2 kap. 1 8§ 2-3
LV. Det handlar om omkring 90 foretag som har nagot eller bada av dessa
tillstand. Det innebar att kapitlet, forutom vardepappersbolag med dessa
tillstandstyper, dven galler for kreditinstitut med dessa tillstand. De
kreditinstitut som driver valutahandel med stdd av 7 kap. 1 § 12 LBF, ska
ocksa tillampa reglerna.

Foreskrifterna om hantering av operativa risker infor i viss omfattning
bestammelser motsvarande de som redan géller for vardepappersbolag i
vardepappersforeskrifterna. FOr att inte vardepappersbolagen ska omfattas av
tva olika regelverk med samma innehall, har Finansinspektionen, undantagit
vardepappersbolagen fran vissa av bestammelserna i foreskrifterna om
hantering av operativa risker. De bestimmelser som ar undantagna framgar av
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1 kap. 3 § foreskrifterna om hantering av operativa risker. Dessa bestammelser
motsvaras av bestdmmelserna i 6 kap. 3 8 och 21 kap. 2 §
vardepappersforeskrifterna. Kreditinstitut med tillstand att driva
vardepappersrorelse ska dock tillampa hela foreskriften aven for
vérdepappersrorelsen.t*

Det fjarde kapitlet i foreskrifterna om informationssakerhet, it-verksamhet och
inséttningssystem, som handlar om inséttningssystem, ska endast tillampas av
de foretag som tar emot eller avser att ta emot medel som omfattas av
insattningsgarantin.

Remisspromemorian: Forslaget hade i huvudsak samma innehall, forutom att
kap. 6 foreskrifterna om hantering av operativa risker avsags galla for fler
tillstandstyper, det vill saga férutom 2 kap. 1 § 2-3 LV, aven for punkterna 1
och 4 samma paragraf.

Remissinstanserna: Finansbolagens Forening anger att en tvingande
reglering som framst riktar sig till banker och vérdepappersbolag inte i alla
delar ar anpassade eller lampade for alla kreditmarknadsbolag och anger dven
att det ocksa ar framst avseende de systemviktiga instituten som
systemstabilitets- och skyddsargumenten &r relevanta. Svenska Bankforeningen
och Svenska Fondhandlareféreningen anser att de foretag som ska omfattas av
kap. 6 om ytterligare krav pa hantering av operativa risker inom
vardepappersrorelse och valutahandel bor begrénsas till att enbart avse de
foretag som har tillstand till utférande av order avseende finansiella instrument
pa kunders uppdrag samt handel med finansiella instrument for egen rékning,
det vill sdga 2 kap. 1 § 2-3 LV.

Finansinspektionens skal: Finansinspektionen anser inte att det finns
mojlighet att undanta vissa kreditmarknadsbolag fran foreskrifterna.
Finansinspektionen ser inte hur en sadan avgransning av foretag rent praktiskt
skulle ga till, det vill saga vilken verksamhet som skulle anses vara sa
avgransad eller vilka produkter vara sa okomplicerade att de inte behover
omfattas av foreskrifterna. Finansinspektionen anser dock att, utdver
verksamheter med valutahandel, 6 kap. foreskrifterna om operativa risker kan
begransas till att endast gélla de féretag som har tillstand enligt 2 kap. 1 § 2-3
LV, i enlighet med féreningarnas synpunkter. Syftet med bestdammelserna
beddms kunna uppnas trots denna inskrankning.

2.1.2 Definitioner
Finansinspektionens stallningstagande: Finansinspektionen behaller flertalet

definitioner i foreskrifterna. Dé&rutOver fortydligas definitionerna av
beredskapsplan, kontinuitetsplan och aterstallningsplan. Med beredskapsplan

11 Jamfor avsnitt 2.4.1 i beslutspromemorian Nya regler om styrning riskhantering och kontroll
i kreditinstitut (FI dnr 11-5610).

11
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avses en plan som beskriver de atgarder som ett foretag ska vidta for att hantera
allvarliga storningar, kriser och undantagstillstand, som orsakas av till exempel
omfattande avbrott i it-system, naturkatastrofer och dataintrang. Med
kontinuitetsplan menas en plan som beskriver hur en verksamhet ska uppratt-
hallas i handelse av ett avbrott eller en stérre verksamhetsstorning, till exempel
genom tillgang till alternativ lokal eller utrustning. Med aterstallningsplan
avses en plan som beskriver vilka prioriteringar och rutiner ett foretag ska ha
for att aterga till normal verksamhet efter ett avbrott eller en storre
verksamhetsstorning.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anfor att definitionen av beredskapsplan,
kontinuitetsplan och aterstallningsplan ar snarlika och att det &r oklart vad det
bakomliggande syftet &r med att dela upp dessa begrepp. Féreningarna framfor
aven att definitionerna bor omarbetas sa att det tydligt framgar att de olika
planerna kan samlas i ett gemensamt dokument. Sparbankernas Riksforbund
framfor i stort sett samma synpunkter. Finansbolagens forening anger i sitt
remissvar att det i definitionen av incident bor l&ggas till ett vasentlighetskrav.

Finansinspektionens skal: Begreppen beredskapsplan, kontinuitetsplan och
aterstallningsplan aterfinns i GL 44 och anvéands pa samma satt i dessa
foreskrifter. Finansinspektionen anser inte att det finns ett behov av att &ndra i
uppdelningen av dessa. Det finns dock inget hinder for ett foretag att ge de
interna dokumenten andra namn &n just beredskapsplan, kontinuitetsplan och
aterstallningsplan sa lange som de uppfyller kraven i foreskrifterna. Syftet med
planerna &r att sékerstalla att ett foretag har formagan att hantera olika typer av
avbrott och stérningar. Medan man vanligtvis i den dagliga verksamheten kan
hantera mindre avbrott och stérningar behdvs det ett planlagt arbetssatt for att
hantera extraordinara omstandigheter som kan paverka manga kunder, andra
foretag eller leverantorer, men &ven stora delar av personalen. En
beredskapsplan fokuserar pa forberedelser for ledning och hantering av
omfattande avbrott och storningar i verksamheten. En kontinuitetsplan
innehaller vanligtvis en beskrivning av reservrutiner, tillgang till alternativa
lokaler och utrustning som mojliggoér fortsatt verksamhet nér ordinarie rutiner,
lokaler eller utrustning inte fungerar. Syftet med den tredje typen av plan,
aterstallningsplanen, &r att i forvag faststélla prioriteringar och rutiner for hur
verksamheten (bade nar det galler verksamhetsprocesser och it-system) ska
aterga till normala rutiner efter avbrott eller stérning. Definitionerna av vad
som avses med respektive plan har omarbetas nagot for att tydliggora kravet pa
de olika planerna, se &ven avsnitt 3.4.7.

Finansinspektionen anser inte att ett vasentlighetskriterium ska inforas i
definitionen av incident. Incidenter som var for sig inte uppnar
vasentlighetskriteriet skulle darmed inte tas omhand i riskhanteringen. Flera
sadana incidenter kan dock sammantaget ha betydande inverkan pa ett foretags
verksamhet. Dessutom for ett sadant kriterium med sig subjektiva bedémningar
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som skapar svarigheter i tillampningen for foretagen och i tillsynen for
Finansinspektionen.

2.1.3 Tillampning av reglerna pa finansiell foretagsgrupp.

Finansinspektionens stallningstagande: Foreskrifterna ska inte tillampas pa
finansiella foretagsgrupper. Finansinspektionen avser dock att infora sadana
bestdmmelser inom kort.

Remisspromemorian: Forslaget hade samma innehall.
Remissinstanserna: Remissinstanserna har inte lamnat nagra synpunkter.

Finansinspektionens skél: Den 1 januari 2014 tradde CRR i kraft. Det pagar
for nérvarande ett regelarbete for att genomféra CRD 4 i Sverige. Reglerna
forvantas i viss man andra inneborden av begreppet finansiell foretagsgrupp
och hur det ska hanteras i riskhanseende.

2.2 Proportionalitet

Finansinspektionens stallningstagande: Proportionalitetsprincipen géller om
det anges sarskilt i foreskrifterna. Principen galler &ven i den man det féljer av
tillampliga bestammelser enligt lag.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anfor att proportionalitetsprincipen foljer av lag och
bor tillampas i fraga om de krav som stalls i foreskrifterna. Foreningarna
ifrdgasatter om det ar forenligt med lagens krav att Finansinspektionen i
remissforslaget infor denna princip endast pa vissa klart avgransade omraden.
Sparbankernas Riksférbund framfor liknande synpunkter. Advokatsamfundet
och Finansbolagens Férening anser att en generell bestimmelse om
proportionalitet bor inforas i foreskrifterna.

Finansinspektionens skal: Vid all rattstillampning géller en
proportionalitetsprincip, det foljer av saval gemenskapsratten som av svensk
ratt, som bland annat innebar att ingripanden inte ska ga utéver vad som
behdvs med hansyn till &ndamalet. Aven utformningen av forfattningar ar
underkastad en proportionalitetsbedémning och det ar den som diskuteras har.

Av forarbetena till 6 kap. LBF och 8 kap. LV framgar att de krav som stélls pa
instituten enligt bestdmmelserna om soliditet och likviditet, riskhantering och
genomlysning kan variera med de verksamheter instituten dgnar sig at.*?
Bestdammelserna i 6 kap. 1-3 8§ LBF ska enligt 6 kap. 4 a § samma lag

12 Prop. 2002/03:39 s. 275, 277 och 279 f. och prop. 2006/2007:215.
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omfattas av proportionalitet och enligt forarbetena till denna bestammelse
framgar det att Finansinspektionen bor beakta proportionalitetsprincipen nar
den utformar foreskrifter. Det &r alltsa fraga om proportionalitet vid
regelgivning. Finansinspektionen har i arbetet med de nya foreskrifterna
beaktat proportionalitetsprincipen och har bedémt att det i vissa fall kan
klargoras att principen medger olika krav pa olika foretag.

Exempel pa bestammelser som kan omfattas av proportionalitet ar 3 kap. 1 §
foreskrifterna om hantering av operativa risker om krav pa metoder for att mata
och identifiera operativa risker eller 3 kap. 7 8§ forskrifterna om
informationssékerhet, it-verksamhet och insattningssystem om faststéllande av
interna regler for informationssékerhet. Det innebér dock inte till exempel att
sma foretag som driver mindre komplex verksamhet helt ska befrias fran att
tillampa bestammelserna, utan att foretagen utifran verksamhetens art,
omfattning och komplexitet ska anpassa sig till kraven.

Ett foretags storlek kan bestammas utifran en samlad bedémning av olika
kriterier sdasom balansomslutning, storlek pa kapitalbasen, marknadsandelar av
olika verksamhetsgrenar, antalet anstallda, associationsform och om foretagets
aktier ar upptagna till handel osv. | beddmningen av verksamheters art,
omfattning och komplexitet bor foretaget ta hansyn till de olika tillstand det har
(till exempel tillstand att anvanda interna metoder for berakning av
kapitalkrav), de faktiska verksamheter foretaget driver (sasom kreditgivning
och omfattande egen handel) samt komplexiteten i de produkter som
tillhandahalls.

2.3 Allmannarad

Finansinspektionens stéallningstagande: Foreskrifterna ska inte innehalla
allmanna rad som ocksa finns som riktlinjer i GL 44. De allménna rad i
foreskrifterna som inte finns i GL 44, men som kan finnas i andra
vagledningsdokument, behalls.

Remissforslaget: Forslaget hade i huvudsak samma innehall. Forslaget om
operativa risker inneholl dock allménna rad med ursprung fran bade GL 44,
andra vagledningsdokument och erfarenheter fran Finansinspektionens tillsyn.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anfor att de exempel och fortydliganden till
foreskrifttexterna som anges som allméanna rad i foreskrifterna i stallet bor ges i
remisspromemorian. FOreningarna anser att en sammanblandning av krav och
rad inte okar tydligheten utan i stallet skapar oklarhet. Foreningarna anser dven
att det ar oklart hur GL 44:s rekommendationer forhaller sig till de allméanna
raden i foreskrifterna om operativa risker.

Finansinspektionens skal: Finansinspektionens beslutspromemorior ar inte en

rattskalla. Nar Finansinspektionen vill lamna foretagen vagledning om hur en
viss bestammelse i en foreskrift kan foljas gors detta genom allméanna rad i
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anslutning till bestdimmelsen i foreskriften. For att undvika dubbelreglering tar
Finansinspektionen bort de allmanna rad som har samma inneb6rd som
riktlinjerna i GL 44. Foretagen ska alltsa folja riktlinjerna i GL 44 i alla delar
som Finansinspektionen inte anser att det behdvs en tvingande bestdammelse.
Ovriga allminna rad lamnas oférandrade i foreskriftstexten.

3 Nya foreskrifter och allméanna rad om hantering av
operativa risker

| detta avsnitt redogdr Finansinspektionen for évervaganden och
stéllningstaganden som gjorts i arbetet med att ta fram de nya foreskrifterna.
Redogdrelsen foljer samma ordning som kapitlen i foreskrifterna, namligen
foljande:

styrning och ansvar (2 kap.),

identifiering och matning (3 kap.),

rapportering (4 kap.),

hantering av operativa risker i verksamheten (5 kap.), och
ytterligare krav pa hantering av operativa risker inom
vardepappersrorelse och valutahandel (6 kap.).

3.1 Styrning och ansvar (2 kap.)

Finansinspektionens stallningstagande: Ett foretag ska ha en faststélld
riskaptit och faststéllda limiter for operativa risker. Limiterna ska tas fram
inom ramen for riskaptiten. De ska vara métbara genom kvantitativa eller
kvalitativa matt, och foretaget ska utga fran produkter, tjanster, funktioner,
processer och it-system nér det faststéller limiterna. Riskaptiten ska beslutas av
foretagets styrelse och limiterna av foretagets verkstallande direktor. Ett
foretag ska ocksa ha interna regler for hantering av operativa risker. Dessa
regler ska beslutas av foretagets styrelse.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. | forslaget
saknades krav pa riskaptit for operativa risker och begreppet risktolerans
anvéndes i stéllet for limiter.

Remissinstanserna: Riksgalden anser att Finansinspektionen utdver begreppet
risktolerans bor inféra begreppet riskaptit i den évergripande styrningen av
operativa risker. Riksgalden papekar att riskaptit och risktolerans enligt bland
annat Committee of Sponsoring Organizations of the Treadway Commission
(COSO) ar tva olika begrepp som bada bor vara dokumenterade och faststallda
av ett foretags styrelse.

Finansbolagens Forening anser att periodiciteten av utvardering av

risktoleransen behover anges, exempelvis en gang per ar, och att uppdatering
bor ske vid behov. Foreningen framhaller dven vikten av att kraven pa att
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styrelsen beslutar om interna regler for hantering av operativa risker bor
stdammas av och samordnas med den aktiebolagsréttsliga regleringen.

Nér det galler interna regler for hantering av operativa risker anser Svenska
Bankforeningen att begreppet riskdverforing bor tas bort eller att det bor
fortydligas och inkludera en vésentlighetsprincip.

Finansinspektionens skél: Kapitlet innehaller grundlaggande bestammelser
om hur ett foretag ska hantera den évergripande styrningen av operativa risker.

Finansinspektionen instdmmer med Riksgaldens synpunkt att begreppet
riskaptit bor anvandas i den évergripande styrningen av operativa risker. |
motiveringen till inférande av foreskrifterna om styrning, riskhantering och
kontroll (s. 17-19) fors ett langre resonemang kring de bada begreppen, och i
dessa foreskrifter har inspektionen valt att enbart anvanda riskaptit som
begrepp for en accepterad niva och inriktning pa foretagets risker.
Finansinspektionen anser inte nér det nér galler reglerna om operativa risker att
det finns anledning att gora ett annat stallningstagande.

Ett foretags hantering av sina operativa risker kan pa bade kort och lang sikt
paverka foretagets dverlevnad. Beslut om nivan och inriktningen pa riskerna ar
inte lampliga att placera pa ett annat bolagsorgan an foretagets styrelse (se dven
diskussionen om styrelse och verkstéllande direktors ansvar och uppgifter i
motiveringen till inférande av foreskrifterna om styrning, riskhantering och
kontroll [s. 28 ff.]). Genom en sadan ordning skapas grundldggande
forutsattningar for att riskhanteringen far det fokus som kravs i organisationen.
Det &r ocksa rimligt att styrelsen faststaller de interna reglerna for hantering av
operativa risker. Kravet pa att styrelsen ska besluta dessa interna regler innebér
att den inte kan delegera uppgiften att besluta om dessa till nagon annan.

| fraga om att faststalla limiter gor Finansinspektionen ett fortydligande
gentemot det remitterade forslaget. Limiter ska tas fram for produkter, tj&nster,
funktioner, processer och it-system, i stallet for eller. Ddrmed boér det vara
tydligt att foretaget ska beakta alla dessa dimensioner. Limiter bor bestdmmas
pa en sadan niva att det & mojligt for foretaget att anvanda limiterna i sin
kontroll och styrning av operativa risker.

Finansbolagens Forening anser att periodiciteten for utvardering av riskaptiten
ska anges i foreskrifterna. Finansinspektionen haller inte med och anser att hur
ofta detta ska goras bor bestdimmas efter det enskilda foretagets forutsattningar.
For vissa foretag, som inte genomfor nagra storre andringar i sina produkter,
processer eller it-system kan en gang per ar eller till och med mer séllan vara
tillrackligt. Stora och komplexa foretag eller féretag som genomfor storre
forandringar i till exempel sin organisation eller i it-system kan behdva gora
mer frekventa utvérderingar och uppdateringar. Finansinspektionen lamnar
darfor till foretagen att avgora hur ofta utvardering bor goras. Daremot haller
Finansinspektionen med Finansbolagens Forening att uppdatering bor ske om
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det behdvs och inte regelbundet. En regel med denna innebdrd infors i
foreskriften.

Eftersom verksamheter kan ha olika komplexitet och omfattning infor
Finansinspektionen en proportionalitetsregel i 2 kap. 2 § fjarde stycket. Pa sa
sétt kan foretaget anpassa metoderna for att identifiera och mata de operativa
riskerna for olika verksamheter. For vissa slag av risker kan det till exempel
vara lampligt med en arlig risk- och sarbarhetsanalys for att identifiera och
mata risken, medan en lamplig metod for andra risker kan vara en analys av
forluststatistik.

Finansinspektionen haller med Bankforeningen om att begreppet
riskoverforing behover tydliggoras och gor ett tillagg om att det handlar om
riskdverforing inom ramen fOr hantering av operativa risker och inte inom
ramen for kapitalberakning enligt internmatningsmetoden.

3.2 Identifiering och méatning (3 kap.)

Finansinspektionens stallningstagande: Ett foretag ska identifiera operativa
risker i sina produkter, tjanster, funktioner, processer och it-system. Foretaget
ska regelbundet mata riskerna genom att bedéma sannolikheten for att de
intraffar och dess konsekvenser. Metoderna for identifiering och métning ska
vara dokumenterade. For att fa en forvarning om ckade risker ska ett foretag ha
indikatorer och gransvarden. Foretaget ska ha interna regler for att hantera
incidenter. Incidenter ska dokumenteras och analyseras.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. Forslaget
innehdll dock en precisering av olika typer av atgarder som skulle vidtas for att
hantera de operativa riskerna. Denna precisering tas bort. De allmanna raden
géllande indikatorer kunde till foljd av ordet eller” uppfattas som alternativa.
Det andras till och”. | forslaget fanns inte heller bestdammelsen som undantar
kravet pa dokumentation och analys i frdga om incidenter som anmals
anonymt. Kravet pa inhamtning av information om incidenter och forluster vid
utlaggning av verksamhet tas bort.

Remissinstanserna: Svenska Bankforeningen, Svenska Fondhandlareférening
och Finansbolagens Forening anser att formuleringen i remissforslaget att
”[e]tt foretag ska identifiera operativa risker i sina produkter, tjanster,
funktioner, processer och it-system” bor &ndras till ”[e]tt foretag ska identifiera
operativa risker i sin verksamhet”. Den senare formuleringen ger foretagen
béattre mojlighet att anpassa identifieringen av operativa risker till respektive
foretags verksamhet och fokusera pa omradet som it, anlaggningar eller
leverantorer. Likasa anser Bankforeningen och Fondhandlareféreningen att
bestammelsen om riskindikatorer bor &ndras till att ”[e]tt foretag ska faststélla
egna indikatorer och gransvarden for sina operativa risker som ger en
indikation pa att risken 6kar”. Foreningarna patalar aven att det ar viktigt med
overgangshestammelser for att ge foretagen en rimlig méjlighet att inféra
meningsfulla riskindikatorer. Betraffande bestammelserna om incidenter menar
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samtliga tre foreningar att ett vasentlighetskrav bor inforas sa att
dokumentation och analys endast galler incidenter som kan fa en reell negativ
paverkan pa foretaget.

Bankforeningen och Fondhandlareforeningen anser att bestammelsen om
utlaggning av verksamhet innebér en dubbelreglering mot bestammelserna om
incidenter, eftersom incidenter ska hanteras i alla delar av verksamheter oavsett
om de &r utlagda eller inte.

Myndigheten for samhallsskydd och beredskap (MSB) anser ddremot att det i
bestammelsen om utlaggning av verksamhet ska inforas krav pa att ett foretag
sakerstaller att information om incidenter och forluster omgaende rapporteras
av uppdragstagaren till foretaget.

Riksgalden véalkomnar att Finansinspektionen foreskriver om incidenter men
anser att kravet pa att ett foretag ska séakerstalla att uppgifter om incidenter och
forluster ar korrekta bor nyanseras, sa att det detta krav inte hindrar att
incidenter kan rapporteras in anonymt.

Finansinspektionens skél: Det grundlaggande kravet pa att identifiera och
mata operativa risker finns i 6 kap. 2 § LBF. Identifieringen och métningen ar
en forutsattning for att foretaget ska kunna hantera riskerna pa ett strukturerat
satt. En viktig aspekt i sammanhanget ar ocksa att identifiering och méatning av
riskerna ger foretaget moéjlighet att dels se samband mellan olika typer av
brister och operativa risker, dels att folja upp om de atgarder som vidtas ger
avsedd effekt. En fragmenterad och ofullstandig bild av de operativa riskerna
forsvarar en andamalsenlig riskhantering. Ett foretag behdver darfor pa en
tillrackligt detaljerad niva ha kunskap om sina vasentliga operativa risker. Den
regel som foreskriver om identifiering av riskerna behéver darfor ocksa ha en
viss man av detaljniva. Finansinspektionen bedémer att det ar lampligt att
precisera att det ar viktigt att identifiera risker i produkter, tjanster, funktioner,
processer och it-system. Finansinspektionen instdmmer med remissinstanserna
att det kan finnas andra viktiga omraden med operativa risker, som till exempel
anlaggningar och leverantorer. Den regel som nu inférs hindrar inte foretagen
fran att beakta dessa omraden.

Kraven pa matning av operativa risker innebdr inte att ett foretag nddvandigtvis
ska utveckla egna kvantitativa berdkningsmodeller. Syftet med regeln ar att
foretaget ska ha kriterier och matt som det tillampar systematiskt. Foretaget
kan darfor valja om det vill tillampa kvantitativa eller kvalitativa matt. Det
vasentliga &r att foretaget ar konsekvent vid métningen av de operativa
riskerna. Det ger foretaget en mojlighet att félja hur riskerna utvecklas éver tid.

Finansinspektionen bedémer inte att det tillfor regeln nagot genom tillagget
“egna” indikatorer. Det centrala &r att indikatorerna kan tillampas pa foretagets
operativa risker. Till regeln om riskindikatorer ges exempel pa ett antal
indikatorer som kan anvéndas i flera olika former av verksamheter. Ett foretag
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behdver givetvis utveckla och anpassa indikatorerna till dess specifika
verksamhet och de risker som féljer av denna.

Hantering och uppfdljning av incidenter &r en viktig pusselbit vid identifiering
och métning av operativa risker. Genom kravet pa att ett foretag ska analysera
och dokumentera uppgifter om de incidenter och de forluster som har uppstatt i
samband med dessa, skapas mojlighet att fa fram information om de
bakomliggande orsakerna, till exempel om orsakerna ar isolerade eller
aterkommande handelser, samt hur de béast bor hanteras. Finansinspektionen
har Overvéagt att infora ett vasentlighetskrav for analys och dokumentation av
incidenter i enlighet med foreningarnas forslag, men anser att inférande av ett
sadant krav skulle skapa bade svarigheter i tillampningen for féretagen och i
tillsynen for Finansinspektionen. Med ett vasentlighetskrav finns risk for att
incidenter som &r en viktig kélla till kunskap om operativa risker inte
dokumenteras och analyseras nar foretaget inte anser att incidenterna ar
vasentliga. Informationen kommer da inte anvandas i riskhanteringen.
Finansinspektionen beaktar Riksgéldens férslag om att undanta incidenter som
anmals anonymt fran kravet pa rutiner for att sakerstalla att uppgifter om
incidenter och forluster ar korrekta.

Som tidigare namnts i denna promemoria finns i dag en snabbt vaxande trend
med utlaggning av verksamhet till andra foretag, sa kallad outsourcing.
Utgangspunkten ar att det alltjamt &r det uppdragsgivande foretaget som
ansvarar for riskerna och riskhanteringen i verksamheten &ven om den i vissa
delar drivs av ett annat foretag. Ett uppdragsgivande foretag behtver darfor
samla in information om incidenter och forluster aven i den utlagda
verksamheten. Denna information ar viktig for att foretaget i tid ska kunna
vidta lampliga atgarder i fraga om riskhanteringen. Finansinspektionen delar
Bankforeningens och Fondhandlareféreningens synpunkt att bestdmmelsen om
utlaggning av uppdragsavtal innebér en dubbelreglering. Kravet i
bestammelsen om uppdragsavtal om inhamtning av information fran
uppdragstagare tas darfor bort.

| frdga om de synpunkter som forts fram om ett senare ikrafttradande, se avsnitt
1.7.

3.3 Rapportering (4 kap.)

Finansinspektionens stallningstagande: Ett foretag ska i sin rapportering av
operativa risker till styrelsen och verkstallande direktéren ange indikatorer for
operativa risker. Styrelsen och den verkstallande direktéren ska ocksa fa
information om Overtrédelser av riskaptit och risklimiter samt om allvarliga
incidenter. Minst arligen ska styrelsen informeras om resultatet fran tester av
beredskapsplaner, kontinuitetsplaner och aterstéallningsplaner.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.
Risktolerans ersétts dock med riskaptit och risklimiter.
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Remissinstanserna: Finansbolagens Forening anser att Finansinspektionen
bor inféra en hanvisning i foreskriften till de generella krav pa rapportering
som finns i Finansinspektionens foreskrifter och allmanna rad om styrning,
riskhantering och kontroll. Svenska Bankféreningen och Svenska
Fondhandlareforening foreslar att texten géllande information till styrelsen om
resultatet fran tester av beredskapsplaner, kontinuitetsplaner och
aterstallningsplaner ersatts av information till styrelsen om status for
kontinuitetshantering, da det sistnamnda ger mer relevant information till
styrelsen.

Finansinspektionens skal: I sin tillsynsverksamhet har Finansinspektionen
iakttagit brister i foretagens rapportering av operativa risker till styrelser och
verkstallande direktorer, bade nar det galler rapporternas innehall och
omfattning. Finansinspektionen har ocksa iakttagit att det finns stora skillnader
| foretagens interna rapportering av operativa risker. Hos en del foretag
rapporteras endast forluststatistik, medan andra foretag tar fram omfattande och
detaljerade rapporter. Innehallsrika rapporter ar bra men det finns ocksa en risk
att alltfor omfattande och detaljerade rapporter kan vara svara att tillgodogéra
sig och anvanda som underlag till beslut om atgarder.

Finansinspektionen infor darfor ndgra grundlaggande krav pa den information
som ska inga i rapporteringen om operativa risker till styrelsen och den
verkstallande direktéren. Dessa rapporteringskrav galler utdver de krav som
redan finns pa rapportering av risker i 6 kap. vardepappersforeskrifterna och 5—
8 kap. foreskrifterna om styrning, riskhantering och kontroll.

Finansinspektionen anser att det finns ett behov av konkreta krav pa
rapportering till styrelsen géllande tester av beredskapsplaner,
kontinuitetsplaner och aterstallningsplaner. Effektiviteten i planerna ar den
mest grundlaggande delen av kontinuitetshanteringen. Finansinspektionen
haller darfor inte med féreningarna om deras synpunkt om information till
styrelsen.

3.4 Hantering av operativa risker i verksamheten (5 kap.)
3.4.1 Processer (5 kap. 1-4 88)

Finansinspektionens stallningstagande: Ett foretag ska faststélla och i en
forteckning ange vilka processer i verksamheten som &r av vasentlig betydelse.
Foretaget ska dokumentera processerna och utse en ansvarig person eller
funktion for varje process. Processdokumentationen bor beskriva vilka regler
som paverkat processens utformning, de huvudsakliga aktiviteterna i processen
och deras samband, vilken information som anvénds i processen och vilket
krav pa kvaliteten pa informationen som stélls. Vidare bor
processdokumentationen omfatta vilka it-system som stddjer processen, vilka
kontroller som gdérs och vilka beslut som fattas, vilka som berérs av processen
och vilket resultat som processen avser att ge upphov till. Ett foretag ska ocksa
ha rutiner fOr att analysera om det finns aktiviteter i processerna som innebar
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risk for betydande forluster pa grund av till exempel misstag eller manipulering
av information. Om sadana aktiviteter identifieras ska foretaget infora
nddvéndiga kontroller i processerna.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. |
forhallande till forslaget andras dock bestammelsen om uppdatering av
forteckningen Gver processer fran att uppdateringen ska ske “regelbundet” till
”om det behdvs”. Vidare andras bestimmelsen om att det ska finnas en
ansvarig person for varje process till en person eller funktion.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser att bestammelserna om processforteckning,
processdokumentation, processansvarig och analys av processerna ska strykas.
| varje fall behover foretagen en langre tid for genomforande av bestdmmelsen.
Visserligen haller foreningarna med om att processdokumentation kan vara till
hjalp for att identifiera brister och risker, men de anser att mycket detaljerad
kartlaggning av processer, produkter och system sker pa bekostnad av andra
mer relevant riskmildrande atgérder. Vidare utrycker Bankfdreningen och
Fondhandlareféreningen en oro 6ver att féreskrifterna kan komma att resultera
i att foretagen infor en processbaserad verksamhetsmodell, da
remissinstanserna uppfattar att processagarna kommer att fa starkt mandat.

Finansbolagens Forening anser att periodiciteten for uppdatering av
processforteckningen ska anges. Rimligtvis ska detta ske arligen och inte
regelbundet. Samtliga tre foreningar anser att Finansinspektionen bor
tydligg0ra ansvaret for processer av vasentlig betydelse och att ansvaret kan
fullgdras aven av en funktion.

Finansinspektionens skal: De produkter och tjanster som ett féretag
tillhandahaller tas fram genom en kedja av aktiviteter, definierad som
processer. Manga ganger, speciellt i stora foretag, utfors olika aktiviteter i
processer av olika personer, inte sallan inom olika organisatoriska enheter.
Finansinspektionen har lagt mérke till att delar av processer hos ett flertal
foretag pa senare ar har flyttats till andra lander eller lagts ut pa
underleverantorer. Enligt den statistik som Finansinspektionen har tillgang till
for ar 2011 och 2012 for de fyra storbankerna i Sverige uppgar de operativa
forlusterna relaterade till processer till ungeféar 50 procent av det totala
forlustbeloppet orsakat av operativa risker. Aven internationell forluststatistik
visar pa snarlikt forhallande.*®

Brister i foretagets processer uppstar av olika anledningar. Det kan handla om
ineffektiva kontroller i processen, att processen inte foljs eller att den inte &r
anpassad till gallande regler.

B3 Till exempel The Operational Riskdata eXchange Association (ORX) rapport 2012 "ORX
Report on operational risk loss”.
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Utifran ett riskbaserat arbetssatt staller Finansinspektionen endast krav pa att
foretaget ska dokumentera de processer som ar av vasentlig betydelse for
foretagets verksamhet. Ett foretag ska darfor faststélla vilka de processerna ar
och sedan dokumentera dem. Exempel pa sadana processer kan vara processen
for kreditgivning, processen for betalningar eller processen for radgivning.
Givetvis kan aven foretagets stodprocesser vara av vasentlig betydelse, till
exempel processer for riskkontroll eller myndighetsrapportering. Genom att
processerna dokumenteras bor riskerna i dem bli tydliggjorda och en effektiv
hantering av dessa risker méjliggors. Det skapar forutsattningar for en
andamalsenlig prioritering av resurser.

Bestdmmelsen i 5 kap. 3 § omfattas av proportionalitet. Det innebar till
exempel att det for ett mindre foretag kan betyda att foretaget dokumenterar ett
begransat antal processer dar den sammanlagda processdokumentationen ar pa
ett fatal sidor, medan det for ett stort foretag kan handla om ett stort antal
processer dar gemensamma standarder for dokumentation av processerna kan
behéva utvecklas.

For att tydliggora och hantera de operativa riskerna pa ett systematiskt satt
anser Finansinspektionen att det maste finnas en dokumentation av
processerna. Aktivitetskedjor som inte &r dokumenterade ger inte mdjlighet att
pa ett effektivt satt kunna identifiera risker och brister. En allt for generell
dokumentation ger enligt Finansinspektionens bedémning inte tillrackligt
underlag for foretaget att gora nédvéndiga analyser och beddmningar, medan
en allt for detaljerad dokumentation kan forsvara hanteringen av risker.
Finansinspektionen haller med om att en mycket detaljerad kartlaggning av
processer, produkter och system kan ske pa bekostnad av andra riskmildrande
atgarder. Darfor anser Finansinspektionen att det ar viktigt att varje foretag
anpassar dokumentationskravet till sina behov och forutsattningar. Genom de
allmanna raden om processdokumentation skapas en tydlig niva for vad en
dokumentation bor innehalla. Det ar inte Finansinspektionens avsikt att ge ut
regler som gor att foretagen infor en processbaserad verksamhetsmodell.
Aktivitetskedjor finns i alla finansiella foretag, de kan vara olika langa eller
komplexa. Att dokumentera dessa motverkar a ena sidan en fragmenterad bild
av aktiviteterna och personberoenden a andra sidan, tydliggors ansvaret for
olika aktiviteter och kartlaggningen av nyckelkontroller underlattas. Eftersom
aktivitetskedjor finns pa alla foretag, anser Finansinspektionen inte att det
paverkar foretagens verksamhetsmodeller eller styrmodeller.

Finansinspektionen andrar kravet pa foretagets uppdatering av forteckningen
éver sina processer, fran att den ska vara regelbunden till att den ska ske om
det behovs.

Finansinspektionen tydliggor kravet pa ansvar for en process utifran
remissinstansernas synpunkter. Det kan vara en person eller funktion som har
det ansvaret. Da begreppet funktion, som finns definierad i foreskrifterna om
styrning, riskhantering och kontroll &r organisatoriska enheter, innebar
andringen inte nagon forandring i sak.
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| fraga om de synpunkter som forts fram om ett senare ikrafttradande, se avsnitt
1.7.

3.4.2 Personal (5 kap. 5 8)

Finansinspektionens stallningstagande: Ett foretag ska ha rutiner for hur det
hanterar operativa risker i frdga om sin personal, dar det framgar hur foretaget
kontrollerar nédvandiga uppgifter i samband med att foretaget anstaller ny
personal. Foretaget ska sarskilt beakta risken for intressekonflikter. Ett foretag
ska se till att det har tillrackligt med personal i forhallande till
arbetsuppgifterna och utvardera om det har personal med en sadan kompetens
eller som fyller en sadan funktion att de &r svara att ersatta med kort varsel.
Foretaget ska i sa fall utse ersattare for sadan personal. Vidare ska ett foretag
faststélla krav pa kompetens och kunskap for sin personal samt se till att
kompetensen och kunskapen uppratthalls. Foretaget ska ha rutiner for
faststéllande och uppdatering av befattningsbeskrivningar, mandat och limiter
samt for hur det hanterar den tystnadsplikt som regleras i 1 kap. 10 § LBF och
1 kap. 11 § LV. Det ska ocksa finnas rutiner for hur foretaget identifierar och
hanterar operativa risker som kan uppsta i samband med att personalen internt
byter arbetsuppgifter eller organisatorisk enhet.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. Forslaget
innehéll dock bestdammelser om kontroll av viktiga uppgifter gallande befintlig
personal, och om identifiering och hantering av risker som kan uppsta i
samband med personalens ledighet.

Remissinstanserna: Finansbolagens FOrening anser att bestdmmelsen att
foretag ska ha rutiner for att identifiera och hantera operativa risker som kan
uppsta i samband med personalens ledighet ska utga. Svenska Bankforeningen
och Svenska Fondhandlareféreningen har samma forslag med motivering att
detta krav indirekt framgar av kraven pa att ett foretag ska ha tillrackligt med
personal med ratt kompetens. Vidare anser Bankféreningen och
Fondhandlareféreningen att det bor framga av promemorian vilka uppgifter
som ska kontrolleras vid nyanstéllning och vad som menas med “befattningar
som har sarskild betydelse for foretagets riskexponering”. Foreningarna anser
aven att bestdmmelsen om sekretess kan strykas eftersom den regleras i
rorelselagstiftningen.

Finansinspektionens skél: Personalbrist, brist pa kompetens eller oklar
arbetsfordelning &r vanliga orsaker till fel och misstag som ett foretags
personal gor. Nar det galler operativa risker forknippade med personal &r det
sarskilt viktigt att riskhanteringen inriktas pa forebyggande aktiviteter. Det
finns darfor skal att ha regler som hanterar operativa risker hanférliga till
personalen.

Finansinspektionen anser att ett foretag till exempel ska kontrollera uppgifter i
samband med nyanstélining av personal. Det kan handla om inhdmtande av
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referenser eller verifiering av uppgifter om till exempel andra uppdrag som en
person har vid sidan av den sokta tjansten. Finansinspektionen kan inte i detalj
ange vilka typer av uppgifter som ska kontrolleras eftersom detta beror pa

foretagets verksamhet och vilken tjanst eller funktion som anstéllningen galler.

Finansinspektionen anser dock att risken for intressekonflikter ar nagot som
sarskilt ska beaktas redan vid nyanstallning. Eftersom kraven pa hantering av
intressekonflikter i verksamheten finns i 4 kap. i forskrifterna om styrning,
riskhantering och kontroll stryks andra delen av bestimmelsen om kontroller
under anstallningstiden.

Foretag kan ha personal med kompetens som &r svar att ersatta med kort varsel
och som &r nddvéndig for foretagets verksamhet. Det kan till exempel handla
om personer med sérskilda kunskaper om specifika it-system eller personer
som dagligen utfor viktiga kontroller. Ett foretag behover ta stéllning till om
den funktion som personen fyller behdver utféras &ven om personen ar
franvarande och hur foretaget i sa fall sakerstaller att det gors.

I sin tillsynsverksamhet har Finansinspektionen sett att det &r viktigt att
befattningsbeskrivningar, limiter och mandat ar tydligt faststéllda och
uppdaterade. Néar detta inte ar gjort 6kar risken for onddiga fel eller att viktiga
arbetsuppgifter inte tas om hand. Det ar sarskilt tydligt vid omorganisationer
och vid hég personalomsattning. Darfor infors krav pa att ett foretag ska vara
skyldigt att ha rutiner om befattningsbeskrivningar, limiter och mandat.

Finansinspektionen delar remissinstansernas syn pa att risker som kan uppsta i
samband med personalens ledighet, till exempel som har att géra med
bemanning och kompetens, tas omhand av kraven i 5 kap. 5 § 2—4 pa att ett
foretag ska ha tillrackligt med personal i relation till arbetsuppgifterna och
personal med ratt kompetens. Bestammelsen i férslaget om identifiering och
hantering av risker som kan uppsta i samband med personalens ledighet tas
darfor bort.

Finansinspektionen delar inte Bankforeningens och Fondhandlareféreningens
syn pa att bestaimmelsen om tystnadsplikt ar obehdvlig. Syftet med
bestammelsen i foreskriften ar att det ska finnas rutiner kring kravet i kap. 10 §
LBF och 1 kap. 11 § LV.

Exempel pa en ytterligare risk forknippad med personal ar nar en anstalld byter
befattning inom foretaget. Det kan handla om att en anstalld, som i sin tidigare
roll har haft mandat att genomféra transaktioner som innebar marknads- eller
kreditrisker for foretaget, borjar arbeta pa funktionen for riskkontroll. Om
personen i fraga kontrollerar sina tidigare transaktioner skulle det kunna
innebdra en risk for manipulering av data. Darfor ska ett foretag ha rutiner for
att identifiera och hantera de operativa risker som kan uppsta nar personal
internt byter arbetsuppgifter eller enheter.
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3.4.3 Legala risker (5 kap. 6 8)

Finansinspektionens stallningstagande: Ett foretag ska ha interna regler for
hantering av legala risker. De interna reglerna ska ange pa vilket sétt foretaget
sékerstéller att verksamheten f6ljer lagar, foérordningar och andra regler som
galler for verksamheten. De interna reglerna ska ocksa ange hur foretaget
sakerstaller att ingangna avtal och andra rattshandlingar ar korrekta och giltiga,
hur avtal och andra rattshandlingar arkiveras samt hur rattsliga processer
hanteras. Foretaget ska ha en person eller funktion som ansvarar for detta.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. | forslaget
fanns dock en definition av legal risk och att en organisatorisk enhet kunde
utses som ansvarig for legala risker.

Remissinstanserna: Finansbolagens Forening, Svenska Bankféreningen och
Svenska Fondhandlareféreningen anser att Finansinspektionen boér tydliggora
hur begreppet legala risker forhaller sig till regelefterlevnadsrisker.

Bankfdreningen och Fondhandlareféreningen anser att grunder for den i
foreskriftforslaget angivna definitionen av legal risk bor beroras i promemorian
samt att Finansinspektionen bdr ange vad som kan inbegripas i begreppet
”andra rattshandlingar”. FOreningarna anser att 5 kap. 7 § 3 bor strykas eller
samordnas med kraven i 8 kap. foreskrifterna om styrning, riskhantering och
kontroll. Vidare anser foreningarna att det ska framga av regleringen att det &r
en funktion som kan ansvara for hantering av legala risker.

Finansinspektionens skal: Tvister, brister i rattshandlingar och réttsliga
dokument eller bristande regelefterlevnad kan orsaka hdga forluster,
omfattande ryktesproblem eller andra negativa konsekvenser for ett foretag.
Bestdammelserna om att ett foretag ska ha interna regler for sin hantering av
legala risker ska darfor sakerstalla att det finns ett strukturerat arbetsséatt med
dessa fragor i foretaget.

Finansinspektionen har i arbetet med de nya foreskrifterna konstaterat att det
finns olika definitioner av legal risk i olika kéllor. Finansinspektionen avstar
dock fran att definiera vad som menas med legal risk i dessa foreskrifter. De
definitioner som Finansinspektionen har beaktat vid utformningen av
bestammelsen ar dels definitionen av legal risk fran Financial stability institute
(FSI)*, dels definitionen av operativ och legal risk i Baselkommitténs
International Convergence of Capital Measurementand Capital Standards A

1 egal risk refers to the risk of unenforceable contracts (in whole or in part), lawsuits, adverse
judgments or other legal proceedings disrupting or adversely affecting the operations or
condition of a bank. It can arise due to a variety of issues, from broad legal or jurisdictional
issues to something as simple as a missing provision in an otherwise valid agreement.
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Revised Framework, juni 2006, punkt 644)*°, samt dels definitionen av
regelefterlevnadsrisk i GL 44%°,

Finansinspektionen &r medveten om att det i dag finns en viss Overlappning
mellan definitionerna av legal risk och regelefterlevnadsrisk.

Regelefterlevnadsrisk bor, enligt Finansinspektionens mening, betraktas som
en typ av legal risk, snarare an helt ny typ av risk separerad fran definitionen av
legal risk. Detta baserar Finansinspektionen pa att regelefterlevnadsrisker
vanligtvis orsakas av samma grundorsaker som andra typer av legala risker, till
exempel bristande kompetens, felaktiga rutiner eller ineffektiva kontroller.

| 8 kap. foreskrifterna om styrning riskhantering och kontroll finns
bestammelser med krav dels pa identifiering och hantering av
regelefterlevnadsrisker, dels ansvarsomradet for funktionen for
regelefterlevnad.

| sista stycket fortydligar Finansinspektionen att det kan vara en person eller en
funktion som ska ansvara for hanteringen av legala risker.

3.4.4 Sakerhetsarbete (5 kap. 7-8 88)

Finansinspektionens stallningstagande: Ett foretag ska ha interna regler for
sakerhetsarbete och i dessa faststalla vilka tillgangar och varden som ska
skyddas. Foretaget ska ange vilka atgarder det ska vidta for att skydda dessa
och hur omfattande atgarderna ska vara. Denna bestimmelse kompletteras med
allménna rad att foretaget bor anvanda scenarion eller simuleringar for att 6ka
kunskapen om hur olika typer av hot, oegentligheter och brottsliga handlingar
kan uppsta i foretagets verksamhet.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser att meningen ”nar sadana handelser intréaffar”
bor tas bort fran de allménna raden Detta da det bor hanteras inom ramen for
incidenthanteringen och darmed blir meningen 6verflodig. Vidare anser

1> Operational risk is defined as the risk of loss resulting from inadequate or failed internal
processes, people and systems or from external events. This definition includes legal risk, but
excludes strategic and reputational risk. Legal risk includes, but is not limited to, exposure to
fines, penalties, or punitive damages resulting from supervisory actions, as well as private
settlements.

18| GL 44 definieras regelefterlevnadsrisk som den aktuella eller potentiella risken for
paverkan pa intakter och kapital som uppstar till foljd av overtradelser eller bristande
efterlevnad av lagar, bestammelser, avtal, féreskrivna rutiner eller etiska standarder. Sadana
risker kan leda till béter, skadestand och/eller annullering av avtal och kan skada institutets
rykte.
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foreningarna att hanvisningen till foreskrifterna och allmanna raden om
informationssakerhet, it-sakerhet och insattningssystem bor tas bort da den inte
uppfyller nagot syfte.

Finansinspektionens skél: Den finansiella sektorn hanterar tillgangar av stort
varde och &r darfor sarskilt utsatt for brottsliga handlingar, till exempel ran
eller bedragerier. Det ar darfor viktigt att ett foretag identifierar de tillgangar
som behdver skyddas fran sa val externa som interna hot. Det ar inte rimligt att
tro att alla typer av brott kan forebyggas, men med en andamalsenlig
riskhantering kan riskerna reduceras. Ett foretag behdver darfor ha interna
regler for hur detta ska goras.

Det finns olika satt att hantera sakerhetsfragor och Finansinspektionen lamnar
till foretagen att vélja metod. Rent allmant anses scenariodvningar och
simuleringar vara bra metoder for att 6ka kunskapen kring oegentligheter som
kan uppsta i ett foretags verksamhet. De allménna raden ger vagledning till
foretagen om lampliga metoder. Finansinspektionen delar Bankféreningens och
Fondhandlareforeningens asikt att i det fall hot, oegentligheter och brottsliga
handlingar intréffar bor detta hanteras och beslutas inom ramen for
incidenthantering. Darfor stryks sista meningen fran de allmanna raden i
remissforslaget.

En av de viktigaste tillgangarna i ett finansiellt féretag ar information, sarskilt
information om kunder och transaktioner. Mer detaljerade regler kring
informationssakerhet finns i foreskrifterna och de allménna raden om
informationssékerhet, it-verksamhet och insattningssystem.

Med en hanvisning till foreskrifterna och allmanna om informationsséakerhet,
it-verksamhet och inséttningssystem tydliggors att bestéammelserna i denna
foreskrift kompletteras av bestdimmelserna i 2 kap. foreskrifter om
informationssékerhet, it-verksamhet och insattningssystem.

3.4.6 Process for godkannande (5 kap. 10-14 §8)

Finansinspektionens stallningstagande: Ett foretag ska ha en process for att
godkanna nya, eller vasentligt fordndrade produkter, tjanster, marknader,
processer, it-system samt vid storre forandringar i foretagets verksamhet och
organisation. Processen ska beskrivas i interna regler. Om det &r oklart om
processen ska tillampas eller inte, ska foretagets funktion for riskkontroll
besluta i fragan. Nar foretaget beslutar om en ny produkt, tjanst, process eller
it-system ska det utse en person eller funktion som ska ansvara for att hantera
risker forenade med dessa.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser att operativa risker inte ska sammanblandas
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med afféarsbeslut. Analysen i processen for godkannande bor darfor inte sattas i
relation till foretagets kapitalbehov.

Finansinspektionens skal: Inférande av nya produkter, tjanster, processer, it-
system, genomférande av omorganisationer och etablering pa nya marknader ar
naturliga och viktiga delar av affars- och verksamhetsutvecklingen. Generellt
Okar ett foretags exponering for operativa risker nér det exempelvis infér nya
produkter eller gor stérre forandringar. Aven om syftet med att dndra eller
infora en ny produkt, process eller ett nytt it-system kan vara att minska risken

I verksamheten, &r sjalva forandringen férknippad med operativa risker.

Genom att ett foretag har en faststélld process for godkannande av férandringar
ges mojlighet att brister och risker upptécks i tid, vilket bor ge foretaget
mojlighet att agera forebyggande.

De bestammelser om processen for godkédnnande som nu inférs ar till stora
delar baserade pa avsnitt 23 i GL 44, samt pa riktlinjerna om godkéannande i
BCBS Principles for the sound management of operational risk. Medan GL 44
fokuserar pa nya marknader, produkter och tjanster, omfattar BCBS riktlinjer
aven processer och system.

| detta regelarbete har Finansinspektionen dvervagt att separera processen for
godkéannande pa de omraden som omfattas av GL 44 fran de omraden som
kommer fran BCBS riktlinjer. Emellertid &r fragor kring godkénnande ofta
integrerade med varandra. Inférande av en ny produkt kan till exempel
innebéra att ett foretag ocksa behover infora eller forandra processer och it-
system. Inférande av it-system som stddjer processer av vasentlig betydelse
kan ocksa medfora risker som behdver hanteras. Finansinspektionen har darfor
stannat vid att ha reglerna om processen som baseras pa GL 44 respektive
BCBS riktlinjer tillsammans. Remissinstanserna har framfort att processen for
godkannande inte ska sammanblandas med afféarsbeslut. Finansinspektionen
anser dock att en analys av hur foretagets risknivaer paverkas ska vara en
integrerad del av ett affarsbeslut, och att det saledes &r viktigt att genomfora en
analys om den operativa risken paverkar kapitalbehovet. En sadan analys ska
darfor sakerstallas inom ramen for processen for godké&nnande.

Finansinspektionen har i tillsynen sett att ett foretag kan ha behov av att
utvardera forandringar for att kunna dra lardom om positiva och negativa
effekter av forandringen. Genom dokumentation skapas mojlighet att i
efterhand utvardera férandringen. En regel om att ett beslut om godkénnande
av till exempel en ny produkt ska dokumenteras infors darfor. Det ar ocksa
viktigt att ndgon pa foretaget har ett uttalat ansvar for férandringen.
Finansinspektionen infor darfor ett krav pa att nar ett foretag beslutar om en ny
produkt, tjanst, marknad, process eller it-system ska det faststélla vilken person
eller funktion som ska ansvara for att hantera risker férenade med dessa.
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3.4.7 Kontinuitetshantering (5 kap. 15-23 §8)

Finansinspektionens stallningstagande: Ett foretag ska ha val fungerande
metoder for kontinuitetshantering. Metoderna ska omfatta beredskapsplaner,
kontinuitetsplaner och aterstallningsplaner. For varje process som &r av
vasentlig betydelse ska ett foretag faststalla den langst tillatna tiden for avbrott.
Ett foretag ska regelbundet analysera konsekvenserna av avbrott eller storre
verksamhetsstorningar som kan intréffa i foretagets verksamhet samt i den
verksamhet som foretaget har uppdragit at nagon annan. Denna analys ska
genomforas pa alla affarsenheter och stodfunktioner och ta hansyn till deras
beroende av varandra. Ett foretag ska se till att dess huvudsakliga it-driftstalle
finns pa ett tillrackligt stort geografiskt avstand fran den plats dar foretaget
forvarar sina sakerhetskopior. Foretaget ska ha rutiner for sin interna och
externa kommunikation i samband med ett avbrott eller en storre
verksamhetsstorning. Ett foretag ska regelbundet utbilda och informera sin
personal om hur beredskapsplaner, kontinuitetsplaner och aterstallningsplaner
anvands samt regelbundet uppdatera och testa planerna for att sakerstalla att de
ar anpassade till verksamheten och prioriteringarna for att kunna aterga till
normal verksamhet. Foretaget ska utse ansvariga for uppdatering och test av
planerna.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareforeningen anser att begreppen beredskapsplan, kontinuitetsplan
och aterstallningsplan bor andras till plan for beredskap, kontinuitet och
aterstallning, da foretag anvander olika namn pa planerna. Féreningarna anser
ocksa att ”den langst tillatna tiden for avbrott” ska andras till “acceptabla tider
for avbrott”, samt att regeln om att det ska vara tillrackligt stort geografiskt
avstand mellan it-driftstalle och forvar av sakerhetskopior hor battre hemma i
foreskrifterna och de allménna raden om informationssakerhet, it-verksamhet
och inséttningssystem.

Finansbolagens Forening anser att konsekvensanalyser ska genomforas arligen
och inte regelbundet, samt att regeln om vilka typer av tester av
beredskapsplaner, kontinuitetsplaner och aterstallningsplaner samt hur ofta
testerna ska goras ska kunna tillampas med proportionalitet.

Finansinspektionens skal: | avsnitt 33 i GL 44 finns regler om
kontinuitetshantering. De kontinuitetshanteringsregler som nu infors i
foreskrifterna om operativa risker ar framst baserade pa riktlinjerna i GL 44.

Det kan finnas manga orsaker till ett avbrott eller en storre storning i ett
foretags verksamhet. Avbrott och stérningar kan leda till att ett foretag inte kan
fullgora sina skyldigheter gentemot sina kunder och andra marknadsaktorer.
Oavsett vad som &r orsak till avbrottet eller stérningen behdver ett foretag ha
formaga att hantera detta sa att det kan aterga till normal verksamhet inom
rimlig tid. En vél fungerade kontinuitetshantering ar viktig, inte bara for
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foretaget utan &ven dess kunder och det finansiella systemet som helhet. Darfor
infors krav pa interna regler for kontinuitetshantering.

For att kontinuitetshantering ska ges det fokus och de resurser som kravs for att
vara vél fungerande ska reglerna beslutas av foretagets verkstallande direktor.
Ett foretag ska ocksa ha en skyldighet att ta fram beredskapsplaner,
kontinuitetsplaner och aterstallningsplaner. Begreppen beredskapsplan,
kontinuitetsplan och aterstallningsplan anvands i GL 44. Det saknas skal att
anvanda en annan terminologi i detta regelverk. Begreppen hindrar inte ett
foretag att namnge de interna planerna pa annat satt sa lange foretaget uppfyller
de krav som stalls pa planerna.

Finansinspektionen haller inte med Bankforeningens och
Fondhandlarefreningens synpunkt att formuleringen om avbrottstider for
processer av vésentlig betydelse béattre kan utryckas med “acceptabla tider for
avbrott”. Den ursprungliga formuleringen har behallits, da den enligt
Finansinspektionen battre beskriver syftet med bestammelsen.

For att aterstalla en verksamhet efter ett avbrott eller en stérning kravs ofta
resurser, som i det skedet kan vara begrénsade. Det ar darfor viktigt att ta fram
planer i forvag. Genom att analysera de konsekvenser som ett avbrott eller en
storre verksamhetsstorning kan ha pa verksamheten, skapas majlighet att ta
fram andamalsenliga planer samt prioriteringar och mal inom
aterstallningsskedet. Finansinspektionen anser inte att det ar nodvandigt att
ange en specifik periodicitet for genomférande av konsekvensanalysen. Det
maste vara upp till varje foretag att avgora detta med hansyn tagen till
foretagets specifika forutsattningar. For ett foretag kan regelbundet innebdra en
gang per 12 manader medan det for ett annat kan vara en gang per 6 eller 18
manader.

Det geografiska avstandet mellan it-driftstalle och forvaring av sakerhetskopior
ar en faktor for att sakerstélla att ett féretag har formaga att uppratthalla
verksamhet och forebygga forlust av data vid en allvarlig storning. It-driftstélle
och forvaringsplats for sakerhetskopior bor inte vara sd nara varandra att bada
stallena riskerar att slas ut av samma orsak. Aven om regeln om tillrackligt
geografiskt avstand beror it-system och informationssakerhet sa anser
Finansinspektionen att den i forsta hand avser att skapa forutsattningar for en
vél fungerande kontinuitetshantering. Darfor flyttas regeln inte till foreskriften
om it-system, informationssékerhet och insattningssystem.

Det &r viktigt att foretaget kan kommunicera effektivt med relevanta interna
och externa parter vid storre verksamhetsstorningar. Detta galler i synnerhet i
inledningen av en storning for att foretaget ska kunna bedéma storningens
effekter. Nar en storning uppstar behover foretaget aven fatta beslut om
huruvida beredskapsplaner, kontinuitetsplaner och aterstallningsplaner ska
anvandas eller inte. Pressen pa beslutsfattare kar ocksa i samband med stérre
verksamhetsstorningar. Darfor infors krav pa rutiner for intern och extern
kommunikation som en del av foretagets kontinuitetshantering.
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Det racker inte med att foretaget uppréattar planer. For att bedéma om planerna
ar tillrackliga och for att 6ka personalens kunskap om hur dessa ska anvandas
behover planerna testas. En regel om test av planer infors darfor.

Vérdepappersbolagen har undantagits fran att tillampa de foreslagna reglerna
om kontinuitetshantering eftersom detta omrade regleras i
vardepappersforeskrifterna, se avsnitt 2.1.1.

3.5 Ytterligare krav pa hantering av operativa risker inom
vardepappersrorelse och valutahandel (6 kap.)

Foretag som agnar sig at aktiviteter pa marknader for finansiella instrument
och valutor &r sarskilt utsatta for operativa risker. Dessa verksamheter &r ofta
komplexa samtidigt som de omsétter hoga belopp och stora volymer.
Konsekvenser av operativa risker kan snabbt leda till stora skador for ett
foretag och dess kunder. Sedan den omfattande tradingsincidenten i Barings
Bank 1995 har det férekommit flera incidenter som har resulterat i stora
ekonomiska forluster for de drabbade foretagen. Incidenterna kan skada inte
bara det enskilda foretaget och dess kunder utan dven hela marknaden,
eftersom fortroendet for vardepappersmarknaden kan urholkas.

Det finns i dag ingen officiell definition av vad som avses med
marknadsrelaterade aktiviteter. Finansinspektionen har darfor valt att avgrénsa
omradet i dessa foreskrifter till de verksamheter som faller inom ramen for de
investeringstjanster och investeringsverksamheter som framgar av 2 kap. 1 §
2-3 LV och verksamheter med valutahandel som utfors med stod av 7 kap. 1 §
12 LBF.

Reglerna i 6 kap. foreskrifterna ska darfor tillampas av de foretag som har
tillstand att utfora order avseende finansiella instrument pa kunders uppdrag
och for handel med finansiella instrument for egen rédkning enligt 2 kap. 1 8 2—
3 LV samt av de foretag som driver valutahandel med stdd av 7 kap. 1 § 12
LBF. Reglerna ar i forsta hand baserade pa Cebs Guidelines on the
management of operational risks in market related activities.

3.5.1 Atskillnad av arbetsuppgifter (6 kap. 2 §)

Finansinspektionens stéllningstagande: Ett foretag ska se till att halla
arbetsuppgifterna atskilda mellan personal som initierar och genomfor
afféarstransaktioner och personal som arbetar med att stodja, verifiera och
Overvaka dessa.

Remisspromemorian: Forslaget hade i samma innehall.

Remissinstanserna: Hade inga synpunkter.
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Finansinspektionens skél: Genom att ha atskillnad pa arbetsuppgifter inom
transaktionshanteringen och se till att den som utfor eller initierar en
afféarstransaktion inte samtidigt kontrollerar sitt eget arbete skapas forutséattning
att undvika misstag eller medveten manipulering.

3.5.2 Personal (6 kap. 3 8)

Finansinspektionens stallningstagande: Ett foretag ska se till att personal
som initierar och genomfor affarstransaktioner, godkanner eller bekréftar
affarstransaktioner, eller hanterar betalningar kopplade till affarstransaktioner,
under minst tio arbetsdagar i foljd under en tolvmanadersperiod, inte har
mojlighet att utfora dessa arbetsuppgifter.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. |
forhallande till remissforslaget har vissa redaktionella forandringar gjorts. |
andra stycket i forslaget, som innebar att regeln om att &ven personal i
funktionen for riskkontroll och de stédfunktioner som féljer upp eller pa nagot
sétt hanterar transaktionen, inte har mojlighet att hantera transaktioner inte ska
ha moéjlighet att gora det, har tagits bort.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen papekar att bestammelsen sammanblandar forsta och
andra forsvarslinjen och anser att den bor begransas till att endast galla
personal som initierar och genomfor affarstransaktioner, i likhet med
betydelsen av termen "traders” i Cebs vagledning.

Advokatsamfundet anser att regleringen inte anses férenlig med
proportionalitetsprincipen eftersom bestdmmelsen exempelvis tréffar ett
vardepappersbolag med ett fatal anstallda som har tillstand att ta emot och
vidarebefordra order. Man menar att det inte finns nagra tungt vagande
argument for att tanken att reglering av denna art behover inforas for sma
vardepappersbolag med begransad verksamhet.

Finansinspektionens skél: Betydande forluster har uppstatt i vardepappers-
och valutahandelsrorelser till foljd av att personer med god insikt i hur
foretagets kontrollsystem fungerar (till exempel handlare med ett forflutet inom
en stodfunktion) under en langre tid har kunnat délja vaxande forluster i
felaffarer eller bedragerier. Exempel pa sadant agerande ér att positioner har
dolts genom att ha flyttats runt mellan olika konton eller medvetet har vérderats
fel. Om personal med vissa arbetsuppgifter inte har méjlighet att utfora dessa
under en sammanlagd tidsperiod pa atminstone 10 arbetsdagar per ar blir det
lattare for ett foretag att upptécka denna typ av manipulationer. En sadan
bestammelse ska inte begransas till att enbart avse de som initierar och
genomfor affarstransaktioner utan dven de som godkanner och bekréaftar sadana
transaktioner, liksom personal som hanterar betalningar till sddana
transaktioner. Regeln hindrar inte att ett foretag beslutar att Iata &ven andra
befattningshavare omfattas av detta forfaringssatt.
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Uppskattningsvis kommer regeln omfatta ca 90 vardepappersforetag samt de
foretag som bedriver valutahandel. Dessa foretag har en typ av reglerad
verksamhet som ska kunna skotas I6pande och maste darfor vid var tid kunna
hantera personalsituationen utan att verksamheten stannar upp vid semestrar,
ledighet, sjukdom och dylikt. Finansinspektionen bedémer att det saknas skl
att infora proportionalitet for bestimmelsen.

Advokatsamfundets synpunkt har beaktats i och med att tillampningsomradet
for 6 kap. har begransats i forhallande till remissforslaget.

3.5.3 Transaktionshantering (6 kap. 4 8)

Finansinspektionens stallningstagande: For att kunna ha kontroll éver de
operativa riskerna ska varje transaktion vara dokumenterad och sparbar till
handlaren. Det ska finnas rutiner och kontroller fran 6ppnandet av en
affarsrelation till avveckling av utforda transaktioner. Villkor for transaktionen
ska dokumenteras och bekraftas innan handel paborjas. Tiden fran initierande
av en transaktion till dess att stodfunktioner kan stdmma av, bekrafta, avveckla
och félja upp transaktionen ska vara kort. Det ska finnas rutiner for att hantera
och rapportera felaktigt utforda transaktioner och obekréftade affarer.
Transaktioner, likvider och positioner ska dagligen stimmas av.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. |
forhallande till remissforslaget har dock vissa fortydliganden och justeringar
gjorts med anledning av remissinstansernas synpunkter.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser att information avseende transaktioner som har
gett upphov till missforstand som foretaget och motparten inte kan I6sa
omgaende, ska rapporteras till stodfunktionerna. Forst darefter sker, om
forutsattningar foreligger enligt de interna riktlinjerna, rapportering till andra
linjens riskkontroll.

Finansinspektionens skal: For att ett foretag ska kunna upptécka, utreda och
analysera olika typer av fel eller avvikelser infors regler kring
verifieringskedjan for varje transaktion.

Villkor for transaktionen ska dokumenteras och bekréftas innan handel
paborjas. Dokumentation och bekraftelse bor kunna goras sa val skriftligt som
genom ljudupptagning. | praktiken innebér detta att de normala villkoren kan
dokumenteras och bekraftas vid den initiala affarskontakten medan alla
transaktioner med villkor som avviker fran de normala dokumenteras och
bekréftas infor varje transaktion. Genom dokumenterade och bekraftade villkor
bor risken minska for att till exempel affarer maste makuleras darfor att
avveckling inte kan ske.

For att undvika osakerhet och minimera negativa ekonomiska konsekvenser
samt minska risken for oegentligheter, ska ett foretag strava efter att sa langt
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som mojligt inte ha affarer som ar obekraftade. Detta for att sakerstalla att det
inte rader oenighet om vilken part som star for risken. Darfor ar det lampligt att
personal som initierar och genomfor affarstransaktioner sa snart som majligt
efter ett affarsavslut lamnar nédvandig information och dokumentation till
stodfunktionerna sa att de sa snart som majligt kan stamma av, bekréfta,
avveckla och félja upp transaktionen.

Ett foretag ska ha faststallda rutiner for hantering och rapportering av felaktigt
utforda transaktioner. Rutinerna bor bland annat ange de atgarder som ska
vidtas for att utreda vad som har avtalats, vem som vidtar atgarderna, vem som
bedémer risken i “felaffaren” samt vem som fattar beslut om vad som ska
goras om affaren till exempel behdver stdngas och vilka personer i féretaget
som ska informeras.

Om obekréftade affarer kvarstar, ska ett foretag ha faststallda rutiner for
hantering och rapportering av dessa. Rutinerna bor bland annat ange de
atgarder som ska vidtas for att kunna fa affaren bekréftad, vem som vidtar
atgarderna, vem som beddmer risken i den obekraftade affaren samt vem som
fattar beslut om vad som ska goras om affaren till exempel maste ligga
obekréftad 6ver natten och vilka personer i foretaget som ska informeras.

Slutligen infors ett krav pa daglig avstamning av transaktioner, likvider och
positioner. Det finns en risk att positioner medvetet eller omedvetet registreras
pa konton som inte ar aktiva och inte ar sparrade for registrering. Darfor ar det
viktigt att dven sadana konton, liksom alla interna konton, blir foremal for
daglig avstamning.

3.5.4 Hantering av sakerheter (6 kap. 5-6 §8)

Finansinspektionens stallningstagande: Ett foretag ska ha rutiner for att
hantera och kontrollera sakerheterna i samband med transaktioner och
positioner och se till att det finns faststallda rutiner for kontroll av utrymme
inom motpartslimiter innan dessa utnyttjas vid handel.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankféreningen och Svenska
Fondhandlareféreningen anser att paragrafen om att ett foretag ska ha it-
system som under pagaende handel I6pande kan sammanstélla information om
hur foretaget utnyttjar motpartslimiter bor strykas. Oavsett var en sadan
funktionalitet placeras sa bedomer foreningarna inte att detta begransar
riskerna. FOreningarna anser att kostnadsaspekten behéver analyseras mer
utforligt med hansyn till den administrativa borda ett sadant krav skulle
innebara for att fa ett it-system pa plats.

Finansinspektionens skal: Genom att foretag har metoder for att vid var tid ha

kontroll pa motspartlimiter minskas riskerna for att limiter dvertrads, till
exempel pa grund av misstag eller vid vardeférandring i underliggande
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sékerhet. Det optimala torde vara att foretag har realtidssystem fér denna
kontroll, men som remissinstanserna framfort kan den administrativa bordan att
infora sddana system bli betydande. Eftersom Finansinspektionen anser att det
ar viktigt att det utfors kontroll av utrymme inom motpartslimiter innan dessa
utnyttjas vid handel infors krav pa kontrollrutiner. Finansinspektionen
overlamnar till det enskilda foretaget att avgora pa vilket sétt detta krav ska
uppnas.

3.5.5 Overvakning och kontroll (6 kap. 7-11 §8)

Finansinspektionens stallningstagande: Ett foretag ska vid vasentliga
avvikelser eller orimliga resultat relaterat till handel analysera om dessa &r
orsakade av misstag, oegentligheter eller andra handelser i verksamheten.
Foretaget ska l6pande granska och stdmma av sina konton. Ett foretag ska
kontrollera vardet pa sina nettopositioner och de transaktioner som ger upphov
till dessa, samt faststélla och regelbundet folja upp limiter for sina positioner.
Limiterna ska sattas pa ett satt som gor det ar mojligt att folja upp och
kontrollera dem. Minst en gang i kvartalet ska foretaget kontrollera att
behoérigheter till de it-system som anvands i verksamheten ar begrénsade till
behov utifran tilldelade arbetsuppgifter.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser inte att det &r rimligt att behorighetskontroller
ska ske varje kvartal utan att frekvensen bor anpassas till den verksamhet som
kontrolleras. De anser att det & mer lampligt att uppstélla ett krav om kontroll
minst tva ganger per ar.

Finansinspektionens skal: Finansinspektionens utgangspunkt ar att ett foretag
ska utfora dvervakning av vardepappers- och valutahandeln pa ett sadant satt
och med en sadan frekvens att foretaget har en sa heltackande bild av sina
risker som mojligt. FOretaget bor darigenom kunna upptécka felaktigheter,
felbedomningar och bedragliga aktiviteter pa ett sa tidigt stadium som mojligt.

Resultatanalys ér ett viktigt komplement till andra analyser och kontroller. Ett
resultat som avviker fran det normala kan vara en indikation pa att nagot har
blivit fel, medvetet eller omedvetet. Genom att kritiskt granska resultatet kan
manipulation som inte har fangas upp genom andra kontroller hittas. Darfor har
foreskrivits att vésentliga avvikelser och orimliga resultat vid véardepappers-
och valutahandel ska analyseras for att beddma att de &r marknadsrelaterade
och utesluta att de beror pa misstag, medveten manipulation, andra
oegentligheter eller andra handelser hanforliga till operativa risker.
Granskningen bor utga fran bedémningen av huruvida resultatet ar rimligt
utifran de mandat och limiter som géller for den granskade verksamheten samt
med hansyn tagen till vid varje tidpunkt radande marknadsforutsattningar.
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Liksom vid den dagliga avstamningen &r det viktigt att saval samtliga aktiva
som inaktiva konton kontrolleras. Darfor infors en specifik bestimmelse om att
foretagets konton I6pande ska granskas och stdmmas av. Syftet med
bestammelsen &r dels att sakerstalla att foretaget inte har okanda risker, till
exempel genom positioner pa vilande men fortfarande 6ppna konton, dels att
sakerstalla att foretaget fangar upp bedragliga aktiviteter i form av
transaktioner eller positioner som medvetet goms eller flyttas runt mellan olika
konton.

Nér portféljer och “tradingbdcker” granskas forekommer det att man forenklar
och enbart granskar nettopositionen och inte de i nettot ingdende positionerna.
Eftersom denna metod inte nddvéndigtvis identifierar alla operativa risker
forknippade med positionerna inférs regeln att kontroller av vérdet pa
nettopositioner kompletteras med kontroll av de transaktioner som ger upphov
till dessa. Tanken ar att gora en djupare analys av riskbilden i positionen och
att fanga upp misstag, felbedémningar eller medveten manipulering av
positionen.

Finansinspektionen infor en regel att ett foretag ska faststalla och regelbundet
folja upp limiter for sina positioner. Limiterna ska sattas pa en sadan detaljerad
niva att uppféljning och kontroll kan goras. Pa det sattet kan foretaget, forutom
att kontrollera att uppsatta limiter foljs, spara vem som brutit mot limiten eller
vad som dr orsaken till Overtradelsen.

Finansinspektionen infor en bestdmmelse om att ett foretag minst kvartalsvis
ska kontrollera behdrigheter till it-system inom vardepappersrorelsen och
valutahandeln. Bestammelsen ar saledes strangare an bestammelsen i 3 kap. 8 §
foreskrifterna och de allmanna raden om informationssakerhet, it-verksamhet
och insattningssystem, som stéller krav pa minst en arlig kontroll.
Bestammelsen om kvartalsvisa kontroller har sin bakgrund i att dessa
verksamheter ar extra utsatta for operativa risker. Hanteringen av behdrigheter,
sd att dessa alltid &r aktuella och uppdaterade med hansyn till personalens
aktuella tjanster och arbetsuppgifter, ar darfor en viktig atgard for att hantera
riskerna. Mindre frekventa kontroller bedoms inte vara tillrackliga.
Finansinspektionen har vid sin tillsyn inte sallan konstaterat brister i
hanteringen av behérigheter.

4 Nya regler om informationssdkerhet, it-verksamhet, och
insattningssystem

Remissforslaget hade en annan struktur med kapitelrubrikerna it-system,
informationssakerhet och insattningssystem. Efter papekande fran Svenska
Bankforeningen om att innehallet i kapitlet om it-system tydligare aterspeglas
med begreppet it-verksamhet har Finansinspektionen andrat rubriken pa
kapitlet. Dessutom har kapitlet om informationssakerhet och it-verksamhet bytt
plats. Med dessa andringar justeras foreskriftens namn och de avser inte nagon
andring i sak.
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Finansinspektionen redogdr nedan for de vasentliga delarna av foreskrifterna
och de 6vervéganden som gjorts.

Reglerna i kapitel 2 och 3 kompletterar foreskrifterna om hantering operativa
risker avseende krav av informationssakerhet och it-verksamhet. Det fjarde
kapitlet om insattningssystem behandlar krav pa foretag som tar emot
insattningar som omfattas av lagen (1995:1571) om inséttningsgaranti.

Motiveringarna ar i huvudsak 6vergripande och tas upp i samma ordning som
kapitlen i foreskrifterna. | vissa fall kommenteras enskilda paragrafer och

begrepp.

Redogorelsen foljer samma ordning som kapitlen i foreskrifterna, ndmligen
foljande:

e informationssakerhet,
e it-verksamhet, och
e insattningssystem.

4.1 Informationssakerhet (2 kap.)

Informationssakerhet syftar till att skydda information. Med att skydda
information avser Finansinspektionen att kunna uppréatthalla ratt niva av
konfidentialitet, riktighet och tillganglighet pa informationen.

Att astadkomma och uppratthalla tillracklig informationssakerhet ar en
komplex process som omfattar hela foretagets verksamhet, bade nar
informationen hanteras manuellt och nar informationen hanteras med hjalp av
it-system. En tillracklig informationssakerhet ar samtidigt en forutséattning for
att kunna utnyttja de mojligheter den tekniska utvecklingen ger pa ett effektivt
och fortroendeskapande sétt.

4.1.1 Ledningssystem for informationssakerhet (2 kap. 1 §)
Finansinspektionens stallningstagande: Ett foretag ska arbeta strukturerat
och metodiskt med informationssakerhet genom att anvanda sig av ett

ledningssystem.

Remisspromemorian: Remissforslaget innehdll vasentligen samma forslag
men dven en sammanfattning av 2-9 §8.

Remissinstanserna: Remissinstanserna hade inga synpunkter.
Finansinspektionens skal: Ett strukturerat och metodiskt arbete med
informationssakerhet ar en forutsattning for att skapa och uppréatthalla

informationssakerhet. Information, sarskilt om kunder och transaktioner, ar en
av ett foretags viktigaste tillgangar. Finansinspektionen anser darfor att det ar
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ett rimligt krav att ett foretag arbetar strukturerat och metodiskt med att skydda
informationens sékerhet.

Som namnts tidigare finns det etablerade standarder for att underlatta ett
systematiskt arbete med informationssakerhet. Detta kan man till exempel gora
genom att infora ett ledningssystem for informationssakerhet enligt svensk
standard SS-1SO/IEC 27001. Finansinspektionen har valt att beakta svensk
standard ”Ledningssystem for informationssékerhet — Krav” enligt SS-ISO/IEC
27001:2006 i samband med utformandet av bestdammelserna i detta kapitel.
Detta innebér dock inte att Finansinspektionen stéller krav pa att ett foretag ska
certifiera sig mot denna standard. Finansinspektionen ar emellertid positiv till
anvandningen av standarder som stod i ett foretags arbete med
informationssakerhet. Standarder bygger vanligtvis pa redan gjorda
erfarenheter och gor det darigenom majligt for anvandaren av en standard att ta
tillvara redan gjorda landvinningar. Pa sa satt kan det vara lattare att uppna ratt
sékerhet och undvika onddiga misstag.

Tillampning av allmént etablerade standarder sasom SS-ISO/IEC 27001 och
svensk standard “’riktlinjer for styrning av informationssakerhet” SS-ISO/IEC
27002 kan aven bidra till att 6ka transparensen mellan foretag saval som mot
leverantorer av exempelvis it-tjanster. Det kan gora det lattare att stédlla krav
och bedéma produkter, system och hela verksamheter.

4.1.2 Mal och inriktning (2 kap. 2 §)

Finansinspektionens stallningstagande: Ett foretag ska faststélla och
dokumentera mal och inriktning med sitt informationssékerhetsarbete.

Styrelsen eller den verkstallande direktoren ska besluta om malen och

inriktningen pa informationssékerhetsarbetet.

Remisspromemorian: Remissforslaget innehdll vésentligen samma forslag.

Remissinstanserna: Svenska Bankforeningen foreslar att begreppet
”informationssakerhetsarbete” ersatts med ”informationssékerhet”. Riksgalden
foreslar aven att ett krav laggs till om att ett foretags ledning l6pande
informerar sig om arbetet med informationssakerhet samt minst en gang per ar
foljer upp och utvérderar informationssakerhetsarbetet.

Finansinspektionens skal: For att informationssakerhetsarbetet ska ges det
fokus och de resurser som kréavs maste ett foretags mal och inriktning med
informationssékerhetsarbetet beslutas av foretagets verkstéllande direktor eller
styrelse.

Begreppet “informationssakerhetsarbete” andras till ”informationssakerhet” i
enlighet med Bankfdreningens forslag. Syftet med bestdimmelsen &r att
foretagets styrelse eller verkstallande direktor ska besluta om 6vergripande mal
och inriktning med informationssakerheten. Genom andringen blir det tydligare
att det inte handlar om detaljer i informationssakerhetsarbetet.
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Genom foreskrifterna om styrning, riskhantering och kontroll stalls krav om
rapportering om foretagets risker till styrelse och den verkstallande direktoren.
Foreskrifterna om hantering av operativa risker staller dven sarskilt krav pa
rapportering av operativa risker till styrelsen. Mot bakgrund av att
Finansinspektionen anser att ett foretags informationssakerhet och arbete med
informationssékerhet ar en del av dess hantering av operativa risker anser
Finansinspektionen inte att det i dagslaget &r motiverat att specificera ndrmare
krav avseende ledningens uppféljning och utvérdering av
informationssékerheten.

4.1.3 Ansvar och samordning (2 kap. 3—4 8§8)

Finansinspektionens stallningstagande: Ett foretag ska sékerstélla att det ar
tydligt hur ansvaret for informationssékerheten inom verksamheten ar férdelad.
Ett foretag ska utse en person som ansvarar for att leda och samordna arbetet
med informationssékerhet.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Svenska Bankforeningen foreslar att kraven i 3 och 4 §§
slas samman och kondenseras som “ett foretag ska séakerstélla att det ar tydligt
hur ansvaret for informationssékerheten leds, samordnas och fordelas”. Vidare
for Bankforeningen fram att informationssakerheten i en bankkoncern med
flera legala affarsenheter och etableringar i flera l&nder leds av flera personer.
Om bestammelsen ska kvarsta anser Bankforeningen att en funktion och inte
en person ska utses. Finansbolagens Forening anser att uppgiften att leda och
samordna informationssakerhetsarbetet av proportionalitetsskal &ven kunna
utforas av en relevant funktion.

Finansinspektionens skal: Kravet om att foretaget ska utse en person syftar
dels till att informationssakerhetsarbetet ska ges tillrackligt fokus, dels till att
det ska vara tydligt vem det & som har det 6vergripande ansvaret for att leda
och samordna foretagets arbete med informationssékerhet. Finansinspektionen
bedOdmer att det aven i bankkoncerner med flera legala affarsenheter samt med
verksamhet i flera lander bor vara mojligt att utse en person med det
Overgripande ansvaret for att leda och samordna arbetet med
informationssakerhet, vilket ar forekommande i koncerner inom omraden som
exempelvis ekonomi, riskkontroll och it.

4.1.4 Informationsklassificering och riskanalys (2 kap. 5-6 §8)

Finansinspektionens stallningstagande: Ett foretag ska klassificera sin
information for att den ska fa ratt skyddsniva. Klassificeringen ska utga fran de
krav som stélls pa informationens konfidentialitet, riktighet och tillganglighet i
verksamheten. Foretaget ska dokumentera denna klassificering och utse
personer eller funktion som ansvarar for den information som hanteras inom
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verksamheten. FOretaget ska dven analysera risker hanforliga till foretagets
informationssékerhet och besluta om hur det ska hantera dessa.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen foreslar att ”organisatorisk
enhet” i 2 kap. 5 § &ndras till "funktion”.

Finansinspektionens skal: Finansinspektionen &ndrar 2 kap. 5 § i enlighet
med Bankforeningens forslag. Da begreppet funktion, som finns definierad i
foreskrifterna om styrning, riskhantering och kontroll &r organisatoriska
enheter, innebar andringen inte ndgon forandring i sak.

Informationssakerhet definieras i foreskrifterna som skydd av konfidentialitet,
riktighet och tillganglighet hos information. Finansinspektionen har aven
definierat konfidentialitet, riktighet och tillganglighet och i detta arbete utgatt
fran SIS Handbok 550 (version 3).

All information hos ett foretag ar inte lika vardefull och kritisk nér det galler
dessa tre kriterier. Darfor kan det finnas anledningar, inte minst av
kostnadsskal, for ett foretag att tillampa olika skyddsnivaer beroende pa hur
vardefull och kritisk informationen &r. Klassificering av foretagets information
ar darfor viktig for att informationen och it-systemen ska fa lamplig
skyddsniva.

Genom att klassificera sin information och analysera sina relaterade risker kan
ett foretag fatta relevanta beslut om lampliga skyddsatgérder for informationen
I verksamheten.

Finansinspektionen anser vidare att det ar viktigt av sparbarhetsskal att
klassificeringen dokumenteras.

4.1.5 Interna regler (2 kap. 7-9 88)

Finansinspektionens stallningstagande: Ett foretag ska faststélla interna
regler for sitt arbete med informationssékerhet. Reglerna bor ange krav pa
fysisk sakerhet, skydd av datakommunikation och drift, sparbarhet i it-system,
att produktionsmiljon for it-system &r separerad fran test- och
utvecklingsmiljoer, styrning av atkomst till information, sakerhetskrav pa it-
system vid inkop, utveckling, underhall och avveckling, rapportering och
hantering av informationssakerhetsrelaterade incidenter, och regelbunden
kontroll av foretagets it-system mot den faststallda skyddsnivan for
information. Atkomstbehdrigheter ska kontrolleras minst arligen.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen anser att de allmanna raden bor
flyttas till remisspromemorian och att syftet skulle bli tydligare om punkt 2
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delades upp i tre punkter. Vidare foreslar Bankforeningen att begreppet
“produktionsmiljo” anvénds istéllet for “driftsmilj6”. Datainspektionen anser
att de allmanna raden i punkt 4 bor inkludera avveckling till foljd av risken for
att bland annat personuppgifter kan lacka ut till obehoriga i samband med
avvecklingen. Av samma skal anser Datainspektionen att de allmanna raden i
punkt 1 i forslagets 3 kap. 4 8 om processer bor inkludera avveckling.

Finansinspektionens skal: Finansinspektionen andrar foreskrifterna enligt
remissinstansernas forslag.

Bestammelsen i 2 kap. 7 § innehaller en proportionalitetsprincip som innebéar
att foretagen ska beakta arten, omfattningen och komplexiteten i sin
verksamhet nér det utformar de interna reglerna for informationssakerhet.
Genom proportionalitetsprincipen tydliggors att olika foretags interna regler fér
informationssékerhet kan ha, och i realiteten ofta har, olika omfattning och
utformning.

Till kravet pa att det ska finnas faststéllda interna regler lamnar
Finansinspektionen allmanna rad om vad de interna reglerna om
informationssakerhet bor omfatta. Raden bor underlatta foretagens arbete att ta
fram egna interna regler.

Vilka krav de interna reglerna bér ange redogors for nedan.

Fysisk sakerhet

Utan tillrackliga skyddsatgarder for fysisk sakerhet kan sma incidenter fa
omfattande konsekvenser. Detta galler sarskilt for lokaler som inrymmer
verksamhetskritisk utrustning som till exempel serverhallar. Tilltradesskydd
och skydd mot annan yttre paverkan som till exempel brand, Gversvamning och
storningar i elforsérjningen ar exempel pa skyddsatgarder. Bristande
tilltradesskydd till kdnsliga lokaler kan medfdra att obehériga individer ges
fysisk tillgang till stora mangder kanslig data eller utrustning som gor det
mojligt att kringga existerande skyddsatgarder.

Skydd av datakommunikation och drift

For en saker drift av ett foretags it-system ar det viktigt att forhallanden som ar
av betydelse for driften av foretagets it-system och datakommunikationen som

forbinder dessa beaktas ur ett sakerhetsperspektiv. For kritisk funktionalitet &r

det lampligt att strava efter att minimera beroendet av enskilda komponenter.

Sparbarhet i it-system

Finansinspektionen anser i sammanhanget att det ar viktigt att ett foretag
faststéller krav pa vilka aktiviteter i it-systemen som ar av betydelse for
informationssakerheten och som darfor ska vara sparbara. Finansinspektionen
har definierat begreppet sparbarbarhet och i detta arbete utgatt fran SIS
Handbok 550 (version 3). Sparbarhet gor det méjligt att i efterhand harleda
ursprung och/eller forandringar av en aktivitet. Exempel pa sadana aktiviteter
som bor vara sparbara kan vara skapande och borttagande av anvandarkonton i
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systemet, forandring av kontons behdrighet eller dtkomst till kansliga objekt.
Sparbarheten bor normalt vara sa detaljerad att den kan anvandas for att utreda
felaktig eller obehtrig anvandning av information.

Separation av produktionsmiljo fran test- och utvecklingsmiljoer

For att forhindra obehorig atkomst till eller andringar i foretagets
produktionsmiljo, samt driftsavbrott bor ett foretag dven faststalla den niva pa
separation mellan produktionsmiljo respektive test- och utvecklingsmiljoer
som ar nodvandig for att sékerstélla en saker drift av foretagets it-system.

Styrning av atkomst till information
Atkomst till information och it-system bor styras utifran verksamhets- och
sékerhetskrav.

De interna reglerna om styrning av atkomst ska sarskilt inkludera krav pa
atkomstbehdrigheter till it-system enligt 3 kap. 8 8.

Vid utformandet av interna regler pa omradet kan det exempelvis vara aktuellt
att beakta krav pa loggning och uppféljning, detta vid informationsbehandling
saval inom foretaget som vid samverkan med andra foretag. Vidare kan det
vara relevant att beakta krav pa anvandningen av hoga behorigheter. Detta
sarskilt da denna typ av behorigheter, dven kallade
administrativa/priviligierade behorigheter, gor det mojligt att forbiga system-
eller tillampningskontroller till it- system vilket kan medftra véasentliga risker
for fel eller intrang. Ytterligare exempel ar lésenordshantering, styrning av
atkomst till natverk samt mobil datoranvandning och distansarbete.

Sakerhetskrav pa it-system vid inkdp, utveckling, underhall och avveckling

For att sékerstélla att informationssékerheten integreras i foretagets it-system ar
det viktigt att ett foretag tar hansyn till verksamhetens sakerhetskrav under
systemens livscykel. Inkop, utveckling och underhall kan ses som faser i ett
systems livscykel dar avveckling kan ses som en avslutande fas. Av kraven i 2
kap. 5 § foljer att ett foretag ska klassificera informationen utifran bland annat
krav pa konfidentialitet. Informationen finns ofta i it-systemen, till exempel pa
harddiskar. Datainspektionens forslag att lagga till "avveckling” i de allmanna
radens punkt 6 kan saledes ses som tydliggorande av vad som géller for
konfidentialitet for information i ett avvecklingsskede av it-systemen. Da
inneborden av tillagget far anses folja redan av existerande krav i foreskrifterna
och foéréandringen inte bedoms som betungande for ett foretag anses tillagget
inte vara av sadan art eller omfattning att forandringen har behdvt remitteras
sérskilt (se 4.2.4).

Incidentrapportering och incidenthantering

For att kunna vidta ratt atgarder i tid i samband med incidenter som &r
relaterade till foretagets informationssakerhet ar det viktigt att foretaget har
rutiner fér rapportering och for hur incidenter ska hanteras. Sadana rutiner
syftar bland annat till att mildra effekterna av incidenter och underlatta
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atergang till normal drift samt att de brister i verksamheten som har lett till
incidenten atgardas for att forhindra att de upprepas.

Genom rapporteringen av informationssakerhetsrelaterade incidenter
sékerstélls att incidenterna inkluderas i foretagets arbete med att dokumentera
och analysera incidenter och forluster samt orsakerna till dessa. Dédrmed
uppnas koppling till bestammelsen i 3 kap. 6 § foreskrifterna om hantering av
operativa risker.

Regelbunden kontroll av den faststallda skyddsnivan

De allmanna raden om regelbunden kontroll syftar till att sakerstélla att den
klassificerade skyddsnivan aterspeglas i praktiken. Finansinspektionen anser att
principerna for foretagets kontroll bor faststallas i foretagets interna regler.

4.2  It-verksamhet (3 kap.)

| definitionen av operativ risk ingar bland annat system. Reglerna i kapitlet tar,
genom kopplingen till hanteringen av foretagens it-system, sikte pa it-
verksamheten hos ett foretag. Det handlar om att de tekniska systemen ska ha
en viss sakerhet, att det ska finnas en tydlig malsattning for foretagets it-
verksamhet, att ansvaret for verksamheten ar tydligt samt att det ska finnas
andamalsenliga processer och rutiner for hanteringen av systemen.

4.2.1 Sékerhet (3 kap. 1 8)

Finansinspektionens stallningstagande: Ett foretag ska se till att dess it-
system dr tillrackligt sakra i forhallande till arten hos den information som
foretaget hanterar i systemen.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Svenska Bankforeningen anser att det bor sta fritt for
foretagen att anvanda sin riskhanteringsmodell i linje med foreskriften for
operativ risk och foreslar att de allmanna raden, om att utga fran
informationsklassificeringen vid beddmning om it-systemen ar tillrackligt
sékra, flyttas till remisspromemorian.

Finansinspektionens skél: Det har tidigare i denna promemoria framhallits att
finansiella foretag ar allt mer ar beroende av it-system for att hantera sin
information och for att uppratthalla sin verksamhet. Det finns darfor enligt
Finansinspektionen ett behov av en portalparagraf som klargor att foretagen
ska ha it-system som ar sékra.

De grundlaggande reglerna om att ett foretag ska ha andamalsenliga it-system
och rutiner for att skydda konfidentialitet, riktighet och tillganglighet i dess
information finns for kreditinstitut och vardepappersbolag i 2 kap. 2 §
foreskrifterna om styrning, riskhantering och kontroll samt i 6 kap. 2 8
vardepappersforeskrifterna.
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Ett finansiellt foretag har vanligtvis manga olika it-system som stod for sin
verksamhet och vissa system &r mer verksamhetskritiska &n andra. Vilken
sakerhetsniva ett it-system ska ha kan till exempel kopplas till hur viktigt
systemet &r for verksamheten eller vilken grad av konfidentialitet som géller
informationen som hanteras i systemen. Vad som ér tillrackligt sakert maste
darfor bedomas fran fall till fall.

En lamplig utgangspunkt ar dock att koppla denna bedomning till den
information som it-systemet hanterar. | forslagets andra kapitel staller
Finansinspektionen krav pa att ett foretag ska klassificera sin information
utifran krav pa konfidentialitet, riktighet och tillganglighet. Nar det galler
bedémningen om it-systemen &r tillrackligt sékra ger Finansinspektionen darfor
ett allmant rad med innebdrden att foretagen bor utga fran klassificeringen av
informationen nér det bedomer kraven pa it-systemen.

Finansinspektionen delar inte Bankféreningens synpunkt om att de allménna
raden bor flyttas till remisspromemorian, utan anser att de allmanna raden ar av
betydelse for att ge vagledning om hur kraven pa it-system i foreskrifterna om
styrning, riskhantering och kontroll och vardepappersforeskrifterna bor lasas i
forhallande till kraven pa informationsklassificering i 3 kap. i denna foreskrift.

4.2.2 Mal och strategi (3 kap. 2 §)

Finansinspektionens stallningstagande: Ett foretag ska ha dokumenterade
overgripande mal och strategier for sin it-verksamhet. Den verkstéllande
direktoren ska besluta om foretagets dvergripande mal och strategier for it-
verksamheten, och regelbundet utvardera och uppdatera dessa om det behdvs.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: FAR anser att ett foretags it-strategi ska faststéllas av
foretagets styrelse. Detta da it-verksamheten &r central for finansiella foretag
och att val av it-strategi ar av mycket stor betydelse for ett finansiellt foretags
fortsatta framgang och effektivitet.

Finansinspektionens skél: De 6vergripande malen och strategierna for ett
foretags verksamhet faststalls normalt av foretagets styrelse. Det ar naturligt att
foretagets arbete inom it-verksamheten foljer och stodjer foretagets évriga
verksamheter. For att sékerstélla att it-verksamheten utvecklas i samma
riktning som foretagets 6vriga verksamheter maste det enligt
Finansinspektionen finnas tydliga mal och strategier dven for denna
verksamhet.

It-verksamhet utgor en stodfunktion for de intjanande verksamheterna i
foretagen. Genom att foreskriva att mal och 6vergripande strategier for it-
verksamheten ska faststallas av ett foretags verkstallande direktor ges enligt
Finansinspektionen tillrackliga forutsattningar for att it-verksamheten far den
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uppmarksamhet som behdvs for att den fungera samt att mal och langsiktigt
arbete med it-verksamheten gar i samma riktning som den 6vriga
verksamheten.

Finansinspektionens utgangspunkt &r att den betydelse som it-verksamheten
har for finansiella foretag medfor att de aspekter som Advokatsamfundet tar
upp i sitt yttrande redan i dag vanligtvis beaktas i de évergripande strategier
som en styrelse i ett finansiellt foretag redan har att faststélla.

4.2.3 Ansvariga (3 kap. 3 §)

Finansinspektionens stallningstagande: Ett foretag ska sékerstélla att det ar
tydligt vem som ansvarar for de olika delarna av foretagets it-verksamhet. For
varje it-system ska foretaget utse en person eller funktion som ansvarar for
foretagets krav pa systemet.

Remisspromemorian: Remissforslaget innehdll vésentligen samma forslag.

Remissinstanserna: Svenska Bankforeningen foreslar att ordet it-
organisation” ersatts med "it-verksamhet”, att ordet ’systemagare” tas bort da
det inte anvands av alla banker och att begreppet organisatorisk enhet” ersatts
med “funktion”.

Finansinspektionens skal: | forhallande till remissforslaget dndras
bestammelsen sa att ordet “it-organisation” ersatts med "it-verksamhet” for att
skapa en 6kad enhetlighet genom kapitlet genom anvandning av begreppet ”it-
verksamhet”. Organisatorisk enhet ersatts med funktion, se 3.4.1. Ordet
’systemagare” tas bort. | stallet beskrivs den roll som den ansvarige har att
definiera och kommunicera krav avseende bland annat funktionalitet och
sakerhet pa ett it-system. | praktiken innebar det for ett flertal system att det
framst ar affarsverksamhetens krav. Andringarna avser inte medféra ngra
forandringar i sak.

4.2.4 Processer (3 kap. 4 8)

Finansinspektionens stéllningstagande: Ett foretag ska ha &ndamalsenliga
processer for hur det hanterar sina it-system. Foretaget ska dokumentera
processerna och beskriva de forhallanden som ar av betydelse for att kunna
hantera dess it-system pa ett kontrollerat satt. Sddana processer som bor vara
dokumenterade omfattar inkép, utveckling, underhall, avveckling, drift,
incidenthantering, &ndringshantering och test.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. Process for
avveckling av it-system saknades dock i forslaget.

Remissinstanserna: Svenska Bankforeningen foreslar att identitets- och

behorighetshantering laggs till i listan Gver processer i de allmanna raden.
Finansbolagens Forening anser att ett vasentlighetskriterium behover kopplas

45



NS
o' L

N4y
S
Yo

till kravet om vilka forhallanden som ett foretag ska dokumentera avseende
processerna och de forhallanden som ar av vasentlig betydelse bor begransas.

Datainspektionen instimmer i Finansinspektionen forslag till allmanna rad om
vilka processer ett foretag bor dokumentera. Datainspektionen anser vidare att
det ar viktigt att ett féretag har andamalsenliga processer dven i samband med
avveckling av it-system da undermaliga processer pa detta omrade kan medféra
risk for att bland annat personuppgifter lacker ut till obehdriga i samband med
avvecklingen.

Finansinspektionens skal: Utan klara och tydliga processer och rutiner for it-
verksamheten saknas forutsattningar for ett strukturerat och kontrollerat
arbetssatt. Genom att dokumentera processerna minskar dven personberoenden
i verksamheten och en intern kunskapsbank sékerstélls. Darfor infors krav pa
att det ska finnas dokumenterade processer.

Vilka processer som ska vara dokumenterade kan variera mellan olika foretag.
De foretag som inte sjalva utvecklar sina it-system behdver inte ha processer
for systemutveckling, medan det for andra foretag &r viktigt for kvaliteten i it-
systemen att det finns dokumenterade processer for detta arbete. Ett foretag
som koper in it-system behdver sékerstalla att de krav som foretaget har pa it-
systemen uppfylls. Genom allménna rad anger Finansinspektionen ett antal
processer som bor finnas dokumenterade. Processerna i de allmanna raden ska
inte ses som en uttdbmmande lista.

Finansinspektionen beaktar Datainspektionens forslag och lagger till
"avveckling” i listan Gver processer i de allmanna raden over vilka processer
som bor finnas dokumenterade, se avsnitt 4.1.5.

Finansinspektionen har dvervagt Bankforeningens krav om att inkludera
identitets- och behdrighetshantering i listan Gver processer i de allmanna raden
men anser att de allméanna raden om interna regler for informationssékerhet i 3
kap. 7 8 och kraven i 3 kap. 8 8 &r tillrackliga.

Behovet av dokumentationen kan variera fran process till process. Det ar darfor
lampligt med en proportionalitetsprincip kopplad till att det ska finnas
dokumenterade processer. Proportionaliteten avser utformningen och
dokumentationen av processerna och inte att vissa av kraven pa processerna
kan valjas bort. Ett féretag har saledes flexibilitet att tillampa kraven utifran
allmant etablerade standarder och ramverk pa omradet samt foretagets egna
forutsattningar.

En narmare redogorelse for de processer som bor dokumenteras foljer nedan.
Inkdp, utveckling och forvaltning och avveckling
Bristande kvalitet i it-system, saval vid egenutveckling som vid inkop av

standardsystem, kan fa stora konsekvenser. Vid sidan av risken for att systemet
kan fallera kan bristande kvalitet fa konsekvenser som inte alltid harleds till it-
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systemen. Exempelvis kan daligt utformade granssnitt for inmatning av data
gora att risken for manskliga misstag okar och daligt utformade
applikationskontroller kan 6ka risken for bedrégerier. Inférande av ett
bristfalligt system som ska stodja en verksamhetsprocess kan i varsta fall
medfora Okade operativa risker. Det ar darfor viktigt att ett foretag inte bara i
samband med inkop och utveckling, utan ocksa vid underhall av it-system har
andamalsenliga processer. Bristande rutiner vid avveckling av it-system och
utrustning med lagringsmedia kan medféra att konfidentiell information lacker
ut till obehdriga. Det ar darfor viktigt att ett foretag dven har en andamalsenlig
process for avveckling av it-system.

Drift

Driften av ett it-system ar forknippad med dagliga och regelbundna aktiviteter.
Brister i dessa kan fa stora konsekvenser pa riktigheten och tillgangligheten
hos det data som systemen hanterar. Ett foretag bor darfor ha dokumenterade
processer och rutiner for sin drift. Med dokumenterade processer for drift avses
att de atgarder och funktioner som behdvs for den dagliga driften av foretagets
it-system ar formaliserade och att arbetet med driften i sa stor utstrackning som
mojligt ska kunna foljas upp i efterhand.

Incidenthantering

Incidenter som i varierande grad paverkar ett foretags it-system intraffar
regelbundet. For att foretagets it-system ska kunna aterstallas till en normal
drift vid handelse av en incident relaterad till ett it-system, bor ett foretag ha en
process for incidenthantering. Processen syftar bland annat till att mildra
effekterna av incidenter genom att ett foretag har en effektiv och sammanhallen
hantering av dessa, samt att brister i it-verksamheten som har lett till incidenten
atgardas for att forhindra att de upprepas.

Andringshantering

Bristande rutiner vid &ndringshantering ar en vanlig orsak till driftsavbrott. For
att minska risken for driftsavbrott, obehoriga dndringar och fel ar det viktigt att
foretaget hanterar andringar pa ett kontrollerat satt. Ett foretag bor darfor ha en
process for att hantera andringar som kan paverka foretagets it-system och
informationshantering.

Test av it-system

Ett foretag behover sakerstalla att ett it-system uppfyller de krav som foretaget
har pa systemet och dess informationshantering. Foretaget bor for detta
andamal ha en faststélld process for test av it-system. Det kan till exempel
handla om utformning av testaktiviteter, testplaner, rapportering och
godkannande av testresultaten. Det bor dérfor finnas en dokumenterad process
for test av it-system.

4.2.5 Dokumentation over it-system (3 kap. 5 8)

Finansinspektionens stallningstagande: Ett foretag ska ha en dokumentation
over varje enskilt it-system som ar av betydelse for verksamheten. Vilka
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systemen ar ska framga av en forteckning som regelbundet ska ses dver och
uppdateras om det behovs.

Remisspromemorian: Forslaget hade i huvudsak samma innehall

Remissinstanserna: Finansbolagens Forening anser att endast it-system av
vasentlig betydelse ska behova leva upp till kravet om att det ska finnas en
dokumentation.

Finansinspektionens skal: Finansinspektionen ersatter “uppdateras
regelbundet” med “utvarderas regelbundet och utvarderas om det beh6vs” for
att anpassa skrivningen till liknande skrivningar i foreskrifterna. Eftersom
foretagen blir allt mer beroende av it-system for att hantera sin information och
systemen samtidigt blir allt mer sammanlankande haller Finansinspektionen
inte med Finansbolagens Férening om att endast it-system av vasentlig
betydelse ska behdva leva upp till dokumentationskravet.

Genom att it-systemen dokumenteras och att det tydliggors hur de fungerar och
vilka beroenden systemen har minskar dven personberoenden i verksamheten
och en intern kunskapsbank sakerstalls. Exempel pa aspekter som kan beaktas i
dokumentationen &r beskrivning av hur systemet &r avsett att anvandas, hur
systemet fungerar och ska underhallas samt vad som kravs for den dagliga
driften av systemet.

4.3 Insattningssystem (4 kap.)

Foreskrifternas fjarde kapitel, om insattningssystem, syftar till att ndrmare
utveckla de krav pa system for hantering av insattare och deras insattningar
som framgar av 6 kap. 3 a § LBF och 8 kap. 36 § LV. De foretag som omfattas
av kraven har saledes att bade ta hansyn till de allmanna krav som stalls i andra
och tredje kapitlet i foreskrifterna och de sérskilda krav som stélls i det fjarde
kapitlet.

Det skal som ligger bakom forslaget pa sérskilda krav for inséttningssystem é&r
Riksgaldens 6kade behov att i princip redan vid tidpunkten for
insattningsgarantins intrade kunna forlita sig pa fullstandigheten och
tillforlitligheten hos den information som foretagen hanterar i sina
insattningssystem. Genom de &ndringar i EU-kommissionens
insattningsgarantidirektiv som antogs 2009 maste Riksgalden sedan 2011
kunna betala ut ersattning fran insattningsgarantin inom 20 arbetsdagar fran
tidigare tre manader.'’

Reglerna i detta kapitel foljer den struktur som presenteras i regeringens
proposition 2010/11:109 om andringar i insattningsgarantin géllande

17 Se Europaparlamentets och radets direktiv 2009/14/EG av den 11 mars 2009 om &ndring av
direktiv 94/19/EG om system for garanti av inséttningar.
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utformningen av krav pa it-system for hantering av information om inséttare
och deras insattningar.'®

4.3.1 Riskanalys (4 kap. 3 8)

Finansinspektionens stallningstagande: Ett foretag ska arligen analysera de
risker som ar hanférliga till de it-system som foretaget anvéander for att hantera
information om insattare och deras insattningar. Analysen ska innefatta skyddet
for informationens riktighet och systemintegriteten hos it-systemet. Analysen
ska &ven omfatta informationens konfidentialitet och tillganglighet. Med
systemintegritet avses i detta kapitel att ett it-system kan uppratthalla sin
avsedda funktion och darigenom skyddas mot o6nskad paverkan, andring eller
insyn.

Remisspromemorian: Forslaget hade i huvudsak samma innehall.

Remissinstanserna: Svenska Bankforeningen anser att definitionen av
systemintegritet ska flyttas till stycket med definitioner i 1 kap. alternativt att
det fortydligas att definitionen avser aktuellt kapitel och inte foreskrifterna som
helhet.

Finansinspektionens skal: | forhallande till remissforslaget éndras
definitionen av ”systemintegritet” genom att ”i dessa foreskrifter” ersatts med
”i detta kapitel”. Andringen innebéar ingen dndring i sak.

4.3.2 Funktioner och rutiner (4 kap. 4 8)

Finansinspektionens stallningstagande: Ett foretag ska se till att det finns
tekniska funktioner och administrativa rutiner for att sékerstélla
atkomstkontroll, att aktiviteter i it-system och andringar av it-system ar
sparbara, systemintegritet och informationens riktighet. Vidare ska systemets
drift kunna aterstéllas efter avbrott och informationen om inséttare och
insattningar vara tillgangliga i enlighet med Riksgaldens foreskrifter (RGKFS
2011:2) om instituts skyldighet att [amna uppgifter om insattare och deras
insattningar dven i samband med avbrott.

Foretaget ska dessutom besluta vilka ytterligare tekniska funktioner och
administrativa rutiner som ar nodvandiga utifran de riskanalyser det ska utfora
enligt 3 8.

Remisspromemorian: Jamfort med forslaget dndras kravet i punkt 5 genom
att kravet pa att aterstélla systemet “utan drojsmal” tas bort. En punkt 6 laggs
till som tar sikte pa informationens tillganglighet.

18 Se prop. 2010/11:109 s. 37.
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Remissinstanserna: Svenska Bankforeningen anser att begreppet utan
dréjsmal” i punkt 5 i forslaget behdver definieras i remisspromemorian och att
det skulle vara for langtgaende att med utgangspunkt fran kraven i 6 kap. 3a §
§ LBF alagga foretag att alltid utan drojsmal kunna aterstélla systemets drift
inom ett dygn oavsett vari grunden till problemet ligger. Féreningen menar att
ett foretag utifran LBF alltid mastet kunna uppfylla kravet i LBF pa ett eller
annat satt oaktat nar i tiden systemets drift kan aterstallas. Finansbolagens
Forening anser att kravet om “utan dréjsmal” i punkt 5 behover fortydligas
alternativt utga.

Finansinspektionens skal: For att ett it-system ska kunna betraktas som
tillforlitligt ar det viktigt med sparbarhet, det vill sdga att det & mojligt att
utlésa vilka aktiviteter som har gjorts i it-systemet och vilka andringar som har
gjorts av systemet samt nar och av vem. Det ar da nodvandigt att ett foretag har
tekniska funktioner och administrativa rutiner for detta andamal.

Med kravet om att aktiviteter i systemet ska vara sparbara avses saval
transaktionsuppgifter, uppgifter om inséttare, som éndringar av
systemparametrar som kan paverka insattningssystemets funktion och sékerhet.

For att skydda de tekniska funktionerna for atkomstkontroll och sparbarhet ar
det viktigt att ett foretag &ven har tekniska funktioner for att sakerstalla
systemets integritet.

Med utgangspunkt fran Bankforeningens och Finansbolagens Férenings
synpunkter ersétts tidskriteriet for systemet aterstallning i 4 kap. 4 § p 5 med en
kompletterande sjatte punkt som tar sikte pa tillgangligheten hos den
information som systemet hanterar och kopplar detta till kraven i Riksgaldens
foreskrifter (RKGFS 2011:2) om instituts skyldighet att lamna uppgifter om
insattare och deras insattningar.

4.3.3 Dokumentation (4 kap. 5 8)

Finansinspektionens stallningstagande: Ett foretag ska utéver de krav som
anges i 3 kap. 5 8 dokumentera de tekniska funktioner och administrativa
rutiner som ett foretag ska ha enligt 4 8. Dokumentationen ska regelbundet ses
Over och uppdateras om det behovs.

Remisspromemorian: Forslaget hade i huvudsak samma innehall. Kraven pa
att dokumentationen ska uppdateras regelbundet ersétts dock med regelbundet
ses Over och uppdateras vid behov.

Remissinstanserna: Svenska Bankforeningen foreslar att ordet "sarskilt”
stryks ur forsta meningen och att andra meningen andras till att
”dokumentationen ska uppdateras vid behov” for att sékerstélla att
dokumentationen ar vid var tid aktuell. Finansbholagens Forening foresprakar
att kravet, om att dokumentation uppdateras regelbundet” andras till "vid
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behov”. Om skrivning behalls anser foreningen dven att periodiciteten bor
anges och att arligen &r en rimlig periodicitet.

Finansinspektionens skal: Ordet sarskilt” utelamnas i enlighet med
Bankfdreningens forslag for att 6ka tydligheten i bestdmmelsen. De 6vriga
andringarna syftar till att anpassa formuleringarna till 6vriga delar av
foreskrifterna och bedéms inte ha nagon paverkan i sak.

4.3.4 Granskning och rapportering (4 kap. 6 8)

Finansinspektionens stallningstagande: Foretagets funktion for
internrevision ska arligen granska foretagets insattningssystem samt de
tekniska funktioner och administrativa rutiner som ar av betydelse for
sékerheten i systemet. Om foretaget saknar en funktion for internrevision ska
det uppdra den arliga granskningen till ndgon som har sarskild kompetens inom
sakerhetsomradet. Granskningen ska dokumenteras och rapporteras till
foretagets styrelse. Granskningen bor utga fran etablerade principer for
sékerhet.

Remisspromemorian: Forslaget hade samma innehall.

Remissinstanserna: Svenska Bankféreningen menar att internrevisionen
arbetar utifran ett riskbaserat synsatt som syftar till att bedéma riskerna i it-
verksamheten for hela foretaget och att arligen utféra granskningar av olika it-
system och it-verksamheten baserat pa denna analys. Bankforeningen anser att
det &r oproportionerligt att peka ut foretagets inséattningssystem fore alla andra
system och att internrevisionen fortsatt bor utga fran de risker de ser i den
samlade it-verksamheten.

Finansinspektionens skal: Kravet om att hanteringen av insattningssystem
arligen ska granskas av ett foretags funktion for internrevision kan komma att
innebdra att ett foretag behover tillsatta mer resurser &n tidigare for
internrevisionen av foretagets it-verksamhet. Skyddet av informationen och
informationens fullstandighet och tillforlitlighet ar emellertid central for
konsumenter och andra kunder. Det &r dessa som direkt paverkas om ett
foretag, 1 en omtumlande situation som en konkurssituation eller nar foretaget
annars inte kan aterbetala forfallna fordringar, inte formar att leverera
information om insattarna och deras fordringar pa foretaget till Riksgalden.
Finansinspektionen har vid sin tillsyn i samband med de fall d&
insattningsgarantin tratt i kraft &ven noterat stora brister avseende foretagens
insattningssystem. Enligt Finansinspektionens uppfattning ar det darfor val
motiverat att hanteringen av insattningssystem arligen granskas av ett foretags
funktion for internrevision. De allméanna raden om att ett foretag bor félja
etablerade principer vid granskningen syftar till att tydliggora att granskningen
bor ske i enlighet med beprovade och vedertagna principer pa omradet. Ett satt
att uppna detta kan vara genom att vid granskningen utga fran etablerade
ramverk eller standarder som exempelvis COBIT eller svensk standard
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riktlinjer for styrning av informationssékerhet” SS-1SO/IEC 27002 vid
granskningen”.

5. Foljdandringar i andra foreskrifter och allmanna rad

5.1 Finansinspektionens foreskrifter (FFFS 2007:16) om
vardepappersrorelse

Informationssystem och sakerhetsfragor (3 kap. 15 §)

Finansinspektionens stallningstagande: Det ska framga av
verksamhetsplanen hur it-verksamheten ska vara organiserad. Det ska finnas en
oversiktlig beskrivning av systemens funktioner och anvandningsomraden.

Om foretaget ska hantera order ska det finnas ett fldodesschema som visar vilka
applikationer som anvands for orderhantering och en redogorelse for eventuella
systemberoende villkor som kan paverka orderhanteringen. Vidare ska det
framga vilka kontroller, exempelvis innehavs- och kreditkontroller, som gors i
systemet vid hantering av order.

Det ska ocksa framga vilka atgarder ett foretag ska vidta i fraga om
informationssékerhet och fysisk sakerhet. N&r det galler foretagets arbete med
informationssékerhet ska det i verksamhetsplanen finnas en hénvisning till det
ledningssystem som foretaget ska tillampa i enlighet med 2 kap. foreskrifterna
om hantering av informationssakerhet, it-verksamhet och inséttningssystem.

Allmanna organisatoriska krav (6 kap. 2 8)

Finansinspektionens stallningstagande: Ett vardepappersinstitut ska ha
aktuella system och rutiner for att skydda konfidentialitet, riktighet och
tillganglighet i dess information. Systemen och rutinerna ska ta hénsyn till den
berdrda informationens art.

Remisspromemorian: Innehdll i allt vasentligt samma forslag.

Remissinstanserna: Myndigheten fér samhéllsskydd och beredskap (MSB)
foreslar att ordet "aktuella” andras till “uppdaterade” i 6 kap. 2 § for att gora
kravet tydligare

Finansinspektionens skal: Foreskrifterna ska forutom for kreditinstitut galla
aven for véardepappersbolag. Finansinspektionen genomfor darfor vissa mindre
andringar i foreskrifterna om vardepappersrorelse i de delar som specifikt ror
fragor som ar relaterade till eller tacks av foreskrifterna och allméanna raden om
informationssékerhet, it-sakerhet och insattningssystem.

Till foljd av anvandningen av de pa informationssékerhetsomradet vedertagna
begreppen konfidentialitet, riktighet och tillganglighet i féreskrifterna och
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allménna raden om informationssékerhet, it-sédkerhet och insattningssystem,
gors en anpassning av terminologin i 6 kap. 2 § foreskrifterna om
vardepappersrorelse. Detta innebér ingen forandring i sak. Finansinspektionen
andrar vidare ordet "aktuella” till "uppdaterade” i enlighet med MSB:s forslag.
Andringen innebér ingen foérandring i sak.

5.2 Finansinspektionens allmanna rad (FFFS 2011:50) om ansokan
om tillstand att driva bank- eller finansieringsrorelse

De allméanna raden om anstkan om tillstand att driva bank- eller
finansieringsrorelse (FFFS 2011:50) innehaller bland annat rad om hur en
ansokan om tillstand att driva bank- eller finansieringsrérelse bor vara
utformad, samt vilken information en sadan ansokan bor innehalla. Det har i
detta regelverksarbete inte funnits mojlighet att géra en allman éversyn av de
allmanna raden. Det innebér att de under en 6vergangsperiod till viss del
kommer att innehalla felaktigheter, sdsom hanvisningar till forfattningar som
har andrats.

6. Den nya regleringens konsekvenser
6.1 Allmant om konsekvenser

Finansinspektionen &r enligt forordningen (2007:1244) om
konsekvensutredning vid regelgivning skyldig att géra en konsekvensutredning
innan nya foreskrifter och allménna rad beslutas. Remisspromemorian inneholl
darfor ett avsnitt dar Finansinspektionen redogjorde for de potentiella
konsekvenser som foreskrifterna kan ge upphov till for bl.a. foretagen,
samhéllet och konsumenterna.

Regelradet avstyrkte forslagen till foreskrifter och allménna rad eftersom det
anser att Finansinspektionens beskrivning av de administrativa kostnaderna &r
ofullstandig och att det saknas uppskattningar av de besparingar som foretagen
forutspas gora pa sikt. Svenska Bankforeningen och Svenska
Fondhandlareféreningen anser att konsekvensutredningen inte uppfyller
kraven i forordningen om konsekvenser i regelgivningen, eftersom den inte
innehaller nagra alternativa lésningar som finns fér det som
Finansinspektionen vill uppna och vad effekterna blir om ndgon reglering inte
kommer till stand.

Angaende dessa generella invandningar ska ségas att det ar mycket svart och
inte alltid ens meningsfullt att kvantifiera kostnader och intékter for olika typer
av aktorer, i synnerhet i ett mer langsiktigt perspektiv. I de flesta fall maste det
i slutdnden handla om kvalitativa bedémningar. | vissa fall och for vissa
aspekter kan en mer kvantifierad beddmning goras, och Finansinspektionen har
i samband med remitterandet av foreskriftsforslagen bett remissinstanserna att
komma in med en uppskattning av de kostnader som kan uppsta for foretagen i
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samband med att de infor kraven i foreskrifterna. Inga av remissinstanserna har
dock lamnat en sadan kostnadsuppskattning

Detta galler givetvis ocksa mojligheterna att i kostnads- och intéktstermer
jamfoéra alternativa utformningar av reglerna. Har finns darutdver den aspekten
att de foreslagna reglerna i huvudsak innebdar en anpassning till internationella
normer och praxis av den karaktir som IMF granskar och foljer upp. Aven om
det i dessa fall inte handlar om den typ av tvingande anpassning som en EU-
forordning eller EU-direktiv innebar, finns i ett internationellt perspektiv ett
varde - forvisso svarkvantifierat - for svensk finansmarknad och for svenska
finansforetag att sa nara som mojligt ansluta till detta. Med andra ord kan det
ségas innebdra en kostnad i sig att utforma en alternativ svensk 16sning.
Omvant kravs tydliga indikationer pa att en egen nationell utformning innebar
sa stora fordelar att den kostnaden &r vérd att ta. Finansinspektionen bedémer
inte att detta foreligger, och remissinstansernas argument ger heller ingen
indikation pa att sa skulle vara fallet.

6.2 Berorda foretag

De foretag som ska folja de foreslagna reglerna &r kreditinstitut och
vardepappersbolag. | dag finns det totalt 259 sadana féretag under
Finansinspektionens tillsyn. Av dessa ar 89 banker, 45 kreditmarknadsforetag
och 125 vérdepappersbolag.

6.3 Konsekvenser for foretagen och marknaden

Finansinspektionen har i detta avsnitt gjort vissa uppskattningar av
tillkommande kostnader for att inféra de nya foreskrifterna.

Riskhantering ar forknippad med kostnader for foretagen. A andra sidan kan
bristande riskhantering kosta betydligt mer, saval for foretaget sjalvt som for
andra aktorer. Det visar inte minst tradingincidenten i banken Société Générale
2008 dar foretaget rapporterade forluster pa ca 46 miljarder kronor.™ | fallet
Barings Bank 1995 uppgick forlusterna till dver 15 miljarder kronor.”> Men
aven mer vardagliga och mindre spektakuldra operativa stérningar kan éver tid
skapa stora kostnader. Om, for att ta ett exempel, internettjénster hos
finansiella foretag drabbas av upprepade storningar och problem, kan detta dels
innebara kostnader for att atgarda dessa, dels kan det leda till att kunder inte
kan anvanda eller avstar fran att anvanda dessa i grunden effektiva tjanster. Det
kan i sa fall leda till samhallsekonomiska effektivitetsforluster.

Kostnaderna kopplade till bestimmelserna bestar bade av fasta och lI6pande
kostnader. For ett enskilt foretag kan kostnaderna vara beroende av i vilken

¥ Société Générale, Arsredovisning 2008, s 154.
http://www.societegenerale.com/sites/default/files/documents/soc006drfO8va.pdf
20 Riksbankens rapport Finansiell stabilitet (FSR 2000:2), s. 49.
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grad foretagets nuvarande processer och metoder ar utformade i enlighet med
svenska och internationella riktlinjer och standarder. Om befintliga processer
och metoder baseras pa rekommendationer som motsvarar de féreslagna
reglerna bor kostnaden for anpassning till foreskrifterna bli 1agre &n annars.

For foretagen innebar bada de nya foreskrifterna att de behover gora en
éversyn av sin befintliga riskhantering for att kartlagga om, och i sa fall vilka
forandringar som ar ngdvéndiga att gora. Eftersom bestdmmelserna till stor del
bygger pa olika internationella rekommendationer som funnits pa omradet i
flera ar har ett flertal foretag, sannolikt framfor allt storre foretag, redan gjort
en del av det arbetet. Dock maste dven dessa foretag ga igenom och noggrant
sékerstélla att deras verksamhet uppfyller kraven i féreskrifterna. For foretag
som bedomer att de i huvudsak redan i dag uppfyller reglerna kommer saledes
kostnaderna férknippade med forslagen huvudsakligen vara begrénsade till att
sékerstélla detta. For andra foretag kan det krdvas mer arbete for att ta fram och
faststalla nya interna regler och rutiner. En del foretag kan ocksa komma att
behodva investera i it-system eller rekrytera ytterligare personal.

Som framgar av tidigare avsnitt i promemorian anser Finansinspektionen att en
proportionalitetsprincip ska gélla avseende vissa av foreskrifternas
bestammelser. Beroende pa foretagets art, omfattning och komplexitet samt
exponering mot operativa risker och nuvarande ramverk for hantering av
operativa risker kan inférandet av de nya foreskrifterna darmed féranleda olika
stora kostnader. Nedan redogors for de materiella, administrativa och
finansiella kostnader som de nya reglerna kan komma att féranleda.

6.3.1 Materiella kostnader

De nya reglerna kan innebdra att foretag véljer att anvanda stod i form av it-
system. Kostnader for investeringar i sddana system ar exempel pa materiella
kostnader.

Manga foretag samlar redan i dag in information om incidenter och forluster
med stod av olika it-system. Aven om reglerna inte explicit stéller krav pa att
foretag ska anvanda it-system, bortsett fran kravet for inséttningar som
omfattas av insattningsgarantin, ar det rimligt att anta att stérre foretag som
annu inte har infort automatiserade I6sningar for insamling av uppgifter om
incidenter och forluster kommer att valja att gora det.

Kostnader forknippade med investeringar i sékra it-system ar generellt svara att
uppskatta eftersom systemen kan vara av olika komplexitet och omfattning. En
investering i it-system medfor ocksa andra kostnader som till exempel
eventuella utvecklingskostnader och konsultkostnader for inférande av
systemet. Kostnaderna &r sannolikt till stora delar av engangskaraktar, d&ven om
uppdateringar och lopande underhall av it-systemen ocksa kravs.

Enkla rapporteringssystem utan krav pa hog informationssékerhet kan ha
mycket lag investerings- och underhallskostnad, medan investeringar i
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avancerade analysverktyg med hoga krav pa flexibilitet kan medféra betydande
kostnader for ett foretag.

Med antagandet att ett féretag som annu inte infort systemstod for insamling av
uppgifter om incidenter och forluster véljer att gora det, beddms detta kunna
medfdra en kostnad av engangskaraktar pa mellan 50 000 kronor och

2 miljoner kronor. I det fall ett foretag valjer att utnyttja redan befintliga it-
system samt kan anpassa och infora denna Idsning med befintlig personal kan
engangskostnaden bli mycket begransad. | det fall ett storre foretag valjer att
kdpa in ett mer avancerat och flexibelt systemstdd kan kostnaden for detta
komma att bli hdgre. Som papekats tidigare finns det dock inga krav pa
automatiserade losningar.

6.3.2 Administrativa kostnader

Som n&mnts tidigare innebér de nya reglerna ett behov av att se ver, andra och
i manga fall utéka den interna rapporteringen till bland annat styrelse och
ledning. Nya rutiner och processer kommer att behdva inféras och
styrdokument och interna regler tas fram. Detta kommer att foranleda
kostnader for foretagen, inte minst i inledningsskedet. Finansinspektionen gor
bedémningen att de flesta foretag har redan interna regler for hantering av
risker som till delar motsvarar de krav som Finansinspektionen stéller gom de
nya foreskrifterna. Finansinspektionen bedomer ocksa att foretagens arbete
med de foéreslagna interna reglerna dven delvis ryms inom ramen for det arbete
som foretagen redan kan behdva initiera for att uppfylla kraven i
Finansinspektionens foreskrifter och allmanna rad om styrning, riskhantering
och kontroll.

Med antagande att det tar i snitt en arbetsvecka att uppdatera/utveckla en intern
regel sa att den &r anpassad till kraven i foreskrifterna, kan kostnaden for detta
beréknas uppga till cirka 50 000 kronor for ett foretag (40 timmar x 1 300
kronor). | foreskrifterna anges att ett foretag ska ha atta interna regler.
Kostnaden for ett genomsnittligt foretag att uppdatera eller utveckla dessa
regler kan uppga till cirka 400 000 kronor (50 000 kronor x 8 interna regler).
Da 259 foretag berors av foreskrifterna uppskattas kostnaden for arbetet med
interna regler uppga till cirka 104 miljoner kronor (259 foretag x 400 000
kronor).

Vad géller den interna rapporteringen &r bedémningen att det framst &r i
inledningsskedet som kostnaderna uppkommer. Nar rapporteringsrutinen sedan
ar pa plats bor den I6pande kostnaden vara begransad. Det ar dock rimligt att
anta att nagon form av incidentrapportering till ledning och styrelse sker redan

i dag, om &n inte nddvandigtvis i en strukturerad form. Det ar saledes viktigt att
poangtera att rapporteringskostnader redan idag férekommer, &ven i foretag
som inte har formella rutiner for rapportering av incidenter. Det ar inte heller
orimligt att anta att den I6pande kostnaden for rapportering hos ett sadant
foretag ar i samma storleksordning, eller till och med hdgre, an vad som
kommer att bli fallet nar de nya reglerna ar pa plats. Det beror pa att avsaknad

56



NS
o' L

N4y
S
Yo

av tydliga processer och rutiner for hur rapporteringen ska ske sannolikt
innebar en storre tidsatgang for att fa fram och sammanstalla informationen,
samt att rapporteringen sker pa olika satt varje gang. Sammantaget bor saledes
kostnaderna med anledning av de nya reglerna om rapportering vara
oforandrade, eller till och med Iagre &n i dag hos vissa foretag.

Finansinspektionen beddmer att behovet av nyanstéllning for att uppfylla krav i
foreskrifterna bor vara begréansat. For ett flertal foretag bor det snarare handla
om omprioriteringar av arbetsuppgifter for befintlig personal.

Finansinspektionens erfarenhet &r att foretag redan i dag vidareutbildar sin
personal inom riskhantering, till exempel avseende metoder for
riskidentifiering, informationssakerhet, kontinuitetshantering och godk&nnande
av nya produkter. De nya foreskrifterna bor darfor inte foranleda nya
betydande kostnader for utbildningar. Finansinspektionen bedémer att
kostnaden for utbildning inom aktuella omraden ryms inom
utbildningsbudgeten for ett genomsnittligt foretag.

6.3.3 Finansiella kostnader

De nya foreskrifterna bedoms inte ge upphov till ndgra nya finansiella
kostnader i form av till exempel avgifter, 6kad upplaningskostnad eller skatter
for foretagen.

6.3.4 Sarskilt om mindre foretag och konkurrensen pa marknaden

Mindre foretag drabbas ofta hardare av ny reglering eftersom en relativt sett
storre andel av dessa foretags resurser maste anvandas till regelefterlevnad.
Mindre foretag saknar ocksa i storre utstrackning sjdlva den kompetens som
behovs enligt regelverken och kan i hogre grad behdva anlita konsulter.

| de nya foreskrifterna finns i vissa bestimmelser en moéjlighet for foretagen att
beakta sin verksamhets art, omfattning och komplexitet néar de anpassar sig till
regelverket. Exempel pa detta & mojligheten for foretag att anpassa sitt
informationssakerhetsarbete till en for verksamheten motiverad niva. Samtidigt
som reglerna innebar krav pa foretaget ger denna proportionalitetsprincip visst
utrymme for att tillampa en regel utifran sina egna forutsattningar. Darmed ges
mojlighet till skillnader mellan féretagen och att risken for att mindre foretag
drabbas hardare minskar.

Nar det galler de krav som stalls pa it-system och informationssékerhet kan
dessa innebdra att foretag behdver utéka sin administration. Det &r dock inte
ovanligt ett mindre foretag koper sadana funktioner fran specialistforetag. De
nya foreskrifterna bor da inte innebéra nagra vasentliga extra kostnader for
foretaget, &ven om viss omférhandling av avtalen kan behdva goras. Ett mindre
foretag som har egen administration kan komma att behdva se 6ver denna.
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De krav pa it-system for att hantera information om insattare och deras
insattningar som foreslas i kapitlet om insattningssystem forvantas sarskilt for
ett mindre foretag kunna innebéra en 6kad kostnad. Det kan antas att mindre
foretag i hogre grad an storre foretag har insattningssystem som &r av sadan art
att vidareutveckling eller inkdp av ett nytt it-system beddms som nédvandigt
for na upp till kraven. Nagon proportionalitet finns inte i fraga om dessa regler
eftersom varje foretag maste kunna uppfylla dessa krav. Emellertid har ett
mindre foretag ofta mindre komplexa system och rutiner att ta hansyn till,
vilket bor innebéra att foretaget har lagre kostnader an ett stérre féretag for att
anpassa sina it-system till de foreslagna reglerna. Det &r ocksa rimligt att anta
att de nya reglerna kan komma att ¢ka troskeln nagot for ett mindre foretag
som planerar att driva inlaningsverksamhet som omfattas av den statliga
insattningsgarantin. Finansinspektionen anser emellertid att kraven &r val
motiverade mot bakgrund dels av kraven i 6 kap. 3 a 8§ LBF och 8 kap. 36 §
LV, dels av Riksgaldens behov av att kunna betala ut ersattning fran
insattningsgarantin inom 20 arbetsdagar fran det att Finansinspektionen
konstaterat att en inséttare inte har fatt insattningar utbetalda fran foretaget.

Det ska ocksa framhallas att en viss konkurrensobalans kan uppsta i och med
att filialer till utlandska kreditinstitut inte omfattas av kraven pa
insattningssystem. Finansinspektionen saknar dock bemyndigande att
foreskriva om regler for dessa filialer. | dag finns det 30 filialer till utlandska
kreditinstitut i Sverige. Fyra av dem har konton som omfattas av den svenska
insattningsgarantin.

6.3.5 Sammanfattning om kostnader

Forlusterna som uppkom under 2012 hos de fyra storbankerna i Sverige och
som kan knytas till operativa risker uppgick, enligt uppgifter som
Finansinspektionen har begért in fran dessa, till cirka 350 miljoner kronor. For
2013 uppgick forlusterna till omkring 550 miljoner kronor. Statistiken omfattar
dock endast enskilda registrerade forluster som dversteg 25 000 kronor. Den
sammanlagda volymen av forluster som understiger detta gransvarde ar okant,
men den kan antas vara betydande. Det saknas ocksa samlad forluststatistik
avseende forluster som kan knytas till operativa risker hos évriga foretag. Det
som dock kan konstateras &r att de samlade forlusterna ér hdga.

Till detta kan laggas kostnaderna for sallan forekommande incidenter av
allvarlig art hos finansiella foretag. Som exemplet med Barings Bank visar,
med forluster pa 15 miljarder kronor, kan de bli avsevarda.

De administrativa kostnaderna for branschen att uppdatera interna regler kan
uppskattas till cirka 104 miljoner kronor. Detta ar dock endast en typ av
kostnad som de foreslagna reglerna kan komma att medféra. Andra kostnader
som kan tillkomma &r kostnad for personal som ska sékerstélla att foretagets
processer, rutiner och it-system &r anpassade till reglerna. Att med sakerhet
kvantifiera den totala kostnaden for foretagen ar mycket svart da de berérda
foretagens verksamheter har mycket olika omfattning och komplexitet. For
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vissa foretag innebar de bestammelserna sannolikt liten kostnad da foretaget i
praktiken redan foljer dem, medan det for andra foretag kan innebéra en
vasentlig kostnad nér bestimmelserna infors.

Vissa remissinstanser har ifragasatt en del av de berakningsantaganden som
Finansinspektionen anvant. Som namnts ar det vanskligt att géra den typen av
antaganden, och i synnerhet som bilden torde skilja sig avsevért mellan olika
foretag. Varje sadan berakning maste innebara en grov approximation, och som
givetvis kan diskuteras. Finansinspektionen har i samband med remitterandet
av foreskiftsforslaget bett remissinstanserna att komma in med en uppskattning
av de kostnader som kan uppsta for foretagen i samband med att de anpassar
sig till kraven i foreskrifterna. Ingen av remissinstanserna har dock hérsammat
uppmaningen att lamna en sadan kostnadsuppskattning.

Men &ven om det totala beloppet hypotetiskt skulle vara dubbelt sa stort, dvs.
drygt 200 istéllet for drygt 100 miljoner kronor, kan det sattas i relation till
kostnaderna for operativa storningar - som framgatt uppgick de fyra
storbankernas forluster relaterade till operativa risker ar 2012 till minst 350
miljoner kronor. Ett annat jamforelsematt kan vara de fyra storbankernas totala
it-kostnader — om man antar att anpassningskostnaden ar 200 miljoner kronor
blir relationstalet knappt 3 procent, med Finansinspektionens berdkning, det
vill saga 100 miljoner kronor halften, knappt 1,5 procent.* Forvisso utgdr 100
respektive 200 miljoner kronor mycket aktningsvarda belopp, men
Finansinspektionen beddmer likval att de vinster och fordelar for saval
foretagen som for samhallet som en béattre hantering av operativa risker kan
innebdra, gor att detta &r val anvénda resurser. Enligt Finansinspektionens
uppfattning ar det mycket osannolikt att en mer precis kostnadsberékning, som
i och for sig skulle vara vérdefull, skulle &ndra den slutsatsen.

Finansinspektionen anser alltsa att kostnader som foretagen kommer att fa for
att forbattra sin riskhantering maste sattas i relation till de risker och kostnader
som kan uppsta om nddvandig forbattring i riskhantering inte sker. Trots
internationella standarder och riktlinjer saknar idag fortfarande manga foretag
andamalsenlig dokumentation av sina vasentliga processer och kontroller i
dessa, effektiva system for behdrighetshantering och har inte testat att deras
kontinuitetsplaner kommer att fungera vid avbrott eller stérning.

Samtidigt bor ett strukturerat och effektivt riskhanteringsarbete Over tiden
sanka kostnaderna for operativa forluster. Foretagen bor fa farre kundklagomal,
Okat fortroende och battre beslutsunderlag i sin verksamhetsstyrning och
investeringsplanering.

| manga foretag uppstar dessutom inte endast kostnader genom forluster pa
grund av bristande riskhantering, utan aven kostnader utifran hur ett foretag

?! |t-kostnaderna for storbankerna uppgick 2012 till 6.9 miljarder kronor, personalkostnaderna
till 65 miljarder kronor, enligt remissvar fran Svenska bankféreningen och Svenska
Fondhandlareforeningen
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valjer att organisera sin riskhantering. Finansinspektionen bedomer att ett
foretag genom att inféra reglerna i vissa fall dven kan reducera sina kostnader
for hantering av operativa risker genom att arbeta med riskhantering mer
metodiskt.

Som tidigare ndmnts kan kostnader for bristande riskhantering bli omfattande
bade for det enskilda foretaget och for dess kunder. Foreskrifterna forvantas
minska riskerna for incidenter som kan hérledas till operativa risker och
samtidigt oka foretagens mostandskraft att hantera avbrott och storningar.
Finansinspektionen bedémer darfor sasmmanfattningsvis att de kostnader som
kan uppsta i samband med att foretagen starker sin riskhantering genom
inforande av reglerna &r motiverade.

6.4 Konsekvenser for samhallet och konsumenten

Konsekvenser av realiserade operativa risker kan direkt paverka
konsumenterna och samhéllet. Till exempel kan en stérning i ett
verksamhetskritiskt it-system fa omedelbara och betydande konsekvenser for
ett foretags verksamhet pa ett satt som gor att foretagets kunder inte kan
utnyttja dess tjanster.

Storningar som paverkar stabiliteten pa de finansiella marknaderna ar ovanliga.
Men konsekvenserna kan potentiellt sett bli mycket svara att hantera om
systemviktiga foretag drabbas. I forlangningen kan grundldggande
samhallsfunktioner paverkas, sasom mojligheterna att betala ut 16n och
pensioner. Beroende pa foretagens verksamheter och den realiserade risken kan
foljdverkningar bli saval sma som omfattande. Ett exempel pa det senare, som
inte huvudsakligen &r fran det finansiella omradet men som &nda kan illustrera
effekter av operativa risker, ar driftstorningen hos Tieto i november 2011 da
omkring 50 foretag och myndigheter drabbades.??

Eftersom operativa risker potentiellt kan skapa omfattande negativa
konsekvenser for samhéllet bor en effektiv hantering av dessa risker bidra till
ett stabilare finansiellt system, ett bra fortroende for foretagen och branschen
hos kunder och investerare. En effektiv hantering av operativa risker bor aven
bidra till att foretagen far god beredskap att hantera ovéantade handelser och att
viktiga samhéllsfunktioner (betalsystem, kapitalmarknad m.m.) kan
uppratthallas.

Det kan inte uteslutas att 6kade kostnader for foretagen kommer att foras éver
till konsumenterna genom exempelvis 6kade avgifter. Samtidigt gor
Finansinspektionen bedémningen att foretagen dven kan gora besparingar i

22 Reflektioner kring samhéllets skydd och beredskap vid allvarliga it-incidenter, En studie av
konsekvenserna i samhéllet efter driftstérningen hos Tieto i november 2011, Myndigheten for
samhéllsskydd och beredskap, 2012.
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form av minskade forluster. Vilken eventuell kostnad som fors dver pa
konsumenterna beror foljaktligen pa hur féretagen kommer att agera och hur
stora kostnader reglerna innebar.

6.5 Konsekvenser for Finansinspektionen

Redan i dag utdvar Finansinspektionen tillsyn 6ver foretagens hantering av
operativa risker som en del av den ordinarie tillsynen. Denna tillsyn grundas i
viss man pa regler som &r generella, vilket gor det mer resurskravande att utéva
en effektiv tillsyn. Eftersom foreskrifterna innehaller nya och skarpta krav pa
foretagen bedémer Finansinspektionen att de nya reglerna kommer att
underlatta och effektivisera tillsynen pa detta omrade.

Tillsynen av foretagens hantering av operativa risker och insattningssystem
kommer att behdva ses 6ver och utdkas. Bland annat kommer det finnas ett
behov av att utveckla nya tillsynsrutiner pa de omraden som inte tidigare varit
reglerade pa samma detaljniva. Darutdver kommer sannolikt, i varje fall
initialt, antalet forfragningar fran berorda foretag att 6ka med anledning av
foreskrifterna.
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